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Wer ist die Deutsche Telekom?

= Kerngeschaft: Betrieb von 160 Millionen Festnetz- und Mobilfunkanschlissen fir Daten
und Sprache

= Niederlassungenin rund 50 Landern

= Dritte Saule Systems Solutions (T-Systems): ICT-Geschéft flir Gro8kunden
= (Ca. 230.000 Mitarbeiter weltweit

= Umsatz 2012: 58,2 Milliarden Euro

= Quelle: http:// www.telekom.com am 05.04.2013
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http://www.t-systems.de/

Wer ist T-Systems”?

= Groftkundensparte der Deutschen Telekom

= Betreibt Informations- und Kommunikationstechnik (engl. kurz ICT) fir multinationale
Konzerne und 6ffentliche Institutionen

= Niederlassungen in Giber 20 Landern
= Globale Lieferfahigkeit

= Betreut Unternehmen aus allen Branchen - von der Automobilindustrie tGber
Telekommunikation, den Finanzsektor, Handel, Dienstleistungen, Medien, Energie und
Fertigungsindustrie bis zur 6ffentlichen Verwaltung und dem Gesundheitswesen

= 89 Rechenzentren weltweit
= Ca. 52.700 Mitarbeiter weltweit (davon 29.300 in Deutschland)
= Umsatz 2012: 10,0 Milliarden Euro

= Quelle: http:// www.t-systems.de am14.05.2013
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Gliederung

= Betriebsrat, Datenschutzbeauftragter

= Gesetzliche Grundlagen, Betriebsvereinbarungen

= Aufder Suche nach ,Privacy by Design® in betrieblichen Vereinbarungen ...
= Privacy by Design® in beispielhaften Betriebsvereinbarungen?

= Privacy by Design® jenseits von Betriebsvereinbarungen

= Was kdnnte man kiinftig verbessern?
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T-Systems-Betriebsrate in Deutschland

= Zurzeit 19 regionale Betriebe gemaf
Zuordnungs-Tarifvertrag 2009

= Also 19 regionale Betriebsrate: Kiel,
Hannover, Magdeburg, Berlin, Disseldorf,
Essen, Bielefeld, Bonn, Eschborn, Leipzig,
Frankfurt, Saarbriicken, Darmstadt,
Bamberg, Karlsruhe, Gdppingen,
Leinfelden, Weingarten, Miinchen

= Gesamtbetriebsrat T-Systems International mmbl
= Konzernbetriebsrat der Deutschen Telekom Q-
AG l(ulmh
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Unsere Region

Betriebsrat Kiel hat eigenen
Datenschutzbeauftragten

= Der Datenschutzbeauftragte einer Firma ist auch flr den/die Betriebsrate zustandig

= Damit kann der Datenschutzbeauftragte der Firma (auf Anfrage) zumindest Einsicht
nehmen in die Geschaftsprozesse des Betriebsrates und in die IT-Systeme desselben

= Vermeidungsstrategie: Der betroffene Betriebsrat ernennt einen eigenen
Datenschutzbeaufragten
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Betrieblicher Datenschutz: gesetzliche Grundlagen

Mitbestimmungsrechte (§ 87 BetrVQG)

(1) Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche Regelung nicht besteht, in
folgenden Angelegenheiten mitzubestimmen:

1. Fragen der Ordnung des Betriebes und des Verhaltens der Arbeitnehmer im Betrieb;

6. Einfihrung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung der Arbeitnehmer zu Gberwachen; ...
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Betrieblicher Datenschutz: weitere gesetzliche Grundlagen

= Bundesdatenschutzgesetz (§5 BDSG, Datengeheimnis)

= Telekommunikationsgesetz (§88 TKG: keine Kenntnis vom Inhalt oder naheren Umstand
der Telekommunikation verschaffen)
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Betrieblicher Datenschutz:
Betriebsvereinbarungen und Tarifvertrage (BV und TV)

= Ein tariflicher T-Systems-Mitarbeiter unterliegt zurzeit* 494 Betriebsvereinbarungen,
Tarifvertragen, Vereinbarungen (Regelungsabrede, Zusatzvereinbarungen) oder Firmenrichtlinien

= Davon befassen sich etwa 34 (im weiteren Sinne) mit dem Thema Datenschutz (ohne
Firmenrichtlinien)

= Finige nditzliche Abkdrzungen:

= KBR = Konzernbetriebsart

= GBR = Gesamtbetriebsrat

= KBV = Konzernbetriebsvereinbarung (Deutsche Telekom AG mit KBR)

= GBV= Gesamtbetriebsvereinbarung (T-Systems International GmbH mit GBR)

= BV = Betriebsvereinbarung (T-Systems International GmbH und'19 regionale Betriebsrate)
= V= Tarifvertrag (T-Systems International GmbH mit verdl)

= V= Vereinbarung (typischerweise T-Systems International GmbH mit den19 regionale Betrebsréte)

*) Februar 2013
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Auf der Suche nach Privacy by Design
in bestehenden Betriebsvereinbarungen ...

= (Siehe Folgefolien.)
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Betrieblicher Datenschutz:
Stichwortsuche in den 494 Vereinbarungen

= L Alarm® 2 KBV, 1 BV aus 494

=, Aufzeichnung®: 2 KBV, 1 GBV, 1 BV aus 494

= ,Bewegungsmelder®: 1 BV aus 494

=  Datensicherheit”: 2 KBV, 4 TV, 1 BV, 3 GBV aus 494
= ,Datenschutz“ 18 KBV, 6 TV, 4 BV, 3 GBV, 3V aus 494
= ,Design® 4 TV, 1 GBV aus 494

= ,Gebaude“: 7 BV aus 494

= ,Kamera®: 1 BV aus 494

= ,Privacy”: 1 GBV aus 494

= ,Uberwachung®: 1 KBV, 2 TV, 1 BV, 1 GBV aus 494
= ,Verschlisselung®: 2 GBV aus 494

= ,Video®: 2 GBV, 1 BV aus 494

= ,Zugang“ 7 KBV, 15TV, 1 GBV. 1BV, 3V aus 494
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Betrieblicher Datenschutz:
Stichwortsuche in den 494 Vereinbarungen

Vereinbarung | KBV TV GBV BV Summe
Stichwort
“Alarm” 1 3
“Aufzeichnung” 1 1 4
“Bewegungsmelder” 1 1
“Datensicherheit” 2 4 3 1 10
“Datenschutz” 18 6 3 4 34
“Design” 4 1 5
“Gebaude” 7 7
“Kamera” 1 1
“Privacy” 1 1
“Uberwachung” 1 2 2 2 7
“Verschlisselung” 2 2
“Video” 1 3
“Zugang” 7 15 1 27
Summe 33 31 14 21
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Betrieblicher Datenschutz:
Stichworte und Kontext

= Alarm“ (2 KBV, 1 BV): je 1 X Videoanlage, IT-System, Arbeitsplatzsystem
,#Aufzeichnung®: (2 KBV, 1 GBV, 1 BV): 2 X IT-System
,Bewegungsmelder (1 BV): 1 X Videoanlage

,Datensicherheit (2 KBV, 4 TV, 1 BV, 3 GBV): 4 X IT-System, 3 X Telearbeit
,Design“ (4 TV, 1 GBV): 4 X Tatigkeitsbeschreibungen, 1 X IT-System
,Gebaude” (7 BV): 2 X Raucher, 2 X Arbeitszeit

,Kamera“ (1 BV): 1 X Videoanlage

,Uberwachung“ (1 KBV, 2 TV, 1 BV, 1 GBV): 3 X IT-System
,Verschlisselung® (2 GBV): 2 X IT-System

,Video" (2 GBV, 1 BV): - siehe nachfolgende Folien -

,<Zugang® (7 KBV, 15TV, 1 GBV. 1 BV, 3 V): 10 X IT-System

= ,Datenschutz“ (18 KBV, 6 TV, 4 BV, 3 GBV, 3 V): 11 X IT-System

H,Privacy” (1 GBV): 1 X IT-System — Software ,Pretty Good Privacy"
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Betrieblicher Datenschutz:
Stichworte und Kontext

Vereinbarung
Stichwort

Video-
anlage

Arbeitsplatz-
System

Telearbeit

Tatigkeits-
beschrei-
bung

Raucher

Arbeits-
zeit

“Alarm”

“Aufzeichnung”

“Bewegungsmelder”

“Datensicherheit”

“Datenschutz”

“Design”

“Gebdude”

“Kamera”

“Privacy”

“Uberwachung”

“Verschlisselung”

“Video”

”ZUgang”

*) Software , Pretty Good Privacy”
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Privacy by Design und
die Wirklichkeit der Betriebsvereinbarungen

= Denkbare Folgerung:

= Privacy by Design® ist aktuell noch nicht in der realen Welt der
Betriebsvereinbarungen usw. angekommen

= Betriebliche Vereinbarungen werden in der Regel reaktiv (= ereignisgesteuert)
abgeschlossen, z. B.:
= Kurz vor Inbetriebnahme eines IT-Systems
= Kurz nach Bezug eines Gebaudes
= Nach Abschluss eines Vertrages mit einem externen Kunden

--f[l--SystemSn---------------------------------

-offentlich- Dr. Jérg-Ingo Jakob / Arbeitnehmer-Privacy by Design 15.05.2013 15



Betrieblicher Datenschutz: Praxis der Betriebsvereinbarungen
Beispiele Kameras und Videoanlagen (Drill-down)

":P"SYStemS"""""""""""""""""

-offentlich- Dr. Jérg-Ingo Jakob / Arbeitnehmer-Privacy by Design 15.05.2013 16



Betrieblicher Datenschutz: Praxis der Betriebsvereinbarungen
zu Kameras und Videoanlagen (Drill-down)

= Rahmenkonzern- Betriebsvereinbarung Videoanlagen (2005-)
= Betriebsvereinbarung Videoanlagen Betriebsrat Kiel (2011-)

= Betriebsvereinbarung Kameras Betriebsrat Aachen (2001-)
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Betrieblicher Datenschutz: Praxis der Betriebsvereinbarungen
Beispiel 1 (Teil 1);: Rahmenkonzern-BV Videoanlagen (2005-)

= Biometrischer Einsatz von Videoanlagen ist zunachst ausgeschlossen. Hiervon
abweichende Betriebsvereinbarungen tber intelligente Zutrittskontrollsysteme sind
maglich.

= Kopplung nur mit Zutrittskontrollsystemen, Brandmeldesystemen, Einbruchmeldesystemen
und sonstigen Sicherheitssystemen

= Unbefugter Zugriff auf erhobene Daten wird unterbunden

= FUrjede Videoanlage muss eine Beschreibung gebaudebezogen erstellt und verfligbar
gemacht werden, geméaf; Muster

= Video-Auswertung ausdrlicklich nicht fir Verhaltens- und Leistungskontrolle (§87 (1) Nr. 6
BetrVG)
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Betrieblicher Datenschutz: Praxis der Betriebsvereinbarungen
Beispiel 1 (Teil 2): Rahmenkonzern-BV Videoanlagen (2005-)

= Video-Auswertung nur fur folgende Zwecke: Defekte an Sicherheitseinrichtungen,
Stérungen an technischen Systemen, unbefugtes Eindringen in Gebaude und
Liegenschaften, Beweissicherung, Feststellung von Schadensursachen und -verlaufen

= Auswertungen sind nur durch berechtigte Personen erlaubt bei einem konkreten
Sicherheitsvorfall unter Beachtung von Zutritts-, Zugangs-, Zugriffs-, Weitergabe-, Eingabe-,
Auftrags-, Verflgbarkeits- und Verarbeitungs-Kontrollen

= Automatische Loschung nach im Regelfall sechs Wochen, langstens einem Jahr (Verweis
auf BDSG).

= Beschéftigte miissen (iber den Videoeinsatz informiert werden.

..:I:..Systems....--....................-.......

-offentlich- Dr. Jérg-Ingo Jakob / Arbeitnehmer-Privacy by Design 15.05.2013 19



Betrieblicher Datenschutz: Praxis der Betriebsvereinbarungen
Beispiel 2 (Teil 1): BV Videoanlagen BR Kiel (2011-)

= In Ausformung der Rahmen-Konzernbetriebsvereinbarung = Videoanlagen von 2005
= Gltig fur alle Videoanlagen im Zustandigkeitsbereich des BR-Gremiums Kiel
= Die Kameras dirfen ausschliefilich die zu iberwachenden Objekte aufnehmen

- ,Die Uberwachung anderer Objekte ist unzuldssig und mit technischen Manahmen zu
verhindern.”

= Ist dies technisch nicht mdglich, muss eine solche Kamera unverziglich abgebaut
werden.”

- Alle betroffenen Beschéftigten sind tiber die Videoanlage und ihre Uberwachungs- und
Aufzeichnungsmadglichkeiten zu informieren.
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Betrieblicher Datenschutz: Praxis der Betriebsvereinbarungen
Beispiel 2 (Teil 2): BV Videoanlagen BR Kiel (2011-)

= Die Kameras sind flr die Beschéftigten erkennbar anzubringen; eine verdeckte
Uberwachung ist unzulassig.

= Datenauswertung zur Leistungs- und Verhaltenskontrolle findet nicht statt.
= ,Beijeder Datenauswertung sind Betriebsrat und Datenschutzbeauftragter zu beteiligen.*
= Betriebsrat kann kurzfristig Uberprifen, ob die Videoanlage ihrer Beschreibung entspricht.

= Art und Umfang von Erfassung, Speicherung und Auswertung personenbezogener Daten
sind Teil der Beschreibung.

= Nicht erfasste Anlagen sind sofort stillzulegen und ihre Daten sind zu |8schen.

= Finf Anhange zu den Betriebsvereinbarungen beschreiben die flinf aktuellen
Videoanlagen. (Neue Anlage = neuer Anhang.)
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Betrieblicher Datenschutz: Praxis der Betriebsvereinbarungen
Beispiel 3 (Teil 1): BV Kameras BR Aachen (2001-)

Ziel der Gebaudelberwachung ist ein Einbruchschutz sowie die Vermeidung von
unberechtigten Zutritten in den Gebauden der Strafle

Gegenstand dieser Vereinbarung ist die Uperwachung dieser Gebaude mittels Kameras,
sowie Aufzeichnung und Auswertung der Uberwachung.

JEs handelt sich um Gerate der Firma ... GmbH. Technische Details konnen bei der
Hausverwaltung oder dem Betriebsrat eingesehen werden.*

An den Gebauden werden 11 Kameras installiert, davon zwei in den Empfangsbereich.

Eine Skizze mit den Kamerapositionen kann bei der Hausverwaltung oder dem Betriebsrat
eingesehen werden.

Personenbewegungen werden rund um die Uhr aufgezeichnet und gespeichert.
Arbeitsplatze werden durch die Kameras weder Giberwacht noch eingeschaut.

Die gespeicherten Aufnahmen werden in einem Speicher gesammelt und zyklisch
Uberschrieben.
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Betrieblicher Datenschutz: Praxis der Betriebsvereinbarungen
Beispiel 3 (Teil 2): BV Kameras Betriebsrat Aachen (2001-)

= Auswertungsdaten werden spéatestens nach drei Monaten geldscht und nur in Absprache
mit dem Betriebsrat (z. B. bis zum Abschluss eines Strafverfahrens) aufbewahrt.

= Wiedergabe oder Auswertung erfolgen nur im Bedarfsfall.

= ,Dem Betriebsrat sollte die Gelegenheit gegeben werden, an den Auswertungen
teilzunehmen.”

= Zugang zum Aufzeichnungsgerat haben nur der Leiter der Hausverwaltung und der Leiter
Service & Netze sowie benannte Vertreter

= Geplante Veranderungen des Systems werden dem Betriebsrat unter Vorlage der
entsprechenden Unterlagen rechtzeitig mitgeteilt.

= Der Betriebsrat hat das Recht, die Anlage jederzeit zu Gberprifen.
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/wischenergebnis Analyse und Drill-down

= ,Privacy by Design® in den Betriebsvereinbarungen zur Videotberwachung aufspirbar

= Privacy by Design®in den anderen untersuchten Betriebsvereinbarungen nicht sehr weit
verbreitet
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Analyse-Fazit: Privacy by Betriebsvereinbarung ...

= Wenn im Beispielbetrieb Uberhaupt Vereinbarungen zur Privatsphare getroffen werden,
dann per Betriebsvereinbarung

= Privacy by Design® spielt dabei noch keine nennenswerte Rolle

= Das bedeutet keinesfalls, dass eine ,eingebaute Privatsphare” keine betrieblichen
Anwendungen hatte

= Eher gilt das Gegenteil: Man sollte nach Mdglichkeit im Rahmen von zukinftigen
Betriebsvereinbarungen auf standardisierte Komponenten zurtickgreifen kénnen, die
bereits eine ,eingebaute Privatsphare® haben
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Standardisierte ,Privacy by Design®: Mdglichkeiten

= Einsatz von modularen und parametrierbaren Hardware-Komponenten (z. B. Video-
Aufzeichnungssysteme).

= Dartiber wird die Privatsphare durch geeignetes ,Programmieren® oder Setzen von physikalischen Blenden
usw. sichergestellt

= Privacy by Design durch systematisches Anforderungsmanagement
= Gebaudetechnisches Anforderungsmanagement
= Anforderungsmanagement fiir Software- und Hardware-Systeme (=/ m Weiteren kurz ausgefiihrt)
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Betriebsvereinbarung: Ein anderes Wort tlr Geschaftsprozess-
Spezifikation!?

= Definition Betriebsvereinbarung: Ein Vertrag zwischen Betriebsrat und Arbeitnehmer, auch
und gerade mit Wirkung fir alle Beschaftigten eines Betriebes.

= Definition Geschaftsprozess: Ein Geschaftsprozess ist eine Menge von untereinander in
Beziehung stehenden Handlungen, die koordiniert zu einem betrieblichen Ziel (Produkt,
Dienstleistung) fihren.

= Beachte: Viele reale Betriebsvereinbarungen beschreiben bereits Geschéftsprozesse !
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Zukinftige Privacy by Design im Betrieb

= Die Geschéaftsprozesse -wie sie bereits in der jeweiligen Betriebsvereinbarung festgelegt
sind- waren im Hinblick auf ,Privacy by Design® anzupassen

= Ergebnis: Strukturell modifizierte Betriebsvereinbarungen, enthaltend ...

= Rechtlich verbindliche Anforderungen (Requirements)zum Thema ,Privacy by Design®

= Solche Anforderungen flieBen direkt ins Design der IT-Systeme ein:

In Software

In Hardware

In Gebaude

In Datenbanken

In Fahrzeuge

In Telefonanlagen usw.

= Und dabei nach Mdglichkeit: Einsatz standardisierter und parametrierbarer Bausteine/
Schnittstellen/Gerate
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In der Praxis wird noch nicht aus Betriebsvereinbarungen
Jkompiliert” ...

Software, Hardware (und Gebaude) werden zurzeit ,konventionell* entwickelt

Das heif3t: es kommt zu Medienbrichen (kein Roundtrip-Engineering o. &.)

Die BV Ubersetzt sich nicht in Anforderungen (Requirements) ...

Die Anforderungen Ubersetzen sich nicht in Geschéftsprozesse und Anwendungsfalle
(,Use-Cases") ...

Die Geschéaftsvorfalle Ubersetzen sich nicht in Software oder Tests ...

= ...oder Hardware ...
= ... oder Gebaude usw.
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Kann Forschung diesen Zustand verbessern?
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Thesen zur Analyse von 494 betrieblichen Vereinbarungen in
Bezug auf ,Privacy by Design®

= Neue technologische und betriebliche Entwicklungen fiihren zu Betriebsvereinbarungen,
um die Privatsphére der Arbeitnehmer vertraglich zu sichern

= Die betriebliche Praxis in Deutschland ist reaktiv: erst kurz vor Systemeinfiihrung (oder
hinterher) wird Gber die Privatsphare verhandelt

= Mangels gesetzlicher Vorschriften wird eine Privatsphare in Geschéftsprozesse und
Gebaude in der Regel nicht hinein entworfen

= Mangels wissenschaftlich fundierter Verfahren wird eine Privatsphére in Geschéftsprozesse
und Gebaude in der Regel nicht hinein entworfen

= Das muss nicht so bleiben: halb formalisierte Verfahren sind denkbar, um z. B. aus
Betriebsvereinbarungen mithilfe von rechtlich verbindlichen Anforderungen (welche sich dann
mit Privacy befassen) Geschaftsprozesse zu extrahieren

= -Die Aussagen gelten tendenziell fuir Unternehmen mit aktiven Betriebsraten und Gewerkschaften!-
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Vielen Dank fur [hre Aufmerksamkeit!

= Fragen?
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