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Vorwort

Der vorliegende Siebte Tatigkeitsbericht dokumentievhtiuitédt und Wandel in der Arbeit

des Landesbeauftragten fur den Datenschutz Meakigitorpommern in den Jahren 2004
und 2005. Unter Leitung meines Amtsvorgéngers, Hertr\arner Kessel, hat sich die Be-
horde zu einer leistungsstarken und Uber das Land hinaeptikten Datenschutzinstanz ent-
wickelt. Fast zeitgleich mit dem Amtswechsel wurde die Zustandigkeit fir den nicht-

offentlichen Bereich Ubertragen. Damit berate und kbmre ich in nahezu allen Bereichen
des gesellschaftlichen Lebens (mit Ausnahme der Boetiésden sowie Kernbereichen der
Kirchen und des offentlich-rechtlichen Rundfunks) in Menkurg-Vorpommern. Dieser Auf-

gabe versuche ich durch effektiven Einsatz meiner bbigerinnen und Mitarbeiter und durch
zweckmafige Verwendung der finanziellen Ressourcanemédmtes, aber auch durch eine
teilweise Neuausrichtung der Tatigkeit gerecht zu werden.

Diese Aspekte spiegeln sich im vorliegenden Tatigkeitdfitewider. In Anlehnung an die Zu-

standigkeitsverteilung innerhalb des Landtages und dalldsaegierung habe ich den Bericht
neu gegliedert. Die Darstellung von Einzelfallen wurdeler Regel um generelle Empfehlun-
gen erganzt, die sich an den Landtag und die Landersuagi mit dem Ziel wenden, zu einer
nachhaltigen Verbesserung des Schutzes des verfassuigmmBBchtes auf informationelle

Selbstbestimmung der Burgerinnen und Burger in Mecklendargemmern beizutragen.

Die Darstellung der einzelnen Sachverhalte in anonyrtésiEorm dient nicht nur dem Schutz
personenbezogener Daten, sondern soll vor allem deotachen, dass es mit der Vorlage des
Tatigkeitsberichtes nicht um eine Wiederholung abgesskher Beratungen und Prifungen
geht, sondern vielmehr darum, anhand des Einzelfalles agrfedjerProbleme hinzuweisen und
Losungen anzubieten.

Mit Blick auf die Wahlen zum Landtag Mecklenburg-yommern im September 2006 habe
ich den Tatigkeitsbericht friher als Ublich fertiggéis Ich hoffe, dass dadurch sowohl die
Stellungnahme der amtierenden Landesregierung gemalfABs33 Landesdatenschutzgesetz
(DSG M-V) als auch die Beratung des Landtages vor demt@éviatih moglich ist.

Gleichzeitig veroffentliche ich hiermit den Zweitentigleitsbericht der Aufsichtsbehérde ge-

mal 8§ 38 Abs. 1 Satz 6 Bundesdatenschutzgesetz r&erBericht wurde auf Drucksache

4/1294 durch die Landesregierung veroffentlicht) in denahme, dass der Landtag diesen in
seine Beratung einbeziehen wird, auch wenn hierzu I&tigleingnahme der Landesregierung
erfolgt. Er umfasst nach Absprache mit der Landesregg auch den Zeitraum ihrer Zustan-
digkeit fur den nicht-6ffentlichen Bereich.

Ich danke meinen Mitarbeiterinnen und Mitarbeitern sotiéa Partnern in der 6ffentlichen
Verwaltung als auch in den Unternehmen, die uns beMdgirnehmung unseres Auftrages
unterstiitzten, und baue auch weiterhin auf eine vertraoingusammenarbeit.

Karsten Neumann
Landesbeauftragter fir den Datenschutz
Mecklenburg-Vorpommern
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A Siebter Tatigkeitsbericht gemaf § 33 Absatz 1 des  Landesdatenschutzgeset-
zes von Mecklenburg-Vorpommern

0 Entwicklung der Rahmenbedingungen und Arbeitsschw erpunkte

Zur Arbeit der Behorde

Am 11. November 2004 trat die 1. Anderung des Datenschutzgesetzesndes Mecklen-
burg-Vorpommern in Kraft (GVOBI. M-V, S. 505). Mit dieser Anderung elthiler Landes-
beauftragte fir den Datenschutz die Aufgabe der Aufsichtsbehérde geB&Bundesdaten-
schutzgesetz und damit die Zustandigkeit fur die Uberwachung dehfDbrung der Daten-
schutzvorschriften auch im Bereich der Privatwirtschaft.

Mit der Eingliederung dieser neuen Aufgabe in meine Behdrde bestabesondere die
Chance, durch Nutzung des vorhandenen personellen und fachlichen Potengatgesit
fekte fir den Datenschutz im nicht-6ffentlichen Bereich zu lenzidm Rahmen der Aufga-
benilbertragung vom bisher zustandigen Innenministerium Mecklenburg-Vorpommiee
ein Mitarbeiter des hoheren Dienstes aus dem Innenministeriuneime rdienststelle ver-
setzt. Da es sich hierbei nicht um den bisherigen Amtsinhaber tgndekste dieser sich in
das Aufgabengebiet jedoch erst einarbeiten.

Unmittelbar nach Ubertragung der Aufgabe habe ich den Kontakt zeis der betrieblichen
Datenschutzbeauftragten in Mecklenburg-Vorpommern (ERFA-Krem)ahe, der durch die
Gesellschaft fur Datenschutz und Datensicherheit e. V. (GDDhisiget wird. Bei einem
ersten Treffen konnte ich meine Dienststelle vorstellen und UbeBeftsgungsangebote in-
formieren. In diesem neuen Zustandigkeitsbereich konnten wir gemebeaits konkrete
Projekte diskutieren.

Die Zusammenarbeit mit dem ERFA-Kreis wird seitdem kontinglefortgesetzt. Die Bera-
tung und Unterstlitzung der betrieblichen Datenschutzbeauftragten ndclgdoch weiter
ausbauen. Das Ziel soll eine konstruktive Zusammenarbeit auch zwidehebetrieblichen
Datenschutzbeauftragten sein, um die personellen und technischen ¥tmaugsn insbe-
sondere flr praventiven Datenschutz zu schaffen.

Mit der Einfuhrung eines Datenschutzaudits in Mecklenburg-Vorpomr{idaheres dazu
unter A.1.11.1.3) kann ich als Aufsichtsbehtrde zusatzlich einen wiebem Anreiz zur
Entwicklung und Vermarktung datenschutzfreundlicher Produkte leisten.rcsidbier, dass
die positiven Erfahrungen aus Schleswig-Holstein nach Mecklenburg-Vorgomimbertra-
gen werden kénnen.

Die Zusammenarbeit mit dem Landtag gestaltete sich sehr konsti@ktrne wirde ich je-
doch den Auftrag des Datenschutzgesetzes Mecklenburg-Vorpommern intenshraeh-
men konnen, den Landtag bei seiner Arbeit zu unterstitzen. Von dem Redlandésges
und seiner Ausschisse und Fraktionen, mich mit der Erarbeitung von GutackiteStel-
lungnahmen zu beauftragen, ist im Berichtszeitraum kaum Gebraudclygemorden. Der
Landtag Sachsen-Anhalt hatte mich hingegen als SachverstandigeerzArddrung einge-
laden, zu der ich ein Gutachten tber einen Gesetzentwurf erstellte. Ebstiattetges sich fir
mich schwierig, den Beratungsauftrag des Gesetzes aus elgdiaive gegeniber dem
Landtag wahrzunehmen, da es an einer korrespondierenden Verfahrensregetragb der
Geschaftsordnung des Landtages fehlt. Dort sind zwar die ZugandsMitwirkungsmog-
lichkeiten der Landesregierung und ihrer Beauftragten sowie ittgeBeauftragten geregelt,

70
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jedoch kein Teilnahme- bzw. Rederecht des Landesbeauftragtemfiatenschutz bei Aus-
schuss-Sitzungen. Der Verweis auf die Moglichkeit meiner Einbeag im Rahmen von
férmlichen Sachverstandigenanhérungen entspricht meines Erachtienderidntention des
Datenschutzgesetzes und erschwert eine zeitnahe und konstruktive Beragkegstati

1 Ich empfehle dem Landtag, im Rahmen einer Anderung der &chaftsordnung des
Landtages mit Beginn der néachsten Legislaturperiode das Redand Zutrittsrecht
des Landesbeauftragten fur den Datenschutz analog der Rechder Blrgerbeauf-
tragten zu gestalten, um so die Einbeziehung der Sachkompetemeiner Behdrde
in Beratungsgegenstande der Fachausschisse zu ermdglichen.

Ich bedanke mich ausdricklich fur die gute Zusammenarbeit mitadeitdagsverwaltung im
Rahmen der technisch-organisatorischen Unterstitzung meiner BeNarddadurch ist es
mir moglich, den administrativen und technischen Aufwand mit dem zdtiyerg stehen-

den Personal effektiv zu erledigen. Gerne beteilige ich mich aederhin an der Ausbil-
dung von Kaufleuten fir Blirokommunikation, weshalb eine weitere Mitarbeitneiner

Behdrde die Ausbilderbeféahigung erworben hat. Darliber hinaus wirés leegrifRen, wenn
in Zusammenarbeit mit Landtag und Landesregierung Rechtsrefezandiar Moglichkeit

ertffnet wirde, eine Station ihrer Ausbildung in meiner Behdtdabsolvieren. Ich werde
die Zusammenarbeit mit Universitaten und Fachhochschulen wegasivieren, um Studen-
ten von technischen und rechts- oder verwaltungswissenschaftk@wmichtungen Mog-
lichkeiten von Praktika in meiner Behérde zu eréffnen.

Die Zusammenarbeit zwischen der Landesregierung und dem Landéstggeanfflir den
Datenschutz hat sich im Berichtszeitraum wesentlich verbessemurde bei einer Vielzahl
von Gesetzesvorhaben, aber auch bei der Ausgestaltung von technischen ursatorgani
schen MalRnahmen bei der Verarbeitung personenbezogener Datenlinderhzandesver-
waltung oft friihzeitig beteiligt. Dadurch konnte ich die Sachkompeteginer Behérde um-
fassend in rechtlichen und technischen Vorhaben einbringen. Hierbecthanser wieder
gezeigt, dass die Einbeziehung in einem sehr frihen Stadiugnge&iar, Verstol3e gegen
datenschutzrechtliche Vorschriften zu verhindern und unnétige Ausgabeihnehbligiem
Umfang zu vermeiden.

Diese friihzeitige Einbeziehung des Datenschutzbeauftragtenduwie das Datenschutzge-
setz Mecklenburg-Vorpommern in 8 33 Abs. 2 geregelt — ist jedoch mcjetdem Falle
selbstverstandlich. Trotz einer Vereinbarung zwischen den Staatssen der Landesregie-
rung im Rahmen eines Beschlusses zur Auslegung der Gemeinsasemafg&sordnung Il
(Amtsblatt M-V, 1996, S. 1228) ist die Beteiligung des Landesbeauftrdijteden Daten-
schutz noch nicht férmlicher Bestandteil derselben und wird sicherbr allem deshalb in
Einzelfallen nicht beachtet.

2 Ich empfehle daher der Landesregierung, bei einer Uberaeitung der GGO Il die
férmliche Beteiligung des Landesbeauftragten fir den Datem$iutz im Stadium
des Referentenentwurfes zu Gesetzen und zu Verordnungen mitfaunehmen.

Auch in diesem Berichtszeitraum habe ich gemeinsam mit meing@mkditerinnen und Mit-
arbeitern wieder zahlreiche Schulungs- und Ausbildungsveranstaltungemgefihrt, um
Kenntnisse zu rechtlichen und technischen Datenschutzfragen zu ekrniitt60 Veranstal-
tungen haben wir rund 1.800 Mitarbeiterinnen und Mitarbeiter der 6ffentlivieewaltung,
Studierende verschiedener Fachrichtungen und Verantwortliche ausirdech@ft erreicht.
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So werden durch Mitarbeiter meiner Behorde regelmaRig KurseraRadahochschule flr
offentliche Verwaltung und Rechtspflege in Gustrow bestrittenMoréesungen fur Informa-
tiker und Elektrotechniker an der Universitat Rostock und an der EloglesWismar gehal-
ten. Daruiber hinaus habe ich bereits in zwei Polizeidirektionemwmt 200 Beamten des
gehobenen und héheren Polizeivollzugsdienstes, vor der IHK-HauptversamRogiark,
vor den Geschaftsfuhrern des Deutschen Roten Kreuzes, auf einegTadey Krankenhaus-
direktoren und bei einer Veranstaltung der Juristischen Studiersgbsdéil\Vorpommern tber
aktuelle Datenschutzthemen, tber die Arbeit meiner Behdrde und @zezlgpDatenschutz-
anforderungen in den jeweiligen Fachbereichen sprechen kénnen. imeRder Presse- und
Offentlichkeitsarbeit werden Datenschutzthemen bekannt gemacht beziefeiseyin offent-
lichen Diskussionen datenschutzrechtliche Standpunkte im Sinne der WalesiSglbstbe-
stimmungsrechtes der Burgerinnen und Burger vertreten. Delsétitige ich mich an den
Tagen der offenen Tur des Landtages, am Mecklenburg-Vorpommern-&éaguath an bun-
desweiten Fachtagungen oder -messen.

Die Zusammenarbeit mit den behdrdlichen Datenschutzbeauftragtaitegessich bisher
eher sporadisch. Nachdem die erste Beratung mit den Datenschittzgten der Polizei-
dienststellen des Landes Mecklenburg-Vorpommern jedoch sehr erfblgesicef und die
Datenschutzbeauftragten an mich die dringende Bitte richtetemensolchen Form weiter-
hin beratend und vernetzend tatig zu werden, habe ich mir didsriimachsten Berichtszeit-
raum vorgenommen. Zum einen werde ich jahrlich zu bereichssphefiiBeratungen von
behordlichen Datenschutzbeauftragten einladen, zum anderen im RahmeervVeianstal-
tungsserie ,Datenschutz vor Ort" in den Landkreisen und kreisfre@te®t Beratungen mit
den behordlichen Datenschutzbeauftragten der Amter, Gemeinden undsBtéidteBiirger-
sprechstunden, Beratungen mit betrieblichen Datenschutzbeauftragteauobde_ehrveran-
staltungen an den gymnasialen Oberstufen, Fachschulen, Fachobersdauléniversitaten
anbieten. Ich verbinde damit vor allem das Anliegen, die Beratusiysigi meiner Dienst-
stelle, aber auch das Petitionsrecht beim LandesbeauftragtderfiDatenschutz breiter in
Mecklenburg-Vorpommern bekannt zu machen und die finanziellen und zeithcte®inde
fur die behdrdlichen und betrieblichen Datenschutzbeauftragtemggme=Schulung und Be-
ratung sowie fur ratsuchende Birgerinnen und Buirger so gering wie moglicheru hal

Im Jahr 2005 habe ich die Gelegenheit meines Amtsantrittes gemotannerhalb meiner
Dienststelle eine Leitbild-Diskussion zu fuhren, in der die Arbbltaufe und Zustandigkei-
ten, aber besonders die inhaltlichen Schwerpunktsetzungen in der deb&ehorde disku-

tiert wurden. Im Ergebnis wurden bereits einige ArbeitsschwerpunideTatigkeitsfelder

neu ausgerichtet. Schon die Gestaltung dieses Tatigkeitsberiolitdges verdeutlichen. In

erster Linie mochte ich mit diesem Bericht dem Landtag und deddsregierung Empfeh-
lungen aussprechen, die aus meiner Beratungs- und Kontrolltatiggeltieren und die tber
den Einzelfall hinaus Wege aufzeigen, kinftig VersttRe gegen ads & informationelle

Selbstbestimmung der Burgerinnen und Burger des Landes Mecklenbygrvoern zu

verhindern. Auf diese Weise soll dazu beigetragen werden, die AldeiDatenschutzbeauf-
tragten nachhaltig zu gestalten.

Zur Neuausrichtung gehort auch die Orientierung auf einzelnek®epjwie die Reihe ,Da-
tenschutz vor Ort", die Neugestaltung des aulReren Erscheinungstdd®ienststelle, ver-
knuipft mit der Entwicklung eines Logos, die inhaltliche und gesisitee Uberarbeitung der
Angebote im Internetauftritt der Dienststelle unter www.datengamwtde und in den Dru-
ckerzeugnissen sowie die jahrliche Ausrichtung einer Fachtaguemem aktuellen Thema
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aus dem Bereich des Datenschutzes. Ich mdchte die AuRenwirkung undligavidirksam-
keit der Tatigkeit meiner Behdrde verstarken, um so den gebetzghen Auftrag effektiv
und nachhaltig umzusetzen. Wir haben uns zum Ziel gesetzt, Petitiamangig zu bearbei-
ten, unsere Beratungstatigkeit auf einem hohen inhaltlichen Nfeeauentwickeln und die
Kontakte zu den betrieblichen und behérdlichen Datenschutzbeauftragt&mhHhung der
Effektivitat unserer Arbeit zu nutzen. Da wir hierbei an unseregpetlen und finanziellen
Grenzen stoRen, missen wir Aktivitaten aul3erhalb der Prioritategeweitd einstellen. Um
die hierfir erforderliche Flexibilitdt beim Einsatz der Muaiterinnen und Mitarbeiter auch
weiterhin gewahrleisten zu kénnen, habe ich zum 1. Januar 2006 eine Bigeiegungen
angepasste Organisationsstruktur der Dienststelle in Kraftzgésiehe Organigramm in An-
lage 28).

Sowohl die technischen als auch die politischen Entwicklungen steldngemeinsam mit
meinen Mitarbeiterinnen und Mitarbeitern als zur Wahrung debktBeder Blrgerinnen und
Birger bestellte unabhangige Aufsichtsbehérde vor groRe Hemdeizfogen. Diese kbnnen
wir nur dann in angemessener Weise bewadltigen, wenn wir uns miktlestlen Herausfor-
derungen auseinander setzen und unseren Beitrag dazu leisten, dierevideden Interessen
zugunsten der Erhaltung des Rechtes der Burgerinnen und Birger amfatndoelle Selbst-
bestimmung auszugleichen. Hierbei kdnnen wir jedoch nur unterstitzekehwbDer Aus-
gleich selbst zwischen beispielsweise den Sicherheitsinteressl dem Fernmeldegeheimnis
oder zwischen den Chancen moderner Kommunikationstechnik und den damit verbundenen
Gefahren muss in der gesellschaftlichen Diskussion auf vielen cimebchen Ebenen ge-
schaffen werden; durch das Wirken der politischen Parteien, durctGedietzgebung der
Parlamente, durch Entscheidungen von Gerichten, aber auch durch meddieeBtattung
oder durch lokales Handeln von Birgerinitiativen oder Verwaltungen. beseade ich un-
sere beratende und begleitende Kompetenz durch eine engere Zusapement den unter-
schiedlichen Akteuren starken und hierflr Partner in der Wirtscimaftderen Verbénden,
den Verwaltungen, den Medien und den politischen Parteien suchen.

In zunehmendem Mal3e arbeiten die europaischen Staaten zusammen aibdrbgemein-
sam automatisierte Verfahren zur Verarbeitung personenbezoDeten. Neben der Zu-
sammenarbeit mit Datenschutzinstitutionen in Deutschland gewainar cauch die internati-
onale Zusammenarbeit an Bedeutung. Vor diesem Hintergrund hale dadgr Européischen
Datenschutzkonferenz am 25. und 26. April 2005 in Krakow, Polen, teilgenoriieeku-
ropaische Datenschutzkonferenz befasste sich vorrangig mit deicEohg des internatio-
nalen und europaischen Datenschutzrechtes. Die Teilnehmer tausdatanrigen tber ak-
tuelle nationale Probleme mit internationalem Bezug aus. Irteliglinkt standen die briti-
schen MalRnahmen zur Terrorismusbekampfung und deren Auswirkungen aufteiie Da
schutzrechte in Europa. Ebenso diskutiert wurden die europaischen Regelungéermitt-
lung von Flugpassagierdaten an die USA oder auch die Erfahrungerolilegeld aus den
osteuropaischen Landern mit der Implementierung des europaischemsaittzrechtes in
ihrer jeweiligen nationalen Rechtsordnung.

Die Teilnahme an dieser Konferenz gab mir die Mdglichkeit zuneiiméensiven Erfahrungs-
austausch, aber auch zur Kontaktaufnahme mit den Kollegen aus dtsthdprachigen eu-
ropaischen Raum. Mein Ziel ist die verstarkte Einbeziehung dieaststellen in die Arbeit
des bundesweiten Arbeitskreises ,Technische und organisatoristlasbhutzfragen® der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander, ddtenblag-
Vorpommern vorsteht.
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Im November 2005 hatte ich die Gelegenheit zur Teilnahme an rded@gsveranstaltung
der Europaischen Konferenz der Informationsbeauftragten, die bei dgydiachen Akade-
mie fur Datenschutz und Informationsfreiheit in Berlin auf Anregdeg britischen Informa-
tionsfreiheitsbeauftragten stattfand. Ziel dieser Konferendastregelmallige Meinungsaus-
tausch zwischen den Informationsbeauftragten der europaischen Lfdddie Harmonisie-
rung und Weiterentwicklung entsprechender Rechtsvorschriften derdsoben Union und
innerhalb Europas. Insbesondere die Landerberichte Uber die Ausgestaltyegeaikgen
nationalen Rechtsordnungen zum Thema Informationsfreiheit und Datendciheén ver-
deutlicht, wie wichtig die landeribergreifende ZusammenarhieiSs entwickelt sich bei-
spielsweise das Datenschutzrecht in Schweden und in Slowenkacingang zu bereits lan-
ger bestehenden Informationsfreiheitsrechten, wahrend sich das atiforsfreiheitsrecht
beispielsweise in Deutschland erst entwickelt, hier aber schorimeiflange Tradition des
Datenschutzrechts zurlickgegriffen werden kann. Ebenso unterschidtictie nationalen
Behdrden zur Durchsetzung der entsprechenden Rechte ausgestaltendNigspielsweise
in Ungarn ein Parlamentarischer Ombudsmann mit einer Behdrde dibdetrung der In-
formationsfreiheitsrechte tUberwacht, so ist dies in Slowenien Aafgéner unabhangigen
Behdrde. Datenschutz und Informationsfreiheit sind die sprichwonilibleéden Seiten der-
selben Medaille. Somit kann das Forum einer europaischen Konfereimtaderationsbeauf-
tragten dem lander- und fachtbergreifenden Erfahrungsaustausch ebessowdeegemein-
same Aktivitdten im Rahmen der europaischen Rechtsetzung. Vor oheengrund der ge-
planten Einfihrung eines Informationsfreiheitsrechtes in Mecklendargemmern habe ich
als Datenschutzbeauftragter Mecklenburg-Vorpommerns die Grindungsurkundetenit
zeichnet und werde die Weiterentwicklung des Informationsrechtes in Europstiitatar.

Die Internationale Datenschutzkonferenz in Montreux, Schweiz, arclilerus Kostengrin-
den nicht teilnehmen konnte, befasste sich schwerpunktmafig mit denrifdeméerwen-

dung der Biometrie fir Passe (Anlage 25) sowie den Datensandastls in der politischen
Kommunikation (Anlage 26) und wandte sich mit einem Appell (Anlageu#gr anderem
an den Weltgipfel zur Informationsgesellschaft, der vom 16. bis 18. Nove2@bB in Tunis

unter beachtenswerter medialer Anteilnahme stattfand.

Das wichtigste Forum des Erfahrungsaustausches und der fachlick@mmenarbeit ist und
bleibt jedoch die Konferenz der Datenschutzbeauftragten des Bundesrubdnder. Die
standige Konferenz dient der Zusammenarbeit und dem Informaticasseistiber Bund-
und Landergrenzen hinweg. Ziel ist es, den Datenschutz mdglichst kehhait verwirkli-
chen. Die wichtigsten Ergebnisse der Arbeit der Konferenz, dievidgegnd in bundesweiten
Arbeitskreisen der jeweiligen Fachleute geleistet wirddee in EntschlieBungen veroffent-
licht.

Diese EntschlielBungen (Anlage 1 bis 23) belegen einerseits diie &te datenschutzrechtli-
chen Themen in der aktuellen Bundes- und Landespolitik und andererseseshditortge-

schrittene Form der fachlichen Zusammenarbeit zwischen dernneinzZBatenschutzbeauf-
tragten der Lander und dem Bundesbeauftragten fur den DatenschutesaAn flisammen-
arbeit beteiligt sich Mecklenburg-Vorpommern insbesondere durch dienbeites Arbeits-
kreises , Technische und organisatorische Datenschutzfragenib&ahninaus beteiligt sich
Mecklenburg-Vorpommern, wie alle anderen Landesbeauftragten flr densbautz, am
Virtuellen Datenschutzbiiro, einem Angebot von deutschen und auslandisdesisdbét-

zern im Internet (www.datenschutz.de). Es bietet Informationen rundesmDatenschutz,
Diskussionsforen zu aktuellen Datenschutzthemen, und es ist einerRidtif die Zusam-
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menarbeit der Datenschutzbehdrden. Diese Einrichtung ist auch fhatieschutzbeauftrag-
ten des Offentlichen und des nicht-6ffentlichen Bereiches sowie dlinthressierte Offent-
lichkeit zu einem wichtigen Arbeits- und Kommunikationsmittel geworden.

Arbeitskreis ,Technische und organisatorische Datenschutzfragen*

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lardieomwierschiede-
nen, fachspezifisch ausgerichteten Arbeitskreisen beraten und iaterSer Arbeitskreis
»1echnische und organisatorische Datenschutzfragen” (AK Technik)inagigelmafigen
Abstanden seit 1993 unter der Federfuhrung Mecklenburg-VorpommernserichiBzeit-
raum trafen sich die Mitglieder des Arbeitskreises zu vier tunéGsgen Sitzungen in Schwe-
rin, Rostock, Minchen und Berlin und einer aul3erplanméaRiigen Sitzung in Berlin.

Zur 42. Sitzung des AK Technik im Februar 2004 in Schwerin warererdés Mal in der
Geschichte des Arbeitskreises Vertreter der Aufsichtsbehdiidelen Datenschutz im nicht-
offentlichen Bereich eingeladen. Die zunehmende Verflechtung von Dedeneitungen
zwischen Behorden und Unternehmen erfordert eine enge Zusammenarbeien den je-
weiligen Aufsichtsgremien. Hinzu kommt, dass sich die technikrelemddatenschutzaspek-
te in beiden Bereichen ohnehin sehr &hnlich sind, so dass die Empfehli@sg&K Technik
sich auch in vielen Gebieten der Datenverarbeitung privatertgibmen anwenden lassen.
Insofern war es folgerichtig, die Mitarbeiter der Aufsitieisorden in die Beratungstatigkeit
des AK Technik von vornherein einzubeziehen. Es wurde vereinbart, die Asiigbbtden
fur den Datenschutz im nicht-6ffentlichen Bereich regelmaRig ziSdeangen des Arbeits-
kreises einzuladen.

Ein fachlicher Schwerpunkt dieser Sitzung war das JobCard-Verfafsiehe Punkt
A.1.VIIL.2.). Die Entwickler des Verfahrens (Informationstechnis&ezvicestelle der Ge-
setzlichen Krankenversicherung GmbH — ITSG GmbH) waren @dge| um technische
Aspekte des Verfahrens vorzustellen. Ein vom Arbeitskreis vorgelégagenkatalog wurde
abgearbeitet. Die Diskussion trug maf3geblich zum besseren Verstéledfirbeitskreismit-
glieder fur die Ablaufe im JobCard-Verfahren bei, brachte abeh den Verfahrensentwick-
lern wichtige Erkenntnisse, die dann in die weitere Ausgestaltung des Verfahgeffesen
sind.

Zur 43. Sitzung des AK Technik im September 2004 hatte der Fachbén&ecmatik der

Universitat Rostock eingeladen. Schwerpunktthema dieser Sitzung Weredatenschutz-
technischen Aspekte verschiedener Formen drahtloser Kommunikation. Bsensthaftler
informierten Uber ihre Forschungsergebnisse in den BereichenNNM\Areless Lokal Area
Network — kabelloses lokales Netzwerk), Bluetooth (Industriestarmlardrahtlosen Vernet-
zung von Geréaten Uber kurze Distanzen) und IrDA (Infrared Dssadation — Spezifikatio-
nen und Protokollstandards fur den Austausch von Daten mittels infracateth Im Ergeb-

nis wurde eine Arbeitsgruppe beauftragt, entsprechendes Informattenamfir Verwal-

tung, Birger und Unternehmen zu erstellen.

Die 44. Sitzung des AK Technik fand im Februar 2005 auf Einladundridaen Intel und
Siemens in Munchen statt. Tagungsort war das von beiden Firmebbet& RFID Techno-
logy Center. Die Sitzungsteilnehmer wollten sich Uber die tedmmis®etails und Anwen-
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dungsmaglichkeiten der neuen RFID-Technologie informieren, um dauslaesultierenden
Datenschutzaspekte bewerten zu kénnen.

RFID (Radio Frequency Identification) ist die englische Bezeichniiirg Funk-
Identifizierung. Daten werden auf einem kleinen Chip (Transponderhtengslos un
in der Regel ohne Sidkdntakt geschrieben und gelesen. Diese Transponder wert
Gegenstanden (auch unsichtbar) befestigt, die dann mittelekgrelzesegerate kontaki
los Uber Entfernungen bis zu zehn Metern automatisch fidesrti werden konnen. £
konnten beispielsweise alle Waren eines Supermarkts mit solcaespbndern ausges-
tattet und die Preise an der Kasse automatisch ausgelesen werden.

Es wurde beschlossen, eine Informationsbroschiire zu erstellen, iihatedie Risiken der
RFID-Technologie informiert wird und die Handlungsempfehlungen zum datgzgerech-
ten Einsatz von RFID-Systemen geben soll.

Zur Sitzung in Minchen konnte ich erstmals einen Gast aus demndustgrufRen. Ein Mit-
arbeiter des Eidgendssischen Datenschutzbeauftragten berichtettagibEitigkeitsfeld der
Schweizer Kollegen und zeigte grol3es Interesse am Ausbau deaiitealen Zusammenar-
beit. Viele der in Deutschland relevanten Datenschutzthemen sindradeh $chweiz aktu-
ell, so dass die gemeinsame Bearbeitung sehr sinnvoll erschewmtr s vereinbart, die in-
ternationale Zusammenarbeit zu intensivieren und zu den kommenden SitzlegyAK
Technik weitere auslandische Kollegen einzuladen.

Im September 2005 waren die Teilnehmer der 45. Sitzung des AK Taghsik in der Ver-
tretung des Landes Mecklenburg-Vorpommern beim Bund in Berlin. Mik Blid den nun
schon mehr als zehnjahrigen Vorsitz Mecklenburg-Vorpommerns im Akbeig hatte der
Bevollméchtigte des Landes beim Bund die Mitglieder in seine Dienstsialjeladen.

Zu dieser Sitzung waren Vertreter des Zentralverbandes Elektnite und Elektronikin-

dustrie eingeladen, um uber den aktuellen Stand moderner VideoanlagernchtebebDie

Mitglieder des AK Technik berieten mit den Gasten Uber die 3phuaftle fir Videoanlagen,
die im Auftrag des Bundesbeauftragten fiir den Datenschutz enliwick&en waren (siehe
Punkt A.1.11.2.1), und diskutierten tber den Nutzen der Schutzprofile und die Ausgén

auf die Hersteller solcher Anlagen.

Zu dieser Sitzung hatte eine Arbeitsgruppe des AK Technik dentrungshilfe zum Da-
tenschutz in drahtlosen Netzen vorgelegt, die im Ergebnis deuBgeat der 43. Sitzung als
notwendig erachtet worden war. In diesem Papier werden die Rigdtefrunknetzen be-
schrieben und die aus datenschutzrechtlicher Sicht erforderl@ttauntzziele erlautert. Die
Gefahrdungen der verschiedenen Funktechnologien werden dargestelle watalis resul-
tierenden SicherheitsmalRnahmen aufgelistet. In einem separatésl Mapden datenschutz-
rechtliche Aspekte beim Einsatz drahtloser Netze betrachteObentierungshilfe wurde im
Oktober 2005 von der Konferenz der Datenschutzbeauftragten des Bundes Uwéhddar
zustimmend zur Kenntnis genommen und kann aus meinem Internetangebot
(www.datenschutz-mv.de) heruntergeladen werden.

Zu einer Sondersitzung des AK Technik im Juni 2005 hatte ich Vertdetednitiative
.Deutschland sicher im Netz, eingeladen, um die MdglichkeitenZdisammenarbeit zwi-
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schen dem AK Technik und der Initiative zu erértern. In der im J&0G5 gestarteten bun-
desweiten Initiative haben sich unter Schirmherrschaft des Bunusters fur Wirtschaft
und Arbeit namhafte Partner aus Politik, Wirtschaft und Geseftsehsammengeschlossen.
Die Initiative will die Sicherheitsrisiken bei der Nutzung deteinet verringern, indem sie
fur ein sicherheitsbewusstes Verhalten im Umgang mit denmnkttesensibilisiert. Nutzer
werden uber bekannte Schwachstellen informiert und erhalten sowohl itumgfen zu Si-
cherheitsfragen als auch Softwareprodukte zur Uberpriifung von Siitheirmstellungen.
Auf diese Weise sollen sie in die Lage versetzt werden, ganeilT-Infrastruktur besser vor
den Sicherheitsrisiken des Internet zu schitzen und Vertrauen Biathierheit ihrer perso-
nenbezogenen Daten zu setzen. Mit diesen Inhalten verfolgt die veitjReeutschland sicher
im Netz" Ziele, fur die sich die Datenschutzbeauftragten desd8s und der Lander in
Wahrnehmung ihrer gesetzlichen Aufgaben seit langem einsetzen.

Der AK Technik hat daher angeboten, die Initiative bei der Fornumlgevon datenschutzre-
levanten Aspekten der geplanten Veroffentlichungen zu unterstutzen. fietdteder Initia-
tive sagten zu, wesentliche Teile der zur Vero6ffentlichung vergaeen Informationen vorab
dem AK Technik vorzustellen und dessen Kommentare und Hinweise iregie einflie3en
zu lassen.
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1 Prifungsfeststellungen und Empfehlungen
I Staatskanzlei
Neuordnung des Verfahrens der Befreiung von der Rundfunkgebhreapflicht

Seit der Neuregelung des Verfahrens der Befreiung von der Rundhiitkgnpflicht sind in
meinem Zustandigkeitsbereich zunehmend Beschwerden zum Verfahr8efdsung von
Rundfunk- und Fernsehgebihren fir sozialbedirftige Personen eingegangen.

Antrage auf Befreiung von der Rundfunkgebihrenpflicht werden seit d&pril 2005 nicht
mehr vom ortlichen Trager der Sozialhilfe, sondern ausschlief3lich vairtieln zustandigen
Landesrundfunkanstalt entschieden. Die Landesrundfunkanstalten habenbdiere@ein-
zugszentrale (GEZ) mit der Bearbeitung der Antrdge und dexrb&tung der in diesem Zu-
sammenhang anfallenden personenbezogenen Daten beauftragt. RiesH@ge, dass An-
tragsteller verpflichtet sind, die Befreiungsvoraussetzungen dunchSdeialleistungsbe-
scheid im Original oder in beglaubigter Kopie bei der GEZ nachzewd8 6 Abs. 2 Rund-
funkgebuhrenstaatsvertrag- RGebStV). Die Antragsteller haben aalétzliche Kosten
durch die Beglaubigungsgebihren zu tragen. Diese Kosten haufen gicbihgalass die Be-
scheide generell nur eine kurze Geltungsdauer haben und deshalb hdafigereund wie-
der neu eingereicht werden miussen. Empfanger des Arbeiigéddes Il missen aulRerdem
nach dem Sozialgesetzbuch Zweites Buch (SGB Il) bei jedem a@tudischeid einen neuen
Befreiungsantrag stellen. Das heil3t, die GEZ erhélt auch Bidscldie lediglich Kirzungen
der Leistungen festlegen.

Dieses Verfahren entspricht nicht den datenschutzrechtlichen Grzewistdr Erforderlich-
keit und Datensparsamkeit. Ich habe daher gegenuber dem Datensalitrenifiea des
Norddeutschen Rundfunks sowie gegeniber meinen Landerkollegen angeregimadh-
tragsformular die Mdglichkeit vorzusehen, dass die fur die Befreaufggderlichen Daten
aus den Nachweisen eingetragen und durch die jeweils bewilligesfdizd® durch Stempel
und Unterschrift bestatigt werden, da dieses Verfahren den gleideatiiohen Glauben wie
eine beglaubigte Kopie beanspruchen kann. Die Sozialbehérden beziehungemeraena-
len Verbande unseres Bundeslandes habe ich gebeten, sich dafir eenzasestz die zustan-
digen Behorden der Landkreise, Stadte und Gemeinden an dem vorgesch\égrdaleren
mitwirken. Allerdings bin ich hier grof3tenteils auf Ablehnung gestol3en.BDndesagentur
fur Arbeit Nord hat sich mir gegentuber hinsichtlich der ArbeitsloddntiEmpfanger ent-
schieden gegen ein solches Verfahren bei den nach dem SGB lHickhitegen Arbeitsge-
meinschaften gedulRert. Grund hierflr seien die zusatzlichen Aufwgerdutie nicht erstat-
tet wirden.

Da das geltende Verfahren zur Befreiung von der Rundfunkgebihrenpilidet Praxis zu
erheblichen datenschutzrechtlichen Defiziten fuhrt, haben die Dhtegnbeauftragten des
Bundes und der Lander gegenuber der Staatskanzlei Rheinland-PfaldeaféHrendes Land
in der Arbeitsgruppe der Rundfunkreferenten folgende Anderung von § 6 AlGeRSR/
vorgeschlagen:

»(2) Der Antragsteller hat die Voraussetzungen fur die Befigivon der Rundfunkge-
biahrenpflicht durch die Vorlage einer Bestéatigung des Leistuiggss Uber die Gewah-
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rung einer Leistung nach Absatz 1 oder das Vorliegen der Befregmnagssetzungen
sowie Uber die Giltigkeitsdauer des zugrunde liegenden Bescheides nachztiweisen.

Die Rundfunkreferenten der Lander halten diesen Vorschlag zwdrefireste Lésung, aber
nicht flr eine Alternative zur gegenwartigen Rechtslage, daesieArgumentation folgen,

dass die Verwaltungskosten der Kommunen von den Landern nicht ems&tien bzw. die

Kommunen einen Ausgleich ihrer Verwaltungskosten von den Landern fdd@ienten, dies

jedoch nicht zu realisieren sei.

3 Ich empfehle der Landesregierung, beim Verfahren zur Beeiung von der Rund-
funkgebuhrenpflicht den Gesetzesvorschlag der Datenschalieauftragten des
Bundes und der Lander zu beflrworten und damit ein dataschutzgerechtes Ver-
fahren zu unterstitzen.
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1 Innenausschuss und Sonderausschuss ,Verwaltungsmo dernisierung und
Funktionalreform® / Innenministerium

1 Recht, Personal und ressortibergreifende IT-Angel  egenheiten
1.1 Datenschutz ,aus einer Hand"

Seit dem 11. November 2004 ist der Landesbeauftragte fir den Datemde zustandige
Datenschutz-Aufsichtsbehérde fir die nicht-6ffentlichen Stellen.

Nicht-offentliche Steller sind nact8 2 Abs. 4 Bundesdatenschutzgesetz natir
und juristische Personen, Gesellschaften und andere Personenvereinigas
privaten Rechts, soweit sie nicht offentliche Stellen sind. Dardalten vor allen
private Einzel- und Gesellschaftsunternehmen aller Branchempjdisvgeise Han-
del, Versandhandel, Banken, Versicherungen, Auskunfteien, Markt- und Meinungs
forschung, Werbung, Adress- und Telegbuchverlage, Vermietung, Reisebu
aber auch Angehdrige der so genannten freien Berufe wie Steaterp&echtsant
walte, Arzte oder Apotheker.

Zuvor war das Innenministerium fir den nicht-6ffentlichen Bereichamdgy. Mit der Auf-
gabenubertragung auf den Landesbeauftragten fur den Datenschutzddsr&rste Gesetz
zur Anderung des Landesdatenschutzgesetzes vom 29. Oktober 2004 wird cekegew
Aspekten Rechnung getragen.

Die Birgerinnen und Birger erhalten mit der Zusammenlegung einigesialaufstelle bei

Datenschutzfragen mit Stellen in unserem Land. Dies dient audtedsaltungseffizienz, da
die doppelte Arbeit durch zwei Stellen bei vielen gleichgelagdProblemen im offentlichen
und nicht-6ffentlichen Bereich beendet wird. Damit ist gleichzeig einheitliche Anwen-
dung des sowohl fur den offentlichen als auch fir den nicht-offentliBleeeich geltenden
Rechts gewébhrleistet.

Die verschiedenen Formen des Outsourcings, die stark zunehmendeteddDagenverarbei-
tung und insbesondere die in den nachsten Jahren sprunghaft steigende Neszimgrnet
erschweren es zunehmend, die Kontrollraume korrekt zu trennen. Digddbeg der Daten-
schutzkontrolle auf den Landesbeauftragten fur den Datenschutdiss Trennung weitge-
hend entbehrlich werden und macht die technische Kompetenz des Lanttesgpen fur
den Datenschutz fir den privaten Bereich nutzbar.

Die internationale Zusammenarbeit wird erleichtert, da in keiaederen europaischen oder
aul3ereuropéaischen Staat, in dem der Datenschutz geregeheastiegartige Trennung exis-
tiert, wie sie bisher in Deutschland mehrheitlich tblich ist. Zudend die von der EU-
Datenschutzrichtlinie geforderte Unabhéangigkeit der Datensdtfuriirollstellen gewéahrleis-
tet (siehe Punkt B.2.).

Schlief3lich sind die bisherigen Erfahrungen in den Bundesléandern, in deremdesbeauf-
tragten fur den Datenschutz auch den privaten Bereich kontrollieren, ausnahumslos g
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1.2 Informationsfreiheitsgesetz auch fur Mecklenburg-Vorpommern

Am 1. Juni 2005 habe ich eine Fachtagung zum Thema ,Moderne Verwakwmgrhen
Informationsfreiheit und Datenschutz* durchgefuhrt. Ein halbes Jatin meiner Amtsein-
fuhrung war es mir ein grof3es Anliegen, den Gedanken des fré@mationszugangs der
Burgerinnen und Burger bei Behorden unseres Landes zu befdrdern und dtemfibes
Vorgangers fortzufihren. Sowohl die Informationsfreiheit als awchDétenschutz basieren
auf dem Recht auf informationelle Selbstbestimmung. Die Mogdithiber seine personli-
chen Daten verfiigen zu kdénnen, setzt das Recht auf Teilhabe anidgiffeetfiigbaren In-
formationen voraus. Nur wer ausreichend informiert ist, kann auch emens Rechten
Gebrauch machen und am demokratischen Willensprozess teilhaben.

Im Verlauf der Fachtagung wurden Pro- und Kontraargumente ausfluisictitiert und die
Erfahrungen anderer Bundeslander ausgewertet. Aufgrund der bevorsteHerdeft-
Setzung des Bundesgesetzes und der Diskussion eines Landesgedi¢étdiesistSeptember
vertffentlichte Tagungsdokumentation (siehe Anlage 27) ein aktuedlelssihlagewerk dar.
Sowohl die Reaktionen der Presse als auch die Resonanz bei Versihgrrbanden haben
das Interesse unterschiedlicher Gruppen eindrucksvoll deutlich gemacht.

Ein generelles Informationszugangsrecht erganzt speziaielsetinformationsrechte, wie
sie zum Beispiel im Umweltbereich bestehen (Naheres hierzu unter X.).

Mit dem nun vorliegenden Gesetz zur Regelung des Zugangs zu dtifmmen des Bundes
vollzieht nach vier Bundeslandern nunmehr auch der Bund den Wandel vom Ri@nzip
Amtsverschwiegenheit hin zu transparenten Verwaltungsstruktureaimein Recht fur je-
dermann auf freien Informationszugang bei Behorden. Selbstverstamit auch dieses
Recht nicht schrankenlos. Das Gesetz regelt den Zugang zu dtifumen dort in besonderer
Weise, wo personenbezogene Daten Dritter betroffen sind. [2éerdh regelt es auch den
Schutz des Betriebs- und Geschaftsgeheimnisses von Unternehmend@bodenau festge-
legt, inwieweit ein Zugang gewéhrt werden kann, ohne die wirfttichan Interessen der
betroffenen Unternehmer zu beeintrachtigen. Restriktiv ist deet@ntwurf auch insofern,
als ,6ffentliche Belange® berihrt sind. Das ist zum BeispielFl, wenn das Bekanntwer-
den der Information dem Wohl des Bundes schwerwiegende Nachtadleeberiirde, wenn
dadurch der Ablauf eines anhangigen Gerichtsverfahrens erheblichréeigt wirde oder
wenn der innerbehérdliche Entscheidungsprozess berihrt ist. Damit &ledgEmeint, in
denen Entwirfe und Beschlisse, die vorzeitig bekannt werden, dem ges2nojekt scha-
den oder es zur Erfolglosigkeit verdammen wirden.

Das Gesetz sieht vor — ahnlich wie dies bereits fur die LanddinBBrandenburg, Nord-
rhein-Westfalen und Schleswig-Holstein geregelt ist — dassdgcBurgerinnen und Burger
an den Beauftragten fur den Datenschutz wenden kénnen, wenn sie deséagfaind, dass
ihr Informationsersuchen zu Unrecht abgelehnt oder nicht beacbtdemvist oder dass sie
von einer Behorde eine unzuléngliche Antwort erhalten haben.

Nachdem das Bundesgesetz zum 1. Januar 2006 in Kraft tretensived auch fir Mecklen-
burg-Vorpommern unumganglich, den freien Zugang zu Informationen andfies- und
Kommunalebene zu regeln.
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4 Ich empfehle daher dem Landtag, die Ankindigung der Landesgierung und der
Koalitionsfraktionen, noch vor Ende dieser Legislaturperiode e Informations-
freiheitsgesetz fir Mecklenburg-Vorpommern zu beschlie@n, umgehend umzuset-
zen.

1.3 Datenschutz durch Technik — Gutesiegel fiir Mecklenburg-Vorpomrarn

Unser Landesdatenschutzgesetz (DSG M-V) hat die Voraussetzurfgemyeschaffen, dass

Hersteller und Vertriebsfirmen ihre IT-Produkte (Hardware, Sawind Verfahren), die fur

den Einsatz in der offentlichen Verwaltung geeignet sind, auf iaterlBchutzfreundlichkeit

prufen und im Erfolgsfalle mit einem Gutesiegel versehen ldgg@men. Dieses Datenschut-
zaudit-Verfahren muss durch eine Rechtsverordnung geregelt werden.

8§ 5 Abs. 2 DSG M-V

Informationstechnische Produkte, deren Vereinbarkeit mit den Vdtschiiber der
Datenschutz und die Datensicherheit in einem Prifverfahren $estgevurde, sollel
vorrangig eingesetzt werden. Die Landesregierung regelh dechtsverordnung In
halt, Ausgestaltung und die Berechtigung zur Durchfihrung des Verfahrens.

Der Erlass einer solchen Verordnung wirde nicht nur einen emtsoden Qualitatsschritt
fur den praventiven Datenschutz im IT-Sektor bedeuten. Fur die im leartdéckelten IT-
Produkte wirde diese formelle Qualitatsbestatigung durch Auditiezuglgich auch einen
nicht unbetrachtlichen Marketing- und Absatzfaktor darstellen.

Hersteller und Vertriebsfirmen von IT-Produkten im Land hétten bwrehuditierung in
Mecklenburg-Vorpommern Standortvorteile, denn nach 8 5 Abs. 2 Satz 1 DSGsiMd
offentliche Stellen des Landes grundsatzlich verpflichtet, voigeangditierte Produkte einzu-
setzen. Dementsprechend wéare die gesamte Landes- und Kommunalvengahalten, bei
Ausschreibungen zunehmend das Kriterium der Auditierung in die Anfogiataloge
aufzunehmen. Das Datenschutz-Gutesiegel wirkt im Ausschreiburgsiesrf dann als
Nachweis der datenschutzrechtlichen Zulassigkeit des Produktestl&stet Verwaltung und
Unternehmen von der ansonsten bei jeder Ausschreibung erforderlicizeffdprifung der
Geeignetheit des Produktes fiir den geplanten Einsatz.

Neben den Wettbewerbsvorteilen im Bereich der 6ffentlichen femgwirde sich die Au-
ditierung auch in der Privatwirtschaft positiv auf die Vermarktdeg Produktes auswirken.
Hersteller und Vertriebsfirmen konnten die Qualitat inres Produkiesh das Zertifikat in
Werbung und Marketing absatzsteigernd hervorheben. Privaten Kaufetatess wirde ein
Produkt angeboten, das sich durch ein amtliches, datensicherheitsteamdsdatenschutz-
rechtlich relevantes ,Prifsiegel” gegeniber Konkurrenzprodukten positivbtabkenden
und Abnehmer kdnnten diese Datenschutzeigenschaften — gerade beimafz-kEirsensib-
len Bereichen — in ihre Kaufentscheidung einbeziehen.

In der 6ffentlichen Verwaltung wirde die Einfihrung eines Datensaitgggleichzeitig die
Arbeit der Vergabestellen entlasten, weil wesentliche tedmmiKomponenten, deren Daten-
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schutzniveau der Anwender oft nur schwer beurteilen kann, bereits \amiabesstandig ge-
pruft sind. Die Prifung der technischen Sicherheit des Produktes wiitfdédlen, die hin-
sichtlich der datenschutzrechtlichen Zulassigkeit der konkretareAsiungen erleichtert. Das
Prufverfahren im Rahmen der Vergabe wirde beschleunigt und qualitativ gesteige

Eine Auditierung tragt zu Rechtsklarheit in Verwaltung und Whdsicbei, da sie gleichzeitig
ein einheitlich anzuwendender Verfahrensmal3stab nach transparetbprtfbaren Krite-
rien ist. Dies kann den Unternehmen bereits im Entwicklungsstadium von Produkten helfen.

Die Anhebung des Datensicherheitsniveaus wirkt sich dartuber hinaidge detriebssicher-
heit der eingesetzten Systeme aus. Fehlerhafte und redundareeddmgen werden verrin-
gert beziehungsweise ausgeschlossen. Bearbeitungszeiten werkigrzt — die Gesamtkos-
ten reduziert.

Mangels Erlasses der Rechtsverordnung lauft 8 5 Abs. 2 DSG M-\ laikdxelings leer, so
dass die genannten Effekte nicht zum Tragen kommen kénnen.

Angesichts der beschriebenen Vorteile des Audits fur die Wiftsehade in Mecklenburg-
Vorpommern bereits von vielen Seiten, beispielsweise von IndustrieHandelskammern,
der IT-Initiative Mecklenburg-Vorpommern, des Fraunhofer Institutsgf@aphische Daten-
verarbeitung Rostock und der Gesellschaft fir Datenschutz und Ratmsig e. V. — einer
Selbstorganisation der Wirtschaft — deutliches Interesse gedDfeses Interesse resultiert
nicht zuletzt aus den guten Erfahrungen in Schleswig-Holstein,effezigen Bundesland, in
dem bisher ein Produktaudit existiert.

Das Produktaudit in Schleswig-Holstein (,Datenschutz-Gltesiegat‘¥in einem nicht uner-
heblichen Standortvorteil fir IT-Entwickler in Schleswig-Holsteiflige, wo seit dem Jahre
2002 eine erhebliche Bandbreite von Produkten aus verschiedenen Wirtscbatisipemit
dem Datenschutz-Gutesiegel versehen worden ist. Neben dem EffeErld#hung der
Marktchancen hatten die Zertifikate in Schleswig-Holsteinealjl Ausstrahlungswirkungen
auf das gesamte Marktgeschehen.

Mit den auditierten Produkten existieren bereits heute Vorzeigesgstie auch fur Neuent-
wicklungen als Malistab herangezogen werden. Bei der Auditierung ik@mafs, VNC-
Losungen oder Krypto-Fileserver-Anwendungen wurden Mal3stdbe gesefir, die gesam-
te Branche von Bedeutung sind.

Das Auditierungsverfahren beginnt mit der Prifung der Produkte anhanordesir verof-
fentlichten Kriterienkataloges durch unabhangige, beim Landesbeauitféigtden Daten-
schutz akkreditierte Sachverstandige. Deren Gutachten bildenuhel@ge fir die Entschei-
dung des Landesbeauftragten fir den Datenschutz Gber die Erteilung desgélstesie

Dieses Akkreditierungverfahren wére ein weiterer Vorteildigr Wirtschaft im Land. Fach-
leute aus Mecklenburg-Vorpommern kénnten so ihre Qualifikation im tet¢t@msend/oder
rechtlichen Datenschutz quasi ,0ffentlich beglaubigt* nachweisen.

Am 6. Dezember 2005 habe ich in Warnemiinde einen Workshop ,Datenschutz daneh T
nik“ durchgefihrt, auf dem Mitarbeiter des Unabhéangigen LandeszenfiunBxatenschutz
Schleswig-Holstein die oben dargestellten Auswirkungen des Daterngghtésiegels ein-
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drucksvoll dargestellt und mit Zahlen belegt haben. Des Weiteretdewwlort die auf der
Grundlage von Schleswig-Holstein erstellten Entwurfe fur ein¢éem3ahutz-Gitesiegel-
Verordnung, der Anforderungskataloge fir IT-Produkte und die zu aklereditlen Sachver-
standigen sowie die vergaberechtliche Zulassigkeit des Verfahrens fulLansdediskutiert.

Eine zugige Einfuhrung des Auditverfahrens durch Erlass der Redridwveng wirde die
beschriebenen Vorteile sowohl fur die Verwaltung als auch fuiTdBranche in Mecklen-
burg-Vorpommern mit ihren weit Gber 10.000 Arbeitnehmern realisieren.

5 Ich empfehle daher der Landesregierung, auf der Grundlagder bisher geleisteten
Vorarbeiten umgehend eine Verordnung nach 8 5 Abs. 2 Landesdatschutzgesetz
(DSG M-V) zu erlassen.

1.4 Modernisierung des Meldewesens

Bereits im Dezember 2003 hat der Gesetzgeber in das Landesmsetdd@®1G) eine Rege-
lung aufgenommen, welche die elektronische Anmeldung bei der Melddbebdwie die

Erteilung einfacher Melderegisterauskiinfte Uber das Internet Bcmo(siehe Sechster Ta-
tigkeitsbericht, Punkt 2.16.1). Die elektronische Datenverarbeitung ifdeMesen soll je-

doch noch weiter ausgebaut werden. So ist kinftig beispielsweise vomyedabe die Da-
tentbermittlung zwischen der Meldebehdrde des neuen Wohnortes und dargéreglde-

behdrde ausschliellich auf elektronischem Wege erfolgt. Die Landesregarbeitet auf der
Basis des Melderechtsrahmengesetzes derzeit an einer und&sdéovellierung des Lan-
desmeldegesetzes.

Die neuen Verfahren sollen im Rahmen des Modellprojekts ,E-Gowent Region West-
mecklenburg” getestet werden. Hier wollen die kommunalen Pagtnerumfassende, Ebe-
nen ubergreifende gemeinsame E-Government-Struktur aufbauen. Died@alrojektes ist
auf zwei Jahre beschrankt. Die Ergebnisse sollen in die E-@oeet-Planungen des gesam-
ten Landes einflie3en.

E-Government-Masterplan: Der E-Governmentasterplan beschreibt die Strate
der Landesregierung zur Mexhisierung der offentlichen Verwaltung. Geplant
maoglichst viele Verwaltungsleistgen online so bereitzustellen, dass sie der Bi
auch in den Kommunen nutzen kann. Um den Anforderungen insbesondere hei res-
sortubergreifenden Themen gerecht zu werden, missen grol3e Téindesverwal-
tung neu organisiert und der Hinsatz neu geregelt werden. Der Masterplan er
dazu Grundsétze fiur die Organisation, dasbitrolling, die Weiterentwicklung d
IT-Infrastruktur, die Standardisierung, die Planung und die Mgteirtschaftung (sie{
he auch Sechster Tatigkeitsbericht, Punkt 2.16.4).

Im ersten Teilprojekt werden die Verfahren entwickelt und erproétitnidie einfache elekt-
ronische Melderegisterauskunft nach § 34 Abs. 1a LMG erforderlich Bieatpersonen,
Unternehmen und Behorden sollen kinftig Uber das Internet Daten gineien bestimm-
ten Einwohners abrufen kdnnen.
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Fur diesen Zweck werden so genannte Informationsregister eimgéridie nur die fur die
Abrufe erforderlichen Daten enthalten und getrennt vom Meldedatenbestdiidren sind.
Die Informationsregister kbnnten grundsatzlich von den Meldebehérden mibdeserwen-
deten Software vorgehalten werden. So ware es beispielsweise setir, @lefa Auskunftsda-
tenbestand aktuell zu halten. Auch aus datenschutzrechtlicher Siehtiga eine empfeh-
lenswerte Konstellation, weil die Daten beim jeweiligen Malut und somit in der Verfu-
gungsgewalt der zustdndigen kommunalen Stelle blieben und einleebBatenbestand, der
weitere Begehrlichkeiten wecken kann, vermieden wirde.

Die Landesregierung hat jedoch darauf hingewiesen, dass die Itiftorsnagister sténdig
zum Abruf bereit gehalten werden mussen, also auch auf3erhalbideerildienstzeiten und
an den Wochenenden. Somit ware ein hoher administrativer und persongéilem4 erfor-
derlich, der von den Meldedmtern in der Regel nur schwer zu |sistexor diesem Hinter-
grund plant die Landesregierung, ein zentrales Informationsregisfeubauen. Der Aus-
kunftsdatenbestand aller Meldebehorden des Landes soll in einer smtganaandantenfa-
higen Datenbank im Rechenzentrum des Landes bei der DVZ M-V Gndp¢igkeert und
unter Nutzung einer Vermittlungsstelle zum Abruf bereit gehalterden. Meinen Bedenken
gegenuber einem zentral vorgehaltenen Datenbestand wurde mit dadaranriahigkeit der
Datenbank Rechnung getragen. Mit dieser technischen Losung wilcherdass Daten ver-
schiedener Meldebehérden auch weiterhin als logisch getrenntabPst@&nde erscheinen.
Diese grundlegenden Anforderungen sind im zu novellierenden Landegessie die tech-
nischen Details in einer Rechtsverordnung verbindlich festzuschreiben.

Mit der Entscheidung fur ein zentral gefuhrtes, mandantenfahigesnationsregister steht
aber auch fest, dass zusatzliche technische Vorkehrungen zua sefte die einerseits die
standige Aktualitat des Registers garantieren und anderedgeil3ateniubertragungen zwi-
schen Meldebehdrden und zentraler Datenbank sichern. Der Bundesgesetagieheder
1. Bundesmeldedateniibermittlungsverordnung (1. BMeldDUV) das Sicherheitstiwredie
Ubermittlung von Meldedaten zwischen Meldebehorden ety Demnach sind die zu tber-
mittelnden Daten mit einer fortgeschrittenen Signatur naciNg 2 des Signaturgesetzes zu
versehen und zu verschlisseln. Bei Datenibertragungen sind diesSateliingen OSCI-
XMeld (Online Services Computer Interface) und das Ubermittluotsioll OSCI-
Transport zu Grunde zu legen (8§ 2 1. BMeldDUV).

OSCI-XMeld ist die von der Bundesvereinigung der kommunalen Spitzenver
herausgegebene 8shreibung des Datensatzes fur die Datentbermittlung im Be
des Meldewesen®SCI-Transport ist der vom Kooperationsausschuss Automatisjer-
te Datenverarbeitung (ADVBund/Lander/Gemeinden herausgegebene Standa
ein Datenubermittlungspiokoll.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lagdéktbdiese Forde-
rung in ihrer Entschlieung vom 15. Dezember 2005 (siehe Anlage 23)m§ietdt den
flachendeckenden Aufbau einer OSClI-basierten Infrastruktur, undancegehende Sicher-
heit bei der Datenibermittlung vom Versand bis zum Empfang (Ende-zuSictusrheit) zu
gewahrleisten. Vermittlungsstellen, die nicht der OSCI-Si@tibn entsprechen und somit
das Sicherheitsniveau der behdrdlichen Kommunikationsstrome senken, divésnnda
Ubergangslésungen sein.
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Auch fur die regelmafiige Aktualisierung des Informationsregigersn Sicherheitsstandard
nach OSCI-Vorgaben zu gewahrleisten. Mit der vorgesehenen Ansgffiltis der Meldebe-
horden an das Corporate Network der Landesverwaltung ist zwar sitieitgdass die Ak-
tualisierung ausschlie3lich Uber das besonders abgesicherte Landsfoigtz die in der
1. BMeldDUV geforderten Vorkehrungen sind gleichwohl erforderlich.

6 Ich empfehle der Landesregierung, fur die neuen elekbnischen Verfahren im
Meldewesen — insbesondere fir die elektronische Meldagisterauskunft — ange-
messene technische und organisatorische Vorkehrungen zuetfen und bei der
Novellierung des Landesmeldegesetzes zu normieren.

1.5 Eingliederung des Statistischen Landesamtes in das Landesaiiir innere
Verwaltung

Im Zuge der Reform der Landesverwaltung hat die Landesvegjdreschlossen, am 1. Janu-
ar 2006 das ,Landesamt fur innere Verwaltung“ zu griinden. In diesesvikd von Beginn
an das Statistische Landesamt Mecklenburg-Vorpommern alsstStaies Amt, integriert

werden.

Das Gesetz zur Reform der Landesverwaltung andert in seingkel A9 das Landesstatis-
tikgesetz, um die Eigenverantwortlichkeit des Statistischeteétnei der Wahrung des Sta-
tistikgeheimnisses zu gewdahrleisten. Dabei wurde auch die vorongeschlagene Regelung
aufgenommen, wonach das Weisungsrecht gegentber dem StatistischerchAmtht auf
die Weitergabe von Einzeldaten erstreckt, die der statistisG®heimhaltung unterliegen
(statistische Einzeldaten).

Nur so kann die erforderliche Abschottung des Statistischen Amtes varbrigen Verwal-
tung des Landesamtes fur innere Verwaltung gewéhrleisteieweba sich die Aufgaben der
Statistik grundlegend von denen des Verwaltungsvollzuges unterscheidss die Statistik
gegenuber dem Verwaltungsvollzug abgeschottet sein. Darauf hat dahddundesverfas-
sungsgericht in seinem Volkszahlungsurteil hingewiesen (BVerfGE 65, 1, 49).

»von besonderer Bedeutung flr statistische Erhebungen sind wirkslasegbottungs-
regelungen nach auf3en. Fir den Schutz des Rechts auf informatioftedtbestim-
mung ist — und zwar auch schon fur das Erhebungsverfahren — die &Gekéimhal-
tung der zu statisschen Zwecken erhobenen Einzelangaben unverzichtbar, s
ein Personenbezug noch besteht oder herstellbar ist (Statistikgeheimnis)...”

Das Gesetz zur Reform der Landesverwaltung sieht in Artikelei®@r vor, dass das Innen-
ministerium die fur die Durchfihrung erforderlichen MalRRnahmen in esoériftlichen
Dienstanweisung festlegt. Der Entwurf der Dienstanweisuten@@S/om 16. Dezember 2005)
ist mit mir abgestimmt worden.

Fur die konkrete Umsetzung des Abschottungsgebotes sind organisatddasbhesche und
bauliche Maflinahmen erforderlich. Von besonderer Bedeutung ist die téehAlsschottung
des IT-Bereiches des Statistischen Amtes, da der gesan®erdich des Landesamtes flr
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innere Verwaltung zu einem gemeinsamen Dezernat luK-Technik mesagefasst werden
soll. Mir ist zugesichert worden, dass die Mitarbeiter diesemeats grundsatzlich keinen
Zugriff zu Einzeldaten der Statistik haben werden. Nach dem EntlearDienstanweisung
bedarf es jeweils einer zusatzlichen schriftlichen Weisundstisstischen Amtes. Ich habe
deutlich gemacht, dass die Zugriffsrechte hinsichtlich deisssghen Einzeldaten nicht nur
geregelt, sondern durch technische Mal3nahmen in der Praxis auchobetspramgesetzt
werden mussen.

7 Ich empfehle der Landesregierung sicherzustellen, dastie erforderlichen Ab-
schottungsmal3nahmen eingehalten werden. Neben der oben gentmm techni-
schen Abschottung sind dies vor allem

» die personelle Trennung zwischen Mitarbeitern des Stadtischen Amtes und
denen aus anderen Abteilungen des Landesamtes fir innere Verwatig,

» die bauliche Abschottung mit entsprechender Schlisselverwaltg,

» die Verpflichtung der Mitarbeiter des Statistischen Antes auf Wahrung der
statistischen Geheimhaltung auch gegentber dem Leiter sleLandesamtes
fur innere Verwaltung und

» die Verarbeitung statistischer Einzeldaten im Auftrag nur aufgrund einer
schriftlichen Verfiigung des Leiters des Statistischen Amtes

1.6 Auskunftspflicht beim Mikrozensus

Der Mikrozensus ist eine Repréasentativstatistik Uber die Bewilgerden Arbeitsmarkt so-
wie die Wohnsituation der Haushalte. Fur die Betroffenen (1 9Beedlkerung) besteht eine
gesetzliche Auskunftspflicht. Zur Erhebung der Daten setzt dastiStdte Landesamt Erhe-
bungsbeauftragte ein und verpflichtet sie auf die Einhaltung @eist&geheimnisses. Die
Erhebungsbeauftragten werden besonders sorgféaltig ausgewéhlt. Sorkdimrdeese Auf-
gabe keine Personen infrage, bei denen ein Interessenkonflikt aufgrundienstlichen oder
beruflichen Tatigkeit denkbar ware (z. B. Steuerbeamte, Maklbendd wird darauf geach-
tet, dass der Erhebungsbeauftragte nicht in unmittelbarer Nachafirder jeweiligen Aus-
kunftspflichtigen wohnt.

Dennoch kann nicht ausgeschlossen werden, dass sich einzelne Erheluftrggbeaind
Auskunftspflichtige kennen, beispielsweise, wenn beide in derselbera FEidar Behdrde
arbeiten. Deshalb kénnen die Auskunftspflichtigen die Fragebogen auchasedfidlen und
entweder dem Erhebungsbeauftragten Ubergeben oder direkt an dstss@tatiiandesamt
schicken. Aber auch in diesem Fall sind sie verpflichtet, demblEngsbeauftragten gegen-
Uber bestimmte Angaben zu machen, beispielsweise die Zahl deraiausider Wohnung,
die Namen des Wohnungsinhabers und der Haushaltsmitglieder.

Es kann jedoch Falle geben, in denen Auskunftspflichtige aus nachvollzielaneten
dem Erhebungsbeauftragten auch diese Angaben nicht mitteilen mdohtesr. rdumt das
Statistische Landesamt, nach meiner Anregung aufgrund der Baagbeiner Petition, seit
der Mikrozensuserhebung 2005 den Auskunftspflichtigen die Mdglichkeit einsédinmiliche
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Angaben direkt zuzuleiten und den Erhebungsbeauftragten keinerlei Auskugdben. Im
Rahmen der Schulungen werden die Erhebungsbeauftragten entsprechend tnformier

1.7 Geheimschutzbeauftragter im Innenministerium

Derzeit werden die Aufgaben des Geheimschutzbeauftragten des inistéemums (als zu-
stéandige Stelle fur die Einleitung und Durchfiihrung der Sicherheniitheng) und die
Aufgaben des stellvertretenden Leiters der Verfassungsschutdbféferatsleiter fir den
Bereich Sicherheitsiiberprifungsakten (als mitwirkende Behérde)imen Rerson wahrge-
nommen. Der Gesetzgeber hat jedoch eine ausdriickliche Trenndeg B&llen in § 4 Abs.
1 und 8§ 4 Abs. 3 Sicherheitstiberprifungsgesetz Mecklenburg-Vorpommern vorgéisehen.
tention des Gesetzgebers war es, dass die zustandigedselldiejenige, die ihren Mitarbei-
ter sicherheitstiberprifen lassen will, die Sicherheitstiberpridunchfiihrt und die Verfas-
sungsschutzbehdrde ,nur mitwirkt. Bei dieser zustéandigen Stelle ésusich auch um Un-
ternehmen handeln, wenn deren Mitarbeiter als Reinigungskraftd-abdeer von Gefahrgut-
transporten eingesetzt werden sollen. Aufgrund der jetzigen Ramis nicht sichergestellt
werden, dass die Informationen aus den jeweiligen Aufgabenfelderm mam gesetzlich
zulassigen Umfang in die Bewertung des zu beurteilenden SachverhalieB&mnf

Die Verschluss-Sachenanweisung Mecklenburg-Vorpommern regekravedufgaben des
Geheimschutzbeauftragten. Er trifft beispielsweise Malinahmen, avaarféhrt, dass jemand
unbefugt von einer Verschlusssache Kenntnis erlangt. Fur den Fallanchar dann), dass
nach den ersten Ermittlungen ein nachrichtendienstlicher HintergrumctioéeVerratstatig-

keit anderer Art nicht auszuschliel3en ist, ist die Verfassuhgtdehdrde zu beteiligen. In-
sofern besagt die Verwaltungsvorschrift ganz klar, dass es $hahgegibt, die gegebenen-
falls Geheimschutzinteressen verletzen, die jedoch nicht automatise Angelegenheit fur
den Verfassungsschutz darstellen. So dirfte es beispielsweisgehatgrsttRe gegen die
Verschluss-Sachenanweisung geben, weil der Umgang mit Versadhss recht kompli-
Ziert ausgestaltet ist und Fehler aus Nachlassigkeit, Umiisgeoder unrichtiger Interpreta-
tion der Vorschriften passieren kénnen. In der weitaus geringererlAdenaFalle durfte der

unrechtmalige Umgang mit Verschlusssachen einen nachrichtendmemsthtintergrund

haben, welcher die Beteiligung der Verfassungsschutzbehotrde emfevdede. Durch diese
nicht klare Trennung der Aufgaben wird das Recht auf informatioSellestbestimmung der
betroffenen Mitarbeiter des Innenministeriums erheblich verletzt.

8 Ich empfehle dem Landtag, eine Klarstellung dahingehend vmunehmen, dass
auch in diesem Bereich dem Trennungsgebot Rechnung getragen wird.

1.8 Personaldatenweitergabe ungeschiitzt iber den Dienstweg

Ein Mitarbeiter des 6ffentlichen Dienstes informierte michibdar, dass ihm sein unmittelba-
rer Vorgesetzter eine als ,vertrauliche Personalangelegégk&gnnzeichnete Umlaufmappe
mit gedffnetem Siegel lUbergeben habe. In der Mappe befanaisiehMitteilung tGber die
Tilgung einer Disziplinarmal3nahme aus seiner Personalaktet Brith, den Sachverhalt zu
prufen.
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Der Leiter der Dienststelle bestatigte, dass diese Pésacha auf dem Dienstweg versandt
worden ist. Er rAumte ebenfalls ein, dass damit gegen die Gascating des Amtes, die
eine vertrauliche Behandlung von Personalsachen verlangt, verstofsa Dieser Verstol3
gegen datenschutzrechtliche Bestimmungen wurde in der Dienststelle @msgrausgewer-
tet.

Daruber hinaus teilte mir der Dienststellenleiter mit, dassdeh 8§ 110 Landesdisziplinar-
ordnung (LDO M-V, seit 14. Juli 2005: § 18 LandesdisziplinargesetzG M3V) zu tilgen-
de Disziplinarvorgang dem Landesarchiv zur Ubernahme angeboten Bofden das Lan-
desarchiv entscheidet, dass die Unterlagen nicht archivwirdig sewenv sie von der
Dienststelle datenschutzgerecht vernichtet. Eine Kopie des Vemgd#ertifikats wird dem
Mitarbeiter dann unverziglich zugesandt.

Diese Vorgehensweise entspricht den datenschutzrechtlichen Awidogea. Nach den Be-
stimmungen des Landesarchivgesetzes Mecklenburg-Vorpommern (8 6 in Verbind &g mi
Abs. 2 LArchivG M-V) haben die 6ffentlichen Stellen des Landesltieerlagen, die sie zur
Erfullung ihrer Aufgaben nicht mehr benétigen, dem zusténdigen staataiohiv anzubie-
ten. Ubernimmt das Archiv die Unterlagen nicht, gibt es diese der anbietenderz Bitk.

Uber die Stellungnahme des Amtes habe ich den Mitarbeiter inforomie mich fiir den
Hinweis bedankt, der zu einem datenschutzgerechten Umgang sonBlelaten beigetragen
hat.

1.9 Die zentrale Firewall des Landes

Nachdem ich im letzten Berichtszeitraum die Internetzugatige laandesministerien kon-
trolliert hatte (siehe Sechster Tatigkeitsbericht, Punkt 2.17.Y)aueh die zentrale Firewall
des Landes zu prifen. Diese wird von der DVZ DatenverarbeitungszeMecklenburg-

Vorpommern GmbH (DVZ) als Bestandteil des Corporate Network (@Mieben und si-
chert die Netze aller Ministerien und weiterer Landesbehérdem gedeefugte Zugriffe aus
anderen Netzen. Das DVZ wird insoweit als Auftragnehmer fligdieannten Stellen tatig
(8 4 DSG M-V).

Erneut war festzustellen, dass das DVZ nach hohen Sicherheitsdtaadaeitet. Es waren
nur wenige Hinweise zu geben. So wurden die Protokolldaten der Hilémger gespeichert
als erforderlich. Dartber hinaus protokolliert die Firewall bestienunwichtige Ereignisse,
obwohl dies nicht zur Erkennung und Beseitigung von Storungen erfordetlidbiesver-
wendete Software erlaubt es nicht, diese Meldungen zu unterdriicken.

Die Vertrage zwischen Land, vertreten durch das Innenministetinch,DVZ entsprachen
noch nicht den Vorschriften fur die Datenverarbeitung im Auftragndfeexistiert bisher die
Revisionsarbeitsgruppe aus Vertretern der Auftrag gebenden Behiudewuf dem Papier.
Ihre Aufgabe ist es, Uber die IT-Sicherheit der Firewall achven. Dazu sollte sie auch Revi-
sionen durch externe Sachverstandige einleiten und daflr sorgen, @as&@ebnisse auch
bertcksichtigt werden. Das Bundesamt flir Sicherheit in der lafitwnstechnik (BSI) emp-
fahl bereits im Jahr 2000 die Einrichtung dieses Gremiums. Demibalmich damals be-
reits ausdrucklich angeschlossen.
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Mit der Untatigkeit der Revisionsarbeitsgruppe ist es auchkiéren, dass das Sicherheits-
konzept fur die Firewall seit seiner Erstellung vor einigen dahreht aktualisiert wurde.
Darlber hinaus war festzustellen, dass die Hard- und Softwareleasisrewallsystems ver-
altet, weil die Erneuerung von Hard- und Software sowie die Begkiing redundanter Sys-
teme vertraglich nicht beriicksichtigt wurde.

Ich habe deshalb dem Innenministerium vor allem empfohlen, die Vervéigehen DVZ

und Land zum CN und zur Firewall anzupassen, das Sicherheitskonzept zZisiaktna re-

gelmalige Revisionen durchzufihren und die Beschaffung von Ersatz-Hardwar

-Software zu beauftragen. Dem DVZ habe ich insbesondere gerateé®paleherdauer der
Protokolldaten zu begrenzen und bei der Auswahl neuer Firewallsoftlaeaaf zu achten,
dass sich die Protokollierung auf das notwendige Mal3 reduzieren lasst.

DVZ und Innenministerium haben zugesagt, dass sie diesen Empfehlungem fadrden.

Das Innenministerium ist auRerdem meiner Anregung aus dem letzten &michtim (siehe
Sechster Tatigkeitsbericht, Punkt 2.17.1) gefolgt und lasst einchieeitsrahmenkonzept
fur alle Landesministerien erstellen.

9 Ich empfehle der Landesregierung, Datenschutz- und ITi€herheitsaspekte der
Landesfirewall im IT-Sicherheitsrahmenkonzept angemesseru beriicksichtigen
und die hierfur erforderlichen Ressourcen zur Verfigurg zu stellen, um das hohe
Sicherheitsniveau auch weiterhin gewahrleisten zu kénnen.

1.10 Internet-Telefonie

Kostengunstiges Telefonieren lber das Internet ist nicht nur ivetdwendern zunehmend
beliebt. Auch Behdrden und Unternehmen wollen Geld sparen, indem sie etme fir
Fernsprech- und Datenverbindungen sowohl im Hause als auch beirderufdkation zwi-
schen Behdrden oder Betriebsteilen zusammenlegen. Fir dieddiedrvon Sprache tiber
Datennetze wird die Internet-Technologie Voice over IP (VoIP)

Voice over IF ist die Ubertragung von Sprache Uber das Internet. Als Ubenga-
netzwerk eignet sich jedoch auch jedes andere Netzwerk auf diexr @& Internet
Protokolle, zum Beispiel ein firmeninternes lokales Netz. Spragtiedabei nichtwie

im klassischen Telefonnetz mit Leitungen Ubertragen, die fir dieDainer Verbin-
dung exklusiv geschaltet werden, sondern in Form von DatenpaketdR- Vo
Datenpakete teilen sich das Netz mit anderen Diensten, wi®NErbindungen (,Sur-
fen“) oder E-Mail.

verwendet. Auch die Landesregierung plant, kiinftig keine neuenohal@agen zu beschaf-
fen, sondern den Telefondienst in das Landesdatennetz — das Corpovaiek NEN) — zu
integrieren.

Fir den Datenschutz ist diese Technologie eine Herausforderumgickiedie Datenschutz-

und IT-Sicherheitsprobleme aus dem Internet und den lokalen Datennetreaudh auf das
Telefonieren mit VolP auswirken. So kénnen beispielsweise unversdigiigeebindungen
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abgehort, angezeigte Rufnummern gefalscht und ganze Netze durcHriiidgafe blockiert
werden. AulRerdem enthalt auch VolP-Software wie andere Programtunter Fehler, die
sich zum Eindringen in fremde Netze missbrauchen lassen.

Mit einer EntschlieRung hat die Konferenz der Datenschutzbeaeftrdgs Bundes und der
Lander daher im Oktober 2005 Hersteller, Anbieter und Nutzer aufgefodds Fernmelde-
geheimnis auch bei Voice over IP zu wahren (siehe EntschlieRui@.d€onferenz, Telefo-
nieren mit Internettechnologie, Anlage 18). Es ist insbesondere erforderlich,

» sichere Verschlisselungsverfahren einzusetzen,

* Mangel an Protokollen und Software schnell zu beseitigen,

» offene Protokolle und Standards zu nutzen und

« die bestehenden Datenschutzvorschriften ebenso wie in der leitbngdgeen Tele-
fonie zu beachten.

Als offen werderProtokolle und Standards bezeichnet, die frei zugénglich sind t
fur deren Nutzung keine Gebuhren anfallen. Jeder Interessierte kana Bffetokolle
und Standards ohne Einschrankungen selbst untersuchen oder analysieneiéasse
spielsweise daraufhin, ob sie Sicherheitsliickehat®n oder ob sie zur VerarbeitL
unnotig vieler personenbezogener Daten fihren.

Ende 2004 haben mir die Landesregierung und ihr IT-Dienstleister MWZ GmbH den
ersten Entwurf des Feinkonzeptes zur Realisierung der IPefiedem Landesdatennetz vor-
gelegt. Den Unterlagen ist zu entnehmen, dass datenschutzrechfishekten ein hoher
Stellenwert beigemessen wird. Die sensiblen Sprachdaten saispielsweise besonders
geschuitzt werden, indem die Sprach- und Datenkommunikation zwar Ubéicheg physi-
kalischen Leitungen gefuhrt, logisch jedoch durch so genannte virtueidgepNetze (VPN)
voneinander getrennt wird. Darlber hinaus sollen Verschlisselungsnsseba angeboten
werden, die fir einen zusétzlichen Schutz der Sprachdaten bei demitflbag tiber das CN
sorgen.

In meiner Stellungnahme zum Feinkonzept habe ich unter anderem esnpftibse logische
Trennung auch bei der Nutzung so genannter Unified Messaging 8y&idns, Erganzung
der IP-Telefonie um weitere Kommunikationsmoglichkeiten wie ELM@ax oder Voice-
Mail) aufrecht zu erhalten. Der Landtag Mecklenburg-Vorpommernt betzits ein solches
System. Ferner habe ich auf die Mitbestimmungsrechte deorfadrsrtretungen hingewie-
sen, die sich auch auf den Verzeichnisdienst (das elektronistbforibuch des gesamten
Systems) sowie die Speicherung und Abrechnung der Gesprachsdaten erstrecke

10 Ich empfehle der Landesregierung, bereits bei den Plangen zur IP-Telefonie die
Empfehlungen der Datenschutzbeauftragten zu berticksichlgen, um kinftig auch
bei der Nutzung dieser modernen Kommunikationstechnologiedas Fernmeldege-
heimnis wahren zu kénnen.

1.11 Internetportale 6ffentlicher Stellen
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Im Rahmen des Modellprojekts ,,E-Government Region Westmecklenbwiggndie kom-
munalen Partner dieser Region eine umfassende, Ebenen Ubergreifemeéensgme
E-Government-Struktur aufbauen (siehe Punkt A.1.11.2.13). Uber die Intermdtpoer Ver-
waltung soll der Zugang zu den online angebotenen Dienstleistungen iehhagrden. Da
bei der Nutzung von Online-Dienstleistungen immer personenbezogera Zerarbeitet
werden, ist die datenschutzgerechte Gestaltung dieser Portale besoolgs wi

Vor diesem Hintergrund habe ich die Portale einiger Teilnehmekddsllprojekts kontrol-
liert. Diese Kontrollen sollten insbesondere zeigen, ob die aus dedlieistegesetz (TDG)
und dem Teledienstedatenschutzgesetz (TDDSG) resultierenden flidospéiichten be-
rucksichtigt werden, dem Grundsatz der Datenvermeidung in angemedssserRechnung
getragen wird und nicht mehr personenbezogene Daten als zulassitpnikcht wer-

den.

Informationspflichten

8 6 TDG: Diensteanbieter haben fur geschaftsmaRige Teledienste mimsl&sdende
Informationen leicht erkennbar, unmittelbar erreichbar und stéandig verfugbatenu ha

1. den Namen und die Anschrift, unter der sie niedergelassenbgngiristischel
Personen zusatzlich den Vertretungsberechtigten,

2. Angaben, die eine schnelle elektronische Kontaktaufnahme und unmit
Kommunikation mit ihnen erméglichen, einschliel3lich der Adresse dktret

nischen Post

3.

8 4 Abs. 1 TDDSG:Der Diensteanbieter hat den Nutzer zu Beginn des Nutzunggsvor-
gangs uber Art, Umfang und Zweck der Erhebung, Verarbeitung und Nupansg-
nenbezogener Daten ... zu unterrichten, sofern eine solche Unterrichtbhdereits
erfolgt ist. Bei automatisierten Mahren, die eine spatere Identifizierung des Nui
ermdglichen und eine Erhebung, Verarbeitung oder Nutzung personenbeZogtam
vorbereiten, ist der Nutzer zu Beginn dieses Verfahrens zu uhterridDer Inhalt de
Unterrichtung muss fur den Nutzer jederzeit abrufbar sein.

8 4 Abs. 5 TDDSG:Die Weiterleitung zu einem anderen Diensteanbieter ist detm |Nu
zer anzuzeigen.

Im Ergebnis war festzustellen, dass die Mehrzahl der kontretid?brtale Mangel aufwies.
Folgende Unzulanglichkeiten waren zu kritisieren:

Die von § 6 TDG geforderten Angaben impressumwaren nicht immer vollstandig. Insbe-
sondere wurde oft nicht beriicksichtigt, dass aus dem Internetpodebdie verschiedener
Diensteanbieter erreichbar sind. Ist beispielsweise ein DBestst mit der technischen Ab-
wicklung des Internetangebots beauftragt und bietet insoweit sdfien Teledienst an (An-
bieten eines fremden Teledienstes nach § 3 Nr. 1 TDG), mussrdiegpressum ausdruck-
lich erwahnt werden. Wenn das Internetportal zudem Inhalte prasefitiedie eine andere
Stelle verantwortlich ist (etwa Informationen zu einer Gemeinderhalb des Kreistagspor-
tals), ist dem Nutzer der Wechsel der Verantwortung im Impressum agenzei
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Fur die Weiterleitung zu einem anderen Diensteanbietewerden so genannte Links ver-
wendet. Die von 8§ 4 Abs. 5 TDDSG geforderte Kennzeichnungspflicht vadadoks oft nicht
ausreichend umgesetzt. Haufig konnte der Nutzer erst nach Batitigs Links erkennen,
dass er weitergeleitet wird.

In einigen Fallen konnten die Nutzer aus Mangel an aussagekrditagenschutzerklarun-
gen nicht nachvollziehen, ob Daten Uber sie gespeichert werden, fur welelexk Liese
gegebenenfalls verwendet werden und wie lange eine Speichengesefoen ist. Mit dem
nichtssagenden Hinweis auf die Speicherung fiur Statistikzwecdideweie Forderungen des
8 4 Abs. 1 TDDSG nicht erfullt. Oft waren die Betreiber derd&ergar nicht in der Lage, die
geforderten Angaben bereitzustellen, weil sie den mit der tettemsAbwicklung des Portals
beauftragten Dienstleister nicht zu diesen Protokollierungsdetails blefrihep.

Internetportale werden fast immer genutzt, um Informationsraateder Antragsformulare

zum Herunterladen bereitzustellen. Um diese Angebote wahrnehni@mmen, ist es in der

Regel nicht erforderlich, dass sich der Interessent gegentbdnftemationsanbieter identi-

fiziert. Dieses Prinzip ddbatenvermeidung (8 5 Abs. 1 DSG M-V) wurde von den Portal-
betreibern jedoch nicht immer bericksichtigt. Die anonyme NutzeadPdrtals war oft nicht

maoglich. Vielmehr waren in einigen Fallen die Nutzer gezwungieh, am Portal anzumel-
den.

Die Verwaltungen nutzen ihre Internetportale auch, um die Behérdestelizn und den
Burgern die Ansprechpartner bekannt zu machen. Einige Behdrdenleitateredie Auffas-
sung, dass alle Mitarbeiter im Internetangebot erscheinertentisgsh habe darauf hingewie-
sen, dass es sich hierbei um eine UbermittlungDaten Beschéftigteran Stellen auRerhalb
des o6ffentlichen Bereichs handelt (§ 35 Abs. 2 DSG M-V), die nusdiche Mitarbeiter zu-
lassig ist, zu deren Aufgaben die Wahrnehmung von Auf3enkontakten gehort.

11 Ich empfehle der Landesregierung, dem Landtag und den weren o6ffentlichen
Stellen des Landes, die ,Orientierungshilfe zu Datensclizfragen bei der Prasen-
tation offentlicher Stellen im Internet* zu nutzen, um bestehende oder geplante In-
ternetportale zu priufen (www.datenschutz-mv.de). Bei deAusgestaltung der In-
ternetportale sind die Prinzipien der Transparenz und er Datenvermeidung in
vollem Umfang umzusetzen.

1.12 Datenschutzempfehlungen fur die Virtuelle Poststelle

Die Landesregierung arbeitet mit Hochdruck an der schrittndismsetzung des E-Govern-
ment-Masterplans. Mein ausdrickliches Angebot im Sechsten Tésigedht (Punkt
2.16.4), die Modernisierung der Verwaltung datenschutzrechtlich zu leegleurde bei
mehreren Projekten aufgegriffen (siehe beispielsweise Punkte A.1.11.1.4 und.2).1.1

Mit der so genannten Virtuellen Poststelle (VPS) wird unestefiihrung des Innenministe-
riums eine Basiskomponente des E-Government-Masterplans entydieebei fast allen
Vorhaben aus diesem Bereich eine zentrale Rolle spielt.
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VPS im E-Government-Masterplan

Durch den Aufbau einer virtuellen Poststelle (Datendrehscheaitbéyerknipfung vor
Diensten im Inter- bzw. Intranet mit Fachanwendungen einsdilieér Bereitstel-
lung Ubergreifender Funktionen (Verschlisselung, Signatur, Datentranspdetbin-
dung mit der Basiskomponente Verschlisselung/Signatur sgérfder Nutzen erzie
werden:

» standardisierter Zugriff auf im Inter- bzw. Intranet bereitgjiist elektonische
Dienste,

» zentralisierte Signatur und Verschlisselung gemal3 organish&ridaforde-
rungen,

» Sicherstellung eines interoperablen Datenaustausches,

* Vermeidung von Parallelentwicklungen,

» Kostenvorteile (erhéhen sich durch Zahl der unterstitztewendingen)

Eine VPS unterstutzt die Abwicklung einer sicheren, nachvollziehbamenvertraulichen
Kommunikation innerhalb von Behérden sowie zwischen Behdrden und externen. Skl

Basiskomponente fur Kommunikationssicherheit ist sie somit von endscitieir Bedeutung
fur den datenschutzgerechten Betrieb einer Vielzahl von E-Government-Projekten.

Die Datenschutzbeauftragten des Bundes und der Lander haben zugasaigklungen im

Bereich des E-Government konstruktiv zu begleiten (siehe Secthigtgkditsbericht, Punkt
2.16.2). Unter Federfuhrung meines niedersachsischen Kollegen etarbdaber Mitarbei-

ter aus verschiedenen Datenschutz-Dienststellen gemeinsatemiBundesamt fir Sicher-
heit in der Informationstechnik (BSI) und weiteren Fachleuten austhielusd Verwaltung

Empfehlungen zur datenschutzgerechten Ausgestaltung dieser zentr@emerBment-

Komponente. In der Broschure ,Die virtuelle Poststelle im datenspénaizhten Einsatz®
(abrufbar unter www.datenschutz-mv.de) werden rechtliche Datemaspekte der VPS er-
lautert, Sicherheitsziele und -mechanismen beschrieben und vorgalerkonkrete Hand-
lungsempfehlungen gegeben.

12 Ich empfehle der Landesregierung, bei der Planung und be Betrieb der landes-
eigenen Virtuellen Poststelle die Hinweise der Brosché ,Die virtuelle Poststelle
im datenschutzgerechten Einsatz* zu bericksichtigen. Fudie datenschutzgerech-
te Ausgestaltung dieser zentralen E-Government-Komponentsind die Hand-
lungsempfehlungen der Kapitel 8 und 9 besonders hilfreich.

2 Kommunalangelegenheiten

2.1 Videouberwachung o6ffentlicher Platze
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Die Anfragen zur Videolberwachung im Land haben in meiner Dietistsh den letzten
Jahren stetig zugenommen. Haufig fragen Burger oder behordliche Datehsauftragte
der Kommunen an, unter welchen Voraussetzungen der Einsatz von Videotechnik zualassig is

So lie ein Burgermeister die neu eingeweihte Tunnelunterfuhrunyigeoaufzeichnung

Uberwachen. Die Vertreter der Stadt trugen vor, sie hatten sidebg&ntscheidung fir den
Einsatz von Kameras vom Préventionsgedanken leiten lassen. Somanili@uf Wunsch der
Einwohner schon im Vorfeld verhindern, dass der Tunnel mit Graffitisrbbswird bezie-

hungsweise dort Straftaten anderer Art begangen werden.

Nach einem Informationsbesuch und nach Besichtigung der Anlalie sth klar, dass hier
weder die Voraussetzungen nach dem Sicherheits- und Ordnungsgexetki(8) noch die
des Landesdatenschutzgesetzes (DSG M-V) vorlagen und die MaRnahmeechtswidrig
ist. Bildaufzeichnungen sind nach dem SOG M-V nur zulassig, wennngelall tatsachli-
che Anhaltspunkte fir die Begehung von Straftaten von erheblicher Badewbrliegen.
Dazu zahlen alle Verbrechen und bestimmte Vergehen, wie gef@hiiorperverletzung,
Bandendiebstahl und weitere Delikte, die im Straftatenkatalo@ d&sSOG M-V abschlie-
Rend aufgezahlt sind. Zu der neu eingeweihten Tunnelunterfihrung gabhee&keinntnisse
— weder Straftaten noch sonstige Anhaltspunkte —, welche einen \fidatzehatten rechtfer-
tigen konnen. Vielmehr handelt es sich um einen sicherheitstechnisaisttg&ungenen und
vorbildlichen Neubau. Ebenso wenig konnten sich die Stadtvertreter adtisiloung ihres
.Hausrechts* berufen, da es sich um einen O6ffentlichen Weg handsdt.BDndesverfas-
sungsgericht hat im so genannten Volkszahlungsurteil grundsatzlichigefatass Blrgerin-
nen und Burger sich frei von staatlicher Beobachtung auf offentli@teRen und Platzen
bewegen kdnnen mussen. Nur so seien sie in der Lage, ihre sonstigeineGite selbstbe-
stimmt in Anspruch zu nehmen.

Die VideolUberwachung im offentlichen Raum betrifft Gberwiegend wu@odtige Personen
und setzt diese der Gefahr der Ausforschung von Lebensgewohnheitemerd séiindig

wachsenden Anpassungsdruck aus, ohne dass dem ein adaquater Sigbesihaitgegeni-
bersteht (siehe hierzu auch die Entschliel3ung der 70. Konfereatdrschutzbeauftragten
des Bundes und der Lander am 27./28.10.2005 in Lubeck, Anlage 22).

Auch die Landesregierung hat in Beantwortung einer Kleinen Anfoageits im Jahr 2000
(Drucksache 3/1474 vom 22.08.2000) darauf hingewiesen, dass stationareadhoenys-
technik wegen des Eingriffs in das allgemeine Persodnlichkelisraus Grinden der Verhalt-
nismafigkeit sowie der Notwendigkeit, Personal- und SachmiteXteffeinzusetzen, nur an
kriminalgeografisch bedeutsamen Orten eingesetzt werdenUtdoéstritten ist, dass es sich
bei der genannten Tunnelunterfihrung nicht um einen solchen Krimiradhétsrpunkt han-
delt.

Der Birgermeister hat nach langerem Schriftwechsel unaha&ckt Tatigwerden der Kommu-
nalaufsicht der Landesregierung die Konsequenz gezogen und die Videdauingsfunkti-
on abgeschaltet.

13 Ich empfehle der Landesregierung, gegebenenfalls zu Ubeiifen, ob sich an der
aktuellen Sicherheitslage in Mecklenburg-Vorpommern seitlem Jahre 2000 etwas
geandert hat. Ansonsten ist gegeniber den kommunalen Behordé&larzustellen,
dass Videouberwachungsanlagen auf offentlichen Strallen unda®zen nur bei
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Vorliegen der gesetzlichen Voraussetzungen zuldssig sindeiBentsprechenden
Planungen sind die behdrdlichen Datenschutzbeauftragten dihzeitig einzubezie-
hen.

2.2 Gesetz zur Modernisierung der Verwaltung

Fir unser Bundesland steht in naher Zukunft eine umfassende Verwadtangsan. Die
Landesregierung hat hierzu den Entwurf eines Gesetzes zur Msdelemg der Verwaltung
des Landes Mecklenburg-Vorpommern in den Landtag eingebracht (LT40i&L0). Das
Vorhaben berthrt auch eine Reihe datenschutzrechtlicher Aspekteabdesdatenschutzge-
setz (DSG M-V) enthélt fur diese Sonderkonstellation zum Teailekbinreichenden Rege-
lungen, so dass Nachteile fur das Recht auf informationelle Sedtistbring zu beflirchten
sind, wenn in diesem Bereich keine Rechtssicherheit geschaffen wird.

Gegenuber dem Sonderausschuss ,Verwaltungsmodernisierung und Funktonalces
Landtages habe ich deshalb unter anderem empfohlen, folgende Punkte normenklanzu regel

» Der Aufbaustab sollte dafiir Sorge tragen, dass die Organiskrdinftigen Daten-
verarbeitung den Anforderungen an Datenschutz und Datensicheeobihlg tragt
und die notwendigen Mal3nahmen unter Beteiligung der behoérdlichen Datebseshut
auftragten der 6ffentlichen Stellen getroffen werden. Der Vensitz des Aufbaussta-
bes sollte fiur die Freigabe von Verfahren nach 8§ 19 DSG M-V verantwortlich sein.

» Da sich die Verarbeitung personenbezogener Daten bei den AnlauffiieNésrwal-
tungsangelegenheiten nach Artikel 1 § 97 des Gesetzentwurfs ansctiaterechtli-
cher Sicht nicht zweifelsfrei einordnen lasst, sollte klardgjesterden, dass das Lan-
desdatenschutzgesetz zur Anwendung kommt, soweit besondere Rechtstemschrif
keine Regelungen zur Verarbeitung personenbezogener Daten enthalten.

« Mitarbeiter, die eine unterstiitzende Tatigkeit gegenuber den Einwoimeler An-
laufstelle wahrnehmen, erhalten umfassend Kenntnis von deren persaogstisn
Daten, wenn diese mit den verschiedenen Verwaltungen kommunizieren. Dadurc
droht das bisherige Schutzkonzept der auch internen Abschottung hietdiisber
Verwaltungseinheiten fur die Personen ins Leere zu laufen, dieliber einen eige-
nen Internetanschluss und die hierfiir erforderliche Kompetenzgesrfum beson-
deren Schutz der Betroffenen und zur Sicherung der Zweckbindung der doéten
deshalb hierfir vom Leiter der Behdrde nur besonders ermachtitiebbiter einge-
setzt werden, die hierdurch keinem Interessenkonflikt mit ihren genstiienstlichen
Aufgaben ausgesetzt sind. Darlber hinaus sollte auch eine besondekiiddieng
fur die hierbei zur Kenntnis gelangten Daten vorgesehen werden.

* Nach Artikel 1 8§ 96 des Entwurfs sind noch nicht abgeschlossene amgsforgan-
ge dem neuen Aufgabentrager zur Fortsetzung der Aufgahemtenung zu Uberge-
ben. Hinsichtlich des Verbleibs der Gbrigen Unterlagen sollte géregetien, dass
diese, soweit sie nicht nach § 6 Landesarchivgesetz dem zustéstigdichen Ar-
chiv anzubieten sind, ebenfalls dem neuen Aufgabentrager zu Ubergeben sind.

330



Drucksache 4/2078 Landtag Mecklenburg-Vorpommern - 4. Wahlperiode

Da nicht alle Menschen die technischen Méglichkeiten oder dasdséedafir haen,
mit einer Belirde nur elektronisch zu verkehren, richten die Amter und amts
Gemeindermnlaufstellen ein. Diese Stellen ermdglichen es denvi&ihnern, auf di
elektronisch angebotenen Leistungen zuzugreifen, und unterstitzenndieh&el
insbesondere dadurch, dass sie

* ihnen bei der Nutzung der elektronischen Kommunikation mit dem Lanc
kommunalen Korperschaften und ihren jeweiligen Behérden helfen,

» ihre Antrage entgegennehmen und an die zustandige Stelle weiterleiten,

e die zustandige Stelle benennen und die Einwohner an sie vermitteln kdnng

U
>

die fur ihre Verwaltungsangelegenheiten erforderlichen Formuddex Vordrucke
vorhalten oder sie zur Verfigung stellen kdnnen.

Im Rahmen meiner Kontrolltatigkeit konnte ich bereits fedesteddass eine Neuorganisation
der Verwaltung auch erhebliche datenschutzrechtliche AuswirkunigeBetroffene haben
kann, wenn datenschutzrechtliche Anforderungen nicht umfassend umgesetzt werden.

Diese Falle haben gezeigt, dass bei der Fusion von Verwaltungemo&ahimen von Um-
strukturierungen im Vorfeld auch eine Reihe datenschutzrechtlisieerdatenschutztechni-
scher Fragen zu klaren sind, um kinftig eine ordnungsgemaéaf3e Datbaitara zu gewahr-
leisten. Neben der — mittlerweile zum Standard gehdérenden ell&@ngt von Sicherheitsko-
pien und der Protokollierung der Verfahrensschritte gehtren dazu keispse auch die
Durchfiihrung von Testlaufen, das Erstellen einer aktualisi&eefahrensbeschreibung, ge-
gebenenfalls eine Vorabkontrolle durch den behdrdlichen Datenschutzbgtanfsawie die
Freigabe des Verfahrens durch den Leiter der offentlichete Seffentliche Stellen haben
daher die hierzu notwendigen Schritte unter Beteiligung ihrerrbitiden Datenschutzbe-
auftragten rechtzeitig einzuleiten.

14 Ich empfehle dem Landtag, meine Vorschlage zur Sicherstahg ordnungsgema-
Ber Akten-/Datenubermittiung bei Aufgabentbertragungen ur Verwaltungsfusi-
onen im Gesetzgebungsverfahren zu bericksichtigen, um seilder Verwaltungs-
modernisierung die notwendige Rechtssicherheit in Dateghutzfragen zu erhal-
ten.

2.3 Kollegin hort mit
Ein Blrger hat sich mit folgendem Sachverhalt an mich gewandt:

Bei einem Telefongesprach mit einer Mitarbeiterin der Bld3telle habe diese — ohne ihn
zuvor hierlber zu informieren — das Telefon nach einigen Minutetaaufjestellt, so dass
eine andere Mitarbeiterin mithéren konnte. Zu welchem Zeitpunkt dge&ebs der Petent
hiervon in Kenntnis gesetzt wurde, liel3 sich im Nachhinein nicht eilsé&iéi klaren. Nach
Darstellung der Behorde soll der entsprechende Hinweis in diéesprach bereits unmittel-
bar nach dem Einschalten des Lautsprechers erfolgt sein.
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Ich habe die Verwaltung darauf hingewiesen, dass es nicht gergigetdiffene Person erst
nach dem Einschalten der Mithortaste dariber zu informieren, dargie eine solche Ver-

fahrensweise Uberrascht beziehungsweise Uberrollt wird. Vielisteds zum Schutz des Per-
sonlichkeitsrechtes notwendig, vorab das Einverstandnis einzuholen.

Die Verwaltung hat den Fall zum Anlass genommen, die Mitarbieiteiner Hausmitteilung
darauf hinzuweisen, dass ein Betétigen der Freisprech- bzw. Lalspeste ohne Einver-
standnis des Gesprachspartners gegen das Recht auf informat8eieitbestimmung und
das allgemeine Personlichkeitsrecht verstol3t. Dabei hat sie emmpfoblher den Gespréchs-
partner ausdrtcklich darauf hinzuweisen und nach seinem Einverstandnis zu fragen.

15 Ich empfehle der Landesregierung sowie allen offentlicheStellen des Landes, im
Rahmen der regelmaf3igen Belehrungen ihre Mitarbeiter daratihinzuweisen, dass
Gespréachsteilnehmer generell vor Betatigen der Freisprétaste beziehungsweise
sonstigen Mithdrens durch weitere Personen um ihr Einvestandnis zu bitten sind.
Diese Verfahrensweise ist verbindlich zu regeln.

2.4 Verdeckte Beobachtung im Auftrag eines Sozialleistungstragers

Eine Petentin teilte mir mit, dass sie auf dem Weg zur Schrede Kinder von einem Auto
verfolgt worden sei. Durch eine Halteranfrage bei der Polizbe lee erfahren, dass das
Fahrzeug auf eine Wach- und Schliel3gesellschaft zugelats&iei verdachtigte ihren Sozi-
alleistungstrager, diese Beobachtung angeordnet zu haben, und hat lpeitdn gden Sach-
verhalt zu prtfen.

Auf meine telefonische Nachfrage beim Landkreis, ob die Beobachtungloronnitiiert
worden ist, wurde mir mitgeteilt, dass dies nicht bekannt sei. lizibs ich der Petentin mit-
geteilt und ihr empfohlen, die mit der Uberwachung verbundene Datelwiguag der
Wach- und SchlieRgesellschaft von der Datenschutzaufsichtsbehdrde prifesen. Dies
war zu diesem Zeitpunkt noch das Innenministerium Mecklenburg-Vorpamiden dort
habe ich dann spéater erfahren, dass der Auftrag durch eine 6fferSliele erteilt wurde.
N&aheres wisste man jedoch nicht.

Daraufhin habe ich mich noch einmal an den Landkreis gewandt. Ddrdtdrestatigte nun,
dass der Auftrag von dort vergeben wurde, um festzustellen, ob ein Sozialleissshgauth
vorliegen wirde. Insbesondere wurde die Wach- und Schliel3gesellsehaftragt, verdeckt
zu ermitteln, ob tatséachlich eine zeitweilige Gehbehinderungegorfir die eine Hilfe bean-
tragt wurde, und ob die von der Betroffenen angegebenen zu fahifedgstrecken den Tat-
sachen entsprechen. Die Petentin hatte dem Landkreis als &suiatjstrager diese Anga-
ben mitgeteilt und entsprechende zusatzliche Leistungen beameagtandkreis sah sich
jedoch nicht in der Lage, aus diesen Angaben sowie aus entlRescheinigungen den Be-
darf an Sozialleistungen abschlieRend festzustellen. AuRerderimbety er die verdeckte
Beobachtung damit, dass die betroffene Person nur begrenzt mitwirken wirde.

Mit der verdeckten Beobachtung wurde gegen den ErsterhebungsgrundsaBetreffenen
verstol3en (8 67 a Abs. 2 Satz 1 Sozialgesetzbuch Zehntes Buch X)SEBe Datenerhe-
bung ohne Mitwirkung des Betroffenen ist nur unter den in § 67 a ABat22 SGB X ge-
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nannten Voraussetzungen zulassig. Diese lagen hier nicht vor. Ver&edtiachtungen ei-
nes Sozialleistungsempfangers durch private Wach- und Schliel(gesida sind in jedem
Fall unzulassig. Mit einem Auftrag zur verdeckten Beobachtunglemeder Wach- und
Schlie3gesellschaft Sozialdaten Ubermittelt, da der Auftrag@ergdartber enthalten muss,
aus welchem Grund welche Person mit welchem Ziel beobachtdew soll. Das ist hier in
unzulassiger Weise geschehen. Der fragliche Sachverhalt hditsem Fall beispielsweise
durch ein amts- oder fachérztliches Gutachten rechtskonform und ohe&z\ieg der Privat-
sphéare geklart werden konnen. Nicht zuletzt werden im Rahmen ,8eschattung” eine
Vielzahl von Daten und sonstigen Erkenntnissen aus der PrivatsphaBetdeffenen be-
kannt, die mit der beantragten Sozialleistung in keiner Weise zusammenhéaegiealbabe
ich die verdeckte Beobachtung der Sozialleistungsempfangerin geB#AIss. 1 Landesda-
tenschutzgesetz Mecklenburg-Vorpommern gegentiber dem Landkreis beanstandet

Der Landrat hat sich meiner datenschutzrechtlichen Bewertung sctiliaBtieschlossen.

16 Ich empfehle der Landesregierung, im Rahmen der Kommunaldsicht verstarkt
dariiber zu wachen, dass verdeckte Beobachtungen von Sozialleisgsempfangern
nicht durchgefuhrt oder angeordnet werden.

2.5 Wenn der Sozialleistungstrager an der Tur klingelt

Mit der Einfuhrung des Arbeitslosengeldes Il zum 1. Januar 2005 und Hureleise des
Bundesministers auf eine verstarkte Bekdmpfung angeblichstuhgsmissbrauches kam
erneut die Frage auf, ob und wann Sozialleistungstrager Hausbesudtleestagsempfan-
gern durchfihren durfen.

Sozialleistungstrager haben die gesetzliche Pflicht, den firedistragte Leistung zugrunde-
liegenden Sachverhalt zu ermitteln (8 20 Abs. 1 Sozialgesdizielintes Buch — SGB X).

Dabei ist jedoch zu beriicksichtigen, dass die datenschutzreahtiicinechriften des SGB X

den Verwaltungsverfahrensvorschriften vorgehen (8 37 Satz 3 Seatgech Erstes Buch
— SGB I). Somit hat beispielsweise die Datenerhebung bei d®ffbeen Person Vorrang

gegenuber anderen Ermittlungen.

Hausbesuche sind nur unter besonderen Voraussetzungen ein geeignetegenmessenes
und damit auch datenschutzrechtlich zulassiges Mittel, um imf&vaee Angaben der Hilfe-
suchenden zu prifen (siehe Vierter Tatigkeitsbericht, Punkt 3.10.6deBddurchfihrung
von Hausbesuchen ist aus datenschutzrechtlicher Sicht Folgendes zu beachten:

e Zuerst ist zu klaren, ob es andere Mdglichkeiten gibt, um den Saelivierstzustel-
len.

* Hausbesuche dirfen nur durchgefuhrt werden, wenn ein konkreter Grund oder Ver-
dacht vorliegt, zum Beispiel fur einen Sozialleistungsmissbrauclei®blausbesuch
durchgefuhrt wird, sollte der Leiter der Behdrde entscheiden.

* Die Mitarbeiter des Sozialleistungstragers haben sich gegedébdetroffenen Per-
son durch den Dienstausweis zu legitimieren.
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» Die betroffene Person ist Uber den Grund des Besuches zu informretetariber
aufzuklaren, dass sie einen spateren Termin vereinbaren oder dérzdutVohnung
verweigern kann. Sofern sie von ihrem Grundrecht auf Unverletzlichkeit der Wohnung
(Artikel 13 Grundgesetz) Gebrauch macht, hat sie in anderer Weise aradengtles
Sachverhaltes mitzuwirken.

17 Ich empfehle der Landesregierung, im Rahmen der Kommunaldsicht die Hin-
weise fur die Durchfuhrung von Hausbesuchen bei Sozialtungsempfangern in
den Landkreisen und kreisfreien Stadten bekannt zu geben.

2.6 Kontenabfragen durch Sozialbehérden

Seit dem 1. April 2005 konnen aufgrund der neuen Regelungen des § 93 Abs. 7 und 8 Abga-
benordnung (AO) Uber das Bundesamt fir Finanzen Kontenabfragen durch Finashetehdr
fur steuerliche Zwecke (Abs. 7) und Kontenabfragen durch Finanzbeht6rdemd&ie eEBe-
horden und Gerichte fiir bestimmte aul3ersteuerliche Zwecke (Ablsir&@)gefihrt werden.

Ich habe mich bei einem Kontroll- und Informationsbesuch tber die DurchfjildiesVer-
fahrens zu den Kontoabrufen informiert, durch das bisher die meistechEnsgestellt wor-

den sind. Hierbei habe ich keine datenschutzrechtlichen VerstoBestedt (Naheres hierzu

unter IV.5).

Das Finanzamt hat bisher auch einen Kontenabruf nach § 93 Abs. 8 Alddianelere Be-
horde durchgefiihrt. Im Rahmen eines Kontroll- und Informationsbesucheschabéh bei
dieser kommunalen Behdrde vor Ort ebenfalls Gber das VerfahreregendiKontenabruf
informiert. Das Kontenabrufersuchen wurde dort im Rahmen eines Wdkagahrens ge-
stellt. Die Entscheidung fur den Kontenabruf ist jedoch nicht nachebbar dargelegt wor-
den. Zum einen ist der Kontenabruf noch vor der Frist erfolgt, bigelther der Antragstel-
ler die fur die Wohngeldberechnung erforderlichen Unterlagen héatte engodm kdnnen.
Zum anderen halt die fur die Zulassigkeit des Kontenabrufs erfafter®rognoseentschei-
dung den gesetzlichen Anforderungen nicht stand, da sie in ersteaufrsebjektive Krite-
rien gestitzt wurde. AulRerdem ist das Ergebnis des Kontenabrufeajadifti zu den Akten
genommen worden, obwohl zu diesem Zeitpunkt schon ein ablehnender Wohngeldbeschei
ergangen war. Der Antragsteller ist zwar vorab Uber diglidhkeit, nicht jedoch Uber die
Durchfiihrung des Kontenabrufs informiert worden.

Ich habe darauf hingewiesen, dass die Frist bis zur Einreichund/atierdagen in jedem Fall
einzuhalten und dass die Prognoseentscheidung anhand objektiver und rechtlichl-nachvol
ziehbarer Kriterien zu treffen ist. Weiterhin habe ich empfohles Etgebnis des Kontenab-

rufs ungeoffnet zu den Akten zu nehmen bzw. datenschutzgerecht zu vernigdtansich

der Anlass im laufenden Kontenabrufverfahren erledigt hat, und dexfidatr in jedem Fall

Uber die Durchfihrung eines Kontenabrufs zu informieren ist.

18 Ich empfehle der Landesregierung, die Ausfihrungshinwseé des Finanzministeri-
ums und die Vollzugshinweise fur die Durchfihrung desWohngeldgesetzes des
Ministeriums flr Arbeit, Bau und Landesentwicklung um eine Regelung fur den
Fall zu ergédnzen, wie mit dem Ergebnis des Kontenabrufes fahren werden soll,
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wenn sich der Anlass fur einen Kontenabruf im laufenderVerwaltungsverfahren
erledigt hat.

2.7 Dirfen Stadtvertreter wissen, wie viel Geschaftsfiihrerirer kommunalen Un-
ternehmen verdienen?

Ein Stadtvertreter begehrte vom Burgermeister Auskunft Uber diél@ein den Unterneh-
men des privaten Rechts, an denen die Stadt die Mehrheit der Anteile halt. Wiehrdebei
nur um eine einzelne Stelle handelt, sollte auch die Gehaltsgragegeben werden. Der
Blrgermeister sah hier datenschutzrechtliche Belange der Gefdivé&r berthrt, weil gera-
de diese Position in der Regel nur einmal besetzt ist. Desha#ly hath um eine Stellung-
nahme gebeten. Wegen der Grundsatzlichkeit der Angelegenheitchabi@ umfangreiches
Gutachten hierzu erstellt und in meinem Internetangebot veroffentlicht.

Die Kommunalverfassung des Landes (KV M-V) regelt die entsprechdnfigmations- und
Prufungsrechte der Gemeinde bei Unternehmen oder EinrichtungeniwdgsrpRechts, an
denen sie unmittelbar oder mittelbar die Mehrheit der Anteltg®&2 Abs. 2 in Verbindung
mit 8 73 KV M-V). So ist der Gemeindevertretung ein Wirtsclpddts sowie die Finanzpla-
nung des Unternehmens zur Kenntnis zu geben. Zum Wirtschaftsplah gjakdtellentber-
sicht, welche die organisatorische Gliederung widerspiegeln undBeswidungs-, Vergu-
tungs- und Lohngruppen gegliedert sein muss.

Vor diesem rechtlichen Hintergrund und in Anbetracht der Rechte danef@de-
/Stadtvertreter halte ich es fUr zulassig, dass sie eindarptan erhalten — selbst dann, wenn
diese Angaben personenbeziehbar sind, weil die Gemeinde-/Staderentr der Regel die
Person kennen, die den Betrieb leitet beziehungsweise ihm vorstetes Diergehen ent-
sprache dem Verfahren der 6ffentlichen Verwaltung, denn die Besofdufgggines Bur-
germeisters oder eines Beigeordneten ergibt sich beispistsvaus der Kommunalbesol-
dungsverordnung, die eines leitenden Beamten des Landes aus dem Landesbgsskiangs

Die Grenze der Auskunftserteilung liegt dort, wo konkret nach dem Emlernginer einzel-
nen Person gefragt wird. Wenn also ein Gemeinde-/Stadtverfrager in welche Gehalts-
gruppe ein namentlich genannter Mitarbeiter eines kommunalereliBetreingeordnet ist,
greift dies in schitzenswerte Interessen des Betroffenemnéirunterliegt deshalb nicht der
Auskunftspflicht. Abgesehen davon dirfte ein solches Datum bei daralteng nicht vor-
handen sein, denn es sind ihr nur Stellenplane und keine Namenslist@ehaitsgruppen
vorzulegen.

Ich habe den Blirgermeister sowie den Stadte- und Gemeindetagnubandi&reistag Meck-
lenburg-Vorpommern tGber meine Rechtsauffassung informiert.

19 Der Landesregierung empfehle ich, bei der Novellierung devorschriften der
Kommunalverfassung Mecklenburg-Vorpommern Uber die Informaions- und
Prifungsrechte der Gemeinde bei Unternehmen oder Eimchtungen des privaten
Rechts klarstellende Regelungen zur Zulassigkeit der Datébermittlung an die
Gemeindevertreter im Rahmen ihrer Kontrollfunktion aufzunehmen.
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2.8 Tonbandmitschnitte in Sitzungen der Gemeindevertretung

Mitglieder einer Gemeindevertretung hatten sich an mich gewardlizu folgendem Sach-
verhalt um eine datenschutzrechtliche Bewertung gebeten:

In den Sitzungen der Gemeindevertretung wurden in der Vergangenhkdnitavers disku-
tierte Tagesordnungspunkte auf Tonband aufgezeichnet, was die Anwesandejevieils
auch zur Kenntnis nehmen konnten. Dies geschah ohne férmlichen Beschlysgeinseiti-
gen Einvernehmen. Bei einer Sitzung erfolgte jedoch erstmalkemplette Aufzeichnung
des Sitzungsgeschehens einschliel3lich der Einwohnerfragestunde, ebri@edauf geson-
dert hingewiesen wurde.

Nach 8§ 29 Abs. 8 Kommunalverfassung Mecklenburg-Vorpommern ist tUberijedadgsder
Gemeindevertretung eine Niederschrift zu fertigen. Das Ndbedurch die Geschaftsord-
nung zu regeln. Nach der Geschéaftsordnung der Gemeinde durften Zecaodiingen unter-
stitzend fur das Erstellen des Protokolls gefertigt werden, dieaaritiarung von Unstim-
migkeiten herangezogen werden und nach Genehmigung des Protokolisiizhter sind.
Insofern waren die Voraussetzungen fur einen Mitschnitt der gesd8itizung gegeben und
es bedurfte keines besonderen Hinweises an die Gemeindevefieeterder Vergangenheit
dieses Verfahren nicht einheitlich gehandhabt wurde und Aufzeichnungen Ivweisiier-
folgten, habe ich aber aus Grinden der Transparenz empfohlen, die Geertiatie Uber
die Aufzeichnung nochmals zu informieren.

Sofern jedoch Burger zu Beginn der Sitzung bei der Einwohnerfragestuficdesten und Fra-
gen stellen oder Vorschlage unterbreiten, halte ich im Hinblick ashdeersonlichkeitsrech-
te einen entsprechenden Hinweis durch die Sitzungsleitung intmerfbrderlich, da diese
die Geschaftsordnung nicht kennen und auch nicht mit einer Aufzeichnungmreulissen.
Darlber hinaus handeln sie — im Gegensatz zu den Gemeindeverreiem in Ausiibung
eines offentlichen Amtes, sondern nehmen als Privatperson ihre Einvestiierwahr. Da-
her sind sie Uber die Tatsache der Aufzeichnung und den Zweck denwigeiteren Umgang
hiermit zu informieren.

20 Ich empfehle der Landesregierung, die Gemeindevertretgen darauf hinzuwei-
sen, dass Tonbandmitschnitte zur Protokollerstellung wahrenetiner Einwohner-
fragestunde nur zulassig sind, wenn die Betroffenen hielier in geeigneter Weise
aufgeklart wurden.

2.9 Einsicht in Unterschriftenlisten bei Birgerbegehren

Im Zusammenhang mit einem Burgerbegehren wurde ich gefregimivden Unterschriften-
listen umzugehen ist, insbesondere, ob diese der Offentlichkeit zioffagghmacht werden
durfen und ob die Mitglieder der Stadtvertretung ein Einsichtsradfiei Listen beziehungs-
weise in die ,nicht anerkannten® Unterstitzungsunterschriften erhalten kénnen.

Nach 8§ 20 Abs. 6 Kommunalverfassung Mecklenburg-Vorpommern (KV M-V) babiidt-
vertretung Uber die Zulassigkeit eines Burgerbegehrens imhBwme mit der Rechtsauf-
sichtsbehorde zu entscheiden. Dabei ist insbesondere von Relevanz, ol diernté@emmu-
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nalverfassung erforderliche Unterschriftenzahl erreicht wurde.Biagerbegehren darf nur
durch Personen unterstitzt werden, die am Tag des Eingangs degsAvei der Gemeinde
zu den Gemeindewahlen wahlberechtigt sind. Ob diese Voraussetzihgigf prift die
Verwaltung, da ausschliel3lich sie Uber die hierfur erforderidh@ormationen verfugt. Auf
der Basis des Melderegisters werden die einzelnen Datemysiirdet und die gultigen sowie
ungultigen Stimmen vermerkt. Der Stadtvertretung ist das Ergetitesteilen, damit sie es
in ihrer Entscheidung Uber die Zulassigkeit des Birgerbegehrenksiehiigen kann. Eine
Bekanntgabe der in den Listen enthaltenen personenbezogenen Daten #erdierReit
durch Auslegung oder sonstige Veroffentlichung ist mangels Rgahtiiage unzuléssig. Im
Ubrigen lieRe sich auch die Notwendigkeit einer solchen Verfahrensweisdedgiinden.

Die Mitglieder der Stadtvertretung missen fir ihre Aufgald@heng nicht wissen, wer im
Einzelnen unterschrieben hat. Die Stadtvertretung entscheidetlieh&ulassigkeit des Vor-
habens insgesamt. Daflr ist es nicht erforderlich, die Glltiglaiteinzelnen Unterstit-
zungsunterschriften zu tberprifen. Insofern ist es auch nicht notwendi§tadévertretung
mit dem Beschlussvorschlag die Unterschriftenlisten zur Verfluguntglens

Ungeachtet dessen hat die Stadtvertretung aber die Kontrollmdgticisich § 34 Abs. 4 KV
M-V. Auf Antrag eines Viertels der Stadtvertretung oder ekraktion ist einzelnen, nament-
lich benannten Mitgliedern der Stadtvertretung Akteneinsicht wlgesn, soweit dem nicht
schutzwirdige Belange Betroffener oder Dritter oder zu schitzemelessen des Landes
oder des Bundes entgegenstehen. Die Entscheidungsbefugnis Uber digkailasss Vor-
habens erfordert auch ein Kontrollrecht und damit die Einsichtnahdie Listen einschliel3-
lich der Unterschriften, die fur ungltig erklart wurden. Gleicmesss aber auch fur die Ein-
reicher des Birgerbegehrens gelten, insbesondere wenn das Erreicl@nodass ange-
zweifelt wird. Die zur Kenntnis genommenen personenbezogenen Dafen dber nur fur
diesen Zweck genutzt werden. Darlber hinaus sind die Stadtvertret@® gp3 Abs. 6 KV
M-V auch zur Verschwiegenheit verpflichtet.

Dem behdrdlichen Datenschutzbeauftragten der Stadt habe ich meine Aufiassateilt.

21 Ich empfehle der Landesregierung zu prifen, ob zum Umgangit personenbezo-
genen Daten im Rahmen von Birgerbegehren Regelungen in dieomunalver-
fassung aufgenommen werden sollten, um hier mehr Rechtsserheit zu errei-
chen.

2.10 Verbleib der Mitteilungen der Bundesbeauftragten fur die Stasi-Unterlagen
bei Privatisierungen?

Nach dem Stasi-Unterlagen-Gesetz (StUG) konnten 6ffenthcheitgeber ihre Beschaftig-
ten auf eine Tatigkeit fir das Ministerium flr Staatssicbig&tAmt fir nationale Sicherheit
Uberprufen. Im Zusammenhang mit der Privatisierung eines kommunalemémnhens wur-
de ich gefragt, wie mit den Mitteilungen der Bundesbeauftragedid¢i®tasi-Unterlagen, die
Bestandteil der Personalakte sind, nach dem Ubergang in ein gdtdighes Unternehmen
zu verfahren ist.
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Ein Betriebstbergang richtet sich nach den Vorschriften des #dlga Gesetzbuches
(BGB). Danach tritt der Rechtsnachfolger in die Rechte und Réhcatis dem im Zeitpunkt
des Ubergangs bestehenden Arbeitsverhéltnis ein. Mit dem IBgitbergang geht auch das
Eigentum an den Personalunterlagen tber. Der vorhergehende @beeitmt dafiir Sorge zu
tragen, dass die Personalakten zum Zeitpunkt des Ubergangs ddiemkiaigaben des
Personalaktenrechts entsprechen. Dies bedeutet insbesondere auahdigaBersonalakten
vor der Ubergabe an den nachfolgenden Arbeitgeber dahingehend zu pritndiatDaten
enthalten, die aufgrund besonderer Vorschriften verarbeitet wurden omeilzem speziel-
len Schutz unterlagen, der den Regelungen des BGB vorgeht.

Nach dem StUG ist eine generelle Uberpriifung nur fiir Miteebdies offentlichen Dienstes
vorgesehen. Somit dirfen auch nur 6ffentliche Stellen die InformatiorreButhelesbeauf-

tragten fur die Stasi-Unterlagen nutzen. Eine Weitergabe rd[@agen an einen privat-
rechtlich organisierten Eigentiimer ist aufgrund dieser strengen Zweckbinduigssig.

Da das StUG keine bereichsspezifischen Regelungen enthalt, ob und elstesnWoraus-
setzungen diese Daten an die Bundesbeauftragte fur die Unterlag8taalessicherheit zu-
rickzugeben oder zu vernichten sind, sollten sie bei Betriebslibedgédeschutzgerecht
vernichtet werden.

22 Ich empfehle der Landesregierung sowie allen weiteren 6fferghien Stellen, darauf
zu achten, dass bei Privatisierungen offentlicher Unternaghen die von der Bun-
desbeauftragten fur die Unterlagen des Staatssicherdienstéibermittelten Daten
vor dem Betriebsiibergang datenschutzgerecht vernichtet weem. Im Ubrigen
dirfen die Unterlagen nur bis Ende des Jahres 2006 fir digberpriifung von Mit-
arbeitern des offentlichen Dienstes genutzt werden. Vodiesem Hintergrund ist
dafir zu sorgen, dass die in den Personalakten enthaltenen Daten danacirch al-
le personalbearbeitenden Dienststellen geldscht werden.

2.11 Aktenfund — Eigentimerwechsel mit Folgen

Bei der Versteigerung eines ehemaligen Kindergartens eimaei@ée waren Privatpersonen
in den Besitz von alten Unterlagen mit personenbezogenen Datenrgekomiie Gberwie-
gend noch aus DDR-Zeiten stammen. Darunter befanden sich beiggeldwhn- und Per-
sonalunterlagen, die Einwohnermeldekartei der Gemeinde, Bauaktenin@Geratsprotokolle
und Schriftsticke zu ,kriminell gefahrdeten” Birgern, also auch sehr sensilele. Dat

Die Akten lagen bereits seit mehreren Jahren im leer stemébeledude. Der genaue Zeit-
punkt war nicht mehr feststellbar. Diese — urspriinglich wohl nurchergelagerten — Unter-
lagen wurden seinerzeit schlichtweg vergessen und als ,$ilbes’ in das 2004 neu gebilde-

te Amt eingebracht. Im Vorfeld der Versteigerung war mgfehtlich das Inventar des Gebau-
des nicht geprift worden, so dass die neue Amtsverwaltung von detabglerekeine Kennt-

nis hatte. Nach der Versteigerung wurden die Akten von den EnmetberGebaudes weiter-
gegeben und waren in die Hande eines Birgers gelangt, der fim sinkpruch nahm, auch
das Eigentum daran erworben zu haben, und deshalb deren Herausgabe gegenAbdr dem
verweigerte.
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Durch diesen aul3erordentlichen Vorfall erhielten unberechtigtee@etaillierte Informatio-
nen uber jetzige und ehemalige Einwohner der Gemeinde. Gegenubé&nueats Rechts-
nachfolger habe ich deshalb eine Beanstandung gemaf § 32 Abs. 1 Nr. &lhsemkrhutz-
gesetz (DSG M-V) aufgrund folgender Datenschutzverstol3e ausgesprochen:

 Es wurden keine MalBhahmen getroffen, um die Vertraulichkeit, diesti{odigkeit
sowie die jederzeitige Verfugbarkeit der personenbezogenem Qatmal § 21 Abs. 2
Nr. 1, 2 und 3 DSG M-V zu gewahrleisten.

* Die alten Meldekarteien, die aufgrund der Einfihrung des elektroniddbkteregis-
ters nicht mehr zur Aufgabenerfillung der Meldebehdrde bendtigt wurdiben log-
maf 8§ 44 Abs. 3 LMG archiviert werden mussen.

« Die Akten hatten, da sie von der Gemeinde beziehungsweise dem Atnineier zur
Aufgabenerfillung benotigt wurden, gemal 8§ 12 Landesarchivgesez $d8i Abs.
2 und 6 DSG M-V dem zustandigen Archiv angeboten und bei einer Ablehnung de
Ubernahme vernichtet werden miissen.

Da dieser Vorfall insgesamt erhebliche datenschutzrechthcisgvirkungen hatte, habe ich
der Amtsverwaltung empfohlen, alle Vorkehrungen zu treffen, um die Akten s¢cmigjleh
wieder in Besitz nehmen zu kénnen.

Die Amtsverwaltung hat umgehend darauf reagiert und alle notwen8igeritte eingeleitet.
Da der Besitzer der Akten — trotz eindringlichen Zuredens detsvarwaltung und auch
meinerseits — sich hartnackig weigerte, diese herauszugeben, evurdéNege einer einst-
weiligen gerichtlichen Anordnung verpflichtet, bis zur endgultigen u€igrim Hauptsache-
verfahren die Akten vorlaufig an das Amtsgericht herauszugebenWe#sren wurde ihm
unter Androhung eines Ordnungsgeldes bis zu 100.000 € untersagt, die Untarlagjeen
anderen Ort zu verbringen oder deren Inhalt zu vervielfaltigen odgerDrugéanglich zu
machen.

Mittlerweile wurden die Akten beim Amtsgericht hinterlegte®ntscheidung des Verwal-
tungsgerichts in der Hauptsache bleibt abzuwarten. Ich gehe davalassislas Amt die Ak-
ten nach Abschluss des verwaltungsgerichtlichen Verfahrens wikdenehmen wird, so
dass dann entsprechend den datenschutz- und archivrechtlichen Vorscierfédren wer-

den kann.

23 Ich empfehle der Landesregierung vor dem Hintergrund weerer Fusionen im
kommunalen Bereich, dafiir Sorge zu tragen, dass die ordnungsgen&@bergabe
von Aktenbestanden sowie die Verantwortlichkeiten, die ksten, die Archivierung
beziehungsweise die Vernichtung der Unterlagen verbindlich gegelt wird.

2.12 Ausschreibungen von Auslandern zur Einreiseverweigerung inSchengener
Informationssystem

Die Gemeinsame Kontrollinstanz fir das Schengener InformatidassySIS) hat sich dar-
auf verstandigt, die Ausschreibungspraxis im Rahmen von Artikel 96ctesngener Durch-
fuhrungsubereinkommens (SDU) in allen Vertragsstaaten zu prifen.
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Artikel 96 SDU sieht Ausschreibungen im Schengener Informationssystem von PDritt-
auslandern vor, um diesen Personen die Ear@ das Schengengebiet zu verweig
Dies betrifft Personen, die insbeslene wegen einer Straftat, die mit mindestens e
Jahr Freiheitsstrafe bedroht ist, verurteilt wurden oder bei dendmegriindeter Ver
dacht besteht, dass sie schwere Straftaten begangen habdwrgziesise konkre
Hinweise dafir vorliegen, dass sie solche planen. Ferner konnéauBldnder ausge
schrieben werden, die ausgewiesen, zurtickgewiesen oder abgeschaotem wobe
die MaRnahme nicht aufgeschoben oder aufgeholmeden sein darf, ein Verbot ¢
Einreise oder des Aufdmilts enthalten oder davon begleitet sein muss und al
Nichtbeachtung des nationalen Rechts uber die Einreise oder denhailifenn Aus-
landern beruhen muss.

Der Bundesbeauftragte fir den Datenschutz hat die beim Bundeskamiralf der Basis
eines Zufallsgenerators ausgewahlten Priffalle zu diesenckZare die Landesbeauftragten
fur den Datenschutz Ubersandt. Fur unser Bundesland waren sechs Falle zu prufen.

Dabei habe ich unter anderem Folgendes festgestellt:

* |In allen Fallen handelte es sich um Drittauslander.

* In einem Fall lagen die Voraussetzungen fur eine AusschreibugdSmach Artikel
96 SDU nicht vor.

e In drei Féallen wurde bei Verlangerung der Speicherung imeBtSprechend Artikel
112 Abs. 1 SDU nicht deren Erforderlichkeit gepriift. Mangels Dokunientadar die
Verlangerung der Speicherfrist nicht nachvollziehbar. EinWwatte im Zuge unserer
Prufung geldscht, da eine weitere Speicherung sich nicht als erforderbeisstellte.

e Mit der Léschung der Ausschreibung wurden die Unterlagen reggjnmédht ver-
nichtet. Die Erforderlichkeit einer weiteren Aufbewahrung muosginzelfall aber be-
legt werden.

* Einige Auslanderbehdrden koppelten die Ausschreibungsfrist im rist&as national
unbefristet wirkende Einreiseverbot nach § 8 Abs. 2 Ausléndergesetgdregelt in
8 11 Abs. 1 Satz 1und 2 Aufenthaltsgesetz 2004), was ich aus daterestitlither
Sicht fur problematisch erachte.

Ich habe den Bundesbeauftragten fur den Datenschutz Uber meisielkggien informiert.
Er hat die nationalen Ergebnisse an die Gemeinsame Kontrollif&G&mgzur schengenwei-
ten Auswertung weitergeleitet. Die GKI hat im Rahmen diébgersuchungen unter ande-
rem herausgefunden, dass die Speicherung in den einzelnen Staatenesstiniadtich aus-
fallt, und deshalb empfohlen, im gesamten Schengen-Gebiet einélieiddrfassungsdau-
er vorzusehen.

24 Ich empfehle der Landesregierung, die Auslanderbehordedarauf hinzuweisen,

dass das Vorliegen der Voraussetzungen fur die Speicherumgm Schengener In-
formationssystem in jedem Einzelfall genau zu prifen und zu dokunmtieren ist.
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2.13 Dokumentation erweiterter Melderegisterauskinfte

Die Meldebehdrde einer Stadt hatte ihre erweiterten Meldstezguskinfte mit dem Hinweis
versehen, dass die Anfrage nicht aufbewahrt werde. Eine Dokumentatiémfdegen fand
nur statt, wenn die betroffene Person, uber die Auskunft erteilt wardéenachrichtigen
war. Ein Petent hatte Bedenken gegen diese Verfahrensweise umdchagebeten, den
Sachverhalt zu klaren.

Bei einer erweiterten Melderegisterauskunft nach § 34 Abs.n@ldsmeldegesetz (LMG)
erhalt der Anfragende von der Meldebehdrde neben Namen, Doktorgrad uridtitfescer
bestimmten Person weitere Angaben, zum Beispiel Tag und O@etent, Staatsangehdrig-
keiten, verheiratet oder nicht sowie frihere Anschriften. Zuvor meiséntragsteller jedoch
sein berechtigtes Interesse an der Kenntnis dieser Daten gtagbtrafcht haben. Uber die
erweiterte Melderegisterauskunft ist die betroffene Person zimgleeh zu unterrichten, es sei
denn, der Antragsteller hat ein rechtliches Interesse an der Atslueilfer beispielsweise
ein Glaubiger ist, der Zahlungsanspriiche gegentber seinem Schuldmed fiat diese Zwe-
cke die entsprechende Auskunft bendétigt. Der Empfanger darf gemal § .34 A& die
Daten nur fur den von ihm gegenuiber der Meldebehdrde angegebenen Zweck nutzen.

Die fehlende Dokumentation der erweiterten Melderegisterauskiafie ich gegentber der
Meldebehoérde als Datenschutzverstol3 beméangelt. Ohne Dokumentation kidachmnein
nicht geklart werden, ob eine Auskunft zu Recht erteilt wurde. Setniteder eine daten-
schutzrechtliche noch eine verwaltungsgerichtliche Kontrolle ictaigVerwendet ein An-
tragsteller die ihm erteilte Auskunft flr einen anderen Zweck; mdeht er die Daten Dritten
ohne Zustimmung der Meldebehdrde zuganglich, so ist dies eine Ordndimgjssit, die mit
einer Geldbul3e geahndet werden kann. Dasselbe gilt fur Falle, im denAntragsteller sich
die Auskunft durch unrichtige oder unvollstandige Angaben erschliche®hae eine hin-
reichende Dokumentation der Vorgange laufen die datenschutzrechtlidstimBungen
jedoch im Streitfall leer, und es ist nicht nachprifbar, ob dieoperdezogenen Daten der
Betroffenen entsprechend den gesetzlichen Vorgaben verarbeitet wurden.

Die Meldebehdrde hat sich im Ergebnis meiner Auffassung angsseil und wird kinftig
die erweiterten Melderegisterauskiinfte nachvollziehbar dokumentieren.

25 Ich empfehle der Landesregierung, die Meldebehorden aifire Dokumentations-
pflichten bei erweiterten Melderegisterauskinften hirzuweisen, deren Einhaltung
im Rahmen der Fachaufsicht zu prifen und bei einer Nggestaltung des Verfah-
rens die Dokumentationspflichten zu bertcksichtigen.

2.14 Parkscheinautomaten ohne Datenschutz

Eine Stadt betreibt Parkscheinautomaten, an denen man sowohl bachalsia EC-Karten
ohne PIN-Eingabe bezahlen kann. Einem Petenten hatte die Stadinem E@nto Parkge-
bihren fiir einen Tag im Januar 2005 abgebucht, ohne dass er jemalseniE€eKarte den
Automaten benutzt hatte. Er hatte auch nicht an diesem Tag dorktgepéibat die Stadt um
Aufklarung. Diese teilte ihm nach mehreren Monaten Datum, Uhuneitden genauen Park-
platz mit, auf dem er geparkt haben sollte. Das Datum lagMoeate vor dem Buchungsda-
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tum. Der Buchungsdatensatz sei erst Anfang Januar vom Automaettamgeleitet worden.
Auf die Technik habe man aber keinen Einfluss. Uberdies sei es zigeeien Bearbeitung
gekommen, weil die Buchungssatze hierzu einzeln manuell durchsuagnvmussten. Da
der Petent zu dem genannten Zeitpunkt gar nicht im Lande war, veFneuteinen Miss-
brauch seiner Daten und wandte sich an mich.

Das zustandige Amt der Stadt teilte mir mit, dass es keine personenbezDgésre verarbei-
te und alle erforderlichen MalRnahmen zur IT-Sicherheit getrditiéte. Die EC-Karte des
Petenten misse Kontakt mit einem Automaten gehabt haben. Dassatdre iD dem Bu-
chungssatz nicht mit dem Parkdatum Ubereinstimmen, sei bedauerlichhimheehmen.
Uberdies sei zwar ein Dienstleister mit der Wartung deé®eeauftragt worden, nicht aber
mit der Verarbeitung personenbezogener Daten.

Einer datenschutzrechtlichen Prifung hielten diese Aussagen racit &ankleitzahl und
Kontonummer sind selbstverstandlich personenbezogene Daten, denn zumlied€shto

fuhrende Bank kann anhand dieser Zahlen ohne weiteres den oder dig bidm@ntos
ermitteln. Es kommt nicht darauf an, ob die Stadt dies auch kann.

Das zustandige Amt konnte mir nur sehr liickenhaft beschreiberhemechnischen und or-
ganisatorischen MaRnahmen zum Datenschutz getroffen wurden (8 2IMBHGDie Si-
cherheitseigenschaften der Automaten und des Datennetzes dekdsiatdt das Amt nicht
einmal in Anséatzen darstellen, auch nicht nach einer Befragunduematenherstellers.
Damit liegt ein Verstol3 gegen das Transparenzgebot (8 21 Abs. 2D9GAV-V) vor. Zu-
dem fehlt das Sicherheitskonzept (§ 22 Abs. 5 DSG M-V). Weil ditoRolldaten nur unter
grof3en Schwierigkeiten ausgewertet werden konnten, ist auch dgdRsfahigkeit (8 21
Abs. 2 Nr. 5 DSG M-V) nicht gegeben.

Die Behauptung des Amtes, dass die EC-Karte des PetenterkKmittalem Automaten ge-
habt haben musse, kann so nicht belegt werden. Ein Missbrauch der DaRateidésn oder
ein Systemfehler kann ebenfalls nicht ausgeschlossen werden. OHies¢er Umstanden die
Gebuhren Uberhaupt zu Recht erhoben worden sind, kann letztlich nur ligérigeklart
werden.

Uberdies hat das Amt auch die Vorschriften zur Datenverarbeitanuftrag verletzt (§ 4

DSG M-V). So hat es nicht ausreichend gepruft, ob die technischenrgadisatorischen
Malinahmen des Auftragnehmers den Anforderungen des Landesdatayesgings entspre-
chen. Ferner hat das Amt nicht dafiir gesorgt, dass sich sein Aweftragr meiner Kontrolle
unterwirft und mich nicht Gber die Beauftragung informiert (§ 4 Abs. 3 DSG M-V).

Aufgrund dieser Verstol3e habe ich der Stadt eine féormliche Beahstg ausgesprochen und
die Kommunalaufsicht im Innenministerium informiert (§ 32 Abs. 1 D®). Das Amt hat
bisher jegliche Datenschutzverstof3e bestritten und keinerlei t8chutderen Beseitigung
unternommen. Ich habe empfohlen, die EC-Kartenzahlung bis zur KladengIT-
Sicherheitsfragen aul3er Betrieb zu nehmen. Eine Stellungnahr&¢adérin der auch Malf-
nahmen zur Beseitigung der Missstande aufzufiihren sind (§ 32 Abs. 3IB8Gsteht noch
aus.
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2.15 Melderegister vereitelt Wahlrecht

Zur Bundestagswahl im September 2005 hatten zwei Einwohnerinnen emsir@e keine
Wahlbenachrichtigungskarten erhalten. Eine der Betroffenen medddtenoch rechtzeitig
vor der Wahl bei der Gemeinde. Die andere hingegen versaumte dies ete amdVahltag
feststellen, dass sie auch nicht im Wahlerverzeichnis eiggetraar und deshalb nicht wah-
len durfte.

Ursache war eine falsche Datenspeicherung im Melderegsieidem das Wahlerverzeichnis
mit den Daten der Wahlberechtigten erstellt worden waren. Déddehdgister ist nicht ein
bloRes Registrierungssystem der Einwohner, sondern zugleich widhfigrmations- und
Auskunftsquelle fir viele offentliche, aber auch fur private Stellzaher kann eine fehler-
hafte Datenspeicherung im Melderegister, die nicht rectgzZe@imerkt wird, fur Betroffene
erhebliche Folgen haben.

Bei der Amterfusion zu Beginn des Jahres 2005 wurden die drei Mdkteredpr beteiligten
Stellen zusammengefihrt. Die Migration der Daten aus drersahiedlichen Softwarepro-
grammen verlief nicht ganz fehlerfrei. So hatten einige EinwohneiStitus ,verzogen* er-
halten, andere Einwohner hingegen tauchten nunmehr doppelt im Mestieregif. Die Ver-
antwortlichen hatten vor der Datentibernahme Sicherungskopien gefiedigtach der Mig-
ration ein Fehlerprotokoll erstellen lassen. Auf dieser Basislevudie meisten der aufge-
zeigten Fehler berichtigt. Ubersehen wurden jedoch die fehlerh&fatensatze der zwei
Einwohnerinnen.

Im Zuge der Bundestagswahl hat die Verwaltung nun auch diese Datdelderegister be-
richtigt und mitgeteilt, dass es sich hierbei um Einzelfalle handelte.

2.16 Videouberwachung von Fahrscheinautomaten

In den vergangenen Jahren musste ein Nahverkehrsunternehmen mit leghel#icfwand
die durch Vandalismus entstandenen Schaden an Fahrscheinautomatégebegshalb
hatte es sich mit der Frage an mich gewandt, unter welcherudsataungen eine Video-
Uberwachung der an einigen Haltestellen aufgestellten Fahraotmimaten zulassig sei, um
S0 gegen die Tater vorgehen zu kdnnen.

Bei den kommunalen Verkehrsunternehmen handelt es sich um offentletlesn Sles Lan-
des, die als Wettbewerbsunternehmen gemald § 2 Abs. 5 Landesdatensefzu(Pgs M-
V) die materiell-rechtlichen Vorschriften des Bundesdatenschegtzgs (BDSG) zu beach-
ten haben. § 6b Abs. 1 BDSG lasst eine Beobachtung offentlich zud@mdgRaume mit Vi-
deolberwachungstechnik unter anderem zu, wenn es zur Wahrnehmung deshtzsisder
zur Wahrnehmung berechtigter Interessen fir konkret festgelegtek&verforderlich ist und
keine Anhaltspunkte dafur bestehen, dass schutzwirdige InteressestrdéieBen tUberwie-
gen. Hinsichtlich der Aufzeichnung sind der Erforderlichkeitsaspaktesdie schutzwirdi-
gen Interessen der Betroffenen nochmals gesondert zu prifen.

Um die Voraussetzungen des 8§ 6b BDSG zu erfillen, beabsichtigt deséhrhen, die
Grundstiicke, auf denen sich die Wartehauschen befinden, zu erwerben Badrdaheinau-
tomaten in diese zu integrieren. Die Kameras sollen dann scstligeerden, dass nur der
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Innenbereich Uberwacht wird. Dies werde fur Betroffene, die dageh&uschen betreten,
deutlich sichtbar gemacht. Hinsichtlich der offenen Seite deseWsarschens sei ferner daran
gedacht, hier gegebenenfalls eine Markierungslinie vorzusehen, uéibeemachten Bereich
deutlich zu machen. Die Aufzeichnungen sollen im Schadensfall dazu de#nikachtliche
Anspriiche gegen den Tater geltend zu machen und eine Strafverfolgung zu ermdgliche

Die Videouberwachung fuhrt zwangslaufig zur Erfassung einelzatl sich rechtstreu ver-
haltender Betroffener. Ich halte das Vorhaben deshalb nur in sehr eregeresfur zulassig.
Dem Unternehmen habe ich daher mitgeteilt, dass ich fir Eéiegdegungen unter Bertick-
sichtigung der dargelegten Aspekte grundséatzlich Verstandnis ledloehjmit Blick auf die

schutzwirdigen Belange der Betroffenen weitere Punkte zu beacl#enSe ist hinsichtlich

der Angemessenheit der Mal3nahme festzustellen, dass eine Anérgjcrund um die Uhr
nicht erforderlich erscheint, da die Schaden an den Automaten in gielrrRee in den Abend-

und Nachtstunden entstehen. Ferner mussten die Betroffenen offehdenaumstand der
Uberwachung hingewiesen werden, damit sie ihr Verhalten damastiellen und beispiels-
weise Fahrscheine im Vorverkauf in anderen Verkaufsstellen erwerbemkdnne

Ich habe empfohlen, diese Punkte in die Prifung einzubeziehen und, fdllsettlegungen
weiterverfolgt werden, mir rechtzeitig ein Datenschutzkonzepioensenden, damit ich auch
kiinftig beratend tatig werden kann.

2.17 Schutzprofile fur Videoanlagen als Hilfsmittel beim Kauf

Wenn im Einzelfall geklart ist, dass eine Videouberwachungsanteggpielsweise zur
Wahrnehmung des Hausrechts generell erforderlich und rechtlictsiguigts stellt sich fur
den potentiellen Nutzer in der 6ffentlichen Verwaltung immer dagé&rwelches am Markt
verfugbare Produkt fir seinen konkreten Einzelfall geeignet ist. Dazu misseminReliod-
tenheft zunachst die technischen Anforderungen definiert werden.dm egcht aufwéandi-
gen Beschaffungsverfahren ist dann zu prifen, welche Produkte chéselexungen erfil-
len. Oft sind die Mitarbeiter der Beschaffungsstellen tUberfgrder vielfaltigen Angaben der
Herstellerprospekte zu beurteilen und zu bewerten.

Zur Unterstitzung dieses Auswahlverfahrens bietet der Bundesbewufiiaglen Daten-
schutz mit einem so genannten Schutzprofil (Protection Profileléfismittel an. In diesem
Schutzprofil sind bereits konkrete, aus datenschutzrechtlichen Vorgesaltierende Anfor-
derungen an die Funktion und Vertrauenswurdigkeit der zentralen KompoeergeVideo-
anlage beschrieben. Beispielsweise wird festgelegt, wie Awhizengsgerate fur Bild-, Pro-
tokoll- und Konfigurationsdaten auszugestalten sind und welche Eigeteschad Bedienge-
rate fur Nutzer, Administratoren und Revisoren einer solchen Anldgenhalssen. Somit
konnen potentielle Kaufer die eigenen Anforderungen an die von ihnen gewiAstdde
schon sehr genau definieren.

Jeder Hersteller von Videoanlagen kann nun sein Produkt so entwickedndidasnforde-
rungen des Schutzprofils erfiillt werden. Da Schutzprofile auf demhiRergeder Common
Criteria — einem internationalen Standard fur die Prufung und Bewed®inSicherheit von
Informationstechnik — basieren, kénnen die Produkte in einem internatoegkannten,
formlichen Verfahren gepruft werden (siehe auch Sechsterk&éspericht, Punkt 2.18.2).
Die Ubereinstimmung zwischen den Sicherheitsanforderungen und derodukPtatsach-
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lich vorhandenen Sicherheitsfunktionen wird mit einem weltweit giitigertifikat bestatigt.
Dieses Zertifikat ermoglicht dem Nutzer, bereits vor demfleaner Videoanlage zu beurtei-
len, ob seine Anforderungen umgesetzt werden kdnnen.

Um den Nutzen der Schutzprofile zu erlautern, hatte ich zur #&ungi des Arbeitskreises
»1echnische und organisatorische Datenschutzfragen® im SeptembeiH2@§t&ller von Vi-
deoanlagen eingeladen (siehe Punkt A.0.). Im Ergebnis der Beratungianveigende Eck-
punkte festgehalten:

* Die Schutzprofile helfen dem Anwender bei der Formulierung ador8lerungen an
die IT-Sicherheit und an den technischen Datenschutz von Videouberwaatiangs
gen. Zu trennen sind diese Anforderungen von der immer notwendigen Prifung der
rechtlichen Zulassigkeit des Einsatzes von Videouberwachungsanlagen.

» Die Schutzprofile sind von der Zertifizierung der betreffendesdékte zu trennen.
Schutzprofile ermoéglichen es zunachst dem Anwender, seine Anfogin an ein
Produkt konkret zu formulieren. Damit sind sie zwar gleichzeitig @leale Voraus-
setzung, um die so beschriebenen Produkte zertifizieren zu kénnerxi&enk eines
Schutzprofils zwingt jedoch keinen Hersteller, das darauf basierBrodukt tatséch-
lich zertifizieren zu lassen.

» Die Zertifizierung von Produkten ist fur die Hersteller frdinyi In welchem Umfang
davon Gebrauch gemacht wird, regelt sich durch Marktmechanismen.

26 Ich empfehle den offentlichen Stellen des Landes, voedBeschaffung einer Vi-
deolberwachungsanlage den behdrdlichen Datenschutzbeauftiten zu beteiligen
sowie die technischen Anforderungen mit Hilfe des Sclaprofils zu beschreiben.
Anbieter sollten bereits im Vergabeverfahren aufgefordert weden, die Kompatibi-
litat ihrer Anlage mit den Anforderungen des Schutzprofis moglichst durch eine
Zertifizierung nachzuweisen.

3 Polizei und Verfassungsschutz
3.1 Das Akkreditierungsverfahren zur Fu3ball-Weltmeisterschaft 2006

Die Durchfuihrung der Fu3ball-Weltmeisterschaft 2006 erfordert vorangealter zweifellos
besondere Sicherheitsmal3ihahmen. Aus diesem Grund ist vorgeseheithd@ssssnen, die
Zugang zu bestimmten Stadionbereichen erhalten sollen, einem ,Aingaigsverfahren®

zu unterziehen haben. Zu diesem Personenkreis, der rund 200.000 bis 250.000 Personen um-
fassen wird, gehdren Angehorige der Presse, Mitarbeiter des emasePolizeibeamte,
Freiwillige und Servicebedienstete aller Sparten, zum Beispiel auchdMémserkaufer.

Das Akkreditierungsverfahren sieht vor, dass diese Personen sowohlnvBolaeibehdrden
als auch von den Verfassungsschutzbehérden der Lander ihres Hauptwolmssizéslich
ihrer Unbedenklichkeit Uberpruft werden sollen. Zu diesem Zweclsenidie Betroffenen
eine Einwilligungserklarung abgeben. Aus datenschutzrechtlichbt §mntigt die Einwilli-
gungserklarung fur eine Datenlbermittlung durch Polizei- und $&ifegsschutzbehorden
nicht, und zwar auch dann nicht, wenn lediglich ein der Akkreditieruisjramendes oder
ablehnendes Votum abgegeben wird. Schon die Freiwilligkeit der Bogumtserklarung ist
zweifelhaft, da daran eine ,Arbeitserlaubnis® geknipft ist. Bégrosind durch die Mal3nah-
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me zahlreiche Arbeitnehmer, die auf Veranlassung ihrer Aydifedtr Tatigkeiten in den Sta-
dionbereichen vorzunehmen haben. Die Betroffenen werden die Erklarufgaifel schon
deshalb abgeben, um im Arbeitsverhéaltnis keine negativen Folgenhiefum muissen, die
mit der — bei fehlender Einwilligung zwingenden — Ablehnung der édtkierung zusam-
menhangen.

Schon das negative Votum eines einzelnen Landeskriminalamtes roeleeiaezelnen Verfas-
sungsschutzbehdrde kann dazu fuhren, dass gegeniber dem Deutschen Ful3balltind ein a
lehnendes Votum ergeht. Auch die generelle Einbeziehung von beispsddPropagandade-
likten, ohne dass ein Bezug zu Gewalttaten besteht, ist meiaelsténs im Hinblick auf die
Wahrung des Verhéaltnismafigkeitsgebotes kritisch zu werten.

Aus all diesen Grinden ware — auch mit Blick auf die AusrichtusgG#Gipfels in Meck-
lenburg-Vorpommern 2007 — eine spezifische Rechtsgrundlage im SichedmedtsOrd-
nungsgesetz sowie im Landesverfassungsschutzgesetz Mecklenbpoyrvitern erforder-
lich, welche bei gefahrdeten Grol3veranstaltungen Art und Umfang vonlZasigkeitsiber-
prufungen regelt. Meine Auffassung habe ich den zustandigen Steligeteiti. Eine Ant-
wort steht bisher noch aus.

27 Ich empfehle der Landesregierung und dem Landtag, ein Akkditierungsverfah-
ren bei GrofRveranstaltungen, die besondere Sicherheitsma&mmen erfordern, auf
eine generelle gesetzliche Grundlage zu stellen.

3.2 Zuverlassigkeitsiberprifung nach Luftsicherheitsgesetz

Das Luftsicherheitsgesetz dient dem Schutz vor Angriffen aufSitherheit des Luftver-
kehrs, insbesondere vor Flugzeugentfihrungen, Sabotageakten und tehreriséisschla-
gen. Unbestreitbar kann die Uberprifung der Zuverlassigkeit ldghdfenpersonals einen
Beitrag dazu leisten, solche Gefahren zu minimieren. Die Beegierung Disseldorf als
Luftsicherheitsbehorde darf zu diesem Zweck beim Bundeskrimihaiachden Polizeivoll-
zugsbhehoérden der Lander dariiber Auskunft verlangen, ob und gegeldeneeliethe Daten
uber die betreffende Person in polizeilichen Dateien gespeichert sind.

Ein Petent hatte sich bei der Lufthansa um einen Ausbildungsplatzbsewdr bekam dar-
aufhin Antwort von der Bezirksregierung Dusseldorf, die besagteistew Bedenken hin-
sichtlich seiner Zuverlassigkeit bestehen. In dem Schreibenedéir@e wird ausgefihrt, dass
ein Verfahren gegen ihn gefuhrt worden sei wegen DiebstahM/affen/Bandendiebstahls.
Als Erkenntnisquelle wird das Landeskriminalamt Mecklenburg-VorpomniekA M-V)
aufgefuhrt. Der junge Mann bestreitet die Tatvorwurfe. Das IMcX hatte zurickgemeldet,
dass der Petent in einer landesweiten Datei mit der Str&ftabstahl mit Waf-
fen/Bandendiebstahl gespeichert sei.

Meine Nachforschungen haben ergeben, dass die Staatsanwallsshbétreffende Verfah-
ren langst eingestellt hatte. Vom urspringlichen Tatvorwurf adiglich ein Verfahren we-
gen Hausfriedensbruchs tbrig geblieben, welches das Amtsgerithte@cJugendgerichts-
gesetz endgultig eingestellt hatte. Das falsche Datum wderidandesweiten polizeilichen
Datei deshalb noch gespeichert, weil die Staatsanwaltschaif eféahrensausgang nicht an
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das zustandige Kriminalkommissariat zurickgemeldet hatte. Es w&ufgeind meiner Emp-
fehlung sofort berichtigt.

Fur den beruflichen Werdegang des Petenten hatte dieser FédlkeFzigen haben kénnen.
Erfreulicherweise hat er nach Aufklarung des Sachverhaliesrs@usbildungsplatz bei der
Lufthansa bekommen.

Aus meiner Tatigkeit ist mir bekannt, dass es kein EinzalallOft werden Ausgange zu
staatsanwaltschaftlichen Ermittlungsverfahren nicht an die Rbénststellen zurtickgemel-
det. Das LKA M-V hat daher diese Thematik noch einmal mit deat&awaltschaften
grundsatzlich erdrtert. Es wurde zugesichert, diese Mitteilungen kinftig vorzumehme

28 Ich empfehle der Landesregierung, Vorkehrungen zu treffg damit sowohl die
Staatsanwaltschaften als auch die Polizei aktuelle Ausgange Eumittlungsverfah-
ren mitteilen und die sich daran anschlieRende Korrektu von Eintragungen in
Dateien und Verzeichnissen durchgefuhrt wird. Dies istlen Betroffenen auch in
jedem Fall mitzuteilen.

3.3 Biometrie in Ausweisdokumenten

Deutsche Reisepasse, die ab dem 1. November 2005 beantragt werdetenesitineth elekt-
ronischen Speicherchip, in dem neben dem Namen, dem Geburtstag und dem Geschlecht auch
biometrische Merkmale des Gesichts des Passinhabers gedpeaigen. Die entsprechende
Verordnung des Européischen Rates verpflichtet die Mitgliedstadierdings erst zur Mitte

des Jahres 2006, biometriegestitzte Passe auszugeben. Das hmagseneGrund, denn

noch immer weisen biometrische ldentifikationsverfahren hohe Faksrimingsraten auf.

Die Technik fUr die Ausweise ist noch nicht ausgereift.

Die Leistungsfahigkeit biometrischer Verfahren wurde in denareggnen Jahren intensiv
untersucht. Im Ergebnis mussten diesen Verfahren noch erhebliche|Nd@ageeinigt wer-
den (siehe Sechster Tatigkeitsbericht, Punkt 2.19.1). Das Buro fir Texgaidbschatzung
beim Deutschen Bundestag (TAB) hat Fragen der Biometrie invéisdokumenten erneut
untersucht und die Ergebnisse dem Bundestagsausschuss fur Bildung, FotsuhUregh-
nikfolgenabschéatzung vorgelegt (BT-Drs. 15/4000 vom 21. Oktober 2004). édehBstellt
zwar fest, dass biometrische Erkennungssysteme ihre Eignuiegritikationsanwendungen
bei Ausweisdokumenten grundséatzlich unter Beweis gestellt habemaéht jedoch auch
unmissverstandlich klar, dass die Leistungsfahigkeit verbesserirdig ist und dass ange-
sichts der enormen Komplexitat der technischen, administrativen umtiateen Umsetzung
noch keine ausreichende Wissens- und Erfahrungsbasis fir die Einfihrung vorhanden ist.

Die aktuelle Studie BioP Il des Bundesamtes fur Sicherheitritnflamationstechnik (BSI)
bestatigt die Bedenken des TAB. Der Bericht (www.bsi.de/tistalien/biop/biop_2.htm)
attestiert Gesichtserkennungssystemen zwar eine einfachenBadkeit, kritisiert beispiels-
weise jedoch die sehr hohen Anforderungen fiir die Aufnahme des ehgialtos. Zudem
wird den Systemen bei hohem Sicherheitsniveau eine nicht akzeRiadke/eisungsrate be-
scheinigt. Besonders bedenklich stimmt die Tatsache, dass tisDeir Uberwindungssi-
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cherheit nicht verdffentlicht und selbst dem Bundesbeauftragten fur aemdghutz als zu-
stéandiger Datenschutzaufsichtsbehdrde nicht zur Verfiigung gestellt wurden.

In ihrer Entschlieung vom Juni 2005 (siehe Anlage 15) kritisierKdigerenz der Daten-
schutzbeauftragten des Bundes und der Lander die ubereilte EinfuhrungriscmeetAus-

weisdokumente. Die Datenschutzbeauftragten fordern ein umfassendesddatz- und IT-
Sicherheitskonzept, in dem technische und organisatorische Mal3hahmeralaumyvdes
Rechts auf informationelle Selbstbestimmung festzulegen sindKbiderenz fordert die
objektive Bewertung biometrischer Verfahren und die Veroffentlighder Ergebnisse ent-
sprechender Untersuchungen und Pilotversuche.

Diese Forderungen sind auch deshalb von besonderer Dringlichkei€@egiiCSU und SPD
im Koalitionsvertrag angekiindigt haben, biometrische Verfahren udratdPassen, Perso-
nalausweisen, Visa und Aufenthaltstiteln einsetzen zu wollen. In éwamsl soll schon im
Marz 2007 damit begonnen werden, digitale Fingerabdricke in die &ifzsmehmen. Dar-
uber hinaus hat das Bundesinnenministerium bereits angekiindigt, ab 20&lé éigisonal-
ausweise einzufihren, die ebenfalls biometrische Merkmale enthalten werden.

29 Ich empfehle der Landesregierung, der Novellierung desaBs- und Personalaus-
weisgesetzes im Bundesrat nur zuzustimmen, wenn gewéatidtet ist, dass bei der
Einfihrung biometrischer Ausweisdokumente

+ die biometrischen Merkmale ausschlielRlich von den fir @& Passkontrollen
zustandigen Behorden fur hoheitliche Zwecke genutzt werden koem,

* die in Ausweisen gespeicherten Daten mit den biometdsen Merkmalen
nicht als Referenzdaten genutzt werden, um Daten aus umgehiedlichen
Systemen und Kontexten zusammenzufihren,

» die fur die Ausstellung und das Auslesen verwendeteBerate nach internati-
onalen Standards von einer unabhangigen Stelle zertifiziert werdeund

» Verfahren festgelegt werden, die einen Datenmissbrauch ioe Erfassen der
Referenzdaten und im weiteren Verfahren verhindern.

3.4 Information Uber auBBerdienstliches Verhalten eines kommunalen Marbeiters

Ein Petent schilderte mir, dass die Polizei aufgrund eines Yrmlen Stralienbereich in ei-
ner Innenstadt mit einem rot-weif3en Trassierband abgesptet Immerhalb des abgesperr-
ten Bereiches befand sich das Geldinstitut, welches der Pafsatlaen wollte. Er ignorierte
die Absperrung und betrat den Gefahrenbereich. Ein Polizeibeaontierte ihn daraufhin
auf, den Bereich zu verlassen. Dieser Aufforderung kam er raciit; wleshalb nahm der Po-
lizeibeamte seine Personalien auf. Der Beamte und seine ¥trgeskannten den Betroffe-
nen aus friherer gemeinsamer Tatigkeit und wussten, dassten j@ér Stadtverwaltung ar-
beitet. Sie informierten den offentlichen Arbeitgeber Uber diggefall. Daraufhin lud die
Personalabteilung den Betroffenen zu einem PersonalgespracheeiRef2nt bat mich zu
prufen, ob die Ubermittlung der Daten durch die Polizei an den Arbeitgeber zulassig wa
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Eine Ubermittlung personenbezogener Daten darf nur erfolgen, wenn dedigesietzliche
Grundlage existiert oder der Betroffene eingewilligt hat. Eimevlligung lag offensichtlich
nicht vor, so dass fir die RechtméaRigkeit der Datentbermittlunggesetzliche Grundlage
erforderlich gewesen ware. In bestimmten, spezialgeseta#idyelten Fallen kann es durch-
aus zulassig sein, dass die Polizei oder die Staatsanwalt@clefte 6ffentliche Stelle perso-
nenbezogene Daten zu personalrechtlichen Zwecken tbermittelt. So disfaalbeeise die
Strafverfolgungsbehérden unter der Voraussetzung des § 125 ¢ Beanntermhmengesetz
bei Strafverfahren gegen Beamte Daten an den Arbeitgeber teérntdin Strafverfahren ist
hier jedoch nicht eingeleitet worden. Dartber hinaus dirfen untendesm Umstéanden
personenbezogene Daten aus Bul3geldverfahren Gbermittelt werden ABsA2aOrdnungs-
widrigkeitengesetz). Bei dem Verhalten des Betroffenen handslsch jedoch weder um
eine strafbare Handlung noch um eine Ordnungswidrigkeit, so dass alimatibn des Of-
fentlichen Arbeitgebers nicht durch eine Ubermittlungsvorschrifegkt war. Sie war somit
rechtswidrig. Dies habe ich der Polizei und der Stadtverwaltutggteilt und empfohlen, die
Mitarbeiter auf die einschlagigen Rechtsgrundlagen hinzuweisen.

Die Personalabteilung der Stadtverwaltung teilte mir mit, dass ddse Gesprach mit dem
Betroffenen kein Protokoll angefertigt und das Schreiben der Poliz€ier Information tber
den Vorfall nicht in die Personalakte aufgenommen wurde.

Dieser Sachverhalt veranlasst mich dennoch, alle personalaktenfihraeststellen im

Land darauf hinzuweisen, dass nur Unterlagen in die Personalakte amfgenaverden dur-

fen, die mit dem Dienstverhéltnis in einem unmittelbaren Zusarhamgy stehen (8 100 Abs.
1 Satz 2 Landesbeamtengesetz), beziehungsweise nur die Datbeitetraverden, die unter
anderem zur Durchflihrung personeller MaRnahmen erforderlich sindABs38. Landesda-
tenschutzgesetz).

30 Ich empfehle der Landesregierung, gegeniber den Staatsanveahlaften und den
Polizeidienststellen klarzustellen, dass eine Ubermitthg personenbezogener Da-
ten an einen offentlichen Arbeitgeber nur aufgrund einemormenklaren gesetzli-
chen Grundlage zulassig ist.

3.5 Papierloses Buro beim Verfassungsschutz

Die Verfassungsschutzbehorde unseres Landes plant, langfristigeigelvend papierloses
Buro einzufihren, um ihre Arbeit zeitgemé&Rer und effektiver gestaltkonnen. So ist vor-
gesehen, die elektronische Schriftgutverwaltung, die elektronisolgakgsbearbeitung und
die elektronische Aktenablage in einem System zu vereinen. i@¢scader selbst am PC
erstellte Dokumente sollen kiinftig das Bearbeitungsoriginal darst&uch weiterhin sollen
Nutzer nur tber spezifische, fur ihre Arbeit erforderlicherZtggnoglichkeiten verfiigen. Die
Fuhrungskrafte der Behorde sollen die Méglichkeit erhalten, sichzjgilschnell und unab-
hangig vom Mitarbeiter zu informieren. Das Innenministerium beteiligté mihzeitig unter
Hinweis darauf, dieses Verfahren schrittweise auch in an@sezichen des Innenministeri-
ums einfihren zu wollen.

Ich habe die Verfassungsschutzbehérde darauf hingewiesen, dassaird Bnstellung von
papiergebundener auf elektronische Arbeitsweise unbedingt einetzlgden Grundlage
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bedarf, welche insbesondere die Wahrung der Rechte der Betrofmmerstellt. Das Lan-
desverfassungsschutzgesetz Mecklenburg-Vorpommern unterscheidetiewz®ischen der

Verarbeitung personenbezogener Daten in Akten und in Dateien und kréhaih hinter-

schiedliche Rechtsfolgen. Dem Gesetzgeber war bewusst, dasslektrenische Verarbei-
tung von Daten in besonderem Mal3e in die Personlichkeitssphare begigbisegin das

Recht der Betroffenen auf informationelle Selbstbestimmungesithgveil es besondere Ge-
fahrdungen aufgrund der technischen Besonderheiten gibt.

31 Ich empfehle dem Landtag und der Landesregierung, fur defUbergang zu einem
papierlosen Biro bei der Verfassungsschutzbehérde eine gédiche Grundlage zu
schaffen, wie das beispielsweise beim Verfassungsschute Land Brandenburg
praktiziert wurde.
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i Rechts- und Europaausschuss / Justizministerium
1 Neuregelungen zur DNA-Analyse

Im August 2005 wurde das Gesetz zur Novellierung der forensisdiérADalyse als Bun-
desgesetz verabschiedet.

Forensische DN/Analyse bedeutet, dass die DNA-Analyse gerichtlich (als Bewgis-
mittel) verwertet wird.

Das Gesetz beinhaltet im Wesentlichen die folgenden, ervegitémwendungsmaogt
lichkeiten der DNA-Analyse:

» Der Richtervorbehalt fur die molekulargenetische Untersuchung voror(ya
men*) Spuren wird gestrichen.

» Der Richtervorbehalt fir die Entnahme und molekulargenetische Uchersy
vom Beschuldigten bleibt, aber bei Einwilligung des Beschuldigten gibties ke
gerichtliche Entscheidung, sondern nur eine Belehrung durch den Bzt
oder die Polizei tber den Zweck der Untersuchung. Ohneilkgung kann be
Gefahr im Verzug die Staatsanwaltschaft oder Polizei entscheiden.

» Die Anforderungen, die an Anlasstaten (solche Straftaten, mgeSpeicheing
in der DNA- Analysedatei zur Verwendung bei etwaigen kunftigemitt-
lungsverfahren rechtfertigen) gestellt werden, werden gesenktishNelass ne
ben Sexualstraftaten und ,erheblichen” Straftaten sonstige \Wigti®egange-
ne Straftaten, die insgesamt vom Unrechtsgehalt von erheblichimueac
sind, in der DNAAnalysedatei gespeichert werden dtrfen. Diese Senkun
auch fur die Erstaling einer so genannten qualifizierten Negativprognose.
hier reicht es aus, wenn prognostiziert wird, dass der Beschuldigtierholi
Straftaten von nicht erheblicher Bedeutung begeht.

* Die Reihengentests werden erstmalig auf eine gesetzlichedgassest.

Im Mai 2005 hatte ich Gelegenheit, zu dem Referentenentwurf uledeBjustizministeriums
Stellung zu nehmen. Auf folgende Aspekte habe ich besonders hingewiesen:

Gegen den Wegfall des Richtervorbehalts bei ,anonymen” Spustehes keine durchgrei-
fenden datenschutzrechtlichen Bedenken.

Grundsatzliche Bedenken bestehen hingegen, wenn der Richtervorbehaltimaitliging
des Betroffenen in die Entnahme und Untersuchung von Korperzellen zeok der Spei-
cherung des Identifizierungsmusters in der DNA-Datei wegflits Bundesverfassungsge-
richt hat mehrfach betont, dass die Feststellung, Speicherung d@miveitere Verwendung
des DNA- Identifizierungsmusters in das Grundrecht des Betaifeauf informationelle
Selbstbestimmung eingreift.

Ebenso hat das Bundesverfassungsgericht festgestellt, dasswaitiering von Anlasstaten
gegen das Ubermalverbot verstoRen kann. Es hat klar zum Ausdhrekhge dass das
Grundrecht auf informationelle Selbstbestimmung nur im UGberwiegemderedse der All-
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gemeinheit und unter Beachtung des VerhaltnismaRigkeitsgrundsaigeschrankt werden
darf. Ferner erscheint es kaum mdglich, im Rahmen der zunaefieNegativprognose zu
unterscheiden, ob ein Betroffener kinftig nur noch einmal oder wiedettadfibig werden
wird. Insofern sehe ich als Datenschutzbeauftragter die Gefabs, diese Prognose in Zu-
kunft undifferenziert haufig gestellt werden wird. Eine Evaluierisiggedoch nach meiner
Kenntnis nicht vorgesehen.

Von einem Reihengentest sind Uberwiegend unverdéchtige Personen hebefkalb hatte
ich hier im Hinblick auf die aus dem Rechtsstaatsprinzip hereabt Unschuldsvermutung
grundséatzliche Bedenken. Wenn es aber doch zu einer gesetzliopenrigekommt, sollte
dieses Instrument nur dann angewandt werden, wenn andere Mdglichkeit@ofldarung
der Tat nicht mehr bestehen. Aul3erdem sollte den Betroffenen eiaeh umfassenden
schriftlichen Belehrung eine ausreichende Uberlegungsfrist eingeviéanaén.

Das Gesetz ist nahezu unveréandert in Kraft getreten — ohne giteldungen der Daten-
schutzbeauftragten aufzugreifen.

32 Ich empfehle der Landesregierung, bei der Uberarbeitungler Richtlinie fiir das
DNA-Verfahren der Landespolizei Mecklenburg-Vorpommern und der Richtlinie
fur die Staatsanwaltschaften des Landes die datenschutzfgtichen Aspekte zu
beachten, mich hieran rechtzeitig zu beteiligen und im krigen eine Evaluierung
der Neuregelungen vorzunehmen.

2 Untersuchungshaftvollzugsgesetz Uberfallig

Ein Untersuchungshéftling hat bis zu seiner rechtskraftigen édwmrg als unschuldig zu
gelten. Bisher sind die Bedingungen zur Untersuchungshaft nur unzureicheingn Gene-
ralklausel in Verbindung mit der Untersuchungshaftvollzugsordnung gjeréin bereits im
Frahjahr 1999 eingebrachter Gesetzentwurf der BundesregierungegaluRg dieser Mate-
rie, zu dem ich in meinem Vierten Tatigkeitsbericht unter 3.1.4u8telgenommen hatte,
scheiterte im Bundesrat.

Im September 2004 hat das Bundesministerium der Justiz erneut aemnfinnes Gesetzes
zur Regelung des Vollzugs der Untersuchungshaft vorgelegt. &nlidgs Entwurfes ist es
einerseits, das Strafverfolgungs- und Sicherheitsinteressatakges im Rahmen des gesetzli-
chen Zwecks der Untersuchungshaft zu berticksichtigen. Anderesseitfedoch auch das
Personlichkeitsrecht des Gefangenen sowie die Unschuldsvermuturdguuadspruch auf
wirksame Verteidigung im Strafverfahren angemessen zur Geltung petorin

In meiner Stellungnahme habe ich folgende Anderungen beziehungswaistel{Ingen
empfohlen:

Der Referentenentwurf geht davon aus, dass Besuche grundsatzlwadiiienerden, wobei
laut Gesetzesbegrindung sowohl die optische als auch die akustischadhomg gemeint
ist. Meines Erachtens ist die Art der Uberwachung jedoch scheitlend, dass hierzu eine
normenklare Regelung vorzunehmen ist.
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Im Entwurf ist weiterhin aufgefiihrt, dass von der Uberwachung deadbis- und Schriftver-
kehrs dann abzusehen ist, wenn eine Gefahrdung des Zwecks der Untershatwagr der
Sicherheit oder Ordnung der Anstalt nicht zu beflirchten ist. DienBaehutzbeauftragten des
Bundes und der Lander hatten bereits in ihrer EntschlieRung vom 16. Augustdraa®
hingewiesen, dass diese MalBhahme nur im Fall der Untersuchungsigait Verdunke-
lungsgefahr unmittelbar und generell durch das Gesetz vorgeschrigdanwsollte. Bei
Vorliegen anderer Haftgriinde (z. B. Fluchtgefahr) sollte die Ubdwvagr nur im Einzelfall
aufgrund richterlicher Anordnung erfolgen durfen. Der Entwurfstext wagt bisher nicht
ausreichend Rechnung.

Uber das Anhalten von Schreiben sollte in jedem Fall das Geritétheiden. SchlieRlich
handelt es sich hierbei um einen schwerwiegenden Eingriff ilPdsigeheimnis des Unter-
suchungsgefangenen, wenn er eine Briefkontrolle hinnehmen muss.

Das Recht auf ungehinderten und uniberwachten telefonischen Kontakt zwisstesdi-
gung und Beschuldigtem muss auch in der Untersuchungshaft gewéahdeist Mit dem
rechtsstaatlichen Gebot einer wirksamen Strafverteidigung egneicht vereinbar, diesen
Kontakt von einer besonderen Erlaubnis des Gerichts abhangig zu maeheey Entwurf
es vorsieht.

Das Auskunfts- und Akteneinsichtsrecht wird flr Untersuchungsgefartgéweise einge-
schrankt. Diese Einschrankungen sind nicht hinzunehmen, da dadurch weserdliehe D
schutzrechte in einem besonders sensiblen Bereich beschnitten wirden.

33 Ich empfehle der Landesregierung, sich im Rahmen der Inélerbeteiligung bei
einer erneuten Bundesinitiative fir eine datenschutziundliche Ausgestaltung der
gesetzlichen Regelungen des Vollzugs der Untersuchungfhainzusetzen, mich
frihzeitig hieran zu beteiligen und im Rahmen der eigerne Zustandigkeit fur eine
Beachtung — auch des Rechtes auf informationelle Selbstihienmung von Untersu-
chungsgefangenen — Sorge zu tragen.

3 Spezielle Forschungsklausel in der Strafprozessordn ung

Mitunter bekomme ich immer noch Forschungsprojekte von Forschungsinstiuseden
Bereichen Strafsachen oder Strafvollzugsangelegenheiten vordgidegits seit der Novellie-
rung der Strafprozessordnung im Jahre 2000 gibt es jedoch eine lspgaiskchrift zur U-
bermittlung personenbezogener Daten, welche die Einbeziehung niéssbaauftragten fur
den Datenschutz nicht mehr vorsieht. Selbstverstandlich bleibt esutiechisbehdrde unbe-
nommen, mich im Vorfeld mit einzubeziehen, wenn der Schutz personenbezdgeaarr
berihrt ist.

Insofern hat sich das Verfahren fir Wissenschaftler vereinfacht.
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4 Auskinfte an die Presse im Rahmen strafrechtliche  r Ermittlungsverfahren

Ein Burgermeister hat sich bei mir Gber eine Tageszeitundhwest; die berichtet hatte, dass
die Staatsanwaltschaft die Einleitung eines strafrechtlicmemttiingsverfahrens gegen ihn
prufe. Im Bericht wurden die Vorwirfe detailliert dargestdllie Staatsanwaltschaft hatte
jedoch, wie ich feststellen konnte, nur auf Anfrage und sehr zurtickhaltstédidpte dass die
Einleitung eines Verfahrens gepruft werde. Woher die Zeitung @mawgen Informationen
hatte, blieb letztendlich ungeklart. Der Betroffene erfuhr hiervardersh die Presse, die ihn
um eine Stellungnahme zu den Vorwirfen bat. Ich habe gegeniber dem Seatsahwalt
unseres Landes eine fehlende Vorabinformation des Betroffenemekritiand meine daten-
schutzrechtlichen Bedenken deutlich gemacht.

Die Presse hat gegenlber Behérden grundsatzlich ein AuskunftsrecliteMdarpflichtung,
der Presse die gewiunschten Auskinfte zu erteilen, kann nach § 3 Mdrsdespressegesetz
unter anderem abgesehen werden, wenn hierdurch ein schutzwirdiges pniteatssse ver-
letzt wirde. Auch wenn auf Anfragen der Presse hin die Staat¢scivedten zu Einzelfallen
nur allgemeine Auskinfte erteilen, so ist damit zwangslaufig —radest teilweise — eine
Bestatigung der bereits bekannten Sachverhalte verbunden, so in dadkdnséfern erhal-
ten die Informationen dadurch eine neue Qualitat.

Aufgrund der Stellung des Petenten in der Offentlichkeit und deme¥igekniipfung des
Tatvorwurfs mit seiner 6ffentlichen Tatigkeit war eine Auskugtentber der Presse grund-
satzlich zulassig. Es war in diesem Fall jedoch zu bericksiohtdgess der Petent von der
Prufung noch keine Kenntnis hatte und fir den Staatsanwalt aufgruAdfiege offensicht-
lich war, dass dieser mit hoher Wahrscheinlichkeit durch die Peessealig hiervon erfah-
ren wirde.

Im Hinblick auf ein faires Verfahren und den Schutz des allgemdisesonlichkeitsrechts
erachte ich es in derartigen Fallen deshalb flr notwendig, diefl@é@en zuvor oder zumin-
dest parallel Gber die Auskiinfte an die Presse zu unterrichten.

Die Staatsanwaltschaften sind gehalten, bei Auskunftsersuchmnedse die schutzwirdigen
Interessen der Betroffenen hinreichend zu bertcksichtigen. Desr&@staatsanwalt hat mir
mitgeteilt, dass er meiner Rechtsauffassung grundséatzlich beigflioid die Problematik auf
der nachsten Dienstbesprechung mit den Leitenden Oberstaatsanwalten esxtite

34 Ich empfehle der Landesregierung, gegeniber den Staatsanveahlaften und den
Polizeidienststellen in geeigneter Weise klarzustellerass bei Presseanfragen zu
laufenden Verfahren die Betroffenen, die hiervon noch ke Kenntnis haben, ge-
nerell vorab zu unterrichten sind. Ferner rege ich an, disen Sachverhalt auch
ausdrucklich in der Allgemeinen Verwaltungsvorschrift desLandes Mecklenburg-
Vorpommern fir die Zusammenarbeit der Justizbehdrden mitden Medien zu re-
geln.

5 Internet und Online-Banking bei Gerichtsvollziehe  rn

Gerichtsvollzieher modchten vermehrt das Internet und moderne Kommunikiitioste nut-
zen. Dabei haben sie jedoch zu beriicksichtigen, dass sie auf ihBystEinen besonders
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sensible personenbezogene Daten verarbeiten. Durch einen Interrlatnebne wirksame
Schutzvorkehrungen werden diese Daten leicht angreifbar. Gerichtsvetlamd daher im
Besonderen verpflichtet, geeignete Vorkehrungen zum Schutz ihrer I8r8&ygu treffen.

Das Justizministerium hat bereits im Juli 2003 eine Veumgkvorschrift erlassen, die den
Einsatz von EDV-Technik im Gerichtsvollzieherblro regelt. Die Deter Vorschrift sind
seinerzeit mit mir abgestimmt worden und entsprechen den datenschtlizhen Anforde-
rungen bereits sehr weitgehend.

In der Regel verfugen die Gerichtsvollzieher jedoch nicht Gber PénsunEenntnissen im

Bereich der IT-Sicherheit, so dass sie zur Umsetzung der obanrgen Vorschrift auf die
Hilfe von Dienstleistern angewiesen sind. Ein Mindestmald an Grundksserinind Sensibi-
litat hinsichtlich datenschutztechnischer Fragen ist jedoch erficidenm externe Fachleute
beauftragen und kontrollieren zu kénnen.

Vor diesem Hintergrund hat der Arbeitskreis ,Technische und organssdterDatenschutz-
fragen® (siehe Punkt A.0.) die ,Orientierungshilfe zum datenzgeuechten Anschluss an
Internet und Online-Banking bei Gerichtsvollziehern* erarbeitet ufabr unter
www.datenschutz-mv.de). Hier wird kurz und anschaulich beschrieben, wasédm Inter-
netanschluss zu beachten ist und warum auf eine Firewall niclithtetaverden darf. Wei-
terhin sind die wesentlichen Grundregeln zur datenschutzgerechten Nutesng-Mail-
Dienstes dargestellt und MalRnahmen erlautert, mit denen Personaleomgmui/iren ge-
schitzt werden konnen. Die Orientierungshilfe prazisiert und erganut die Verwaltungs-
vorschrift des Justizministeriums.

Mit Blick auf das zunehmende Interesse der Gerichtsvollziehen iienstlichen Zahlungs-
verkehr bargeldlos mit Online-Banking-Verfahren abzuwickeln, werden dahiteus Vor-
schlage fir eine geeignete technische Infrastruktur unterbrgitetEmpfehlungen fur die
erforderlichen Sicherheitsvorkehrungen gegeben. Die Forderungen mhealMeagsvorschrift
folgen den Empfehlungen der Orientierungshilfe in vollem Umfang.

35 Ich empfehle der Landesregierung, die Gerichtsvollziehdoei der Umsetzung der
Verwaltungsvorschrift zum Einsatz von EDV-Technik im Gerichtsvollzieherbiiro
zu unterstitzen. Gerichtsvollzieher, die moderne Informatns- und Kommunika-
tionstechnik im dienstlichen Umfeld nutzen mdchten,dlten auch die erganzenden
Hinweise der ,Orientierungshilfe zum datenschutzgerechten Aschluss an Internet
und Online-Banking bei Gerichtsvollziehern* beachten, um g Mindestmal? an Si-
cherheit fur die auf ihren IT-Systemen gespeicherten Daten zu géhrleisten.

6 Rahmenbeschluss zur Vorratsdatenspeicherung in der Telekommunikation

Die Europaische Kommission hat den Entwurf einer Richtlinie Ube¥dreatsspeicherung
von Daten, die bei der Bereitstellung 6ffentlicher elektronisclmnidunikationsdienste ver-
arbeitet werden, veroffentlicht. Danach sollen alle Telekommunikations Internet-
Anbieter verpflichtet werden, eine Vielzahl von Daten Uber jedererien Kommunikati-
onsvorgang uber einen langeren Zeitraum zu speichern, ohne dass diese DataalilicHret
Zwecke, zum Beispiel fur die Abrechnung, erforderlich sind. Telefemdabllen ein Jahr,
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Internetdaten sechs Monate gespeichert werden. Hierbei gelmnedie Speicherung von
Verbindungs- und Standortdaten, die bei der Abwicklung von Diensten weomren,
SMS, E-Mailen, Surfen oder File Sharing

Als File Sharing bezeichnet man die gemeinsame Nutzung bzw. den Austaus:
Dateien Uber ein Computernetzwerk, zum Beisgée Internet. Uber Systeme zum |
Sharing kann man Dateien tebiger Art zum Kopieren anbieten und herunterla

anfallen. Zu diesen Daten gehdren zum Beispiel Informationen GbeZ&tpunkt, Dauer
und Gesprachspartner von Telefongesprachen, Fax, E-Mail, SMS aodezen uber das
Internetprotokoll abgewickelten Diensten.

Die Kommission will mit dieser Datenspeicherung erreichens dagen schwere Straftaten
wie Terrorakte oder kriminelle Handlungen im Rahmen des organisiéesrechens besser
vorgegangen werden kann.

In einer EntschlielBung der 70. Konferenz der DatenschutzbeauftrazgeBuddes und der
Lander am 27./28. Oktober 2005 (siehe Anlage 21) haben die Datenschutagéaufin die
Bundesregierung, den Bundestag und das Europaische Parlament appiglgeryerpflich-
tung zur systematischen und anlasslosen Vorratsdatenspeicheruegrepdischer Ebene
nicht zuzustimmen, da eine solche Vorratsdatenspeicherung aufutetl&ge des Grundge-
setzes verfassungswidrig wéare.

Das Bundesverfassungsgericht hat im Volkszéhlungsurteil eine Speigheon Daten zu
noch unbestimmten Zwecken generell fir verfassungswidrig erkNar{BE 65, 46). Insbe-
sondere ist die Verpflichtung zur Vorratsdatenspeicherung isettlVerkehrsdaten mit Ar-
tikel 10 Grundgesetz (Fernmeldegeheimnis) unvereinbar, wedlllsieeilnehmer der elekt-
ronischen Kommunikation in Anspruch nimmt und damit unter Generalverdatiht Ztvar
durfen fur die Speicherung und Verwendung von Verbindungsdaten fir démpékng
schwerer Straftaten Auskinfte nach 88 100 a und 100 b Strafprozessordrgetpkiwer-
den. Das Strafverfolgungsinteresse unter Berucksichtigung theveBe und Bedeutung der
aufzuklarenden Straftat muss jedoch Uberwiegen, das heildt, es musmigieter Tatver-
dacht fur eine Straftat mit erheblicher Bedeutung vorliegen. Batenspeicherung auf Vor-
rat, wie sie im Entwurf der Richtlinie vorgesehen ist, wirdeatieverfassungsrechtlichen
Anforderungen nicht standhalten.

Weiterhin wird durch eine solche Vorratsdatenspeicherung in das mitformalle Selbstbe-
stimmungsrecht des Birgers und in das durch Artikel 8 der Europaisobescivenrechts-
konvention garantierte Recht auf Achtung des Privat- und Familienletde@ng/ohnung und
der Korrespondenz unverhéaltnismaRig eingegriffen. Eingriffe in digibwsy dieser Rechte
sind nur zugelassen, soweit sie gesetzlich vorgesehen und in emekrdtischen Gesell-
schaft zwingend notwendig sind.

Eine Uber Zwecke des Betriebes hinausgehende Speicherung von Yesakemrist unver-
haltnismaliig, weil sie insbesondere auch gegen den GrundsatZatdetichkeit verstoft.
Es gibt Methoden, die weniger stark in die Privatsphare des Burggreiten. Gemeinsam
mit den Datenschutzbeauftragten von Bund und Landern habe ich daher mtsidri&3ung
der Konferenz (siehe Anlage 21) darauf verwiesen, dass man mitU@&amerikanischen
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Quick-Freeze-Verfahren dem Interesse einer effektiven Stfafgeng wirksam und zielge-
richtet nachkommen kann.

Bei dem in den USA praktizierteQuick-Frezze-Verfahren wenden sich die USt
Ermittlungsbehdrden in begrindeten Verdachtsfallen an die Interoetder mit de
Bitte, die Kommunikationsdaten einzelner verdachtiger Kunden ,einzerfifiealso zt
speichern. Anschlie3end haben die Behdrden neunzig Tage Zeit, um Seweiam-
meln und damit die Herausgabe der gespeicherten Daten per Gesdchbsbe zu er{

wirken.

36 Ich empfehle der Landesregierung, die verfassungs- und dmschutzrechtlichen
Aspekte bei der Vorratsdatenspeicherung in der Telekomomikation zu bertck-
sichtigen und sich im Bundesrat gegen eine Speicherung vdaten, wie sie im
Entwurf der Richtlinie der Europaischen Kommission vorgesehen ist, auszuspre-

chen.
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v Finanzausschuss / Finanzministerium
1 Data Center Steuern

Das Finanzministerium beabsichtigt, das Rechenzentrum fir tdieerSerwaltung neu zu
organisieren, um Kosten zu sparen. Unter anderem wurde nach Wegen,gaguahtieren
Dienstleistern zusammenzuarbeiten oder zu fusionieren. Bereits 1988s&Rechenzentrum
noch ein Referat der inzwischen aufgeldsten Oberfinanzdirektion Roserckwirden mir
dazu erste Konzepte vorgelegt.

Zum 1. Januar 2006 soll nun das Rechenzentrum furtdieSerwaltung, welches jetzt Data
Center Steuern heif3t, dem bisherigen zentralen IT-Dienstldiste¥erwaltungen Hamburgs
und Schleswig-Holsteins ,Dataport‘ angegliedert werden. Wahrenmapba als Anstalt 6f-
fentlichen Rechts kiinftig auch fur Bremen arbeiten wird, béWéitklenburg-Vorpommern
die DVZ M-V GmbH als zentralen Dienstleister. Das Da&ni€r Steuern mit Standorten in
Rostock und Schwerin wird aber die Steuerverwaltung aller vier Buirmdks| mit Rechen-
zentrumsleistungen versorgen. Lediglich der zentrale Druck vonrBesebeiden und ande-
ren Unterlagen wird kunftig in Kiel-Altenholz stattfinden.

Aus Sicht des Datenschutzes ist dabei zu beachten, dass dagedteinenis nach § 30 Ab-
gabenordnung (AO) gewahrt bleiben muss. Die Datenschutzbeauttralige beteiligten
Lander haben deshalb den Entwurf des Staatsvertrages fur datt Beemens und Meck-
lenburg-Vorpommerns zu Dataport gepruft. Meine Kollegen und ich waredemitEntwurf
im Wesentlichen einverstanden. Der Finanzausschuss unseres Lahdiagesy Gesetzent-
wurf zum Staatsvertrag bereits zugestimmt.

Der Entwurf enthalt unter anderem folgende Grundsatze:

Fur Dataport gilt schleswig-holsteinisches Datenschutzrechgi@iAuftragsdatenverarbei-
tung das Recht des Auftraggebers und fir die Verarbeitung persoogeberz Daten von
Bediensteten oder Bewerbern das Recht der jeweiligen Nisslenig. Fur Sicherheitstiber-
prufungen ist hamburgisches Recht anzuwenden.

Die Datenschutzkontrolle obliegt dem Unabhangigen Landeszentrum diengzhutz

Schleswig-Holstein und bei Auftragsdatenverarbeitung dem fur dera@gétber zustandigen
Datenschutzbeauftragten. Die Datenschutzbeauftragten kénnen dod jgegenseitig mit
Kontrollen beauftragen.

37 Ich empfehle der Landesregierung, mich auch weiterhirriihzeitig bei der Gestal-
tung der landertbergreifenden Steuerdatenverarbeitung zu éteiligen. Wenn der
Staatsvertrag wie vorgesehen verabschiedet wird, verbleibt fiDataport und die
Steuerverwaltungen die Aufgabe, die Vorschriften zum Steargeheimnis technisch
und organisatorisch umzusetzen. So muss das Data Center Steugon den ande-
ren Teilen von Dataport abgeschottet werden, und die Steuemwaltungen der be-
teiligten Lander durfen nicht auf Daten eines anderen Bodeslandes zugreifen
konnen.
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2 Bargeldlose Zahlverfahren

Burger, Behdrden und Unternehmen sollen kinftig die Méglichkeit erhatbstenpflichtige
Leistungen der Verwaltung bargeldlos zu bezahlen. Hierflr geeigviaten sollen in so ge-
nannten E-Shops angeboten werden. Das Landesvermessungsamt konntewss s rdiskt-
ronisches Kartenmaterial zum Kauf anbieten. Auch die Entgel&rigrelektronische Melde-
registerauskunft (siehe Punkt A.1.11.2.13) konnten auf elektronischem Weg entrierden.

Der E-Government-Masterplan der Landesregierung sieht mgadgenannten Zahlungsver
kehrsplattform (ZVP) eine Basiskomponente vor, die vom IT-Landesdeststl DVZ M-V
GmbH betrieben wird und den bargeldlosen Zahlungsverkehr in der Landesueguatter-
stutzen soll. Die ZVP ist Kopfstelle zur Integration der E-Shapslie von einem weiteren
Dienstleister (Provider) betriebene E-Payment-Komponente. Derderoiihrt das Clearing
der Zahlungen durch, initiiert die Zahlungsstrome und stellt dem Hasitadsen-
Rechnungs-Verfahren ProFiskal Buchungsdaten auf elektronischenzWaétprfiigung. So
wird sichergestellt, dass Einnahmen fir das Land einfach und sobaleiert werden kon-
nen (zu ProFiskal siehe Funfter Tatigkeitsbericht, Punkt 3.10.4 und Sethsigkeitsbe-
richt, Punkt 2.10.4).

Die Software fur die Basiskomponente ZVP entwickelt das Finangtaiim gemeinsam
mit dem Innenministerium und der DVZ M-V GmbH. Auf meine Anfraghielt ich vom

Finanzministerium einige Planungsunterlagen zur Zahlungsverkelfigpiat Auf die fol-

genden datenschutzrechtlichen Aspekte habe ich in meiner Stellungnahme lsegewie

Auch ein elektronisches, bargeldloses Zahlverfahren muss sicmamdeatenschutzgesetz
des Landes normierten Grundsatzen der Datenvermeidung orientierdb$8 5DSG M-V).
Fur die datenschutzgerechte Ausgestaltung der ZVP bedeutet dieanddeem, dass jede an
einem Kaufvorgang beteiligte Stelle (Verkaufer, Provider, Larelgsalkasse, DVZ M-V
GmbH) nur die personenbezogenen Daten des Kunden erheben und nutzen @arijetie
jeweiligen Teil des Kaufvorgangs erforderlich sind. Beispielsgvdendtigt der Verkaufer
nicht die Bankverbindung des Kunden. Der Provider braucht die Kontodateruddsrknur
fur den Fall des Lastschriftverfahrens und muss fir die AbwicklungZdbbl/organges im
Ubrigen auch nicht wissen, welche Ware der Kunde erworben haie@ih muss die Lan-
deszentralkasse erst nach Lieferung der Ware und nach Absdkligshlvorganges zwi-
schen Kunde und Provider vom Kauf erfahren.

Nach den Planungen des Finanzministeriums soll der Provider eim¢edsiRisikopraven-
tion bei der Bezahlart ,Uberweisung nach Lieferung* durchfiihren.

Scoring bedeutet zunachst lediglich das Zahlen von Punkten. Im hier verwandet
sammenhang beschreibt Scoring ein analytisch statistiscdahyen, mit dem at
erhobenen Daten anhand von Ertatgswerten eine Risikoabschatzung zur Bo
eines Kunden abgeben werden kann. Diese Verfahren stehen insbesondere an
der mangelnden Traparenz regelmaRig in der Kritik der Datenschitzer (siehe
auch PunkB.11).

Im Ergebnis soll der Provider so genannte ,Blacklists* mit Dater ,auffallig gewordenen
Zahlungspflichtigen* fihren. Welche Kriterien zu einer sofcBewertung fihren, ist jedoch
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vollig intransparent. Da somit nicht nachvollziehbar ist, auf welcleés®Vdie fir die Boni-
tatseinschatzung des Kunden erforderlichen Daten gewonnen werden, iilvet thamaus den
Betroffenen in der Regel keine Auskunft zum Verfahren gegeben vals ith erhebliche
Bedenken gegen diese Plane geadulert.

38 Ich empfehle der Landesregierung, beim bargeldlosen Zahtgsverkehr in der
Landesverwaltung auf Scoring-Verfahren beim Betrieb der Zahlingsverkehrs-
plattform generell zu verzichten. Dartiber hinaus ist beder weiteren Entwicklung
des Verfahrens der Grundsatz der Datenvermeidung zu berucksitigen.

3 Personalkonzepte

Die Verwaltung des Landes Mecklenburg-Vorpommern steht vigreéiéenden Strukturre-
formen, die mit einem erheblichen Stellenabbau verbunden sein w&udesull allein die
Landesverwaltung bis Ende 2007 ca. 5.100 Stellen sozialvertraglichméiglichst ohne
Kindigungen, abbauen. AulRerdem sollen kiinftig im Zuge der Kreisgelmetsratifgaben
des Landes auf die Kommunen verlagert werden, was mit Persongungssn vom Land zu
den Kommunen sowie innerhalb der Kommunen verbunden ist.

In der Landesverwaltung ist ein Personalmanagement (PeMYieltgéworden. Im Rahmen
eines Kontroll- und Informationsbesuches habe ich mich tGber den geplamigang mit den
dazu erforderlichen Mitarbeiterdaten informiert. Das Palll die Koordinierungsaufgaben
zwischen den durch Umstrukturierung entstehenden neuen Stellen und deh dailuver-
denden Mitarbeitern wahrnehmen. Nach dem Personalkonzept werden diaedeeikér ei-
nem so genannten Personaliiberhang zugeordnet. Dabei werden Beldaatge beriicksich-
tigt. Das gesamte Verfahren ist von datenschutzrechtlichev&wt, weil fir die Koordinie-
rungsaufgaben Personaldaten der Mitarbeiter erforderlich Bialoei wird stufenweise vor-
gegangen: Die Mitarbeiter sollen auf freiwilliger Basisem Bewerberbogen beim Personal-
management einreichen. Die auf diesem Bogen erfassten Datendiddérundlage, um den
Betroffenen eine geeignete Stelle anbieten zu kdnnen. Die Mitarkentscheiden dann
selbst, ob sie sich fur die Stelle bewerben oder nicht. In Abhanigigk®a Fortschritt der
Umstrukturierung Ubermitteln die Personalstellen zu einem spafeigpunkt an das Perso-
nalmanagement Daten von Mitarbeitern, die keinen Bewerberbogen idlisigalben, um
auch diesen geeignete Stellen anbieten zu kénnen. Lehnt jemand zu dégpemkt mehre-
re Angebote ab, soll wegen fehlender Mitwirkung eine verhaltengfedifiindigung ausge-
sprochen oder eine Versetzung angeordnet werden kénnen.

Gegen das vorgestellte Personalkonzept hatte ich keine grundsatalatemschutzrechtli-
chen Bedenken, habe jedoch Verbesserungen empfohlen. Die weitereWwmwmsder Um-
strukturierungsprozesse werde ich begleiten.

39 Ich empfehle der Landesregierung, die Daten der Mitarkgerinnen und Mitarbei-
ter, die im Zuge der Strukturreform der Landesverwaltung dem Personaliiber-
hang zugeordnet werden, nur in dem Rahmen zu nutzen, wies élr die Personal-
verwaltung notwendig ist. Ein unbeschrankter Zugriff auf diese Daten durch Per-
sonalstellen aller Ressorts ware mit den datenschutzredichen Bestimmungen
nicht vereinbar.
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4 Einsichtnahme des Finanzamtes in betriebliche Unte  rlagen des Notars

Auf Bitten des Justizministeriums hatte ich zu einem Fall8tg genommen, in dem ein
Finanzamt von einem Notar im Rahmen einer laufenden Betriebsprifuegdden anfor-

derte, in denen sich personenbezogene Daten seiner Mandanten bdtdmtatie dem Jus-
tizministerium meine Auffassung mitgeteilt, dass die ndtari¥’erschwiegenheitspflicht
auch in Steuerverfahren gilt (siehe Sechster Tatigkeitsbericht, Punkt 2.10.5).

Mittlerweile hat auch das Finanzministerium gegentber dem gusisterium Stellung ge-
nommen. Das Finanzministerium fuhrt aus, dass dem Notar Mdgliehkaitzuraumen sind,
seine Besteuerungsgrundlagen auch ohne Gefahr des VerstoRes gegaressihwiegen-
heitspflicht nachweisen zu kénnen (z. B. automatische Trennung persongetezMandan-
tendaten von den steuerlich relevanten Daten bei elektronischer BuchfUuAhdsgken der
auf den Belegen befindlichen Mandantennamen, Fotokopien mit entsprechehd&mzan-

gen). Nur wenn tatsédchliche Anhaltspunkte vorlagen, die Zweifel arvdistandigkeit

und/oder Richtigkeit derartig aufbereiteter Unterlagen begrindetendiendweifel auch

nicht auf andere Weise ausgeraumt werden kénnten, fihre eine Veomegigmter Berufung
auf das Notargeheimnis dazu, dass gegebenenfalls der Betriebsaabgabeverweigert
wirde beziehungsweise Betriebseinnahmen durch die Finanzverwaltudchatzungswege
ermittelt wirden.

Diesen ersten Schritt zur Beriicksichtigung der notaridlenschwiegenheitspflicht im Steu-
erverfahren habe ich — wie auch die Datenschutzbeauftragten des Bumddder Lander —

begruf3t. Nach Auskunft des Finanzministeriums wurde sie allen Finama&teteLandes zur
Kenntnis gegeben und fand auch in der Runde der fur Abgabenrecht zyetéRdieratslei-

ter der obersten Finanzbehdérden des Bundes und der Lander allgemeinendagtim

Auf Nachfrage teilte mir das Finanzministerium mit, dassotien dargestellten Ausfuhrun-
gen nicht nur fiir Notare, sondern fiir samtliche Berufe geltergnd®ril02 der Abgabenord-
nung (AO) ein Auskunftsverweigerungsrecht einrdumt. Dies sind untErem Geistliche,

Rechtsanwalte, Steuerberater, Arzte, Zahnarzte, Psychotherapeptehek®r, Hebammen
und deren Hilfspersonal.

Somit steht fur die in 8 102 AO genannten Trager eines Berufs-bedenderen Amtsge-
heimnisses fest, dass sie ihre Verschwiegenheitspflicht gegeeéiéinanzverwaltung wah-
ren kénnen, ohne steuerliche Nachteile beflrchten zu mussen.

Unbefriedigend bleibt die Situation im Streitfalle. Hier dirften Aieskunftsverweigerungs-
pflichtigen gezwungen sein, steuerliche Nachteile in Kauf zu nehora nicht gegen ihre
Verschwiegenheitspflichten zu verstof3en oder in ein gerichtlichgaliyen gezwungen wer-
den. Zur Vermeidung dieser Situation konnte sich die Einbeziehung dessbaadftragten
fur den Datenschutz aufgrund seiner Kompetenzen gemal 8 31 Abs. 1 Landekdttges
setz (DSG M-V) als hilfreich erweisen, wenn dies von beidereSeikzeptiert werden wur-
de.

40 Ich empfehle der Landesregierung anzuordnen, dass die Binzamter betroffene

Geheimnistrager auf die Moglichkeit hinweisen, sich an deLandesbeauftragten
fur den Datenschutz zu wenden, wenn ihnen nachteiligeesierliche Entscheidun-
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gen drohen, sofern sie die Bekanntgabe personenbezogener Daiterer Mandan-
ten verweigern.

5 Kontoabrufverfahren

Durch Artikel 2 des Gesetzes zur Férderung der Steuerehilicitke 23. Dezember 2003 ist
§ 93 Abgabenordnung (AO) um die Absatze 7 und 8 erweitert worden. Rexggungen
sind am 1. April 2005 in Kraft getreten und lauten wie folgt:

(7) Die Finanzbehdrde kann bei den Kreditinstituten tber das Bundegafmdnzen einzel-
ne Daten aus den nach § 93 b Abs. 1 zu fuhrenden Dateien abrufen, veenor diestset-
zung oder Erhebung von Steuern erforderlich ist und ein Auskunftsersachdgn Steuer-
pflichtigen nicht zum Ziele gefuhrt hat oder keinen Erfolg verspricht.

(8) Knupft ein anderes Gesetz an Begriffe des Einkommensgéset¢res an, soll die Finanz-
behorde auf Ersuchen der fur die Anwendung des anderen Gesetzes zustandigendsienor
eines Gerichtes Uber das Bundesamt fir Finanzen bei den Kreditersginzelne Daten aus
den nach § 93 Abs. 1 zu fihrenden Dateien abrufen und der ersuchenden Behodéenoder
ersuchenden Gericht mitteilen, wenn in dem Ersuchen versichert,vdaske eigene Ermitt-
lungen nicht zum Ziele gefihrt haben oder keinen Erfolg versprechen.

Zusatzlich ist durch § 93 b AO geregelt worden, dass die nach §K2dditwesengesetz
(KWG) zu fuhrende Kontendatei auch fur Abrufe nach § 93 Abs. 7 und 8 AO zu fuhren ist.

Neben den bereits nach § 24 ¢ KWG hauptsachlich fur bankaufsichlisfechnd strafrecht-
liche Zwecke mdglichen Kontenabfragen kénnen aufgrund der neuen Regelungéibeuuch
das Bundesamt fur Finanzen Kontenabfragen durch Finanzbehdrden fur steuéniecke
und Kontenabfragen durch Finanzbehdrden fur andere Behdrden und Gerichteirfimtieest
aul3ersteuerliche Zecke durchgefiihrt werden.

Das Bundesministerium fur Finanzen hat mit Erlass vom 10. Marz 608n Anwendungs-
erlass zur Abgabenordnung (AEAO) vom 15. Juli 1998 zu 88 92 und 93, zuletdegesm

3. Januar 2005, um Regelungen zu 8§ 92 und § 93 AO erganzt, in denen es die Kdatenabru
verfahren nach 88 93 Abs. 7 und 8 erlautert. Es wird klargestelltetagontenabruf kein
Verwaltungsakt ist, sondern einer elektronischen Einnahme des Abgersentspricht und
somit einen Realakt darstellt.

Mit Beschluss vom 23. Mérz 2005 hat das Bundesverfassungsgericht dige\auf Erlass
einer einstweiligen Anordnung gegen Regelungen zum automatisiebieri ¥on Konto-

stammdaten fur Zwecke der Erhebung von Steuern und Sozialversicheruéagshesowie
der Uberprifung der Berechtigung fiir Sozialleistungen unter Bsiditigung des o. g. An-
wendungserlasses abgelehnt. Das Hauptsacheverfahren lauft noch.

Den Finanzamtern in Mecklenburg-Vorpommern liegt ein Erlass desnEministeriums
Mecklenburg-Vorpommern vom 23. Marz 2005 vor, mit welchem Hinweise zur Verbesserung
der Ermittlungstatigkeiten fur Finanzbehdrden und andere Behotrden uradht&eb dem

1. April 2005 gegeben werden. Diese betreffen neben Hinweisen zur tbemldmsetzung

des Verfahrens und zu den Vordrucken vor allem Hinweise zu den ¥&r&bgelungen
konkret in Mecklenburg-Vorpommern. Das Finanzministerium Mecklenburg-Vorpamme
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hat in einem weiteren Erlass vom 31. Marz 2005 an die Finanzamtstecklenburg-
Vorpommern weitere Hinweise fur die Durchfuhrung der Kontenabudaeallem im Hin-
blick auf den jeweiligen Vordruck zum Kontenabrufverfahren und bzgl. désefvahrungs-
fristen, gegeben.

Aus einem Schreiben des Finanzministeriums Mecklenburg-VorpommetasaBundesmi-
nisterium fur Finanzen, in dem Uber die Anzahl der jeweiligen Kobtef@ain Mecklenburg-
Vorpommern berichtet wird, geht hervor, dass die Finanzamter zwisstiehzangehalten
worden sind, vom Kontenabrufverfahren starker Gebrauch zu machen, dardasokimen
beim BfF noch nicht ausgeschopft sei.

Ich habe einen Kontroll- und Informationsbesuch beim Finanzamt Widarahgefuhrt, da
dort die meisten Kontenabrufersuchen im Land Mecklenburg-Vorpommernligestelen
sind.

Im 2. Quartal 2005 sind in Mecklenburg-Vorpommern insgesamt 15 Kontenahndiege-

fuhrt worden. Durch das Finanzamt Wismar sind 5 Kontenabrufe $1i&hAbs. 7 AO und
ein Kontenabruf nach 8§ 93 Abs. 8 AO erfolgt (hierzu unter A.1.11.206)3.1 Quartal 2005 hat
das Finanzamt Wismar 7 Anfragen nach § 93 Abs. 7 AO durchgefihrt.

Das Kontenabrufverfahren nach § 93 Abs. 7 AO ist im gesamtéaugesngsverfahren nach
der AO, also auch im Haftungsverfahren, Erhebungsverfahren, Rechisbefighren oder
im Vollstreckungsverfahren moglich. Im Finanzamt Wismar hat biguglich die Vollstre-
ckungsstelle vom Kontenabruf Gebrauch gemacht. Der Kontenabruf denteder Ermitt-
lung bisher unbekannter Konten, um in diese Vollstrecken zu kénnen.

Das Bundesamt fur Finanzen hat dem Finanzamt aufgrund der Kontemabchen folgende
Daten Ubermittelt:

« die Nummer der Konten oder Depots,

* den Tag der Einrichtung und den Tag der Auflésung der Konten oder Depots,
» den Namen des Kontoinhabers,

« die Namen samtlicher Verflgungsberechtigter in der Historie,

» die geldschten Konten innerhalb des letzten halben Jahres und ebenfalls

« die Namen von finanzierenden Banken.

Der Umfang dieser Daten entspricht nicht den datenschutzrechtiatiferderungen, insbe-
sondere nicht den Grundsatzen der Erforderlichkeit und DatensparsabDé®iFinanzamt
erhielt wesentlich mehr Daten, als zur Aufgabenerfillungréeflich war. Zugleich wurde,
entgegen dem Anwendungserlass, der Betroffene in der Regelarabtinformiert, um den
Erfolg der MaRnahme nicht zu gefahrden. Die Tatsache, dass hai Komenabruf grund-

satzlich samtliche Verfligungsberechtigte in der Historie Nwimen und Anschrift und au-
Rerdem die gel6schten Konten des letzten halben Jahres Ubermittshwist jedoch dem
Finanzamt Wismar nicht vorzuhalten. Diese Problematik habe ich aButelesbeauftragten
fir den Datenschutz herangetragen, um eine Uberarbeitung der bundéisheseRegelun-

gen anzumahnen.
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6 Telefonische Befragungen von Sparkassenkunden

Ein Burger machte mich auf die Homepage seiner Sparkasserksdéme auf der mitgeteilt
wird, dass ein Meinungsforschungsinstitut mit einer telefoniséhemenbefragung beauf-
tragt wurde. Er hat mich gebeten, den Sachverhalt zu prifen.

Die Sparkasse hatte dem Meinungsforschungsinstitut die Ansohufté die Telefonnum-
mern ihrer Kunden tbermittelt. Das Institut sollte die Kunden anruferiragdn, ob sie mit
den Leistungen zufrieden sind und welche Winsche sie haben. Rienisge sollten dann in
grafischer und tabellarischer Form der Sparkasse zur Verfugestgllt werden. Somit han-
delte es sich um eine Datenverarbeitung im Auftrag.

Die Sparkasse ist ein Offentlich-rechtliches Unternehmen, da&/'atbewerb teilnimmt (8 2
Abs. 5 Landesdatenschutzgesetz — DSG M-V). Deshalb hat sie Hiobictdr Datenverar-
beitung im Auftrag die Bestimmungen des Bundesdatenschutzgesetzsgeaden (8 11
BDSG). Diese Bestimmungen waren in der mir Ubersandten VereigbamrKundenbefra-
gung nicht vollstandig umgesetzt. Der Auftragnehmer wurdelédiglich verpflichtet, mit
den Ubermittelten Daten vertraulich umzugehen und sie nur zu dem voraggetber be-
stimmten Zweck zu verarbeiten. Insbesondere fehlte ein scimgftlisuftrag zur Datenverar-
beitung und -nutzung und zu den dabei vom Auftragnehmer zu treffenden tbehniswl
organisatorischen Mal3Bnahmen zur Gewahrleistung des DatenschutBesdém hatte die
Sparkasse konkret vorgeben missen, wie die Befragung durchzufihren istnixafratpin-
gen sind nur auf freiwilliger Basis zulassig. Die Sparkaste daher festlegen missen, dass
die Kunden zu Beginn des Gespraches daruber aufgeklart werden. DiesisSpahabe ich
empfohlen, die datenschutzrechtlichen Vorgaben umzusetzen.

41 Ich empfehle der Landesregierung, gegenuber den Sparkassen undlaren offent-

lichen Einrichtungen bei Kundenbefragungen auf die Einhaung datenschutz-
rechtlicher Bestimmungen hinzuweisen und deren Einhaltung zprtfen.
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V Wirtschaftsausschuss und Tourismusausschuss / Wir tschaftsministerium
1 Terrorbekdmpfung im Bereich der Hafen und der int  ernationalen Schifffahrt

Ein Mitarbeiter einer Seehafen-Umschlagsgesellschaft madlte darauf aufmerksam, dass
von allen Mitarbeitern der im Hafen anséassigen Firmen DaterName, Vorname, Geburts-
datum, Personalausweisnummer, Lichtbild und Arbeitgeber erhoben wirdese. Daten
wirden zur Erstellung eines Betriebsausweises benétigt. Man ichbaus sein Nachfragen
hin dabei allgemein auf Malinahmen zur Umsetzung des ISPS (Irieat&hip Port Securi-
ty)-Codes bezogen.

Ich habe daraufhin den Wirtschaftsminister unseres Landes nakbrdeeten Rechtsgrund-
lage fur die Datenerhebung und deren weiteren Verwendung befralgat mir mitgeteilt,
dass diese Mal3Bnahmen in Austubung des Hausrechts auf der EU-Veror@bi2@p4 (Ver-
tragsgesetz vom 22.12.2003) in Verbindung mit dem ISPS-Code, der eineruPl@afah-
renabwehr in der Hafenanlage vorsieht, in Verbindung mit § 28 Bundestdaitzgesetz
(BDSG) beruhen. Dies sei im Zuge der Terrorbekampfung fur diendi@herheit auch erfor-
derlich. Auf dieser Grundlage werde fur die im Seehafen anséasHigienanlagenbetreiber
ein einheitliches Zugangskontrollsystem betrieben. Die angefordedism seien zur Erstel-
lung eines einheitlichen Betriebsausweises notwendig gewesen.

Auch aus datenschutzrechtlicher Sicht ist verstandlich, dass flidalem ein einheitliches
Zugangskontrollsystem installiert wird, um zu verhindern, dassreohi&gte Personen Zu-
gang zum Hafengelande erhalten. Dennoch sind die schutzwirdigemgBeler betroffenen
Mitarbeiter zu bertcksichtigen. Das bedeutet, dass sie zumindgsklrt werden mussen,
zu welchem Zweck ihre Daten weitergeleitet werden. Inzwisdieg die Gesellschaft eine
Datenschutzerklarung erstellt, in der genau festgelegt istelahem Zweck die Daten beno-
tigt werden, wer Zugriff darauf hat und wie sie aufbewahrt werden.

42 Ich empfehle der Landesregierung, im Rahmen des noch inan ausstehenden
Wasserverkehrs- und Hafenanlagensicherheitsgesetzes (WVHaSjGlie daten-
schutzrechtlich bedeutsame Zuverlassigkeitstiberprifung, giche umfangreiche
Abfragemoglichkeiten zu bestimmten Hafenmitarbeitern beiPolizei und gegebe-
nenfalls weiteren Sicherheitsbehdrden erlaubt, gesetztizu regeln und mich hier-
an frihzeitig zu beteiligen.

2 Datentbermittlung nach dem Schornsteinfegergesetz

Ein Burger fragte mich, welche personenbezogenen Daten Schomegeintrarbeiten und
an andere Stellen Ubermitteln. Er beflirchtete, dass Schornsteinfegerdgatewidrig an die
Zollbehorden tbermitteln.

Ich habe daraufhin die Schornsteinfegerinnung um eine Stellungnahieradoeitung per-
sonenbezogener Daten gebeten. Der Innungsobermeister teiltetndass sich die Schorn-
steinfeger an die Bestimmungen des Schornsteinfegergesetrd&), insbesondere an des-
sen 8 19 halten. Dort ist festgelegt, dass Schornsteinfegerféalluig ihrer eigenen Aufga-
ben, zur Bekampfung von Luft-, Boden- und Gewasserverschmutzung, pmeliatn Ener-
gieverwendung, zur Bauaufsicht und zur Brandbekampfung personenbezageneverar-
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beiten und gegebenenfalls an andere 6ffentliche Stellen Gbermittédm déoweit dies erfor-
derlich ist. In einem Gesprach raumte er jedoch ein, dass Mt@ardes Zolls haufig bei den
Bezirksschornsteinfegern nachgefragt hatten, ob bestimmtenarEigentiimer einer Ol-
feuerungsanlage seien. Die Schornsteinfeger wirden darauf nyja‘hater ,nein* antwor-
ten. Dies betrachtete er noch nicht als eine Ubermittiung persongenez Daten. Hinter-
grund der Frage des Zolls ist, dass er mit dieser Infoomdnesser einem mdglichen Miss-
brauch von Heizdl als Dieselkraftstoff nachgehen kann.

Dem Innungsobermeister habe ich erklart, dass bereits die Beantwdigag Frage mit ,ja“
oder ,nein“ eine Ubermittlung personenbezogener Daten darstelit,eewerden Daten tber
die sachlichen Verhaltnisse einer Person weitergegeben (8 3 Alanmdesdatenschutzge-
setz). § 19 SchfG enthalt keine Vorschrift, nach der eine Ubarngttvon personenbezoge-
nen Daten fur Zwecke der Strafverfolgung zulassig wareh#die empfohlen, die Bezirks-
schornsteinfeger dartber zu informieren, dass sie personenbezodgenenDalbermitteln
darfen, wenn die ersuchende Stelle ihnen eine Rechtsgrundlage —Ibemsige nach dem
Sicherheits- und Ordnungsgesetz Mecklenburg-Vorpommern — mitteitt,desicsie zur Aus-
kunft verpflichtet sind.

Der Innungsobermeister hat zugesagt, die Empfehlung umzusetzen.

Dem Wirtschaftsministerium als Aufsichtsbehérde fir das Schanfegerwesen habe ich
meine Rechtsauffassung hierzu mitgeteilt. Es hat ihr nicht widersprochen.

3 Kurverwaltung als Schrankenwarter

Ein Gast eines Ostseebades berichtete mir von einer Ferienla@esanl der er sich nicht
ausreichend diskret behandelt fuhlte.

Zur Anlage gehort ein Parkplatz, der mit einer Schranke gegenugtesBefahren gesichert
ist. Eigentiimer und Gaste erhalten von der Kurverwaltung eine kontaktlose Chipkadtr, m
sie die Schranke 6ffnen kdnnen. Genauere Hinweise zur Funktion des Sgdtesiten aber
nur die Eigentimer der Ferienhauser. Der Petent erfuhr davon zufélligsals eiegen eines
Defektes seiner Karte an die Kurverwaltung wandte. Dort salererundert, dass alle seine
Ein- und Ausfahrten der letzten Tage mit Datum und Uhrzeit persoriehbae protokolliert
waren.

Die Kurverwaltung teilte mir mit, dass diese Daten benétigiden, um Manipulationsversu-
che zu erkennen, beispielsweise die Weitergabe von Karten an Unigteecilie
Schrankensteuerung kdnnte somit unter anderem registrieren, ida&sselben Karte zwei-
mal auf den Parkplatz gefahren wurde, ohne dass der Benutzer zwisadieausgefahren
ist.

Die  Zulassigkeit der Datenverarbeitung war in diesem Fall hnadem
Bundesdatenschutzgesetz (BDSG) zu beurteilen, weil die Kurvangalals offentlich-
rechtliches Unternehmen (Eigenbetrieb der Gemeinde) am Wetthégiinimmt (8 2 Abs. 5
DSG M-V). § 28 Abs. 1 Nr. 1 BDSG erlaubt die Verarbeitung personegeeer Daten,
wenn es der Zweckbestimmung eines Vertragsverhaltnisses ndsmvertragsahnlichen Ver-
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trauensverhaltnisses dient. Letzteres besteht zwischen Gastuwmedrwaltung. Die Zeit-
punkte korrekter Ein- und Ausfahrten durfen jedoch nicht gespeichedemeweil dies we-
der zur Gebuhrenberechnung noch zur Erkennung von Missbrauch oder Defekiderierh
ist. AuRerdem hat die Kurverwaltung die Gaste nicht Uber die Matang ihrer Daten in-
formiert, wie in 8 4 Abs. 3 BDSG vorgeschrieben.

Auf meine Empfehlung hin hat die Kurverwaltung das Verfahren wie folgt geandert

Neben den Stammdaten (Kartennummer, Glltigkeitsdauer, ParkplatznuAutatennzei-
chen und Meldescheinnummer) wird im reguléaren Betrieb nur nespegchert, wann die
Karte zuletzt benutzt wurde und ob es sich dabei um eine Ein- odih#tusandelt. Dieser
Datensatz wird bei der nachsten zulassigen Durchfahrt GbetsamriBer Versuch einer un-
zulassigen Durchfahrt wird protokolliert und bleibt eine Woche gespeidiieser Zeitraum
reicht aus, um zu klaren, ob es sich um einen Defekt oder einen diskbrersuch handelt.
Darlber hinaus erklart die Kurverwaltung den Gasten nun in einem Mtrkihs genau mit
ihren Daten passiert.

43 Ich empfehle der Landesregierung, im Rahmen der Tourisnsiorderung insbe-
sondere Unternehmen und Kurverwaltungen fur einen daterchutzgerechten Um-
gang mit den Daten ihrer Gaste zu sensibilisieren. Das gilhsbesondere bei der
Einfihrung elektronischer Systeme.
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VI Landwirtschaftsausschuss / Ministerium fur Ernah rung, Landwirtschatft,
Forsten und Fischerei

1 Auskunft an den Eigentiimer einer landwirtschaftli chen Flache

Als gerade bestatigter Eigentiimer einer landwirtschaftidfiéche wollte ein Landwirt vom
zustandigen Amt fur Landwirtschaft Namen und Adresse des ISusearer Flachen wissen,
um mit diesem die Nutzungsbedingungen vertraglich zu vereinbBeesn Amt hatte diese
Auskunft jedoch mit dem Hinweis auf eine Datenschutzklausel in deégertrauf Agrarfor-
derung verweigert. Der Landwirt hat mich gebeten, den Sachverhalt zu prufen.

In der Regel beantragt jeder landwirtschaftliche Betrielr getde landwirtschatftlich tatige
Person Mittel der Agrarforderung bei dem jeweiligen Amt fandwirtschaft. Dazu missen
auch die bewirtschafteten Flachen angeben werden. Somit liggeidofast vollstéandiges
Verzeichnis der genutzten Flachen vor. Das Amt ware also durahdes Lage gewesen, die
Frage des Eigentumers zu beantworten. Es teilte ihm jedoch mitndsssDatenschutzklau-
sel der Antrage auf Agrarférderung aufgefuhrt ist, an meelStellen Daten des Antrages U-
bermittelt werden diirfen. Eine Ubermittlung an Privatpersonen wet darunter. Deshalb
sah es sich nicht in der Lage, die erbetene Auskunft zu erteilen.

Die Frage der Auskunftserteilung habe ich mit dem zustandWjearbeiter unseres Land-
wirtschaftsministeriums diskutiert. Datentbermittlungen sindrauoftyeiner Rechtsvorschrift
oder mit Einwilligung des Betroffenen zulassig. Weil die Hilung des betroffenen Nut-
zers zur Weitergabe seines Namens und seiner Anschrift nidagyvasar zu prifen, ob eine
Rechtsvorschrift es gestattet, diese Angaben zu Ubermitteln. tdah&nschrift des Nutzers
der landwirtschaftlichen Flache kbnnen nach meiner Auffassung aubdey des 8§ 15 Abs. 1
Landesdatenschutzgesetz an den Eigentimer Gbermittelt werden, dextreier berechtigtes
Interesse an der Kenntnis der Daten glaubhaft dargelegt, undneshtsersichtlich, dass der
betroffene Nutzer ein schutzwiirdiges Interesse an dem Aussdaugshermittiung dieser
Daten hat. Dieses Ergebnis habe ich dem Landwirt mitgeteilt.

44  Ich empfehle der Landesregierung und allen anderen offidichen Stellen in Meck-
lenburg-Vorpommern, bei Auskunftsbegehren aufgrund eines érechtigten oder
rechtlichen Interesses genau zu prifen, ob dem Wunsch entsprashwerden kann.

2 Cross Compliance in der Landwirtschaft

Die Europaische Union hat ihre Gemeinsame Agrarpolitik (GAP) m zleilckliegenden
Jahren entscheidend reformiert. Ein wesentlicher Punkt diesemRistprdass Direktzahlun-
gen an Landwirte mit anderweitigen Verpflichtungen, insbesonderdJdevelt-, Verbrau-
cher- und Tierschutzes verbunden werden. Diese Verbindung ist die so geQanss
Compliance, bei der es im Kern darum geht, dass Verstd3e gegen degit{Jifiver- oder
Verbraucherschutz zu Sanktionen bei der Agrarférderung fuhren.

Die landwirtschaftliche FGrderung wird bei Verstol3en in Abhangigkeiilwam Schwere und
Anzahl nach vorgegebenen Kriterien schrittweise gekirzt. Die Eimtmaber umwelt-, tier-
und verbraucherschutzrechtlichen Bestimmungen obliegt den zustandigen draehib
chungsbehérden, beispielsweise den Natur- und Umweltschutz- oder gthreli@rden. In
den Rechtsgrundlagen zur Cross Compliance ist die Datentbermittischen den fur die
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Forderung zustandigen landwirtschaftlichen Behérden und den Fachibengsibehdrden
nicht geregelt. Unser Landwirtschaftsministerium hatte vorgesehesidiaAntragsteller auf
Fordermittel in die Ubermittlung ihrer Daten einwilligen sollten.

Eine datenschutzrechtliche Einwilligung unterliegt jedoch der fierdacheidung des Betrof-
fenen, sie muss jederzeit widerrufen werden koénnen, und es durferr iRedel keine
Nachteile entstehen, wenn sie verweigert wird, anderenfalligsauf besonders hinzuwei-
sen. Diese Voraussetzungen lassen sich hier nicht umsetzen, denandimetschatftliche
Forderung wird nur gewahrt, wenn die Daten vorliegen und kontroNemtien kann, ob die
Rahmenbedingungen eingehalten werden. Eine freie Entscheidung degsteiter Uber die
Datenverarbeitung ist folglich nicht mdglich. Es sollte ihnenedaturch die Einwilligung
auch nicht suggeriert werden, dass die Datenverarbeitung sowie dilkm von ihrem
Willen beeinflussbar sind.

Ich habe statt dessen dem Landwirtschaftsministerium dmepifodie Antragsteller umfassend
Uber die mit der Férderung zusammenhangenden Datenvenagegitsowie Kontrollen aufzu-
klaren. Das Landesdatenschutzgesetz schreibt vor, dagetloffenen Uber den Zweck der
Erhebung, die Art und den Umfang der Verarbeitung, Boepfanger beabsichtigter Ubermitt-
lungen der Daten sowie Uber ihre Auskunfts- und Begehgsanspriuche aufzuklaren sind —
89 Abs. 3 Satz 1 Landesdatenschutzgesetz. Sofama kpeziellen Datenverarbeitungs- und
Datenubermittlungsregelungen vorhanden sind, konnenridielerlichen Daten dann auf der
Grundlage der allgemeinen datenschutzrechtlichetirB®singen des Landesdatenschutzge-
setzes verarbeitet werden.

45 Die Landesregierung und die anderen offentlichen Stefiesollten auch bei anderen
Projekten, bei denen Vorteile fir betroffene Personemninabdingbar mit Datenver-
arbeitungen verbunden sind, umfassend daruber aufklaren uneine Einwilligung
nur dort vorsehen, wo die Betroffenen tatséchlich Alternativen haben.
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Vi Bildungsausschuss / Ministerium fr Bildung, Wi ssenschaft und Kultur
1 Datenerhebungen fir Forschungsprojekte

Forscher und Forschungseinrichtungen bitten mich héaufig um eine datenschilithe
».Genehmigung", wenn sie fur einen Forschungszweck personenbezogemeelzeben und
verarbeiten wollen. Solche Datenverarbeitungen zu genehmigenjelilegh auf3erhalb mei-
nes Aufgabenbereiches. Dies kann in der Regel nur das zustandigeeflimsals oberste
Aufsichtsbehorde, sofern eine offentliche Stelle des Landes arPdgekt beteiligt werden
soll. Ungeachtet dessen gehdrt es zu meinen Aufgaben, Stellerainbéie personenbezo-
gene Daten verarbeiten wollen.

Ausgangspunkt fur viele Forschungsprojekte ist eine Befragung voonearsder bestimm-
ten Personengruppen. Sie werden meist Uber das Ziel des &sapfkirmiert. Dabei wird
jedoch haufig vergessen, ausdricklich darauf hinzuweisen, dassildighfiree an Befragun-
gen fir Forschungszwecke freiwillig ist (8 9 Abs. 3 Landessateutzgesetz). Ubrigens be-
deutet Freiwilligkeit auch, dass es den Teilnehmern freidiestsh muss, einzelne Fragen
nicht zu beantworten. Es kann niemand gedrangt werden, fiir einen Fossthecig einen
vollstandig ausgeflillten Fragebogen abzugeben.

Den zu Befragenden wird auRerdem meist zugesichert, dass itee &wnym verarbeitet
werden. Dies trifft aber nur dann zu, wenn Dritte aus einem Datekeme Person mehr
bestimmen konnen. Allein auf den Namen und die Adresse oder einehéeusigsnummer
etc. zu verzichten, gentgt dafir nicht. In jedem Fall sind Angaben meigEn, die wegen
threr Singularitat und des in der Region vorhandenen Wissens dazu Wilmdsm, dass aus
dem inhaltlichen Kontext eine Person bestimmt werden kann. Dassiésstiadurch errei-
chen, dass nicht nach konkreten Daten gefragt wird, sondern die MerimaléAntwort so
gruppiert werden, dass keine Einzelfalle auftreten kénnen. Beispistswsollte nicht nach
der konkreten Zahl der Kinder einer teiinehmenden Person gefradgnyeveil Dritte daraus
unter Umstanden eine Person bestimmen kdnnen, wenn in der Region allpekagint ist,
welche Familie beispielsweise zehn Kinder hat. Besser @gdeshalb, Gruppen vorzugeben
und zu fragen, ob die befragte Person keine, ein, zwei oder drepd@emehr Kind(er) hat.
Dies wurde dazu beitragen, dass mit hoher Wahrscheinlichkeit kenzelfélle erfasst wer-
den.

46 Ich empfehle der Landesregierung, Forschungsprojekte mipersonenbezogenen
oder aus diesen gewonnenen Daten nur zu genehmigen, werszul ein daten-
schutzrechtliches Votum des jeweiligen behordlichen &enschutzbeauftragten
vorliegt.

2 Das Schulberichtssystem

Das Ministerium fur Bildung, Wissenschaft und Kultur Mecklenburgpéonmern hat ein
Schulberichtssystem eingefiihrt, um die Informationsgrundlagen fuiSdmilaufsicht zu
verbessern und damit gleichzeitig die Unterrichtsversorgung éaebigt planen zu kdnnen.
AulRerdem soll das System die Schulen bei den durchzufliihrenden Schulstatistikeenentlast
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Die Daten der Schiler und Lehrer werden auf einem Server ienEarbeitungszentrum
des Landes so gespeichert, dass in der Regel nur die berechtitdyeiter in den Schulen
die personenbezogenen Daten ihrer Schiler und Lehrer zur Kenntnisnngtinmeen. In
Ausnahmefallen, wie Einschulungen, kdnnen auch berechtigte Mitarbleserzustandigen
Schulamtes auf personenbezogene Daten der Schiller zugredelmerBchtigten Nutzer des
Systems in den Schulamtern sowie im Ministerium kdnnen sonst nur pseudiente Daten
verarbeiten.

Auch das Statistische Landesamt erhalt in regelmafRligen Zéritdest die zur Durchfuhrung
der Schulstatistik erforderlichen pseudonymisierten Daten. Anorgn@dDaten kdnnen da-
fur nicht genutzt werden, weil Plausibilitatsprifungen durchgefihrt werdessen.

Die Begriffe ,anonymisieren“ und ,pseudonymisieren” sind in 8 3 Abs. 4 Nr.

bzw. 9 Landesdatenschutzgesetz (DSG/Mdatenschutzrechtlich definiert. Dane
darf nach dem Anonymisieren ein Datensatz keine identifizierendeanDNam¢
oder Schilernummer) mehr enthalten undvaggteren Daten (z. B. Alter, Nationali
oder Bildungsstand) durfen nicht mehr oder nur mit einem unverhaltnisinaltegr
Aufwand einer bestimmten oder bestimmbaren natirlichen Person zogemetder
kénnen. Durch Anonymisierung soll die Zuordnung der Daten zu einer Passen|g
rell ausgeschlossen sein, wahrend nach dem Pseudonymisie&roiaung in vor-
her bestimmten Fallen mdglich sein soll. Daflir wird eine Zuordnunggbn ver-
wendet. Diese Funktion kann im einfachsten Fall eine Zuordnungstaleeil Die
Stellen und Personen, die diese Zuordnungsfunktion besitzen, kébnnen den Pgrsonen-
bezug ohne weiteres herstellen. Es handelt sich fir sie also son@ebezogene Da
ten. Der datenschutzrechtliche Effekt tritt erst dann auf, wempskudonymisierte
Daten an Stellen oder Personen gelangen, die keinen Zugriff auiaidnzingsfunk-
tion haben. Sie dirfen die pseudonymisierten Daten nicht auf Personenenezin-
nen.

Dabei festgestellte fehlerhafte Datenséatze kdnnen nur kornggeden, wenn die berechtig-
ten Mitarbeiter in der jeweiligen Schule und im Statistischeandesamt den Bezug zu dem
implausiblen Datensatz eindeutig herstellen kdnnen.

Ich habe das Bildungsministerium umfassend bei der Gestaltin&aailberichtssystems
beraten. Im Mittelpunkt stand dabei die Festlegung des Datengsifilr die einzelnen Nut-
zergruppen sowie der Zugriffsrechte. Es sind SicherheitsmaRnajetreffen worden, die

grundsatzlich gewahrleisten, dass die berechtigten Nutzer niratk® verarbeiten konnen,
die zur Erfullung ihrer konkreten Aufgabe erforderlich sind. Nachweiefehlt aber ein Da-

tenschutz- und Datensicherheitskonzept, so dass eine vollstandige luaizesttliche Be-

wertung nicht moglich ist. Zu klaren ist auch noch, ob und in welchesé\s&idere Stellen,
zum Beispiel die Schulverwaltungsamter bei den kreisfreien édtaatd Landkreisen, das
Schulberichtssystem nutzen durfen. Aul3erdem ist offen, ob und zu weleheck das Sta-

tistische Amt die Ubermittelten pseudonymisierten Daten weiter gpaicimd nutzen darf.

47 Ich empfehle der Landesregierung, unverziglich das Datertaatz- und Datensi-
cherheitskonzept fir das Schulberichtssystem nachzurdien und die offenen
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Punkte zu klaren. Kunftig sollten Verfahren zur Datenverarbeitung erst in Betrieb
genommen werden, wenn ein solches Konzept gepruft vorliegt.
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VI Bauausschuss /Ministerium fiir Arbeit, Bau und Landesentwicklung
1 Hohe des Vermogens bei Wohngeldbeantragung

Ein Petent hatte Wohngeld beantragt und dazu seinen EinkommensteueziendAsbeits-
losengeld-11-Bescheid vorgelegt. Aus dem Einkommensteuerbescheid Wapitaleinkiinfte
ersichtlich. Das Arbeitslosengeld Il wurde aufgrund vorhandenen Vermaggrisgewahrt,
was aus dem Bescheid hervorging. Die Wohngeldstelle forderte ihaufiudie Hohe seines
Vermogens anzugeben. Er wurde auch darauf hingewiesen, dasezergemall 88 60, 66
Erstes Buch Sozialgesetzbuch (SGB I, Mitwirkungspflichten) lielpét sei. Der Petent hat
mich gebeten, den Sachverhalt zu prufen.

Nach den Bestimmungen des Wohngeldgesetzes (WoGG) ist der Wohngeldanspr der

Hohe des monatlichen Einkommens abhangig (8 2 Abs. 1 WoGG). Welche [@atdarb
Einkommensermittlung zu Grunde zu legen sind, regeln die 88§ 9 ff. WoGGEfikmmmen

zahlen beispielsweise auch Zinsen, Kapitalertrage, Einnahmeneaosetingen und Ver-
pachtungen, so dass indirekt das Vermdgen bericksichtigt wird. @ie Hes Vermdgens
geht aber nicht in die Berechnung des Wohngeldes ein und darf somihiabtlerhoben

werden.

Denkbar ware allenfalls eine Fallkonstellation, dass ein Angbgsein betrachtliches Ver-
mdagen nicht gewinnbringend anlegt und somit kein Einkommen daraug,esbigbhl dies
zumutbar ware. In einem solchen Fall konnte die Mitteilung der ¥gemshohe erforderlich
sein, um festzustellen, ob das Wohngeld missbrauchlich in Anspruch genowirde Ich
habe den Bundesbeauftragten fur den Datenschutz gebeten, diesalfrBgadesebene zu
erortern.

Im vorliegenden Fall muss der Einkommensteuerbescheid fur dezlBamng des Wohngel-
des ausreichen. Daten Uber die Hohe des Vermdgens sind nicht lzeneneil der Betroffe-
ne alle gesetzlich vorgeschriebenen Angaben zum Einkommen nachgewiesen hat

48 Ich empfehle der Landesregierung gegeniuber den Wohngeldég® im Land klar-
zustellen, dass bei der Berechnung des Wohngeldes die Hales Vermogens nicht
erhoben werden darf.

2 JobCard-Verfahren

Mit dem JobCard-Verfahren wird eine der umfangreichsten Sammiysgysonenbezogener
Daten in Deutschland entstehen, denn an zentraler Stelle werdam\dat ca. 40 Millionen
abhangig Beschéftigten gespeichert. Da dieses Verfahadiguh jeden Arbeitnehmer und
jeden Arbeitgeber — unabhangig von der Zahl der Beschéftigten Hdretnerd, sollte man
eine breite offentliche Diskussion erwarten. Dies ist erstaunlichese/echt der Fall.

Die Arbeitgeber und ihre Dachverbande verfolgen seit einigennlalae Ziel, eine zentrale
Datenbank zur elektronischen Speicherung von Arbeitnehmerdaten einzur@rgeArbeit-
geber sollen im hierfur entwickelten JobCard-Verfahren monatlich fir jederhBiigten die
Leistungs- und Entgeltdaten in elektronischer Form melden. Ausrdiegenbank sollen
berechtigte Stellen anstelle der bisher erforderlichen papiergetemd@escheinigungen

76



Landtag Mecklenburg-Vorpommern - 4. Wahlperiode Drucksache 4/2078

kinftig Verdienst-, Entgelt- und Arbeitsbescheinigungen unter Mitwgkder Antragsteller
elektronisch abrufen, um die Anspruchsvoraussetzungen fur die Gewahrung valteiSoz
tungen wie Arbeitslosengeld, Wohngeld oder Kindergeld zu prufenAtbeitgeber erhoffen
sich erhebliche Einsparungen, wenn sie kunftig keine papiergebun@aseheinigungen
mehr ausstellen missen.

Vor diesem Hintergrund hat die Bundesregierung im Sommer 2002 beschltgsalle Ar-
beitnehmer eine so genannte JobCard einzufiihren und das JobCard-Verfahréredarter
fuhrung des Bundesministeriums fir Wirtschaft und Arbeit (BMWA) zte&iin einem Mo-
dellversuch zu erproben. Als JobCard kann jede Chipkarte verwendet wertdar qualifi-
zierte Signaturen nach dem Signaturgesetz erzeugt werden konnen.

Die qualifizierte elektronische Signatul ist eine Form der elektronischen Unterscl
und kann unter bestimmten Bedingungen die handfativd Unterschrift ersetzen. C
Signatur wird mit kryptographischen Verfahren erzeugt. Der zeeugung der Signal
tur erforderliche geheime Signaturschlissel wird auf eitgpkarte gespeichert, die

der alleinigen Verfigungsgewalt des Eigentiimers ist und adorderungen des Sig
naturgesetzes gentigen mi

Mit einer solchen Signaturkarte soll sichergestellt werdess berechtigte Stellen nur dann
Daten elektronisch abgerufen kénnen, wenn der Antragsteller eingewitligt ha

Die geplante zentrale Speicherung der Leistungs- und Entgelfjddis)abhéngig Beschéaf-
tigten stellt einen erheblichen Eingriff in das verfassurégddge Recht auf informationelle
Selbstbestimmung dar und bedarf deshalb einer gesetzlichen Redgghagolche erarbeitet
zurzeit das BMWA mit dem JobCard-Verfahrensgesetz.

Mit der Einfihrung der JobCard verfolgt die Bundesregierung eiteresi Ziel. Das Signa-
turgesetz regelt die Details zur technischen Ausgestaltundigigalen Signatur und schafft
somit wichtige Voraussetzungen, um rechtsverbindliche Unterschifieh im elektroni-
schen Geschéftsverkehr leisten zu kdonnen (siehe Sechster Tahigkeht, Punkt 2.16.3).
Bisher gibt es jedoch kaum Anwendungen hierfir, so dass Signaturgesetarieahipkar-
ten wenig Verbreitung fanden. Diese Chipkarten werden nun fur das deW€dahren ge-
setzlich vorgeschrieben. Damit waren die besten Voraussetzungeiege um weiteren Sig-
natur basierten Verfahren beispielsweise aus den Bereichen E«oenoder E-Government
zum Durchbruch zu verhelfen.

Zwei Aspekte sind von grundsatzlicher datenschutzrechtlicher Bedeimegseits entsteht
durch dieses Verfahren ein sehr groRer zentraler Bestand selslder. Die Speicherung
dieser Daten ist jedoch nur fir diejenigen erforderlich, diédhteh Leistungen beantragen.
Das wird nur einen bisher nicht néher bezifferten BruchteilB#eschaftigten betreffen. Mit
Blick auf die Rechtsprechung des Bundesverfassungsgerichtssetiellamit die Frage, ob
nicht Daten in unzuléassiger Weise auf Vorrat gespeichert wentnlamit das gesamte Ver-
fahren dem verfassungsrechtlichen Grundsatz der VerhaltnismaRigketpviclet.

Andererseits missen technische und organisatorische Vorkehrungeffegetverden, die
sicherstellen, dass Daten ausschlief3lich von berechtigten Mitarbabgerufen werden kon-
nen. Um den erforderlichen Zugriffsschutz zu gewébhrleisten, sofiesr anderem die Daten
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in der zentralen Speicherstelle verschlisselt gespeichedtemeba jedoch die Verfahrens-
betreiber selbst Uber die Schlissel verflgen, ist prinzipiell ag$stuschlie3en, dass die Da-
ten ohne Zustimmung des Betroffenen ausgelesen werden. Somit siek 8&cherungsme-
chanismen erforderlich, deren Wirksamkeit nicht ausschlief3lich duecNefifahrensbetrei-
ber kontrollierbar sein durfen.

Diese beiden Aspekte fihren zu zwei zentralen Forderungen an diedBegiérung, die vor
der schrittweisen Inbetriebnahme des JobCard-Verfahrens ald.déammuar 2007 umgesetzt
sein mussen:

» Die Bundesregierung muss nachweisen, dass das geplante Verfahren vesfashting
lich zulassig ist. Die Datenschutzbeauftragten des Bundes uricadéder erwarten,
dass die Begriindung zum JobCard-Verfahrensgesetz diesen Nachweis enthalt.

 Am JobCard-Verfahren muss eine unabhangige Vertrauensstatiéigh werden, die
jederzeit kontrollieren kann, ob der Zugriff auf die Daten der akamtrSpeicherstelle
zulassig ist, und die bei VerstdRen den Zugriff auf die zentradganbestande sofort
unterbinden kann.

49 Ich empfehle der Landesregierung, dem JobCard-Verfahrensgez im Bundesrat
nur dann zuzustimmen, wenn die Verfassungsmaliligkeit dese¥fahrens nachge-
wiesen, die Sicherheit der Daten garantiert und eine éntrolle durch unabhangige
Stellen gewabhrleistet ist.

3 Arbeitslosengeld

Die Arbeitsgemeinschaften (ARGEN) zur Grundsicherung fur Agbethende unterstitzen
nun seit einem Jahr Hilfebedurftige dabei, dass diese eine listatgkeit aufnehmen oder
behalten und ihren Lebensunterhalt sichern kdnnen. Das datenschutzredfalzgcheach
dieser einjahrigen Tatigkeit ist allerdings sehr erntichterachab die 70. Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander am 27./28. Oktober 2005tgefottiehn
die gravierenden datenschutzrechtlichen Méangel beim Arbeitslosehd@lo@ Il) zu besei-
tigen (siehe Anlage 20).

Sozialgeheimnis wird verletzt

Ein wesentlicher Mangel bei der Umsetzung des ALG Il Inestarin, dass die gesetzlichen
Anforderungen an das Sozialgeheimnis bei der Datenverarbeitungimichgllen Umfang
eingehalten werden. So lautet 8 35 Abs. 1 Satz 2 SozialgesetzbuchBursie(SGB 1): ,,Die
Wahrung des Sozialgeheimnisses umfasst die Verpflichtung, auchafimees Leistungstra-
gers sicherzustellen, dass die Sozialdaten nur Befugten ziohésigd oder nur an diese wei-
tergegeben werden.” Diese Verpflichtung wird aber durch daswamgie Datenverarbei-
tungsverfahren A2LL nach wie vor nicht umgesetzt. Es ist gegagwicht moglich, den
Zugriff auf die Daten nach dem Grundsatz der Erforderlichkeirziigabenerfullung einzu-
schranken. Vielmehr ist es so, dass rund 40.000 Mitarbeiter der BundesdgeAtrbeit und
der ARGEnN auf alle dort gespeicherten Daten der ALG-II-EBmgér aus ganz Deutschland
voraussetzungslos und ohne jegliche Kontrolle zugreifen kénnen. Diesen |Mangeer
Bundesbeauftragte fur den Datenschutz bereits im November 2004ame@tstioch bisher
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hat sich nichts geandert. Dadurch ist das Sozialgeheimnis nachdzidtg&setzbuch Erstes
Buch (SGB I) permanent verletzt.

Weil die Bundesagentur fur Arbeit den ARGEN in Mecklenburg-Vorpommerrcivaibt,
diese Software zu nutzen, ist es mir allein nicht moglich, éatenschutzgerechte Verarbei-
tung zu erreichen. Es gibt Hinweise aus der Bundesagentur, efassichst ein neues Daten-
verarbeitungssystem eingefihrt werden soll. In diesem Zusamngesblite dariiber nach-
gedacht werden, es den ARGERN freizustellen, welche Softweamnsetzen. Ohne zentrales
Datenverarbeitungssystem koénnte zumindest der bundesweite ZudrdieaDaten vermie-
den werden. Die zur Aufgabenerflillung der Bundesagentur fur Aetfertderlichen und ge-
setzlich bestimmten Daten konnten die ARGEn dann Uber definiertettStHian tbermit-
teln.

Aufgrund verschiedener Petitionen kam es mir darauf an, eigenai&kedvon der Daten-
verarbeitung zu gewinnen. Deshalb habe ich im April 2005 das Job-CegtariRandow —
eine Arbeitsgemeinschaft, die von der Bundesagentur fur Arbeit und aedkreis gebildet
wurde — sowie die Sozialagentur des Landkreises Ostvorpommern — diezade in Meck-
lenburg-Vorpommern allein vom Landkreis errichtet wurde — kontrolligg. Kdntrolle die-
ser beiden Stellen war vor allem deshalb aufschlussreichjegleilein anderes Datenverar-
beitungsprogramm nutzt.

Die ARGE muss die von der Bundesagentur vorgegebene Software Waken. Bei der
Kontrolle habe ich ebenfalls den Zustand vorgefunden, den der Bundesdggaufir den
Datenschutz beanstandet hat (siehe oben). So konnten Mitarbeiter ditgsginimeinschaft in
der gesamten Bundesrepublik nach Personen suchen und deren Daten zus Kehnbein.
In meinem Kontrollbericht habe ich auf diesen datenschutzrechtlidlaggel hingewiesen.
Die Bundesagentur fur Arbeit hat zu diesem Punkt meines Berichtesanderem Folgendes
geschrieben: ,Vor allen anderen Fragen hatte absolute Pridigtgtiinktliche und nahtlose
Gewaéhrung von Geldleistungen fur Arbeitssuchende ab dem 1. Januar 20@5.diesém
Hintergrund konnte das zur Zahlbarmachung dieser Leistungen entwiclegfshién A2LL
naturgemal nicht von Anfang an so eingerichtet werden, dass aikahtigien Belangen des
Datenschutzes sofort und vollumfanglich Rechnung getragen wurdelieBte hat sich je-
doch an diesem Zustand nichts Wesentliches geandert. Ein Zugatfebgungskonzept ist
immer noch nicht umgesetzt worden. Die Zugriffe auf den Datesmtetsterden auch nicht
protokolliert. Damit wird also nach wie vor das Recht der bietngih Personen auf informa-
tionelle Selbstbestimmung gegen die fir sie unbestritten dringenegmdigen Grundsiche-
rungsleistungen ausgespielt. Somit bleibt nur die Hoffnung, dask derc unzureichenden
Zugriffsschutz fur die Betroffenen kein gréf3erer Schaden entsteht.

Die Sozialagentur der Optionskommune konnte hingegen bei der Softwardem#&ngebo-
ten frei wahlen. Sie hat sich fur das Produkt einer Firma eertsehj die Gber Erfahrungen
bei der Entwicklung von Sozialleistungssoftware verfligt und dereduRt zur Berechnung
von Sozialhilfe beispielsweise vom Unabhangigen Landeszentrum féen$aauutz Schles-
wig-Holstein zertifiziert worden ist und ein Datenschutz-Gégsli erhalten hat. Bei der
Software der Sozialagentur gab es daher nicht nur keinen buntis®agriff, sondern sie
erfullt auch alle weiteren datenschutzrechtlichen Anforderungen.
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Zustandigkeiten ungeklart

Nach wie vor bestreitet die Bundesagentur fir Arbeit dgerfverantwortlichkeit der ARGEN
als datenverarbeitende Stellen — ein weiterer gravierendegéMéei der Umsetzung des
ALG II. Das fuhrt dazu, dass die Zustandigkeit flr datenschutitigoe Fragen ungeklart ist.
Besonders deutlich zeigte sich dies bei meinen Versuchen, die koremumaber und die
ARGERN zu beraten. So habe ich zunachst Kontakt mit dem Stadt€&amdindetag Meck-
lenburg-Vorpommern aufgenommen, um mit dessen Mitgliedern alsd&éeikommunalen
Trager der Arbeitsgemeinschaften in unserem Bundesland diewoftletenschutzrechtlichen
Fragen zu diskutieren. Die Resonanz war gering — auch zu meinerboAngeiterer Bera-
tungen. Ein Teilnehmer meinte zum Beispiel, dass er keinen Computer an sebestsphatz
habe und er deswegen meine Hinweise nicht umsetzen kdnne. Er ikihibé&aensichtlich fur
die Datenverarbeitung in der ARGE nicht verantwortlich.

Im August 2005 habe ich dann alle Arbeitsgemeinschaften des Lgaldeten, mir ihre Da-
tenschutzbeauftragten zu nennen, um mit ihnen eine Informationsverargstzlm Daten-
schutz beim ALG Il durchzufiihren. Auf mein Schreiben haben nur zweiExR@agiert.
Andere haben meine Einladung an die Bundesagentur fir Arbeit vedgtiéeg Diese teilte
mir mit, dass die Frage, ob Arbeitsgemeinschaften verpflicitet, eigene Datenschutzbe-
auftragte zu bestellen, nicht abschlielend gekléart sei. Nach dokff@ssung wirden die
Leistungstrager, die nach dem Recht der Grundsicherung fur Admhitsnde zustandig sind,
verantwortliche Stellen sein. Daraus folgert man wohl, dass d@mBchutzbeauftragte des
kommunalen Tragers und derjenige der Bundesagentur fur Arbeit dpFesfisnden Aufga-
ben wahrnehmen. Eine der ARGEN teilte mit, dass der kommunaler k&ige rechtliche
Grundlage zur Bestellung eines behdrdlichen Datenschutzbeauftidgteftirbeitsgemein-
schaft sehe. So kann man Verantwortung ab- und die Losung datensatitlither Fragen
zu Lasten der Betroffenen auf die lange Bank schieben.

Die ungeklarte Zustandigkeit fuhrt dazu, dass ich Fragen von betrofferson@e nicht ef-
fektiv bearbeiten kann, weil ARGERN, die ich um Stellungnahme zu Ammgelegenheit bitte,
in der Regel mein Schreiben an die Bundesagentur weiterleitelnrdbawird das Verfahren
unnotig verzogert. Die Datenschutzbeauftragten des Bundes und der bémgkegen be-
trachten die ARGEnN als eigenverantwortliche datenverarbeitentlenStie damit uneinge-
schrankt der Kontrolle der Landesbeauftragten fur den Datenschutz unterliege

Unzulassige Telefonbefragungen

In der zweiten Halfte des Jahres 2005 fuhrte der von der Bugdasieg nicht erwartete
Anstieg der Kosten des Arbeitslosengeldes 1l zu einer offaetlidissbrauchsdiskussion mit
teilweise abenteuerlichen Zahlen. So ist verbreitet worden, assu 20 % der ALG-II-
Empféanger zu Unrecht Leistungen beziehen wirden. Diese Quaesigtiner datenschutz-
rechtlich ohnehin sehr zweifelhaften Telefonaktion der Bundesag&irtukrbeit hochge-
rechnet worden: Betroffene, die telefonisch nicht erreicht werden éwomaer eine Teilnah-
me an der Aktion ablehnten, wurden dem Generalverdacht des Lsislissgrauchs ausge-
setzt. Mit der Wirklichkeit hatte diese Zahl jedoch nichts gameorauf auch Fachleute der
Bundesagentur hingewiesen haben. Dennoch wurden im politischen Raune weiten-
schutzrechtliche Einschnitte gefordert, beispielsweise veedafassunabhangige Abgleiche
Uber die bereits gesetzlich geregelten Datenabgleiche hinaus.
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50 Ich empfehle der Landesregierung, die Stellung der ARGE in Mecklenburg-
Vorpommern als eigenverantwortliche datenverarbeitende Stedn zu starken, eine
datenschutzgerechte Verarbeitung von Sozialdaten in den ARGEzu férdern und

die Kontrollkompetenz durch den Landesbeauftragten fir é&n Datenschutz klar-
zustellen.

4 Hochbau-Statistik

Wie in meinem Funften Tatigkeitsbericht, Punkt 3.8.2, und in meinem Secléigkeitsbe-
richt, Punkt 3.2, dargestellt, hatten die Baubehorden seit mehreren Jahlezhtswidriger
Weise personenbezogene Daten von Bauherren fir Zwecke der Hochbdustabsten. Der
zugrunde liegende Erlass ist nun endlich mit der Landesverordnunguzcifihrung des
Hochbaustatistikgesetzes vom 18. Oktober 2004 aufgehoben worden. Diese Verdedhun

ein Verfahren zur Datenerhebung fest, das den Vorgaben des Hochs@kgeaetzes ent-
spricht und auch datenschutzgerecht ist.
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IX Sozialausschuss / Sozialministerium
1 Neugeborenenscreening

Das Blut neugeborener Kinder kann kurz nach der Geburt auf mesgkwerwiegende
Stoffwechselerkrankungen untersucht werden. Diese freiwilligeeRantersuchung wird als
Screening bezeichnet. Fur Kinder in Mecklenburg-Vorpommern unterdash®creeningla-
bor der Ernst-Moritz-Arndt-Universitat Greifswald diese Blutprodeh.habe das Labor be-
sucht und die mit dem Neugeborenenscreening zusammenhé&ngende Ddierwegakon-
trolliert.

Das Labor erhalt die Proben auf Testkarten, auf die das Blut @etmirtseinrichtung aufge-
traufelt wurde. Diese Karte hat neben einem Teil fir die Bibgprauch einen Abschnitt mit
den Identitatsdaten des Kindes. Nach der Analyse der Probe wbkedgawonnenen Werte
zunachst personenbezogen gespeichert. Dies ist erforderlich, eu@ethurtseinrichtungen
Uber festgestellte Erkrankungen zu benachrichtigen oder auch um Nachitan diesen zu
beantworten. Nach Ablauf von sechs Monaten werden die Testkarten ugésgieicherten
Daten pseudonymisiert. Identifizierende Daten und pseudonymiBiatém werden getrennt
gespeichert und darfen nur zusammengefihrt werden, wenn Untersuchungeighelechin
Interesse der betroffenen Kinder oder Eltern Uberpruft werdenemust&ch zehn Jahren
werden die Daten geldscht und die Testkarten vernichtet. Ich haka brganzend Folgen-
des empfohlen:

In dem nach § 18 Abs. 1 Nr. 2 Landesdatenschutzgesetz erstelltemr¥esigerzeichnis
wurde als Rechtsgrundlage fir die Datenverarbeitung die ,RichiuieOrganisation des
Neugeborenenscreenings auf angeborene Stoffwechselstérungen und riepadkien in

Deutschland“ genannt. Das Screening ist jedoch eine freiwlligieersuchung. Deshalb ist
Voraussetzung fur die Datenerhebung und -verarbeitung die infoentémtvilligung der

Eltern beziehungsweise der Mutter (§ 15 Abs. 1 Landeskrankenhau$g&ss Weiteren

sollte in das Informationsblatt Gber das Screening, welches digeiVerhalt, ein Blatt mit
einer datenschutzrechtlichen Einwilligungserklarung eingefluigtleverDiese Einwilligungs-
erklarung sollte in der Patientenakte der Geburtseinrichtung vaalfioe werden. Eine ent-
sprechende Erklarung wurde in Abstimmung mit mir erarbeitet.

Im Ergebnis der Kontrolle kann ich feststellen, dass das Nevgeenscreening in unserem
Land den datenschutzrechtlichen Bestimmungen entspricht.

2 Krankenhausinformationssystem

Anlasslich eines Kontroll- und Informationsbesuches in einem Krankeritzdogsich festge-
stellt, dass dort die datenschutzrechtlichen Bestimmungen des keardeshausgesetzes
(LKHG M-V) nicht vollstandig umgesetzt waren.

Das Krankenhaus nutzt zur Verarbeitung der Patientendaten ein Krankenhanseginfossys-
tem. Dieses System ist auf einer Datenverarbeitungsanlagdliénstdie das Krankenhaus
geliehen hat. Mit dem Eigentimer wurde die Systembetreuuricagich vereinbart. Bei
dieser Datenverarbeitung handelt es sich um eine Datenvewadp@ih Auftrag nach § 21
LKHG M-V. In dieser Rechtsvorschrift ist geregelt, unter Wwelt Bedingungen Patientenda-
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ten von einem Auftragnehmer verarbeitet werden dirfen und was zlalbeiachten ist. So
sind unter anderem die vom Auftragnehmer zu treffenden technisceorgamisatorischen
Sicherungsmalinahmen schriftlich zu vereinbaren. Dies war nidisiegaVielmehr war die
Firma eigenstandig fur die Pflege des Betriebssystems urgystemnahen Software verant-
wortlich.

Bei der Datenverarbeitung im Auftrag bleibt der Auftraggeblier also das Krankenhaus —
daflir verantwortlich, dass die gesetzlichen Bestimmungen eingelve¢érden. Deshalb habe
ich das Krankenhaus aufgefordert, die vorgeschriebenen Zulassigkeitssaizvaingen fir die
Datenverarbeitung im Auftrag nachzuweisen und die technischen und atgeschen Si-
cherungsmalfinahmen vertraglich zu vereinbaren.

Eine Stellungnahme zu meinem Bericht liegt mir bis heute nichtvas Krankenhaus bat
um Terminaufschub, da alle Mitarbeiter der Verwaltung in diecheside Privatisierung ein-
gebunden sind.

51 Ich empfehle der Landesregierung, im Rahmen ihrer Fachdsicht den daten-
schutzrechtlichen Vorgaben des § 21 LKHG M-V Beachtung zgchenken und die
Krankenhduser bei der Umsetzung der Vorgaben zu unterstizen, indem bei-
spielsweise MalRnahmen zur Datensicherheit wie Investitionerebandelt werden.

3 Biographiebogen in Pflegeheimen

In Pflegeheimen werden h&aufig Biographiefragebogen genutzt, wdleheleimbewohner
oder ihre Angehdrigen bei der Aufnahme ausfillen sollen. Darin wilkdetse nach sehr
intimen Erlebnissen und Lebensgestaltungen gefragt, beispielsmagbeder ersten Liebe.
Diese Daten seien ein wichtiges Hilfsmittel, um die Bewohmefassend betreuen und mit
ihnen dber wichtige Themen ihres Lebens sprechen zu kénnen. Der kigaibachuss Al-
tenhilfe hatte mich eingeladen, um die damit zusammenhangenden dateresthtlichen
Fragen zu diskutieren.

Biographische Angaben sind fur eine individuell zu gestaltende é’fieg Betreuung von
Heimbewohnern sicher hilfreich. Eine gesetzliche Grundlage fiDaienerhebung existiert
jedoch nicht, so dass diese Angaben nur auf der Grundlage der Freivtjllagke mit dem

Einverstandnis der betroffenen Person, erhoben werden dirfen. kgkeitilbedeutet, dass
die betroffene Person dartber sowie tUber den Zweck der Dateneghéimen die Art und

den Umfang der Verarbeitung sowie uber ihre weiteren Rechzeld@ifen ist. AuRerdem ist
sie darauf hinzuweisen, dass sie die Einwilligung jederzeienufen kann. In diesem Fall
sind bestimmte Daten oder das gesamte Biographieblatt Zweldsgin formalistisches He-
rangehen an diese Datenerhebung nach dem Motto, der Standéi)egenuss ausfuhrlich
beantwortet werden, ist aus datenschutzrechtlicher Sicht abzulehnen.

Dies habe ich auch dem Sozialministerium unseres Landes gsewi Medizinischen Dienst
der Krankenversicherung, der bei Qualitatskontrollen die individiB®keeuung der Heim-
bewohner prift, mitgeteilt und empfohlen, die Heimbewohner und ihre Arigehdusfihr-

lich Gber die Datenerhebung und deren Freiwilligkeit aufzuklarénh&be auch vorgeschla-
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gen, lediglich Fragenkomplexe vorzugeben, bei denen es freigedteNte umfangreich sie
beantwortet werden.

Beide Stellen haben meine datenschutzrechtlichen Bedenken getsilSdzialministerium
hat meine Stellungnahme auch an die Einrichtungstrager weitezgeled sie aufgefordert,
meine Hinweise zu beachten. Der Medizinische Dienst der Kranlsiciverung hat in Ab-
stimmung mit dem Sozialministerium auch die Vereinigung kommu#rdlegeeinrichtungen
Mecklenburg-Vorpommern dariiber informiert. Der Liga-Fachausschusnhife hat ein
Informationsblatt erarbeitet, das Ausziige der von den Alten- undeBiteghtungen zu be-
achtenden datenschutzrechtlichen Bestimmungen enthalt.

4 Verarbeitung von Sozialdaten in Vietnam?

Ein Kollege aus einem anderen Bundesland unterrichtete mich dariseeidaAuftragneh-
mer, der im Rahmen einer Datenverarbeitung im Auftrag isttignoglicherweise rechtswid-
rig Sozialdaten in Vietnam verarbeiten lie3. Es handelte sich dab®&®aten von Versicher-
ten der gesetzlichen Krankenversicherung, die sich in ein Ditéasagement-Programm
(DMP) eingeschrieben haben (siehe Flnfter Tatigkeitsbericht, Punki)3.ie Daten sollen
zur Dokumentation der Behandlung und zu Qualitatssicherungszwecken verarbeisset. we

Wesentliche Voraussetzungen fir diese Datenverarbeitungen sind8v§8.37g Sozialge-
setzbuch Funftes Buch (SGB V) und der Risikostruktur-Ausgleichsverordyenegelt. Da-
nach werden Daten Uber die Behandlung von Versicherten, welcheeswiii§ in ein DMP
eingeschrieben haben, an eine Datenstelle Gbermittelt, die aufsedee von den gesetzli-
chen Krankenkassen und der Kassenarztlichen Vereinigung betrigtserDve Datenstelle
verarbeitet die Daten jedoch nicht selbst, sondern hat zu diéseok einen Vertrag zur Da-
tenverarbeitung im Auftrag mit einem Dienstleistungsunternehmschigessen. Dieser Auf-
tragnehmer, der neben Mecklenburg-Vorpommern auch fir andere Bundeséimpevar,
soll die Daten rechtswidrig an eine Firma in Vietnam utberthhben, um sie dort verarbei-
ten zu lassen. Die Medien haben dariiber umfassend berichtet.

Im Ergebnis einer Prifung des von den gesetzlichen Krankenkassen b&aufiechnischen
Uberwachungsvereins konnte nicht zweifelsfrei nachgewiesesieweob und welche DMP-
Daten in Vietnam verarbeitet worden sind. Die Beteiligten sipgt davon ausgegangen, dass
dort in unzulassiger Weise eine Verarbeitung von Sozialdaten stattfand.

Derartige Fehler beruhen auf menschlichem Versagen. Sie Eshataher nicht vollstandig
ausschlieRen. Ihre Auswirkungen konnten allerdings begrenzt werden, wenn die Yangrabe
Datenvermeidung und Datensparsamkeit umgesetzt wirden. Ich habe michrddigeSozi-
alministerin unseres Landes, den Vorsitzenden der KassenarztMgreinigung, die Vor-
standsvorsitzenden der landesunmittelbaren Krankenkassen und den Bundesjpemuitir
den Datenschutz gewandt und sie gebeten, sich dafiir einzusetzene dasggdben des So-
zialgesetzbuches zur Datenvermeidung und Datensparsamkeit Merddyeitung der DMP-
Daten umgesetzt und nur die Daten gespeichert werden, die auch fégelmafiige Evaluie-
rung der Programme erforderlich sind.
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Datenvermeidung und Datensparsamkeit

Gestaltung und Auswahl von Datenverarbeitungssystemen haltermarsidem Zie
augurichten, keine oder so wenig Sozialdaten wie mdglich zu erhebearanbeiter
oder zu nutzen. Insbesondere ist von den Mdglichkeiten der Anonymisierur
Pseudonymisierung Gebrauch zu machen, soweit dies mdglich ist uAdfdend n
einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht.

§ 78b Sozialgesetzbuch Zehntes Buch (SGB X)

Ich habe mich bei dieser Bitte davon leiten lassen, dass die MOKbeispielsweise in der
Vergangenheit bereits ein Programm zur Betreuung von Zuckerkrankemdfuhrt hat, bei
dem bedeutend weniger Daten verarbeitet worden sind.

Der Bundesbeauftragte fir den Datenschutz hat mir hierzu mitgdees er meine Initiative
gern aufgreift und bei seinen Beteiligungen an kinftigen AnderudgerRisikostruktur-
Ausgleichsverordnung den Umfang der zu dokumentierenden und zu Ubedeittddaten
weiter kritisch hinterfragen wird, um ihn auf das unbedingt notwendige Mal3 zu begrenzen.

52 Ich empfehle der Landesregierung, sich in der Gesundi&ministerkonferenz da-
fur einsetzen, dass der Umfang der zu verarbeitenden Datam Rahmen von Di-
sease-Management-Programmen kritisch auf die Erforderlichkit hin untersucht
wird.

5 Datenaustausch zwischen dem Disease-Management-Pr  ogramm ,Brust-
krebs" und den Krebsregistern

Bereits im Funften Tatigkeitsbericht hatte ich Uber Disddaragement-Programme (DMP)
(siehe Punkt Funfter Tatigkeitsbericht 3.11.7) sowie Uber die SpeigheomnPatientendaten
in klinischen Krebsregistern (siehe Punkt Funfter Tatigkeitsbericht 3.1206)nieft.

Um die Versorgung von Krebskranken zu verbessern, befasste sich. dienferenz der fur
das Gesundheitswesen zustandigen Ministerinnen und Minister, Senatorinnganatoren
der Lander mit dem Ausbau der Krebsregister. Sie forderte dadeBuninisterium fur Ge-
sundheit und Soziale Sicherung auf, fur eine sach- und fachgeresbteircensparende Ein-
bindung der Krebsregister in das DMP Brustkrebs Sorge zu tragenrdéufdsollen durch
eine enge Zusammenarbeit zwischen klinischen und epidemiologisclggsteRe Doppel-
meldungen von Krebserkrankungen vermieden und Kosten gespart werden.

In Mecklenburg-Vorpommern sind bereits seit einigen Jahren meeklirische Krebsregister
etabliert. Vor diesem Hintergrund habe ich die Frage des Datenstists zwischen den Re-
gistern und den Stellen, die DMP-Daten verarbeiten, mit unsererali@oesterium disku-
tiert. Aus meiner Sicht ist eine rechtliche Regelung dderiastausches problematisch. Dies
vor allem deshalb, weil die wesentliche Grundlage fiir die Teileatameinem DMP und flr
die Datenspeicherung in einem klinischen Krebsregister jewmismformierte Einwilligung
der betroffenen Person ist. Der Datenaustausch zwischen diesen Belen kann daher
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nach meiner Auffassung auch nur stattfinden, wenn die betrdfferson auch hierin einge-
willigt hat.

53 Ich empfehle der Landesregeierung, sofern sie weiterhigie Notwendigkeit sieht,
zwischen dem Disease-Management-Programm ,Brustkrebs® unded Krebsregis-
ter Daten auszutauschen, Verfahrensregelungen zu erlassetie das Recht der
Frauen auf informationelle Selbstbestimmung respektieremnd dennoch dazu bei-
tragen, dass Doppelmeldungen vermieden werden.

6 Einsicht in Krankenunterlagen

Viele Patienten haben sich an mich gewandt, wenmildas Recht verwehrt wurde, ihre Kran-
kenakte einzusehen. Zum Uberwiegenden Teil betraésme dinfragen Gesundheitseinrichtun-
gen oder Arzte, fur die nicht das Auskunfts- und Eimtsiecht des Landeskrankenhausgesetzes
(8 18 LKHG M-V) oder des Psychischkrankengesetzes @442 PsychKG M-V) anwendbar
war. Neben diesen spezialgesetzlich geregeltenrsteéye Patienten jedoch die allgemeinen
Auskunfts- und Einsichtsrechte nach dem Landesdatengeisetz (8 24 DSG M-V; bei offent-
lichen Stellen des Landes) oder nach dem Bundesdhténgesetz (88 6, 34 BDSG; bei nicht-
offentlichen Stellen) zur Seite. Aul3erdem ist ihnemsiEht zu gewahren nach § 10 Abs. 2 Be-
rufsordnung firr die Arztinnen und Arzte Mecklenburg-Vorpaenn (BOA M-V).

§ 10 Abs. 2 BOA M-V

Der Arzt hat dem Patienten auf dessen Verlangen grundsétzlkitéihn betreffende
Krankenunterlgen Einsicht zu gewéhren. Auf Verlangen sind dem Patienten K
der Unterlagen gegen Erstattung der Kosten herauszugeben.

Auf diese Rechte der Patienten habe ich die Arztgeitesen. In einigen Féllen, insbesondere
auch bei psychischen Krankheiten, haben sie geltend pentiass die Patienten kein Recht
hatten, die vom Arzt dokumentierten subjektiven Datdsp Bewertungen, einzusehen. Das
datenschutzrechtliche Einsichtsrecht unterscheidetdaigs nicht zwischen objektiven und
subjektiven Daten, sondern gesteht den betroffenesoitam zu, ihre Daten einzusehen. Ein
Versagungsgrund nach dem Landesdatenschutzgesetz kameiapglsweise dann vorliegen,
wenn die Erfullung der Aufgabe durch die Auskunftsertel gefahrdet wiirde. Dies ware der
Fall, wenn die arztliche Aufgabe — Heilung von eikeankheit — durch die Akteneinsicht ge-
fahrdet wirde. Sofern einem Patienten unter diesertdsioksn keine Einsicht gewéhrt werden
kann, sollte der Arzt ihm jedoch soweit als moglaskunft geben. Diese allgemeine daten-
schutzrechtliche Regelung findet sich in entsprechehdisfiormung daher auch im PsychKG.

8§ 44 Abs. 2 Satz 3 PsychKG M-V

Ist bei einer vollstdndigen Auskunft oder Einsichtnahme mit schwgemden gesund
heitlichen Nachteilendi dem Betroffenen zu rechnen, so soll der behandelnde Al
entsprechenden Inhalte unter Berlcksichtigung des Gesundheitszustarcies Be-
troffenen verntteln.
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Auf dieser Grundlage wurde den Patienten dann die begehrte Einsicht oder Auskshit ge

54 Ich empfehle der Landesregierung, die Arzte in der Wahrehmung ihrer Aus-
kunftspflichten und sonstigen datenschutzrechtlichen ¥rpflichtungen durch
Schulungs- oder InformationsmalRnahmen zu unterstitzen un®lallnahmen zur
Starkung der Patientenrechte zu ergreifen.

7 Einrichtung einer Datenbank Uber gefalschte Rezept e

Ein Datenschutzbeauftragter eines anderen Bundeslandes informieintedass die Apothe-
kerkammern mehrerer Lander planen, eine Datenbank Uber gefalsddpt&einzurichten.
Nach seiner Information wollte sich daran auch die Apothekerkamvieaklenburg-
Vorpommern beteiligen. Die Kammer bestatigte dies auf mBiaehfrage und nannte als
Grund, dass die Rezeptfalschungen zugenommen hatten und die Apotheker bemigastim
keiten in der arztlichen Verschreibung haufig nicht den verordnendarbéiragen kénnten,
wenn die gefalschten Rezepte aul3erhalb der Sprechstunden im NachtagSooder Feier-
tagsdienst der Apotheken eingeldst wirden. Die Datenbank soll dafer, elzneimittel-
missbrauch entgegenzuwirken. Bei einem Falschungsverdacht sollleragasat und dessen
Menge, die Daten des Praxisstempels des Arztes, Ort und Datuwrerdkzichtsfeststellung
sowie der auf dem Rezept vermerkte Patientenname und das Gebuortsafasst und ge-
speichert werden. Personen, die solche Rezepte einlésen, verwendemRaegelenicht ihre
richtigen, sondern irreale Daten. Die gespeicherten Daten sollten dannevoaraleren Apo-
thekern der beteiligten Kammern eingesehen werden kénnen, um dieuBgigsfalschter
Rezepte zu verhindern.

Der Apothekerkammer habe ich mitgeteilt, dass nur die Dateémlioher Personen daten-
schutzrechtlichen Bestimmungen unterliegen. Die Daten des Anpste sind in der Regel
richtig und betreffen somit eine nattrliche Person. Sie dirfen ldestiaverarbeitet werden,
wenn eine Rechtsvorschrift dies zulasst oder der Betroffegeeilligt hat. Eine Rechtsvor-
schrift, nach der die Daten des Arztes zu diesem Zweck véasrberden duirfen, existiert
nicht. Folglich ist die Verarbeitung dieser Daten nur zulassepmwder Betroffene eingewil-
ligt hat.

Daten irrealer Personen unterliegen keinen datenschutzrechtlig@stimBiungen. Es sollte
jedoch berticksichtigt werden, dass in der Praxis nicht immer ohneregefestzustellen ist,
ob die Verordnung auf eine natirliche oder auf eine irreale Persgasseil ist. Auf3erdem
kann der Fall eintreten, dass die Daten der irrealen Persalen@h einer naturlichen Person
identisch sind. Eine naturliche Person darf dann keinen Nachteil daraiden, wenn sie
spater ein Rezept einlésen mochte und zufallig als irreale Person gedpsiche

Schlief3lich habe ich zu bedenken gegeben, dass mit der EinfiUhrungkiemedehen Ge-
sundheitskarte und des dann darauf gespeicherten elektronischen ReeepiEschungen
zunéchst eingedammt werden kdnnen und es daher zu Uberlegen ist, ob sictbaerder
Datenbank lohnt.
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Die Apothekerkammer hat bisher die Datenbank noch nicht eingeriSigehat zugesichert,
mich Uber ihre weiteren Schritte zu informieren, und will siclenksthutzrechtlich beraten
lassen, wenn sie weiter daran arbeitet.

8 Gesetzesanderung zur Gewahrleistung von Vorsorgeunt  ersuchungen

Seit einiger Zeit wird in Deutschland Uber das MammographieeBarg diskutiert. Hierbei
handelt es sich um Brustkrebsvorsorgeuntersuchungen fir Frauen. Ratsréferst im We-

sentlichen in den Krebsfriiherkennungs-Richtlinien vom 15. Dezember 2003uddssBus-

schusses der Arzte und Krankenkassen geregelt. Danach sollen &saeisam Alter von 50
Jahren bis zum Ende des 70. Lebensjahres in regelmafiigen ZeitabsténMammographie
eingeladen werden. Sie kénnen auf freiwilliger Basis an diesesoxgguntersuchung teil-
nehmen. Das Verfahren selbst muss hohe Qualitatsanspriiche erféllewil Beispielsweise
anhand des Rontgenbildes der Befund von zwei hochqualifizierten Arzten unaphéngi

einander erstellt werden.

Beim Mammographie-Screening missen zwangslaufig personenbezogd pseudonymi-
sierte Daten der Frauen verarbeitet werden. Das Sozialemiais unseres Landes hat mich
deshalb schon friihzeitig in das Projekt einbezogen, um datenschutzrectiiodards von
Beginn an zu bertcksichtigen. Ein Schwerpunkt war dabei, wie die DateFrauen gewon-
nen werden kénnen, die in der entsprechenden Altersgruppe sind, um an demm§dsal-
zunehmen. Der Datenbestand dafir ist zweifelsohne bei den Melde&mtieanden. Dort ist
es relativ einfach mdglich, die Adressen aller Frauen inr Alte@ 50 bis 70 Jahren herauszu-
finden, um sie zur Untersuchung einladen zu kénnen.

Das Melderecht lasst eine solche Auskunft bzw. Ubermittlung zu, wsienim 6ffentlichen
Interesse liegt. Es existierte jedoch keine Rechtsvorschrift, nach dar @&tMeldeamter fur
Vorsorgeuntersuchungen genutzt werden konnten. Mit unserem Sozialministebe ich
deshalb eine entsprechende Anderung des Gesetzes liber den Offe@bsbhedheitsdienst
(OGDG M-V) diskutiert, die der Gesetzgeber nun auch in Kraft geset¢g han).

8 15a MalRnahmen der Pravention, Abs. 1

Offentlich—echtliche Stellen, die im Rahmen der Durchfiihrung von MalRnahme
Pravention zur Friherkennung von Erkrankungen eine Genehmigung des Soziglminis
teriums erhalten haben, sind befugt, Famiane, Vorname, frihere Namen, Tag
Ort der Geburt und Anschrift der von der einzelnen Maflinahme der Poivbeetrof-
fenen Personen von den Meldebehérden zu erheben und zu verarbeitgnhdas zu
Durchfiihrung der jeweiligen Maflinahme erforderlich ist.

Damit wird es mdglich sein, dass die Meldedmter die Daten thuen im Alter von 50 bis
70 Jahren an eine Stelle Ubermitteln, die diese Vorsorgeuntersumtgamisiert. Diese einla-

dende Stelle wird voraussichtlich der Medizinische Dienst denkémversicherung sein.
Dabei bleibt es jeder Frau selbst Uberlassen, ob sie an derughterg teilnimmt. Sofern

eine Frau keine Einladung zur Untersuchung mehr winscht, muss sidedieinladenden

Stelle mitteilen. Frauen, die am Mammographie-Screening beilae, werden umfassend
uber die damit zusammenhangende Datenverarbeitung informiert.
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Das Sozialministerium und alle Beteiligten sind bestrebtderit Mammographie-Screening
moglichst bald zu beginnen. Ich werde das Verfahren weiter datenschutzhelobgleiten.

9 Neue Strukturen bei Sozialleistungstragern

Bei Sozialleistungstragern ist ein Trend zur Konzentration zu bbtédracSo hat sich bereits
zum 1. Oktober 2005 die Landesversicherungsanstalt Mecklenburg-Vorpommteden
Landesversicherungsanstalten Hamburg und Schleswig-Holstein ziscbeutRentenversi-
cherung Nord zusammengeschlossen. Damit wurde auch die bishesrgriiig in Arbeiter-
und Angestelltenversicherung aufgehoben. Demnéachst werden die lkraukgnkassen
Mecklenburg-Vorpommern und Schleswig-Holstein fusionieren. Es ist @hbensdass dieser
Trend weitergeht und andere Krankenkassen sich ebenfalls zusammenschlireléan we

Diese Entwicklung ist auch von datenschutzrechtlicher Bedeutunigmiesolchen Zusam-
menschlissen die Datenverarbeitung neu strukturiert wird. Ebensm &icte die Kontroll-
zustandigkeiten. Die datenschutzrechtliche Kontrolle wird bei dem dsieduftragten fur
den Datenschutz liegen, in dessen Bereich die Datenverarbeitttfigdst Sofern allerdings
der Bund an solch einer neuen Stelle beteiligt ist, nimmBdadesbeauftragte fir den Da-
tenschutz die Kontrolle wahr (8 81 Abs. 3 Sozialgesetzbuch Zehntes Buch — SGB X).

Versicherte aus Mecklenburg-Vorpommern, die von solchen Zusammenschhietsoffen
sind, kénnen sich bei Fragen nach wie vor gern an mich wenden. Ich werdenfragen
beantworten oder sie an die zustandige Kontrollbehérde weiterleiten.

10 Beurteilung der Dienstfahigkeit

Ein Angestellter einer gesetzlichen Krankenkasse beflirchtete,edas Begutachtung tber
seine Dienstfahigkeit, die der Medizinische Dienst der Kranksiorarung (MDK) im Auf-
trag seines Arbeitgebers durchgefiihrt hatte, nicht den rechtlichen Nentsprach.

Ich habe die Krankenkasse gebeten, mir mitzuteilen, auf welctigticeen Grundlage die

Begutachtung durchgefuhrt wurde und wie der entsprechende Auftradpdiéete. Die Kasse
hatte Zweifel an der Dienstunfahigkeit des Betroffenen. Dienstordnung sieht in diesem
Fall vor, dass die entsprechenden Vorschriften des Landesbeasdgt®s (LBG M-V) an-

zuwenden sind. Nach dem Landesbeamtengesetz ist ein Beamféchet, sich nach Wei-

sung des Dienstvorgesetzten arztlich untersuchen zu lassen, weifiel Zw seiner Dienstun-
fahigkeit bestehen (8 45 Abs. 1 Satz 3 LBG M-V). Beamte mif$sezine solche Begutach-
tung in der Regel den Amtsarzt aufsuchen.

Die Krankenkasse hatte jedoch den MDK gebeten, die Dienstfahmgkbgurteilen. Dies war
in der Dienstordnung so nicht geregelt. Deshalb habe ich empfohlendatteausdriicklich
festzulegen, wenn auch kinftig der MDK mit solchen Begutachtungeaubeverden soll.
Aus datenschutzrechtlicher Sicht muss normenklar geregelt seichevStelle die hierfr
erforderlichen Daten rechtmalig verarbeiten darf. Dartber hinausidrala@geregt, in der
Dienstordnung zu normieren, welche Daten das Gutachten regelméfaggesntmuss, damit
die Krankenkasse eine sachgerechte und medizinisch gesichdgehdétdung Uber die
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Dienstfahigkeit oder die Versetzung in den Ruhestand treffen kanrchBblieise enthalten
solche Gutachten keine Anamnesedaten und auch keine Diagnosen, sondern atje, Auss
dass die betroffene Person vollstdndig oder eingeschrankt dienstfal@gungsweise zeit-
weise oder dauerhaft dienstunfahig ist. Bei entsprechenden Einsclgéanlder Dienstfahig-
keit oder bei zeitweiser Dienstunfahigkeit kann ein Gutachter Naheres ausfuhren, damit
der Dienstherr bzw. ein offentlicher Arbeitgeber die notwendigen Mal3naheffem tkann.

11  Erforschung einer Herzkrankheit

Das Institut fir Community Medicine der Ernst-Moritz-Arndt-Unsigit Greifswald (siehe
auch Zweiter Tatigkeitsbericht, Punkt 2.14.5 Forschungsprojekt RegBasigstudie) stellte
mir das Projekt ,Inflammatorische Kardiomyopathie — Molekulaa¢gh®genese und Thera-
pie* zur datenschutzrechtlichen Bewertung vor. Fur die freiwilliggnihme an diesem Vor-
haben sollen méglichst viele an der entzindlichen Herzmuskelerkratdéidegde und in
Greifswald sowie an Kliniken in Berlin und in Baden-Wurttembergabelelte Patienten ge-
wonnen werden. Greifswald war dabei vor allem deshalb als Standméwahlt worden,
weil auch bevoélkerungsbezogene medizinische Vergleichsdaten geeuten sollten. Diese
Daten wurden insbesondere durch die oben erwahnte Regionale Basisstudie gewonnen.

Den Forschern habe ich insbesondere empfohlen, die Information UliRatdreverarbeitung
fur die potentiellen Teilnehmer sowie die Einwilligungserklarkiager zu formulieren. So ist
den Patienten unter anderem zu erklaren, dass ihnen keine Nawohiteide Behandlung ihrer
Krankheit entstehen, wenn sie an dem Forschungsvorhaben nicht teimemichten. Dar-
uber hinaus sind sie umfassend Uber die Verarbeitung ihrer Datenigzev ihr Recht aufzu-
klaren, die erteilte Einwilligung jederzeit ohne Begriindung zu widerrufen.

Die Nutzung anonymisierter Daten war wegen der erforderidtangzeitbeobachtung des
Therapieverlaufs nicht moglich. Deshalb hatten sich die Forsaitechlossen, pseudonymi-
sierte Daten zu verwenden. Hier war sicherzustellen, datte Bus den Daten keine Person
bestimmen und nur zugriffsberechtigte Personen die Daten vieearti@nnen. Schliel3lich
muss auch gewabhrleistet sein, dass Behandlungs- und Forschungsa&ieander getrennt
verarbeitet werden. Diese und weitere Verbesserungen wurdes mid&orgelegte Daten-
schutz- und Datensicherheitskonzept eingearbeitet.

Den Datenschutzbeauftragten der Lander Berlin und Baden-Wirtteimdidgggch wegen der
dort beteiligten Kliniken ebenfalls die Unterlagen zur Verfigggestellt. Ihre Hinweise und
Empfehlungen haben die Forscher ebenso berlcksichtigt. Gegen didiiburng des Pro-
jektes gab es keine weiteren datenschutzrechtlichen Einwande.

An diesem Beispiel zeigt sich aber auch die Aktualitéat der Fondeder 67. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander nach der Einfumes§aischungs-
geheimnisses fur medizinische Daten (Anlage 6).

55 Ich empfehle der Landesregierung, mich bei der Planung voforschungspro-
grammen unter Einbeziehung von Patientenakten frihzeitig o beteiligen bzw.
darauf hinzuwirken und die Initiative der 67. Konferenz der Datenschutzbeauf-
tragten zur Einfuhrung eines Forschungsgeheimnisses aufzugreid.
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12  Auskunft aus Patientenakten von Verstorbenen

Ein Journalist beabsichtigte, Gber eine Burgerin zu berichten, dieStaatssicherheitsdienst
der ehemaligen DDR verfolgt worden war und sich deswegen damasydhiatrischer Be-

handlung befand. Sie ist vor einigen Jahren verstorben. Der Journadésiinaeine Reporta-
ge bereits die Staatssicherheitsakte einsehen kdnnen und wollt&ctudia Patientenakte
nutzen, um die psychische Beeinflussung der Birgerin durch diesithatbeit darzustellen.
Die Patientenakte wurde im Gesundheitsamt aufbewahrt (§ 25 AlesetzGiber den Offent-
lichen Gesundheitsdienst Mecklenburg-Vorpommern). Der Journalist batum eine Stel-

lungnahme, ob er die Akte einsehen kénne.

Bei Daten aus Patientenakten verstorbener Personen handelt eglsiaum Daten einer na-
turlichen Person (8 3 Abs. 1 Landesdatenschutzgesetz), also nichtsangpdrezogene Da-
ten. Daten toter Personen werden nicht von den datenschutzrechRiegelungen umfasst,
wenngleich die allgemeinen Persénlichkeitsrechte auch Gber den Tas Hortwirken. Die
Einsichtnahme Dritter in Patientenunterlagen ist im Lichteadgtichen Schweigepflicht und
der Strafvorschrift des § 203 Abs.1 Nr. 1 Strafgesetzbuch (StGBglzen. Insbesondere die
Pflicht zur Verschwiegenheit Uber die persdnlichen und sachlichdréNf@sse von Patienten
besteht Giber deren Tod hinaus uneingeschrankt fort (§ 203 Abs. 4 StGB) vDateatienten
durfen nur aufgrund einer Rechtsvorschrift oder durch eine von der be¢ofRerson abge-
gebene Erklarung zur Entbindung des behandelnden Arztes von der Schiebigsipéffrei
offenbart werden. Beides lag nicht vor.

Ein behandelnder Arzt ist nicht an seine Pflicht zur Verschwiegje gebunden, wenn nach
seiner Einschatzung der mutmalfliche Wille des Patienten fér@ffenbarung von Daten
spricht. Es liegt dann in der Verantwortung des Arztes zu entleehen welchem Umfang er
Auskunft gibt oder Einsicht gewahrt.

In diesem Fall war es jedoch so, dass nicht der behandelnde Arzt,rsdadeGesundheits-
amt eine Entscheidung lber die Einsicht in die Patientenakientreblite. Die Mitarbeiter
des Gesundheitsamtes waren aber gar nicht in der Lage aBiehvm mutmalfilichen Willen
der Patientin leiten zu lassen, weil sie ihn nicht kennen kénnen, dehabsr sie nicht be-
handelt. Aul3erdem wirden bei einer Einsicht in die vollstandigenRatikte alle Behand-
lungsdetails offenbart, also auch hochstpersonliche, die den Hintergrupslydbarschen Be-
einflussung durch die Staatssicherheit nicht erhellen.

Dem Journalisten habe ich deshalb empfohlen, dass er sich wegensttén#te an die be-
handelnden Arzte wendet.

56 Ich empfehle der Landesregierung, gegenuber den Gesundlisémtern klarzustel-
len, dass aus den bei ihnen vorhandenen Patientenakten Ausite an Dritte nur
mit einer Schweigepflichtentbindungserklarung des jewiigen Patienten zuléssig
sind, aus der Umfang und Tragweite hervorgehen mussen.

13 Vergabe neuer Krankenversichertennummern

Das im Jahr 2003 beschlossene Gesetz zur Modernisierung der gesetKliankenversiche-
rung hat die Verarbeitung von Versichertendaten wesentlich vetasaesollen jetzt auch
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arzt- und versichertenbezogene Zufélligkeitsprifungen und gezieltenBeirf bei der Ver-
ordnung von Arzneimitteln ermdglicht werden. Daruber hinaus sollersithertendaten
pseudonymisiert werden, um beim Risikostrukturausgleich, den die érkagsen unterein-
ander durchfihren, einen Krankheitsfaktor berticksichtigen zu kdonnen. Aamdiseck ist
es notwendig, eine Krankenversichertennummer zu bilden, die wieedierersicherungs-
nummer lebenslang unveréanderlich bleibt. Bisher hatte jede Krardsnkie eigene Num-
mer fur jeden ihrer Versicherten. Bei einem Wechsel der Kramissekwurde folglich eine
neue Krankenversichertennummer vergeben. Mit moglicherweise hawagsenwechseln
und damit standig wechselnden Nummern waren aber die oben genanntemchiela er-
reichen.

Der Gesetzgeber hat daraufhin mit dem Gesetz zur Organissttiuktur der Telematik im
Gesundheitswesen festgelegt, dass die neue Krankenversichertenmaihidgfe der Ren-
tenversicherungsnummer von einer neu einzurichtenden, unabhangigen Viedielle zu
bilden ist. Diese Stelle soll dabei insbesondere unabhangig von dekeKkassen und deren
Verbanden tatig sein. Es ist vorgesehen, dass die Krankenkass®erdenversicherten-
nummer und ein Aktenzeichen an die Vertrauensstelle senden. Mitekh#e Hash-Funktion
(Verschliusselung) wird aus der Rentenversicherungsnummer eine Kvandiehertenhilfs-
nummer berechnet. Aus dieser Nummer wird nach weiteren kentelie Krankenversicher-
tennummer bestimmt. Dieses Verfahren darf nur innerhalb deradensstelle erfolgen. So
soll verhindert werden, dass Dritte aus einer bekannten Renteheeusigsnummer die neue
Krankenversichertennummer ermitteln kénnen.

Fur krankenversicherte Personen, die noch keine Rentenversicherungsrahere misste
sie beantragt werden. Dazu waren dann Daten wie Geburts@ebartsort, Geburtsland
sowie Staatsangehdrigkeit des Versicherten erforderlich. Ddadigen tUber diese Daten bis-
her nicht verfligen, wurde in einigen Bundeslandern erwogen, sierb@wleiligen Einwoh-
nermeldedmtern zu erheben.

Ich habe bei den beiden landesunmittelbaren gesetzlichen Krankemkasklecklenburg-
Vorpommern nachgefragt, ob sie die fehlenden Daten bei den Einwolidesimeésrn erhe-
ben wollen. Sie teilten mir mit, dass die meisten Versichentéecklenburg-Vorpommern
eine Rentenversichertennummer haben. Versicherte ohne Renterarégsichmmer sind
Uberwiegend im Rahmen der Familienversicherung mitversichémteK Es ware daher nur
fur relativ wenige Versicherte notwendig, eine Rentenversichertameurau beantragen.
Deshalb wirden diese Versicherten angeschrieben und um die erfbeteiDaten gebeten.
Nur, wenn die Versicherten auf dieses Anschreiben nicht reagiellean, ist vorgesehen, die
erforderlichen Daten bei den Einwohnermeldedmtern in Mecklenburg-Vorponraesrhe-
ben. Die Vergabe neuer Krankenversichertennummern wird nach und fagkreund sich
Uber einen langeren Zeitraum hinziehen.

Datenschutzrechtliche Einwande bestehen gegen dieses Vorhabenad&erikassen in
Mecklenburg-Vorpommern nicht. Es ist zu begrif3en, dass in einem 8cdtgti der Erster-
hebungsgrundsatz beim Betroffenen gewahrt wird.
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14  Krankentransport

Datenschutzrechtliche Unsicherheiten gab es bei der UmsetzuRgctiémie tber die Ver-
ordnung von Krankenfahrten, Krankentransportleistungen und RettungsfahriznkeKy
transport-Richtlinie vom 22. Januar 2004) des Gemeinsamen Bundesaussdeusygtzen-
verbande der Krankenkassen und der Kassenarztlichen Bundesvereinigusgsphazhen
mich an und vertraten die Auffassung, dass hier ein Eingriff inrReast der Patienten auf
Schutz ihrer Daten vorliegen wirde.

Mit der Umsetzung des Gesundheitsmodernisierungsgesetzes vautedie Voraussetzun-
gen und das Verfahren zur Ubernahme von Fahrkosten und KrankentransporénhSoZA-
algesetzbuch Funftes Buch (SGB V) neu geregelt. Danach Ubernimiitagikenkasse diese
Kosten nur noch, wenn der Transport aus zwingenden medizinischen Griotendig ist.
Die zustandige Krankenkasse muss ihn deshalb vorher genehmigeregbeswurde die
Krankentransportrichtlinie und damit auch das Verordnungsformular géaBdexrar vorge-
sehen, dass der verordnende Arzt auf dem Krankentransportscheiagiw$s der zu trans-
portierenden Person als ICD Code (International ClassificatioDisgases and Related
Health Problems) anzugeben hat. Damit kdnnen diese medizinischenJoatelen Leis-
tungserbringern, die nicht der arztlichen Schweigepflicht ungenieund die diese Daten zur
Erflllung ihrer Aufgabe nicht benétigen, beispielsweise Taxifalmar Kenntnis genommen
werden. Der ICD-Code ist kein Schutz gegen die Offenbarung dgnbse, da der Schlissel
allgemein zuganglich ist.

Die Datenschutzbeauftragten des Bundes und der Lander haben daher3@tadatverban-
den der Krankenkassen und der Kassenarztlichen Bundesvereinigud@temmschutzgerech-
te Losung angemahnt. Bis zur Neugestaltung des Krankentransparscheirde eine Uber-
gangslosung vereinbart. Danach sind keine Diagnosen anzugeben, wenn tdmeitFainem
Taxi/Mietwagen erfolgen soll.

Ein neues, mit dem Bundesbeauftragten fir den Datenschutz abgestifontular, das
zum 1. Januar 2005 zugesagt worden war, wurde bis heute nicht herausgegeben.
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X Umweltausschuss / Umweltministerium
1 Umweltinformationsgesetz

Am 14. Februar 2005 trat das Gesetz zur Neugestaltung des Umfovelationsgesetzes und
zur Anderung der Rechtsgrundlagen zum Emissionshandel in Kraft. Diesetz gilt fur
informationspflichtige Stellen des Bundes und fiir bundesunmittelbaréisciis Personen
des offentlichen Rechts. Demzufolge habe ich beim Umweltministemachgefragt, welche
Rechtsgrundlagen fiur die 6ffentlichen Stellen des Landes UbefuwdgEmg zu Umweltinfor-
mationen geschaffen werden.

Der mir zur Stellungnahme zugesandte Gesetzentwurf Uber dengZagdimweltinformati-
onen in Mecklenburg Vorpommern orientierte sich am neuen Umweltinfmmsgesetz des
Bundes. Dazu hatte bereits der Bundesbeauftragte fir den DatensshRhmen seiner
Beratung Stellung genommen. Seine Hinweise waren im Gesgizkbiehtigt worden. Von
daher bestanden aus meiner Sicht keine Bedenken gegen den Entvuaridies Das Gesetz
ist vom Landtag Mecklenburg-Vorpommern noch nicht beschlossen worden.

2 Erfassung der Abwasserentsorgung in Kleingartenan lagen

Ein Kleingartner informierte mich dariber, dass eine Forschumgggung die Situation der
Abwasserentsorgung in Kleingartenanlagen erfassen soll. Danachkiesalbrschlagen, in
welcher Weise das Abwasser kostengunstig und umweltgerechtgéntsden kann. Den
Auftrag dazu hat das Umweltministerium erteilt, das sicldenem mit dem Landesverband
der Gartenfreunde Mecklenburg und Vorpommern sowie dem Landwirtsolragterium
abgestimmt hatte.

Nach Auffassung des Kleingartners war dieses Projekt datezsechtlich fragwurdig. Er
kritisierte insbesondere, dass die Betroffenen nicht ausreichendliégbBratenverarbeitung
aufgeklart und insbesondere nicht auf die Freiwilligkeit der Aagahingewiesen worden
sind. So war beispielsweise auch vorgesehen, dass aus ausgewdtessergruben in
Kleingarten Proben gezogen und analysiert werden. Wie dieserflEideelnen moglicher-
weise sehr schutzwirdigen Daten weiter verarbeitet werden, ll@edirsgs nicht erlautert
worden.

Die Kritik an dem Projekt war fir mich nachvollziehbar. Die Ebes legten zwar dar, dass
sie keine personenbezogenen Daten verarbeiten wollen. Doch geradéhrasgle der Daten-
erhebung kann leicht ein Personenbezug hergestellt werden, beisiselsher die Kleingar-
tennummer oder auch durch Namensschilder an Lauben. Deshalb sinelss Brojekt die
datenschutzrechtlichen Vorschriften in vollem Umfang anzuwenden. Ichengiifehlen, die
Betroffenen auf die Freiwilligkeit ihrer Teilnahme an dertdderfassung und -verarbeitung
umfassend aufzuklaren und sie tber ihre Rechte zu informieren.oBiehEngseinrichtung
hat meine Vorschlage realisiert. Es wurden Informationsbléteebeitet, die GUber den Zweck
der Datenerhebung und die Verwendung der Daten informieren. Die zupéacssnenbezo-
gen erhobenen Daten werden lediglich statistisch ausgewerdssaach der Zusammen-
stellung der Ergebnisse kein Bezug zu einer Person mehr hdtgestden konnte. Sobald
die Erhebungsbogen ausgewertet worden sind, werden sie datenschutzgerettieterni
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57 Ich empfehle der Landesregierung, bei der Vergabe von Fotsgngsvorhaben auf
die datenschutzrechtlichen Bestimmungen des 8 34 Landesdaschutzgesetz
Mecklenburg Vorpommern hinzuweisen.
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Zusammenfassung der Empfehlungen

Lfd.
Nr.:

Empfehlung

Gliede-
rungspunkt

Ich empfehle dem Landtag, im Rahmen einer Anderung der
schaftsordnung des Landtages mit Beginn der n&chsten Legislaty
ode das Rede- und Zutrittsrecht des Landesbeauftragten fiir de
tenschutz analog der Rechte der Blrgerbeauftragten zu gestalts
so die Einbeziehung der Sachkompetenz meiner Behdrde in
tungsgegenstande der Fachausschiisse zu ermdglichen.

56
urper

n Da-
BN, um
Bera-

Ich empfehle daher der Landesregierung, bei einer Uberarbelan
GGO Il die férmliche Beteiligung des Landesbeauftragten &m
Datenschutz im Stadium des Referentenentwurfes zu Gesetzen
Verordnungen mit aufzunehmen.

1A.0
d

und zu

Ich empfehle der Landesregierung, beim Verfahren zur Befreiung Adnl
der Rundfunkgebihrenpflicht den Gesetzesvorschlag der Daten-

schutzbeauftragten des Bundes und der Lander zu beflrworte
damit ein datenschutzgerechtes Verfahren zu unterstitzen.

n und

Ich empfehle daher dem Landtag, die Ankindigung der Landes

oyiedl.1.2

rung und der Koalitionsfraktionen, noch vor Ende dieser Legislaturpe-
riode ein Informationsfreiheitsgesetz fur Mecklenburg-Vorpommern

zu beschlie3en, umgehend umzusetzen.

Ich empfehle daher der Landesregierung, auf der Grundlage der
geleisteten Vorarbeiten umgehend eine Verordnung nach 8§ 5 A
Landesdatenschutzgesetz (DSG M-V) zu erlassen.

hishdlt.1.3
bs. 2

Ich empfehle der Landesregierung, fur die neuen elektronischer
fahren im Meldewesen — insbesondere fir die elektronische Me
gisterauskunft — angemessene technische und organisatorisch
kehrungen zu treffen und bei der Novellierung des Landesmelde
zes zu normieren.

X.1.1.1.4
dere

e \Vor-
jeset-

Ich empfehle der Landesregierung sicherzustellen, dass didestifor A.1.11.1.5

chen Abschottungsmaflinahmen eingehalten werden. Neben de
genannten technischen Abschottung sind dies vor allem

r oben

« die personelle Trennung zwischen Mitarbeitern des Statisti-

schen Amtes und denen aus anderen Abteilungen des
desamtes flr innere Verwaltung,

Lan-

» die bauliche Abschottung mit entsprechender Schlisselverwal-

tung,

» die Verpflichtung der Mitarbeiter des Statistischen Amtes
Wahrung der statistischen Geheimhaltung auch gegenibe
Leiter des Landesamtes fir innere Verwaltung und

auf
r dem
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» die Verarbeitung statistischer Einzeldaten im Auftrag nur
grund einer schriftlichen Verfigung des Leiters des Sta
schen Amtes.

auf-
tist

Ich empfehle dem Landtag, eine Klarstellung dahingehend vorz
men, dass auch in diesem Bereich dem Trennungsgebot Reg
getragen wird.

ideh1.1.7
hnung

Ich empfehle der Landesregierung, Datenschutz- und IT-Sicher
aspekte der Landesfirewall im IT-Sicherheitsrahmenkonzept agy¢
sen zu bertcksichtigen und die hierfur erforderlichen Ressource
Verfiigung zu stellen, um das hohe Sicherheitsniveau auch wei
gewahrleisten zu kénnen.

haits.11.1.9
2m

n zur
terhin

10

Ich empfehle der Landesregierung, bereits bei den Planungen Z
Telefonie die Empfehlungen der Datenschutzbeauftragten zu be
sichtigen, um kiinftig auch bei der Nutzung dieser modernen Kor

nikationstechnologie das Fernmeldegeheimnis wahren zu kénnen,.

UA.IPH.1.10
ariick-
nmu-

11

Ich empfehle der Landesregierung, dem Landtag und den we
offentlichen Stellen des Landes, die ,Orientierungshilfe zu D3
schutzfragen bei der Préasentation oOffentlicher Stellen im Iritezne
nutzen, um bestehende oder geplante Internetportale zu |
(www.datenschutz-mv.de). Bei der Ausgestaltung der Internetpg
sind die Prinzipien der Transparenz und der Datenvermeidung if
lem Umfang umzusetzen.

itarérl.1.11
iten-

rifen
Drtale
1 vol-

12

Ich empfehle der Landesregierung, bei der Planung und beimB
der landeseigenen Virtuellen Poststelle die Hinweise der Bros
,Die virtuelle Poststelle im datenschutzgerechten Einsaizbertick-
sichtigen. Fur die datenschutzgerechte Ausgestaltung dieseriae
E-Government-Komponente sind die Handlungsempfehlungen
Kapitel 8 und 9 besonders hilfreich.

eiXié.l.1.12
chire

ntra
der

13

Ich empfehle der Landesregierung, gegebenenfalls zu tberprife
sich an der aktuellen Sicherheitslage in Mecklenburg-Vorpomt
seit dem Jahre 2000 etwas geandert hat. Ansonsten ist gegenu
kommunalen Behérden klarzustellen, dass Videotberwachung
gen auf offentlichen Stral3en und Platzen nur bei Vorliegen deizg
lichen Voraussetzungen zulassig sind. Bei entsprechenden Plan
sind die behordlichen Datenschutzbeauftragten friihzeitig einzul
hen.

A Dibl.2.1
mern

per den
sanla-

bse
ungen
ezie-

14

Ich empfehle dem Landtag, meine Vorschlage zur Sicherstellung
nungsgemalfer Akten-/Datenibermittlung bei Aufgabentbertragy
und Verwaltungsfusionen im Gesetzgebungsverfahren zu beric
tigen, um so bei der Verwaltungsmodernisierung die notwer
Rechtssicherheit in Datenschutzfragen zu erhalten.

Ardl:11.2.2
ngen
Ksich-
dige
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15

Ich empfehle der Landesregierung sowie allen 6ffentlicheneBtdibs
Landes, im Rahmen der regelméaRigen Belehrungen ihre Mitar
darauf hinzuweisen, dass Gesprachsteilnehmer generell vor Bet
der Freisprechtaste beziehungsweise sonstigen Mithérens durch
re Personen um ihr Einversténdnis zu bitten sind. Diese Verfah
weise ist verbindlich zu regeln.

A.1.11.2.3
beite
atigen
weite
ren

16

Ich empfehle der Landesregierung, im Rahmen der Kommunalau

#ichill.2.4

verstarkt dartiber zu wachen, dass verdeckte Beobachtungen von Sozi-
alleistungsempfangern nicht durchgefuhrt oder angeordnet werden.

17

Ich empfehle der Landesregierung, im Rahmen der Kommunalaufsichiil.2.5

die Hinweise fur die Durchfiihrung von Hausbesuchen bei Sozia
tungsempfangern in den Landkreisen und kreisfreien Stadten be
zu geben.

lleis-
2kannt

18

Ich empfehle der Landesregierung, die Ausfiihrungshinweise de
nanzministeriums und die Vollzugshinweise fur die Durchfuihrung
Wohngeldgesetzes des Ministeriums flr Arbeit, Bau und Lande
wicklung um eine Regelung fir den Fall zu ergédnzen, wie mit
Ergebnis des Kontenabrufes verfahren werden soll, wenn sich dé
lass fur einen Kontenabruf im laufenden Verwaltungsverfahren
digt hat.

pAHAIHI.2.6
des
sent-
dem

2r An-
erle-

19

Der Landesregierung empfehle ich, bei der Novellierung der
schriften der Kommunalverfassung Mecklenburg-Vorpommern
die Informations- und Priufungsrechte der Gemeinde bei Unterne
oder Einrichtungen des privaten Rechts klarstellende Regelunge
Zulassigkeit der Datentbermittlung an die Gemeinde- / Stacditan]
im Rahmen ihrer Kontrollfunktion aufzunehmen.

Vart.11.2.7
uber
hmen

2N zur

tr

20

Ich empfehle der Landesregierung, die Gemeindevertretungen (
hinzuweisen, dass Tonbandmitschnitte zur Protokollerstellung
rend einer Einwohnerfragestunde nur zulassig sind, wenn die B
fenen hierliber in geeigneter Weise aufgeklart wurden.

ladyduf.2.8
wéah-
etrof-

21

Ich empfehle der Landesregierung zu prufen, ob zum Umgan
personenbezogenen Daten im Rahmen von Blrgerbegehren Re
gen in die Kommunalverfassung aufgenommen werden sollter
hier mehr Rechtssicherheit zu erreichen.

y Aitll.2.9
gelun-
, um

22

Ich empfehle der Landesregierung sowie allen weiteremttitfieen
Stellen, darauf zu achten, dass bei Privatisierungen 6ffentlicher-4
nehmen die von der Bundesbeauftragten fur die Unterlagen des §

A.1.11.2.10
Unt
Staats-

sicherdienstes Ubermittelten Daten vor dem Betriebstubergang
schutzgerecht vernichtet werden. Im Ubrigen dirfen die Unterl

daten
gen

nur bis Ende des Jahres 2006 fir die Uberpriifung von Mitarbgitern
des offentlichen Dienstes genutzt werden. Vor diesem Hintergrund ist
daflr zu sorgen, dass die in den Personalakten enthaltenen Daten da-
nach durch alle personalbearbeitenden Dienststellen geléscht werden.
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23

Ich empfehle der Landesregierung vor dem Hintergrund weiteréer
onen im kommunalen Bereich, dafir Sorge zu tragen, dass di¢
nungsgemaRe Ubergabe von Aktenbestanden sowie die Veran
lichkeiten, die Fristen, die Archivierung beziehungsweise die e
tung der Unterlagen verbindlich geregelt wird.

FAd.11.2.11
> ord-
twort-
i

24

Ich empfehle der Landesregierung, die Auslanderbehtrden darau
zuweisen, dass das Vorliegen der Voraussetzungen fur die Sp
rung im Schengener Informationssystem in jedem Einzelébhyg zu
prufen und zu dokumentieren ist.

iIffhinil.2.12
eiche-

25

Ich empfehle der Landesregierung, die Meldebehdrden auf ihre
kumentationspflichten bei erweiterten Melderegisterauskinften
zuweisen, deren Einhaltung im Rahmen der Fachaufsicht zu ¢
und bei einer Neugestaltung des Verfahrens die Dokumenta
pflichten zu berucksichtigen.

» M-11.2.13
hin-

rifen

tions-

26

Ich empfehle den 6ffentlichen Stellen des Landes, vor der Beschd
einer Videouberwachungsanlage den behdordlichen Datenschutz
tragten zu beteiligen sowie die technischen Anforderungen mg
des Schutzprofils zu beschreiben. Anbieter sollten bereits im Mer
verfahren aufgefordert werden, die Kompatibilitdt ihrer Anlage
den Anforderungen des Schutzprofils mdglichst durch eine Zertit
rung nachzuweisen.

fAutgl.2.17
beauf-

Hilf

nab

m

izie-

27

Ich empfehle der Landesregierung und dem Landtag, ein Akkre
rungsverfahren bei GroRRveranstaltungen, die besondere Siche
mafl3nahmen erfordern, auf eine generelle gesetzliche Grundla
stellen.

daig-11.3.1
rheits-
ge zu

28

Ich empfehle der Landesregierung Vorkehrungen zu treffen, @
sowohl die Staatsanwaltschaften als auch die Polizei aktuelggA
ge zu Ermittlungsverfahren mitteilen und die sich daran anschliel]
Korrektur von Eintragungen in Dateien und Verzeichnissen durg
fuhrt wird. Dies ist den Betroffenen auch in jedem Fall mitzuteilen

lakit!l.3.2
S

dende
hge-

29

Ich empfehle der Landesregierung, der Novellierung des Pass
Personalausweisgesetzes im Bundesrat nur zuzustimmen, we
wabhrleistet ist, dass bei der Einfihrung biometrischer Ausweisc
mente

» die biometrischen Merkmale ausschlie3lich von den fir
Passkontrollen zustandigen Behdorden fir hoheitliche Zw
genutzt werden kénnen,

» die in Ausweisen gespeicherten Daten mit den biometris
Merkmalen nicht als Referenzdaten genutzt werden, um L[

-Aubdl.3.3
nn ge-
oku-

die
ecke

chen
Daten

aus unterschiedlichen Systemen und Kontexten zusammenzu-

fahren,

» die fur die Ausstellung und das Auslesen verwendeten G

erate
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nach internationalen Standards von einer unabhangigen
zertifiziert werden und

» Verfahren festgelegt werden, die einen Datenmissbrauch

Stelle

beim

Erfassen der Referenzdaten und im weiteren Verfahren verhin-

dern.

30

Ich empfehle der Landesregierung, gegenlber den Staatsanwall
ten und den Polizeidienststellen klarzustellen, dass eine Ubermi

ts&lall.3.4
ttlung

personenbezogener Daten an einen Offentlichen Arbeitgeber nur auf-

grund einer normenklaren gesetzlichen Grundlage zul&ssig ist.

31

Ich empfehle dem Landtag und der Landesregierung, fur den

UReir-1.3.5

gang zu einem papierlosen Buro bei der Verfassungsschutzbehorde

eine gesetzliche Grundlage zu schaffen, wie das beispielshedisg
Verfassungsschutz im Land Brandenburg praktiziert wurde.

32

Ich empfehle der Landesregierung, bei der Uberarbeitung detliR
nie fur das DNA-Verfahren der Landespolizei
Vorpommern und der Richtlinie fir die Staatsanwaltschaften daes
des die datenschutzrechtlichen Aspekte zu beachten, mich

rechtzeitig zu beteiligen und im Ubrigen eine Evaluierung deréNeu

gelungen vorzunehmen.

CA.1.11.1

Mecklenburg-

L
hieran

33

Ich empfehle der Landesregierung und dem Landtag, sich im RahMmgnll.2

der Landerbeteiligung bei einer erneuten Bundesinitiative fig éa-

tenschutzfreundliche Ausgestaltung der gesetzlichen Regelwagen

Vollzugs der Untersuchungshaft einzusetzen, mich frihzeitig hier
beteiligen und im Rahmen der eigenen Zustandigkeit fir eine B
tung — auch des Rechtes auf informationelle Selbstbestimmun
Untersuchungsgefangenen — Sorge zu tragen.

an zu
pach-
j von

34

Ich empfehle der Landesregierung, gegeniuber den Staatsanwal

tskliafil.4

ten und den Polizeidienststellen in geeigneter Weise klarzustelle
dass bei Presseanfragen zu laufenden Verfahren die Betroffenen, die

hiervon noch keine Kenntnis haben, generell vorab zu unterri
sind. Ferner rege ich an, diesen Sachverhalt auch ausdrucklien
Allgemeinen Verwaltungsvorschrift des Landes Mecklenb

chten
ind
Irg-

Vorpommern fir die Zusammenarbeit der Justizbehdrden mit den Me-

dien zu regeln.

35

Ich empfehle der Landesregierung, die Gerichtsvollzieher baiter
setzung der Verwaltungsvorschrift zum Einsatz von EDV-Techni
Gerichtsvollzieherbiro zu unterstiutzen. Gerichtsvollzieher, die
derne Informations- und Kommunikationstechnik im dienstlichen

feld nutzen méchten, sollten auch die ergdnzenden Hinweise def

A.1.111.5
K im

mo-
Jm-
,Ori-

entierungshilfe zum datenschutzgerechten Anschluss an Internet und
Online-Banking bei Gerichtsvollziehern* beachten, um ein Mindest-

mafd an Sicherheit fur die auf ihren IT-Systemen gespeicheetn

D
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zu gewabhrleisten.

36

Ich empfehle der Landesregierung, die verfassungs- und dateng
rechtlichen Aspekte bei der Vorratsdatenspeicherung in der Telg
munikation zu berucksichtigen und sich im Bundesrat gegen
Speicherung von Daten, wie sie im Entwurf der Richtlinie der Eur]
ischen Kommission vorgesehen ist, auszusprechen.

CALLZ}.6
kom-
eine
opa-

37

Ich empfehle der Landesregierung, mich auch weiterhin frub s
der Gestaltung der landertbergreifenden Steuerdatenverarbeity
beteiligen. Wenn der Staatsvertrag wie vorgesehen verabschiede
verbleibt fir Dataport und die Steuerverwaltungen die Aufgabe
Vorschriften zum Steuergeheimnis technisch und organisatonsel
zusetzen. So muss das Data Center Steuern von den anderen
von Dataport abgeschottet werden, und die Steuerverwaltunge
beteiligten Lander durfen nicht auf Daten eines anderen Bundesl|
zugreifen kénnen.

Al.lV.1
ng zu

t wird,

, die

1 u
Teilen
n der
andes

38

Ich empfehle der Landesregierung, beim bargeldlosen Zahlung
kehr in der Landesverwaltung auf Scoring-Verfahren beim Betiee
Zahlungsverkehrsplattform generell zu verzichten. Dartber hinga
bei der weiteren Entwicklung des Verfahrens der Grundsatz de
tenvermeidung zu beriicksichtigen.

IVAriV.2
D
IS is
r D

39

Ich empfehle der Landesregierung, die Daten der Mitarbeiterinne
Mitarbeiter, die im Zuge der Strukturreform der Landesverwali
dem Personaliiberhang zugeordnet werden, nur in dem Rahn]
nutzen, wie es fur die Personalverwaltung notwendig ist. Ein U
schrankter Zugriff auf diese Daten durch PersonalstellenRdlssorts
ware mit den datenschutzrechtlichen Bestimmungen nicht vereink

A.1.IV.3
ung

en zu
nbe-

har.

40

Ich empfehle der Landesregierung anzuordnen, dass die Finan;
betroffene Geheimnistrager auf die Moglichkeit hinweisen, sicl
den Landesbeauftragten fir den Datenschutz zu wenden, wenn
nachteilige steuerliche Entscheidungen drohen, sofern sie dig
kanntgabe personenbezogener Daten ihrer Man
ten/Patienten/Kunden verweigern.

y &ritd¥/ .4
N
ihnen
> Be-
dan-

41

Ich empfehle der Landesregierung, gegenuber den Sparkasse
anderen offentlichen Einrichtungen bei Kundenbefragungen au
Einhaltung datenschutzrechtlicher Bestimmungen hinzuweisen
deren Einhaltung zu prifen.

ANy .6
f die
und

42

Ich empfehle der Landesregierung, im Rahmen des noch imme
stehenden Wasserverkehrs- und Hafenanlagensicherheitsgg
(WVHaSIG), die datenschutzrechtlich bedeutsame Zuverlassig
Uberprufung, welche umfangreiche Abfragemdglichkeiten zu
stimmten Hafenmitarbeitern bei Polizei und gegebenenfalls wai
Sicherheitsbehdrden erlaubt, gesetzlich zu regeln und mich H

r Adsv.1

psetzes

Keits-
be-

ter

lieran

frihzeitig zu beteiligen.
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43

Ich empfehle der Landesregierung, im Rahmen der TourismusfoAde:V.3

rung insbesondere Unternehmen und Kurverwaltungen fur eine
tenschutzgerechten Umgang mit den Daten ihrer Gaste zu seiesi
ren. Das gilt insbesondere bei der Einfihrung elektronischer Syst

n da-
pilis
eme.

44

Ich empfehle der Landesregierung und allen anderen 6ffentlichien
len in Mecklenburg-Vorpommern, bei Auskunftsbegehren aufg
eines berechtigten oder rechtlichen Interesses genau zu prifiemg
Wunsch entsprochen werden kann.

até.VI.1
rund
)]o)

45

Die Landesregierung und die anderen 6ffentlichen Stellen solitgn
bei anderen Projekten, bei denen Vorteile fir betroffene Persmmg
abdingbar mit Datenverarbeitungen verbunden sind, umfassen(
Uber aufklaren und eine Einwilligung nur dort vorsehen, wo die
troffenen tatsachlich Alternativen haben.

A.1.VI.2
N
1 dar-
Be-

46

Ich empfehle der Landesregierung, Forschungsprojekte mit pers
bezogenen oder aus diesen gewonnenen Daten nur zu geneh
wenn dazu ein datenschutzrechtliches Votum des jeweiligen beh
chen Datenschutzbeauftragten vorliegt.

oAdnvil.1
migen,
ordli-

47

Ich empfehle der Landesregierung, unverzuglich das Datenschut
Datensicherheitskonzept flir das Schulberichtssystem nachzure
und die offenen Punkte zu klaren. Kinftig sollten Verfahren zur
tenverarbeitung erst in Betrieb genommen werden, wenn ein sq
Konzept gepruft vorliegt.

7 AUDNV/I1.2
pichen
Da-
Diches

48

Ich empfehle der Landesregierung gegentiber den Wohngeldstel
Land klarzustellen, dass bei der Berechnung des Wohngeldes die
des Vermogens nicht erhoben werden darf.

eh.invIll.1
Hohe

49

Ich empfehle der Landesregierung, dem JobCard-Verfahrensges
Bundesrat nur dann zuzustimmen, wenn die Verfassungsmafigk

Verfahrens nachgewiesen, die Sicherheit der Daten garantieeinend

Kontrolle durch unabhéngige Stellen gewébhrleistet ist.

efzi.VIIL.2
bit des

50

Ich empfehle der Landesregierung, die Stellung der ARGEn in M
lenburg-Vorpommern als eigenverantwortliche datenverarbeit
Stellen zu starken, eine datenschutzgerechte Verarbeitung voit §
daten in den ARGERN zu férdern und die Kontrollkompetenz durch
Landesbeauftragten fir den Datenschutz klarzustellen.

etl-VIII.3
ende
Sozia

den

51

Ich empfehle der Landesregierung, im Rahmen ihrer Fachaufsicl
datenschutzrechtlichen Vorgaben des § 21 LKHG M-V Beachtur
schenken und die Krankenhauser bei der Umsetzung der Vorgal
unterstitzen, indem beispielsweise MalRnahmen zur Datensich
wie Investitionen, behandelt werden.

tAde.1X.2
g zu

Den zu
erheit,

52

Ich empfehle der Landesregierung, sich in der Gesundheitsmir
konferenz daflir einsetzen, dass der Umfang der zu verarbeit

igtd .IX.4
enden

Daten im Rahmen von Disease-Management-Programmen Kritisg

ch auf

102




Landtag Mecklenburg-Vorpommern - 4. Wahlperiode

Drucksache 4/2078

die Erforderlichkeit hin untersucht wird.

53

Ich empfehle der Landesregeierung, sofern sie weiterhin die No
digkeit sieht, zwischen dem Disease-Management-Programuost;H
krebs” und der Krebsregister Daten auszutauschen, Verfahren
lungen zu erlassen, die das Recht der Frauen auf informati
Selbstbestimmung respektieren und dennoch dazu beitragen
Doppelmeldungen vermieden werden.

wel.lX.5
3r
srege-
nelle
dass

54

Ich empfehle der Landesregierung, die Arzte in der Wahrnehi
ihrer Auskunftspflichten und sonstigen datenschutzrechtlichen
pflichtungen durch Schulungs- oder InformationsmalRnahmen z
terstitzen und MalRnahmen zur Starkung der Patientenrechte zu
fen.

NArgIX.6
Ver-

U un-
ergrei-

55

Ich empfehle der Landesregierung, mich bei der Planung von
schungsprogrammen unter Einbeziehung von Patientenakten frih
zu beteiligen bzw. darauf hinzuwirken und die Initiative der 67. K
ferenz der Datenschutzbeauftragten zur Einfihrung eines Forsch
geheimnisses aufzugreifen.

Rat-I1X.11
1zeitig
(on-
\ungs-

56

Ich empfehle der Landesregierung, gegenuber den Gesundheits
klarzustellen, dass aus den bei ihnen vorhandenen Patientenakte
kinfte an Dritte nur mit einer Schweigepflichtentbindungserkig
des jeweiligen Patienten zuldssig sind, aus der Umfang und ditag
hervorgehen mussen.

amtenx.12
n Aus-

un

JW

57

Ich empfehle der Landesregierung, bei der Vergabe von Forsch
vorhaben auf die datenschutzrechtlichen Bestimmungen des § 34
desdatenschutzgesetz Mecklenburg Vorpommern hinzuweisen.

UlgsX.2
4 Lan-
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B Zweiter Tatigkeitsbericht geman § 38 Absatz 1 des Bundesdatenschutzge-
setzes (BDSG)

1 Einfihrung

Im Rahmen meiner Zustandigkeit als Aufsichtsbehérde fur den niahtiidhen Bereich
lege ich dem Landtag erstmalig einen Bericht Uber die Tatigkeit dercAtsisehdrde vor, der
den Zeitraum vom 1. Januar 2004 bis zum 31. Dezember 2005 umfasst undidaratig-
keit des Innenministeriums als Aufsichtsbehdrde bis zum Wechs&udé&ndigkeit am 11.
November 2004 einschlief3t.

Die Berichterstattung der fur den Datenschutz zustandigen Kordheltstst in der Richtlinie
95/46/EG des Européaischen Parlaments und des Rates vom 24. Oktober 1995uatam Sc
natirlicher Personen bei der Verarbeitung personenbezogener ubaterum freien Daten-
verkehr (Europaische Datenschutzrichtlinie) vorgesehen und wurde nitedelung in § 38
Abs. 1 Satz 6 Bundesdatenschutzgesetz (BDSG) in nationales Rectdarniivean. Der Erste
Bericht wurde durch die Landesregierung flr den Berichtszeitraum 23. Mai 2001 bis
31. Dezember 2003 dem Landtag auf Drucksache 4/1294 mit Schreiben vom a8t 200y
zugeleitet.

Nach 8 1 Abs. 2 BDSG ist das Bundesdatenschutzgesetz Grundlage Hihelbung, Verar-
beitung und Nutzung personenbezogener Daten durch nicht-6ffentlicrenJtétiternehmen
und Betriebe) und regelt die Zulassigkeit fir die Datenverarbeitliadiechte der Betroffe-
nen und die Aufsicht Uber den Datenschutz im nicht-6ffentlichen &er8er vorliegende
Bericht gibt einen Uberblick tiber die Tatigkeit der fiir den Bstbutz im nicht-6ffentlichen
Bereich zustandigen Aufsichtsbehérde im Land Mecklenburg-Vorpommedefiioben ge-
nannten Berichtszeitraum von zwei Jahren.

Die Datenschutzaufsicht im nicht-6ffentlichen Bereich hat sié¢h dar Novellierung des

BDSG im Jahre 1990 zu einer auf die Datenverarbeitung zugesoknift®erm der allgemei-

nen staatlichen Wirtschaftsaufsicht entwickelt. 8 38 BDSG legtreehtlichen Rahmen fur
die Tatigkeit der Aufsichtsbehdrde fest und definiert dererludtelgegentber den verant-
wortlichen Stellen.

In Fragen der Zulassigkeit der einzelnen Datenverarbeitung-ndezung spricht die Auf-
sichtsbehdrde — auch nach Prifungen — zunéchst Empfehlungen auserdiagallkeinen

Verwaltungsakt darstellen, weil nicht konkret regelnd eingegrifiedd. Wenn nach meiner
Uberzeugung eine unzulassige Datenverarbeitung vorliegt, halferigr die Moglichkeit,

ein Ordnungswidrigkeitsverfahren einzuleiten (8§ 43 BDSG) oder — onbess gravierenden
Fallen — Strafantrag zu stellen (8 44 Abs. 2 BDSG).

Die Aufsichtsbehdrde klart — ahnlich wie in einem vorgerichtlicherfalleen — im Rahmen
ihrer Mdglichkeiten den Sachverhalt auf und nimmt eine rechtli@dveeBung vor. Mit dieser
Bewertung liegt auch fur den Petenten eine Grundlage vor, auf Grusrddeedatenverarbei-
tende Stelle in einer Vielzahl der Félle zu einem datenscleutiich korrekten Verfahren
zurlickkehrt. Die Stellungnahme der Aufsichtsbehorde kann zum Beispielmaughrichts-
verfahren wie ein Gutachten verwendet werden.
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Im Rahmen ihrer Prifungstatigkeit kann die Aufsichtsbehorde Auskieftangen (8 38
Abs. 3 BDSG), Geschaftsraume zu Prifungen und Besichtigungen betret&msiatit in
Unterlagen nehmen. Stellt sie nicht ausreichende Datensigsenafinahmen fest, kann sie
anordnen, dass die Mangel beseitigt werden, oder — bei sclegernden Méangeln — unter
bestimmten Umstanden Zwangsgelder festsetzen beziehungsweiEasatz einzelner Ver-
fahren untersagen (8 38 Abs. 5 BDSG) sowie die Abberufung des behebbatenschutz-
beauftragten verlangen, wenn ihm Fachkunde und Zuverlassigkeit féhB&nAbs. 5 Satz 3
BDSG). Gegen einen solchen anordnenden Bescheid gemald § 38 Abs. SSiBD$@der-
spruch und Klage vor dem Verwaltungsgericht méglich.

Nach § 4 d in Verbindung mit 8 3 Abs. 2 BDSG besteht vor der InbetrielmnabmVerfah-
ren zur Erhebung, Verarbeitung oder Nutzung personenbezogener Daertingatz von
Datenverarbeitungsanlagen grundséatzlich eine Meldepflicht gegenlib&ufdechtsbehorde.
Die Pflicht zur Meldung entfallt, wenn die verantwortlichell8teinen betrieblichen Daten-
schutzbeauftragten bestellt hat. Sie entfallt ebenso, wennrErltebung, Verarbeitung oder
Nutzung personenbezogener Daten hdchstens vier Arbeitnehmer bgsdvddtiund entwe-
der eine Einwilligung des Betroffenen vorliegt oder die begéearbeitung zu Vertragszwe-
cken beziehungsweise im Rahmen eines vorvertraglichen Vertradsdlgvieses mit dem
Betroffenen erfolgt. Die genannten Befreiungen gelten allgsdivach 8 4 d Abs. 4 BDSG
nicht fur Verfahren automatisierter Verarbeitung personenbeeogbaten durch nicht-
offentliche Stellen, die geschaftsmaRig personenbezogene DateAweck der Ubermitt-
lung (Handelsauskunfteien und andere Auskunftsdienste) oder der anortgmisibermitt-
lung speichern (Markt- und Meinungsforschungsinstitute). Diese ugnlienmer der Mel-
depflicht. Die Aufsichtsbehdrde fuhrt ein Register, in dem die natld 8DSG meldepflich-
tigen automatisierten Verarbeitungen erfasst werden. Esakerfiransparenz und kann von
jedermann eingesehen werden. Insgesamt waren am Ende des Batiabtses neun mel-
depflichtige Unternehmen registriert, darunter vier Auskunfteien,Maekt- und Meinungs-
forschungsinstitute und zwei sonstige Unternehmen.

Nach § 21 Abs. 1 Satz 1 BDSG kann sich jedermann an die Astsattirde wenden, wenn
er der Ansicht ist, bei der Erhebung, Verarbeitung oder Nutzungrspersonenbezogenen
Daten durch nicht-6ffentliche Stellen in seinen Rechten verletzt worden zu eelinDaben
im Berichtszeitraum reichten inhaltlich von einfachen Anfragen umdveisen bis hin zu
konkreten Beschwerden tber den Umgang mit personenbezogenen d&erzelfall. Die
Anfragen und Beschwerden betrafen oft die Bereiche Werbung, Adreskhdadels- und
Wirtschaftsauskunfteien, aber auch die Datenverarbeitung im Handetlen Einsatz von
Videokameras.

In einem Fall wurde von mir als Aufsichtsbehorde Strafantesgett. BuRgeldverfahren, die
ein BuRRgeld von bis zu 25.000,- € bei Verstdlien gegen formale Vorschriften sud bi
250.000,- € bei VerstdRen gegen materielles Datenschutzrecht nach edien kionnen,
musste die Aufsichtsbehdrde wahrend des Berichtszeitraums nichieginleit

Zu meinem Aufgabenbereich als Aufsichtsbehtrde zahlt ferneBeliatung betrieblicher
Datenschutzbeauftragter. Nicht-6ffentliche Stellen, die persomegbee Daten automatisiert
erheben, verarbeiten oder nutzen, haben grundsatzlich die Pflicht, einehlicben Beauf-
tragten fur den Datenschutz zu bestellen (8 4 f Abs. 1 BDSG)b@&esebliche Datenschutz-
beauftragte hat insbesondere die Aufgabe, auf die Einhaltungadendahutzregelungen in
seinem Betrieb hinzuwirken. Er muss die zur Erfullung seiner Aufgaldenderliche Fach-
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kunde und Zuverlassigkeit besitzen, ist der Geschéftsleitung ulvaittenterstellt und in
Ausuibung seiner Fachkunde auf dem Gebiet des Datenschutzes weisungsfrei.

Zur Fortbildung der betrieblichen Datenschutzbeauftragten haben Ntiganmeiner Behorde
unter anderem ein datenschutzrechtliches und datensicherheitstechi@sohi@ar fir rund
30 kunftige betriebliche Datenschutzbeauftragte im Gesundheitsbereiahgeifirhrt.

Daneben gab es viele Einzelberatungen von Betrieben, zum Teil udfedmer organisiert
die Gesellschaft fur Datenschutz und Datensicherheit e. V. (GbDgutschland die Ein-
richtung von regionalen Erfahrungsaustauschkreisen — so genannten ERE&aKAuch in

Mecklenburg-Vorpommern treffen sich im ERFA-Kreis regelméalRg) 4 60 betriebliche
Datenschutzbeauftragte aus Betrieben des Landes unter BeteNiganrigertretern aus Be-
horden und anderen offentlichen Stellen. Seit 1992 ist die Aufsichtsleefegweils zu den
Sitzungen eingeladen und nimmt regelmafig an diesen zwei- bisatirgindahr stattfinden-
den Gesprachsrunden teil — ebenso wie an den jahrlichen Datenschutz-Fachtagungen.

Die Aufsichtsbehorden aller Bundeslander fur den Datenschutz imdtfentlichen Bereich
arbeiten ferner seit vielen Jahren im so genannten Dusseldoder Zusammen, um eine
maoglichst einheitliche Anwendung des Bundesdatenschutzgesetzes liardsrn zu errei-
chen. Hierzu kommen die Referenten der Lander-Datenschutz-Auligbbtslen jahrlich
zweimal zusammen, um die wichtigsten Fachfragen der Datenaafsitht im nicht-
offentlichen Bereich zu diskutieren und abgestimmte Losungen zu &atwi®ies ist insbe-
sondere dann von Bedeutung, wenn sich die Beratungs- und Kontrolltatigkéiufsichts-
behdrden auf landertibergreifend handelnde Wirtschaftsunternehmenredgareze Branche
bezieht. Schwerpunkte innerhalb des Berichtszeitraums waren unteerandier Themenbe-
reiche Auskunfteien und Wohnungswirtschaft, Kredit-Scoring und das Akikeredigsver-
fahren fur die Ful3ball-Weltmeisterschaft 2006. Daneben war ls&ctAafsichtsbehorde fir
Mecklenburg-Vorpommern zusatzlich beteiligt an der ,ArbeitsgruppEll & / Handels-
und Wirtschaftsauskunfteien® des Dusseldorfer Kreises, die sicHalberweimal jahrlich
trifft. Aufgrund des finanziellen und personellen Aufwandes muss ide dwtarbeit jedoch
voraussichtlich einschranken. Weitere Arbeitsgruppen des Dissel#odises befassen sich
mit der Versicherungswirtschaft, der Kreditwirtschaft, delekommunikation, den Tele- und
Mediendiensten und mit Fragen des internationalen Datenschutzes.

2 Unabhangigkeit der Datenschutzaufsicht — Vertragsv ~ erletzungsverfahren der
Européaischen Kommission

Die Richtlinie 95/46/EG zum Schutz nattrlicher Personen bei derb&tang personenbe-
zogener Daten und zum freien Datenverkehr (EG-Datenschutriehtverlangt, dass die
Einhaltung datenschutzrechtlicher Vorschriften in den Mitgliedsstaain Stellen Uberwacht
wird, die ihre Aufsichtaufgaben in volliger Unabhéngigkeit wahrratinin der Mehrzahl der
deutschen Bundeslander ist demgegenuber die Datenschutzaufsicht (Pevatieirtschaft
(so genannte nicht-Offentliche Stellen) Uberwiegend in den jeweiligemministerien ange-
siedelt und damit in den hierarchischen Weisungsstrang des Mimissegingebunden. Diese
Aufsichtsstruktur bei der Datenschutzkontrolle verstof3t nach Féstsfeder Européischen
Kommission gegen europdaisches Recht und ist Gegenstand einegySartletzungsverfah-
rens gegen die Bundesrepublik Deutschland.
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In Mecklenburg-Vorpommern ist die Funktion der Aufsichtsbehdrde gen33a8_andesda-
tenschutzgesetz (DSG M-V) dem Landesbeauftragten fur den Diaténdibertragen wor-
den, der in Austibung dieser Tatigkeit der Rechtsaufsicht der Lagoarg unterliegt. In
dem von der Europaischen Kommission eingeleiteten Vertragsverletzthapsen vertritt
die Kommission auch zu dieser Regelung die Auffassung, dass destéiiting unter die
Rechtsaufsicht der Landesregierung ebenso wie die verschiedensmhRam Fach-, Rechts
und Dienstaufsicht in anderen Bundeslandern nicht mit Gemeinschiafteegeinbar sind, da
diese Organisationsformen nicht den Anforderungen der verlangtemggvblUnabhé&ngig-
keit* im Sinne des Artikels 28 Abs. 1 Satz 2 der Europaischen Damatzsichtlinie entspre-
chen.

Ich habe daher zusammen mit meinen Kollegen anlasslich der 70.ré&mnfder Daten-
schutzbeauftragten des Bundes und der Lander am 27./28. Oktober 2005 untersiashen,
die Datenschutzbeauftragten des Bundes und der Lander eine einh@#tiemschutzkon-
trolle des offentlichen und privaten Bereichs in volliger Unabh&egfigicherstellen kdnnen.
Sie sollte dazu beim Bund und in allen Landern als eigenstandigeeoBetsirde eingerich-
tet werden, die keinen Weisungen anderer administrativer Orgaediegit (siehe Anlage
16).

Auch bei volliger Aufsichtsfreiheit bestehen ausreichend Elemdigeach meiner Auffas-
sung eine hinreichende demokratische Legitimation gewahrleistene svatil des Landes-
beauftragten durch das Parlament, befristete Amtszeit, Mdgiicdke Abwahl durch das
Parlament, die zweijahrige Berichtspflicht und — im nicht-6ffeh#n Bereich — die Mdg-
lichkeit der betroffenen Unternehmen, belastende Malinahmen auch ligérigberprifen
lassen zu kénnen.

3 Gesetzesinitiative zur Anderung des Bundesdatenschu tzgesetzes

Das Bundesdatenschutzgesetz (BDSG) legt fur Firmen und Befisebgenannte nicht-
offentliche Stellen) fest, dass Verfahren zur automatisiererarbeitung von personenbezo-
genen Daten vor ihrer Inbetriebnahme grundsatzlich der zustandigisichAsbehdrde zu
melden sind (8 4 d Abs. 1 BDSG). Das Gesetz sieht allerdingsaAogen von der Melde-
pflicht vor.

Zum einen entfallt eine Meldung, wenn die verantwortliche Séstlen Beauftragten fur den
Datenschutz bestellt hat — zum anderen, wenn mit der Erhebung, &fenagboder Nutzung

der personenbezogenen Daten flr eigene Zwecke hochstens vier Arbeitrisohaftigt

sind und eine Einwilligung der Betroffenen vorliegt oder die Erheburgartdeitung oder
Nutzung der Zweckbestimmung eines Vertrages bzw. vertragsahnhdmtrauensverhalt-

nisses mit den Betroffenen dient (8 4 d Abs. 3 BDSG).

Die Bestellung eines betrieblichen Datenschutzbeauftragten fg8md Abs. 1 BDSG) ist —
als wichtige Mal3nahme der Selbstkontrolle des DatenschutzesmarFund Betrieben — fur
den Fall vorgesehen, dass wenigstens funf Arbeitnehmer in aut@matisheise (z. B. per
Computer) oder mindestens 20 Personen auf ,andere* Weise (nicht asiam)giersonen-
bezogene Daten erheben, verarbeiten oder nutzen.

10700



Drucksache 4/2078 Landtag Mecklenburg-Vorpommern - 4. Wahlperiode

Betrieblicher Datenschutzbeauftragter Der betriebliche Datenschutzbeauftre
wirkt innerhalb seines Unternehmens auf die Einhaltung des Bundesthaitageset-
zes und anderer Datenschutzvorschriften hin (8 4 g BDSG). Er igiréahgpartne
sowohl der Geschaftsleitung als auch der Beschaftigten desnghtnens fiur alle Frg
gen des Datenschags. Er fiihrt eine Ubersicht, in der samtliche Computerverf:
mit Loéschungsfristen, Danempfangern etc. aufgelistet sind (Verfahrensbeschreit
Diese Angaben sind auf Antrag fur jedermann einsehbar.

Der betriebliche Datenschutzbeauftragte Uberwacht die ordnungsgemua@adiing
von Datenverarbeitungsprogrammen, fuhetwa bei der Verarbeitung von sensik
Daten — Vorabkontrollen durch und organisiert Datenschutzschulungen fBedas
nal.

Er ist der Geschéftsleitung unmittelbar unterstellt, auf deshi€s des Datenschutz
weisungsfrei und muss die zur Erfullung seiner Aufgaben erforderk@Euhkunds
(Recht, Technik, Organisationsstruktur des Unternehmens etc.) sowdagsigkeit
besitzen (personliche Integritat / keine Interessenkollisionenbesnadere mit sonst
gen Ubertragenen Téatigkeiten).

Die Lander Niedersachsen und Hessen haben im Bundesrat einepe@®@aaf zur Ande-
rung dieser Regelungen im BDSG eingebracht, dessen HauptgegenstRedulieerung des
Anwendungsbereichs fir die genannten Pflichten bildet. Danach sdfflidiat zur Bestel-
lung eines betrieblichen Datenschutzbeauftragten fir Firmen kirgtigann bestehen, wenn
in einem Unternehmen mehr als 19 Arbeitnehmer mit der ErheMangrbeitung oder Nut-
zung personenbezogener Daten beschaftigt sind. Auch die Meldeptitliiinftig erst ab
einer Zahl von mindestens 20 Arbeitnehmern einsetzen.

Dieser Vorschlag zur Anderung des BDSG zielt darauf ab, kleBetgebe und Unterneh-
men von der Meldepflicht und der Pflicht zur Bestellung einesdidithen Datenschutzbe-
auftragten freizustellen. Dies sei zur Anpassung an geanderte tablewsrhalte und zur
Berucksichtigung des technischen Wandels erforderlich, demeu weiten Verbreitung von
automatisierten Datenverarbeitungsformen in fast allen Lebenshenggefiihrt habe.

Der Bundesrat hat in seiner Sitzung am 23. September 2005 mit dezalieder Stimmen
der Lander dem Gesetzentwurf zugestimmt und ihn an den Bundestag zur Stellengeghm
tergeleitet. Das Land Mecklenburg-Vorpommern hat sich meiner Aggtation angeschlos-
sen und den Gesetzentwurf nicht unterstutzt.

Ich habe mich bereits im Vorfeld des Bundesratsbeschlusses gegenGhsetzesinitiative
ausgesprochen. Die vorgeschlagenen Anderungen sind nicht geeigngiglddess Gesetz-
entwurfs — Entburokratisierung und Kostensenkung in kleineren Betrielenfassend zu
erreichen. Bei Entfallen der Pflicht zur Bestellung eines ddgdtchen Datenschutzbeauftrag-
ten bleibt die datenschutzrechtliche Verantwortung und Haftungideegeschaftsfihrung
voll bestehen, so dass der angestrebte Entlastungszweck insofern nicht eirdicAuch bei
Inkrafttreten des Gesetzentwurfs bleibt die Pflicht zur @kstg des betrieblichen Daten-
schutzbeauftragten fur Betriebe bestehen, die einer Vorabkontrofidiemn (etwa solche,
die besonders sensible Arten von personenbezogenen Daten verarbathnh sich der
Anwendungsbereich des Gesetzentwurfs entsprechend relativieren wirde.
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Der Gesetzentwurf ist insbesondere nicht vereinbar mit ArfiRetler Europaischen Daten-
schutzrichtlinie vom 24. Oktober 1995, der die angestrebte Ausnahmeregelutey béel-
depflicht nicht vorsieht.

EU-Datenschutzrichtlinie: Die Richtlinie 95/46/EG vom 240Oktober 1995 zur
Schutz natlrlicher Psonen bei der Verarbeitung personenbezogener Daten un
freien Datenverkehr — EU-Datenschutzrichtlinie — konkretisiert unchetghe Grund-
satze der Datenschutzkonvention des Europarates von 1981 und schafft ath-e|nhe
ches Datenschutareau fir die Ausfihrung und Anwendung des Gemeinschafts
in allen Mitgliedsstaaten. Das BDSG wurde im Jahre 2001 — 843 -V im Jakhe
2002 — entsprechend den Regelungen der EU-Datenschutzrichtlinie novelliert.

Nach Artikel 18 der Europaischen Datenschutzrichtlinie kann von detdgdiiicht nur abge-
gangen werden, wenn fur Verarbeitungskategorien, bei denen ewinrtrBehtigung der
Rechte der betroffenen Personen unwahrscheinlich ist, die Zweokivesty der Verarbei-
tung, die Daten oder Datenkategorien sowie die Kategorien deffeeén Personen, die
Empfanger oder Empfangerkategorien, an die Daten weitergegeerden, und die Dauer
der Aufbewahrung festgelegt sind oder die Bestellung eineslbethen Datenschutzbeauf-
tragten vorgeschrieben wird. Dabei erscheint es bereits zwéifethader bisherige § 4 d
Abs. 3 BDSG diesen Anforderungen gentigt. Eine Ausweitung dieseiaAueregelung auf
eine sehr groRe Zahl von verantwortlichen Stellen und faktisch auf Besigeche in Hand-
werk, Handel und den freien Berufen ware aber in keinem Fall mehr richtlinienkonform.

Durch den Bedeutungswandel der automatisierten Datenverarbeitudgrserstmaligen Re-
gelung im Bundesdatenschutzgesetz im Jahre 1978 ist nicht nur -ewBzfdrworter der

Gesetzesanderung vorbringen — die Anzahl der eingesetzten Dateewengssysteme ge-
stiegen. Gesteigert hat sich insbesondere auch die Komplexitdt-8gsteme und ihre Ver-
netzung untereinander.

Dies fuhrt zu einem wachsenden Bedarf an Organisation und Kontrakr diemer komple-
xeren Datenverarbeitungssysteme durch spezialisierte Mitarbe Datenschutz- und Daten-
sicherheitsfragen — sowohl im Interesse des Betriebes ,se#aser Kunden und Geschafts-
partner als auch der Aufsichtsbehérden.

Vor diesem Hintergrund wirde sich die durch den Gesetzentwurf egtgesBefreiung von
der Meldepflicht und der Pflicht zur Bestellung eines spestgaten betrieblichen Daten-
schutzbeauftragten in Mecklenburg-Vorpommern — auch im Hinblick auhidir vorherr-

schenden BetriebsgrofRen — eher kontraproduktiv auswirken.

4 Handels- und Wirtschaftsauskunfteien

Oft erreichten mich Anfragen, ob und inwieweit die Tatigkeit vomdéds- und Wirtschafts-
auskunfteien mit dem Datenschutzrecht vereinbar sei. Anlass dgmPnar in allen Fallen
die Mitteilung einer Auskunftei an einen Birger, dass sie Informatiéber ihn gespeichert
hatte.
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Handels- und Wirtschaftsauskunfteien sammeln Informationen Uber réiditiirdigkeit,
wirtschaftliche Betatigung und Bonitat von Unternehmen und Privaipens Ihre Tatigkeit
ist zulassig, sofern sie sich im Rahmen des Bundesdatenschutzgesetze} {BD&SS.

Die Benachrichtigung war Anlass fir die Irritation und SorgeDatenbanken von Auskunf-
teiunternehmen gespeichert zu sein, ohne bisher davon gewusst zu habém,dimd-fage
nach der rechtlichen Zulassigkeit und eigenen (,Abwehr“)-Recléalt und Form der Be-
nachrichtigungen selbst waren in den genannten Fallen nicht zu beansidiiater Benach-
richtigung kamen die Auskunfteien ihrer Verpflichtung aus § 33 Abs. $@MDach. Das
Wissen um das Vorhandensein von Daten ist Voraussetzung flur di@eéhatung der weite-
ren Rechte durch den Betroffenen. Dieser hat nach § 34 BDSG dasaré Auskunft tiber
die zu seiner Person gespeicherten Daten, den Speicherungszwetie iategorien von
Empféangern, an die die Daten im Allgemeinen weitergegeben wefdés die Daten unrich-
tig sind, besteht gemal § 35 BDSG das Recht auf Berichti§egrung oder — bei Unzul&s-
sigkeit der Speicherung — auch auf Loschung der Daten.

Daneben wurde regelmaRig die Frage nach der Zulassigkeit dirifdermittiung der Daten
an Dritte gestellt. Nach § 29 Abs. 2 BDSG ist die Ubermitthumig personenbezogenen Da-
ten durch Auskunfteien an Dritte nur zulassig, wenn der Empfangbemohtigtes Interesse
an ihrer Kenntnis glaubhaft dargelegt hat und insbesondere kein Grund Aorddme be-
steht, dass der Betroffene ein schutzwirdiges Interesse am Ausschiubgsheittiung hat.

Das berechtigte Interesse des Anfragenden ist bei jeder Arduaggegrinden. Anfragen er-
folgen zum Uberwiegenden Teil durch Geschaftsleute. Ein groReddeihuskunftsverkehrs
betrifft Firmen, die sich Uber andere Unternehmen oder Freibearitendigen. Fir Privat-
personen werden Anfragen vor allem vom Versandhandel gestellt. Danaten &ber auch
Hypothekenbanken, Handels- und Kaufh&auser, Heizol-Lieferanten odee &ideen an, die
Kontakte mit Privatkunden haben. Sie kénnen eine Auskunft erhalten, wenn einté&snkre
berechtigtes Interesse vorliegt. In der Regel ist dies aih, K& den die Rechnung erst spater
erstellt wird. FUr diese Auskunftsempfanger ist es in erstée Wwichtig zu wissen, dass diese
Person tatsachlich existiert und ihre Anschrift aktuell ist —rihiegt oft daran, bereits be-
kannte Angaben bestatigt zu sehen. AulR3erdem interessieren sie SiclobdaEintragungen
im Offentlichen Schuldnerregister vorhanden sind.

Schutzwirdige Interessen der Betroffenen stehen der Verwendurngesfegicherten Daten
dann entgegen, wenn die Angaben nicht der Beurteilung der KreditwirdigkeZahlungs-

fahigkeit der Betroffenen dienen. Dies ist etwa der Fall bechiigen Daten oder bei Ver-
mogensangaben uber Ehepartner und Verwandte. Das schutzwirdigeséntireBetroffe-

nen ware insbesondere verletzt bei Angaben wie ,schlechter Gessadb&ind” (sensible
personenbezogene Information gemaf 8 3 Abs. 9 BDSG). Zugleich tég¥erietzung sei-

nes allgemeinen Personlichkeitsrechts vor.

5 Kein Profiling ohne Aufklarung

Ein Petent hat sich an mich gewandt, weil er vom Arbeitsang Aufforderung zur Teil-
nahme an einem so genannten Profiling erhalten hatte. Dazu wurde ihm die &uibesg
eines vom Arbeitsamt beauftragten Bildungstragers und ein Fragekzogesandt, in dem
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nach Familienverhaltnissen, Telefon- und Faxverbindung, gesundheitliamerhEinkungen,
Sprachkenntnissen, Schulbildung, Berufsausbildung, beruflichem Werdegang ukrtl dier
Beendigung des letzten Arbeitsverhaltnisses gefragt wurde.

Da sich der Petent hinsichtlich der Verwendung dieser Dateohanswvar, erkundigte er sich
beim Bildungstrager, ob dieser Fragebogen fiur das Arbeitsamtfiadden Bildungstrager
vorgesehen sei. Man erklarte ihm, diese Angaben sollten zum Abgigicten Daten beim
Arbeitsamt verwendet werden — beim Bildungstrager verblieben Katen. In der Annah-
me, die Angaben im Fragebogen seien fir das Arbeitsamt bestemvies er auf die dort
bereits vorhandenen Informationen und fillte den Fragebogen nicht aus.

Als der Petent sich beim Bildungstrager vorstellte, forddréser den Fragebogen ab und
verlangte das vollstandige Ausfillen. Nach kurzer Auseinandersestahig sich heraus,
dass die Daten vom Bildungstrager genutzt und ausgewertet werden.doér Bildungstra-
ger war wegen seiner besonderen Fachkenntnisse vom Arbeitsamiiesait Aufgabe zur
selbstandigen Erledigung beauftragt worden.

Auch die Tatsache, dass im Rahmen des Profiling psychologigdte Worgenommen wer-
den sollten, war zuvor nicht angekindigt worden. Eine spezialgebetg&icundlage fur die
Erhebung und Speicherung seiner Daten konnte dem Petenten nicht gesralemt, obwohl

sie nach dem Sozialgesetzbuch in Verbindung mit dem Job-Aktiv-Gesdgtanden war.

Vielmehr drohte der Bildungstrager in rechtswidriger Weise Koibhsequenzen bis hin zu
Leistungskirzungen. Nach aufklarender Riucksprache des Petenggmmitrbeitsamt fillte

der Petent den Fragebogen aus und nahm an dem Profiling teil.

Aus datenschutzrechtlicher Sicht war gegeniber dem Bildungsizégbeanstanden, dass
Uber die beabsichtigte Datenverarbeitung in der AufforderungPrnarfiling nur andeutungs-

weise aufgeklart wurde. Es fehlten detaillierte Informationernr Uii@alte sowie Sinn und

Zweck des Profiling-Verfahrens. Auch fehlte der Hinweis auf ddesthwiegenheitspflichten

der Psychologen nach § 203 Strafgesetzbuch.

Die Geschaftsfihrung wurde darauf hingewiesen, dass dieseaifonen zur Unterrichtung
des Betroffenen nach 8§ 4 Abs. 3 Bundesdatenschutzgesetz unabdingbBeadibér hinaus
tragen sie zur Foérderung der Akzeptanz und der Motivation der Beteoffien Rahmen des
Gesamtverfahrens bei.

Die Geschéftsfuhrung sicherte zu, die Mitarbeiter so zu schaddess, sie den genannten da-
tenschutzrechtlichen Aufklarungspflichten kiinftig nachkommen werden.

6 Anfangsverdacht der rechtswidrigen Verarbeitung v on Mandantendaten

Ein Petent schilderte mir seinen Verdacht, dass sich ein elgemAtiministrator einer Steu-
erberaterkanzlei in sehr groliem Umfang personenbezogene Dat®famdanten beschafft
und flr die Tatigkeit in einem anderen Steuerberatungsbiro verwendet habe.

Aus einer Vielzahl von detaillierten Anhaltspunkten ergab sich naokrs&uffassung, dass
sich der ehemalige Mitarbeiter unberechtigt personenbezogena Ratemdglicherweise
eintausend Personen verschafft und weitergegeben habe.
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Der Petent hatte unter Verweis auf diesen Sachverhalt b&te#tfanzeige bei der zustandi-
gen Staatsanwaltschaft gestellt. Er wandte sich an mich mBitte, ihn im Rahmen meiner
Befugnisse in dem laufenden Strafverfahren und insbesondere hinsidetlisferanlassung
einer Beweissicherung zu untersttitzen.

Ubliche Verwahrensweise meiner Behorde in Fallen dieseisiaes, die Gegenseite — in die-
sem Fall den ausgeschiedenen Mitarbeiter — um Stellungnahme eau Intt vorliegenden
Fall habe ich, wegen der mdglichen Gefahr einer Beweismisligung und im Hinblick
auf die laufenden Ermittlungen der Staatsanwaltschaft, hiervon zunachst Aletanthgen.

Vor dem Hintergrund des erheblichen Umfangs eines moglichem$&zdiatzverstoRes habe
ich mich an den Generalstaatsanwalt gewandt und in dieser Sa¢hdsachtsbehorde Straf-
antrag gemaf § 44 Abs. 2 in Verbindung mit § 43 Abs. 2 BundesdatenschutfBBx®)
gestellt.

Strafantrag des Landesbeauftragten fir den Datenschut Bei vorsatzlich begangg
nen Verstol3en gegen das Bundesdatenschutzgesetz, die nach 8 43 Abs. &hiB

BuRgeld geahndet werden kénnéandelt es sich nach § 44 Abs. 1 BDSG danr

Straftatbestande, wenn die Tat gegen Entgelt beziehungsweBsraicherungseder

Schaligungsabsicht begangen wird. Solche Straftaten sind Antragsdé&liktéat wird

daher nach 8§ 44 Abs. 2 BDSG nur verfolgt, wenn ein Strafantrag gesitell An-

tragsberechtigt sind der von der Straftat Betroffene und — nachA®<42 BDSG —
auch die Aufsichtsbehoérde, hier der Landesbeauftragte fir den Datenschutz.

Da die Gefahr bestand, dass es sich hier um einen Datenschiua2weon gravierendem Um-
fang handeln kénnte, habe ich — auch im Hinblick auf die Eilbedurftigkeltdie grofRe Zahl

maoglicher Drittbetroffener — von meinem Strafantragsrecht Gebrgemacht, um so dazu
beizutragen, dass mdogliche Beeintrachtigungen von DatenschutaredleteBetroffenen so

gering wie moglich gehalten werden.

Zu meinen Aufgaben zahlt es auch zu prifen, ob der Betrieb oder tamélmen als ver-
antwortliche Stelle die erforderlichen technischen und organisatanidda@€nahmen trifft,
um Datenschutz und Datensicherheit zu gewébhrleisten. Ich habelbdéghabn dem Vorfall
betroffene Steuerberatungskanzlei gebeten, mir die SchutzmalZnahmih ® BDSG mit-
zuteilen, die sie als fir die Datenverarbeitung nach 8 3 Abs. S@ikrantwortliche Stelle
getroffen hat. Diese waren nicht zu beanstanden.

8 9 BDSG Nach § 9 BDSG sind niclitffentliche Stellen, die personenbezogene D

verarbeiten, verpflichtet, alle technischen und organisatorischen Malimahnrefen,

die erforderlich sind, um die gesetzlichen Datenschutz- und Ddtensgtsanforde;
rungen zu gewahrleisten. Dazu zahlt insbesondere die Kontrolle dadéaberdie zL

Benutzung des Systems berechtigten Personen nur auf die Datéh [zalgn, zu de-
nen sie eine Zugriffsberechtigung besitzen.

Der Generalstaatsanwalt hat mir mitgeteilt, dass bei deéarmigen Staatsanwaltschaft Er-
mittlungen gegen den ehemaligen Mitarbeiter unter anderem wegensthlagung gefiuhrt
werden und BeweissicherungsmalRnahmen angeordnet worden sind. Nadargitier zu-
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standigen Staatsanwaltschaft haben diese MalRnahmen zur Sikcimgystwerser Datentrager
gefuhrt, die derzeit ausgewertet werden.

Unabhangig von den noch laufenden Ermittlungen bleibt festzustelleneslfaistisch kaum
zu verhindern ist, dass ein in Datenverarbeitungssystemen ,hochpextgegNutzer wie ein
Systemadministrator seine Rechte missbrauchlich anwenden kanmris¢ber Hinsicht ist
deshalb eine mdglichst manipulationssichere Protokollierung unabdinglit der unabhén-
gige Revisoren zumindest nachtraglich feststellen kénnen, welclhététen im Einzelnen
zu welchem Zeitpunkt stattgefunden haben und welche Personen Zugriff hatten.

Bei Unternehmen und Betrieben, die mit personenbezogenen Daten inesem@sbtichen

arbeiten (insbesondere Rechtsanwaélte, Steuerberater, ArztAmginorige anderer Heilbe-
rufe, Versicherungen), ist es deshalb von besonderer Bedeutung,edpsssdnelle Auswabhl
der Administratorposition sich nicht nur nach Fachkompetenz bemisst, sgetsimliche

Integritat und ein besonderes Vertrauensverhaltnis als unbedingsaisgetzung bei der
Auswahl eine herausgehobene Rolle spielt.

7 Unzureichend geschitzte Lagerung von Personalunterl agen

Von einem Petenten erhielt ich den Hinweis, dass im Gebaude eemslegen Volkseige-
nen Betriebes Personaldokumente nur unzureichend geschiitzt gelagerFseden ehema-
ligen Betrieb war ein Konkursverwalter eingesetzt worden, deerseitz in einem anderen
Bundesland hatte. Dieser hatte nach Mitteilung des Petentemodeinm vorgeschlagenen
Abtransport der Unterlagen zur Gewabhrleistung einer sicheren Wafivsang aus Kosten-
grunden abgelehnt.

Ich habe den Konkursverwalter um Stellungnahme zum Sachverhalt gebetewfudid

Pflichten nach 8§ 9 Bundesdatenschutzgesetz beziehungsweise 8§ 21 Landekdttgesetz
Mecklenburg-Vorpommern hingewiesen. Danach sind die technischen umisatgeschen
Malinahmen zu treffen, die nach dem Stand der Technik und nach desb&dkidtigkeit der
Daten erforderlich sind, um den Schutz der Personalunterlagen insbesondereigdgannt-

nisnahme durch Unbefugte sowie gegen Abhandenkommen oder Beschadigichgezu-

stellen.

Der Konkursverwalter hat mir inzwischen bestatigt, dass dieoRa&mterlagen durch eine
Speditionsfirma abgeholt und danach archiviert worden sind. Beim Abtrarsgater ehe-
malige Geschaftsfuhrer des Betriebes anwesend gewesen, @mdigntsprechende Kenn-
zeichnung der einzelnen Dokumente zu sorgen. Da sich der Aufbewahtudegsarchivier-
ten Unterlagen nunmehr in einem anderen Bundesland befindet, habe icht diestiiordige
Datenschutzaufsichtsbehdrde informiert.

8 Wonach darf der Arbeitgeber fragen?

Mir wurde ein Personalfragebogen eines Uberregionalen Ausbildungsmentur daten-
schutzrechtlichen Prufung Ubersandt. Die Mitarbeiter des Ausbildenggams sollten darin
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Daten angeben, die fir das Arbeitsrechtsverhaltnis nicht erfieidsihd. Folgende Angaben
waren beispielsweise gefordert:

* Religionszugehdrigkeit des Mitarbeiters und seines Ehepartnarse Daten dirfen
nicht erhoben werden, es sei denn, es handelt sich um einen relibiomdgieen Ar-
beitgeber — siehe § 28 Abs. 6 bis 9 Bundesdatenschutzgesetz bzw. 87 Abdes-
datenschutzgesetz.

* Wehrdienstzeiten, der letzte Dienstgrad sowie Erwartung ddyeBifung zur Bun-
deswehr: Die Frage nach Wehrdienstzeiten oder einer bevorstehendenfEndpeur
Bundeswehr ist zulassig, weil der Arbeitgeber Anspruch auf direnlosen beruf-
lichen Werdegang hat beziehungsweise die Angabe fiur seine Plamétgibdedoch
darf nicht verpflichtend nach dem letzten Dienstgrad gefragt weiies kann allen-
falls eine freiwilige Angabe sein, wenn es darum geht, Fulsenf@hrungen eines
Mitarbeiters festzustellen, der im Betrieb mit Fihrungsaufgaberubetesden soll.

* Externe ehrenamtliche oder sonstige Funktionen: Solche Daten siethéir Arbeit-
geber nur erforderlich, wenn sich die Aktivitdten auf die bertdi Tatigkeit auswir-
ken, zum Beispiel wenn ein Mitarbeiter bei der Freiwilligen FReebar oder beim
Technischen Hilfswerk tatig ist und wéhrend der Arbeitszaisprechende Einsatze
zu erwarten sind.

* Im Haushalt lebende Kinder, unterschieden nach leiblichen oder Adoptiukiridie
Frage nach Adoptivkindern ist nicht zulassig, weil diese leiblicherd¢n gleichge-
stellt sind. Aul3erdem steht dieser Angabe das Offenbarungs- undrgaisfngsver-
bot des Birgerlichen Gesetzbuches (§ 1758 BGB) entgegen.

Ich habe den Arbeitgeber aufgefordert, den Fragebogen entsprechend gierkeorriEr hat
meine Hinweise umgesetzt.

9 Datenschutz bei der Planung von Gasteanfragen im Hotelleriebereich

Ein Hotelberatungsunternehmen informierte mich Uber ein geplantéshvén fir Gastebe-
fragungen im Hotelleriebereich, um so durch friihzeitige Batabereits im Planungsstadi-
um Aspekte des Datenschutzes beriicksichtigen zu kénnen. Die Ergebnissenfraged
sollten den Hotels zur Verbesserung von Angebot und Leistung diemtrwati es, die Er-
wartungen des Gastes an das einzelne Hotel zu ermitteln wsehdasriedenheit nach dem
Aufenthalt abzufragen.

Hierzu war ein umfangreicher Befragungsbogen entwickelt wordemadezu alle Aspekte
des Aufenthalts erfassen sollte (Anreise, Reservierungsbeesutpelagebeschilderung, Ser-
vicedetails, Hilfe durch das Personal, Eindruck der Lokalitat, RaoraklFunktionalitat der
Zimmerausstattung, Gastronomiedetails etc.). Nach der Planunglaleberatungsunter-
nehmens sollte der Hotelgast bei Anreise Uber die Umfrdgétkch informiert und gebeten
werden, seine Anschrift und Telefonnummer zum Zwecke der Befragumyerfigung zu
stellen. Teilnahmebereite Gaste sollten nach schriftlicheirdoming den Fragebogen posta-
lisch zugesandt erhalten, auf dessen Grundlage dann ein Teleforintgeplant war. Da-
nach war vorgesehen, die zusammengefassten Ergebnisse dertdugveer das Hotel zu
Ubergeben. Hierbei sollten personenbezogene Angaben der an der Utairsfenenden
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Gaste grundsatzlich nicht an das Hotel Gbermittelt werden (ansieyt@ Einzelangaben). In
Ausnahmeféllen besonderer Unzufriedenheit des Gastes mit demtialfesollte — sofern
der Gast sein Einverstandnis hierzu erteilt — auch dessen Nadaes &totel Gbermittelt wer-
den kdnnen, um diesem die Mdglichkeit zu geben, den negativen Eindruck gmegeei
Form ausgleichen zu kénnen.

Soweit personenbezogene Angaben der Gaste erhoben werden, um sie inisadeym
Auswertungsform an das Hotel zu tbermitteln, ist ein solchesBHsagungsverfahren da-
tenschutzrechtlich als geschéaftsmalige Datenerhebung und Speiahechrg) 30 Bundesda-
tenschutzgesetz (BDSG) zu bewerten. Nach § 30 BDSG sind persoogeeAMerkmale
der Gaste gesondert zu speichern und durfen intern — hier fir Zweckesieertung — zu-
sammengefihrt werden. Voraussetzung fir die Zulassigkeit ist -itseigehier die Erhe-
bung der Daten beim Betroffenen selbst erfolgt — dessen vgehemwilligung. Da die Ein-
willigung nach § 4 a BDSG nur wirksam ist, wenn sie auf deerirEntscheidung des Gastes
beruht, muss dieser zuvor auf den vorgesehenen Zweck der Erhebunbekangrund Nut-
zung seiner Daten ebenso detailliert hingewiesen worden seiilbwieden genauen Ablauf
des Verfahrens und der beabsichtigten Daten(weiter)ibermittlung.

Soweit in Ausnahmefallen geplant war, auch den Namen des Gastas Hotel Gbermitteln

zu konnen, setzt dies nach § 29 BDSG insbesondere voraus, dass kein Grund horeAnna
besteht, dass der Betroffene ein schutzwiirdiges Interesse auhluss der Ubermittiung
hat. Auch muss das Hotel, dem die Daten Gbermittelt werden sohdmer@chtigtes Interesse
an der Kenntnis dieser Daten glaubhaft dargelegt haben.

Kein Grund zur Annahme eines schutzwurdigen Interesses des @astsusschluss der Da-
tentbermittlung besteht insbesondere dann, wenn dessen eindeutigest&idwes in die
Ubermittlung an das Hotel vorliegt. Gerade in diesem Fatlastdokumentierte ausdriickli-
che Einverstandnis des Gastes in die Rucklibermittlung seines Nianv@arbindung mit den
Angaben des Fragebogens von besonderer Bedeutung. In der Regel karwamg/siaufig
davon ausgegangen werden, dass ein Gast, der sich im Rahmen eigareanBragebogen-
aktion mit einem Hotelaufenthalt unzufrieden zeigt, auch méchte, sgassName im Zu-
sammenhang mit seiner ,Beschwerde” an das Hotel Ubermittelt wird.

Umgekehrt unterliegt das Hotel, dem die Daten Ubermittelt woied, einer strengen
Zweckbindung — es darf diese Daten also nur fur den Zweck vegarlmeler nutzen, zu des-
sen Erfullung sie ihm tGbermittelt worden sind.

Aus datenschutzrechtlicher Sicht vorzugswirdig ist eine anonym&uBémnittlung von
Fragebogen an Hotelleriebetriebe. Bei der Entscheidung fur eiafiferf, nach dem auch der
Name des Gastes zuriickiibermittelt werden soll, missen — wie algestdHdt — insbesonde-
re Zweck und genauer Anlass der Datenubermittlung sowie ein#iele¢aBeschreibung des
Gesamtverfahrens als Information fir den Gast vorliegen, digsarmamen mit seiner Einwil-
ligung unterschreibt. Nach Abschluss der Befragungsaktion sind Batagk Unterlagen —
soweit personenbezogene Daten enthalten sind — zu lI6schen beziehsagswegrnichten,
da mit der Beendigung der Zweck der Speicherung entfallt.

Das Hotelberatungsunternehmen wird die beschriebenen und sonstigeacdatzrechtli-
chen Anforderungen bei der Gestaltung des Verfahrens beachten.
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Aus Datenschutzsicht positiv zu bewerten war insbesondere dietGegtaés sehr detaillier-
ten Fragebogens, da — bei anonymisierter Rickibermittlung an dds-Haitz der Detail-

liertheit der Fragen eine Identifikation des einzelnen Gamsies durch Kombination einzel-
ner Antworten nicht moglich war. Datenschutzfreundlich war auch dallgete Unterset-

zung mit formatierten Wahlmaglichkeiten (,Kastchen®), die die Amorsierung zusatzlich
erhoht, weil auf diese Weise individuelle (und damit individualisiep)bArenerkungen des
Gastes reduziert werden kdnnen.

Insgesamt war zu begrif3en, dass das Hotelberatungsunternehm&mneaneines praventi-
ven Datenschutzes — Datenschutzaspekte bereits im Planungsstadinsatzechtigten Ho-
telbefragungen beriicksichtigt hat.

10 Einkauf per EC-Lastschriftverfahren

Ein Petent, der Kunde einer Filiale einer bundesweiten Einzelh&attelsst, informierte
mich darliber, dass in dieser Filiale bei Einkdufen mit EQGekalp einem Kaufpreis von 100
Euro zusatzlich zur Vorlage des Personalausweises Name und ikrdehiKunden auf dem
Kassenbon notiert werden, welcher bei der Filiale verbleibt. Einedmekigen Hinweis auf
diese Verfahrensweise gibt die Filiale nicht.

Ich habe mich daraufhin an die Geschéftsleitung der Filiale uradlgdean den Datenschutz-
beauftragten der Einzelhandelskette mit der Bitte um Stellungnglemandt und darauf hin-
gewiesen, dass gemal § 4 Abs. 3 Bundesdatenschutzgesetz (BDSG) damigdiituef

» die Identitat der verantwortlichen Stelle,
» die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und
» die Kategorie von moglichen Datenempfangern

zu unterrichten ist. Ich habe ferner darauf hingewiesen, dass Uitsgichtung nicht erst
wahrend des Zahlvorgangs, sondern bereits vor Erreichen des Kassemb— beispielswei-
se durch einen gut sichtbaren Aushang — erfolgen sollte.

Bei der Bezahlung per EC-Lastschriftverfahren (also mit E@eKahne Angabe der PIN-
Nummer) ist eine Kontrolle des Ausweises zur Betrugsbekampjumgdséatzlich nicht zu
beanstanden, sofern es sich nicht nur um einen geringflgigen Betradt.naadei werden
die Daten der EC-Karte mit dem Ausweis und das Lichtbild im A&iswit der zahlenden
Person verglichen.

Zusatzlich werden jedoch die Ausweisdaten teilweise oder vollgténdider Ruckseite der
Kassenbelege notiert beziehungsweise mit dem EC-Karten-Bealegnden. Die Unterneh-
men, die sich des EC-Lastschriftverfahrens bedienen, begrinden diese damit, dass
Banken haufig die Einlésung von EC-Zahlungsbelegen verweigern, etgenvunleserlichen
Namens. Da die Banken in diesen Fallen auch keine Auskunft tber Nenthé@mschrift des
Kunden geben, kann das Unternehmen die Kaufpreisforderung weder einltbeweiisc
verfolgen. Ein weiterer Grund fur das beschriebene Verfahrenragt Angabe der Unter-
nehmen in der zunehmenden Benutzung gestohlener EC-Karten.

116



Landtag Mecklenburg-Vorpommern - 4. Wahlperiode Drucksache 4/2078

Aus diesen Grunden kann beim EC-Lastschriftverfahren eine kugez&peicherung von
Namen und Anschrift des Kunden im berechtigten Interesse des ema&ns liegen. Aller-
dings ist durch gut erkennbare Schilder, beispielsweise an deeKasf dieses Verfahren
und die Griinde seiner Anwendung hinzuweisen. Auch dirfen diese Daten nur desnz
Zeitpunkt gespeichert werden, an dem die Zahlung vom Kreditinstilgt ist. Danach sind
die Daten zu I6schen.

Der Konzerndatenschutzbeauftragte der Einzelhandelskette hatitgéteit, dass Kunden
durch einen Aushang (Aufkleber) auf das beschriebene Verfahrenrksdmegemacht wer-
den, die Lastschriftbelege mit den erhobenen Daten verschlosserrgsiag und nur bei
Nichteinlésung der Zahlungsverpflichtung Verwendung finden. Nach AblauEid&isefris-

ten wirden die Originalbelege — von denen keine weiteren Kopietieexs— vernichtet
werden.

Die betreffende Filiale habe die festgelegte und fur den Kundeh dHinweis angekindigte
Grenze von 200 Euro, ab der eine Kontrolle und Datenaufnahme erfolgt, eentdgrggulti-
gen Anweisung auf 100 Euro gesenkt, ohne die Kundeninformation anzupassen. &sthabe
um eine Sicherungsmaf3nahme gehandelt, nachdem eine Zunahme dandveigvgestohle-
ner EC-Karten registriert worden sei.

Der Konzerndatenschutzbeauftragte hat mir ferner mitgeteils, diasGeschaftsfiihrung der
Filiale aufgefordert worden ist, sich an die organisatoristéfamgaben zu halten. Aul3erdem
werde auch die Beschilderung in der Filiale tberpruft und gegebenenfaliegrne

Da in der letzten Zeit nicht nur mich, sondern auch meinen Kolleg&ahleswig-Holstein
zunehmend Anfragen von Petenten zu dieser Thematik erreichen, haleha eatenschutz-
rechtlichen Vorgaben bei der Erhebung personenbezogener Daten luasEChriftverfahren
in einem Gesprach mit dem Einzelhandelsverband Nord-Ost e OMerer Der Einzelhan-
delsverband Nord-Ost vertritt rund 2.000 Mitgliedsunternehmen aus beiden Bundeslander

Die Vertreter des Einzelhandelsverbandes haben bestatigt, ddsnBeei Problemfallen der
Zahlung mit EC-Karte oft keine Auskunft Uber die Kundendaten erté@iédweise mit dem
Argument ,Datenschutz”). Solche Félle seien in der Regel sobsihihangelnder Kontode-
ckung des Kunden als auch dann zu registrieren, wenn ein Kunde zunack€i-Karte
zahlt, die Transaktion in den folgenden Tagen jedoch Uber seine Hayzbaimdkruft®, etwa
weil er mit der Ware nicht zufrieden ist. In der Vergangértebe es hierzu bereits Gespra-
che mit dem zentralen Kreditausschuss der Banken gegeben, diengfiebisher ohne Er-
gebnis verlaufen seien.

Die Erorterung der Datenschutzaufsichtsbehdrden Schleswig-Holstel Mecklenburg-
Vorpommern mit dem Einzelhandelsverband wird fortgesetzt werden, ulBrgebnis nach
Klarung der genauen Zahlungsablaufe mit den Verbandsmitgliedeemem Verfahren zu
gelangen, das im Einklang mit den Bestimmungen des Bundesdatescisteht und in
moglichst groRem Malie die beschriebenen praktischen Probleme ddkdfidels beim EC-
Lastschriftverfahren bericksichtigt.
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11 Risiken beim Einsatz von Scoring — Verfahren

In den letzten Jahren kommen zunehmend so genannte Score- (oder Ratialgrgn zum
Einsatz und werden als Grundlage fur wirtschaftliche Entscheidwgegemiber Dritten (ins-
besondere gegentber Kunden) genutzt. Dabei handelt es sich um Verfahrenpdithanfa-
tisch-statistischer Grundlage beruhen, nach denen Risikoklasseteg@®@rden. Diesen Ri-
sikoklassen wird der individuelle Kaufinteressent, Kreditsuchende wejeordnet und erhéalt

auf dieser Basis einen bestimmten Score-Wert. Die Verfahegdew unter anderem von
Versicherungen, Telekommunikationsunternehmen, vom Versandhandel und von Banken
eingesetzt.

Wahrend die Bewertung der Schuldnerbonitat bei der Vergabe von érdagher anhand
einer Einschatzung des zustandigen Sachbearbeiters erfolgtaiesell,subjektive” Bewer-
tung durch ,objektive* Bewertungsmafistabe ersetzt werden. Zieinst Reduzierung von
Kreditausfallrisiken, welche auch Einfluss auf die Ausfallrisikoversiohgihat.

Die Risiken des Kredit-Scoring fur den Bankkunden liegen darin, dasser bestimmten

statistischen Kategorie zugeordnet werden kann, die seinen indieidwebensumstanden
nicht gerecht wird. Ein weiteres Risiko bestiinde dann, wenn der keeegoKunde keinen

Einblick darin erhalt, welche seiner Daten verarbeitet wetaeghnach welchen Maf3staben
aus diesen Daten innerhalb der im Verfahren eingesetztendfategein personlicher Be-
wertungswert ermittelt worden ist.

Die zu der Ermittlung des Score-Wertes eingesetzten Datesemis dem Kreditgeschaft in
einem unmittelbaren Zusammenhang stehen. Grundsatzlich durfeallbdéshdiesem Zu-
sammenhang keine Daten aus anderen Vertragsverhaltnissen d#éelstr zum Einsatz
kommen. In unmittelbarem Zusammenhang zu dem Kreditgeschéft stelspielbrieise
Vermdgen, Einkommen, Beruf, Sicherheiten, Schulden, bereits besteheadiés Kinsol-
venzverfahren etc. In diesem Zusammenhang sind demgegenuber Wohnueifgidnszu-
gehdrigkeit, politische Uberzeugung etc. nicht relevant und somit unzulassig.

Problematisch ware beispielsweise auch eine negative BeweaitegyBankkunden deshalb,
weil sich der Kunde — etwa im Vorfeld eines Hausbaus — zum tezdleich bei mehreren
Bankinstituten tUber die Konditionen fur einen Kredit informiert, jedoch kewertrag ab-
schlief3t, weil er zunachst Vergleichsangebote einholt. SoweitBaink aufgrund dieser In-
formationen auf mangelnde Kreditwirdigkeit des Kunden schliel3t, weihébreren Kredit-
instituten trotz Nachfrage kein Kredit zustande kam, handelt esisiaiine unzuléassige Be-
wertung im Rahmen des Scoring-Verfahrens.

Die wachsende Verbreitung der Scoring-Verfahren ist insgeaaaft gesellschaftspolitisch
problematisch, weil ein solches Verfahren der Einzelperson die déhéigit nehmen kann,
Uber seinen aul3eren Eindruck gegenuber Dritten frei zu entscheiddmallbwird im Rah-

men meiner Kontrollzusténdigkeit die datenschutzrechtliche Bemgdieser Verfahren von
besonderer Bedeutung sein.
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12  Einzugsermachtigung per Postkarte

Ein Petent sandte mir das Muster einer vorgefertigten Einzugsbtigung eines Unterneh-
mens. Es handelte sich um eine voradressierte Postkarte, dienmitideeis versehen war,
dass das Ruckporto bereits bezahlt sei. Der Aufdruck auf der Rudksek&rte enthielt die
Rubriken: Kundennummer, Geldinstitut, Name und Anschrift des Kontoinhabearklei®a
zahl, Kontonummer und die Unterschriftszeile des Kunden als Kontoinhaber.

Diese Art der Einzugserméchtigung legt dem Kunden nahe, sensibbmeebezogene Daten
ohne geschlossenen und somit schutzenden Briefumschlag in den PostwbgreuDgis An-
gebot, diesen ungeschitzten Verfahrensweg zu wéhlen, wird zus&eaigthrkt durch den
Hinweis, dass das Unternehmen das Ruickporto bereits bezahlt habe.

Es handelt sich hier aus meiner Sicht um eine Verfahrensvagésdatenschutzrechtlich be-
denklich ist. Dies gilt ungeachtet der Tatsache, dass keiektaliVerletzung des Daten-
schutzrechts vorliegt, weil die Wahlfreiheit des Kunden unter memmiicksendungsmag-
lichkeiten weiterhin besteht und er sich mit seiner Untersamidtder Ricksendung in Form
einer ungeschutzten Postkarte fiir eben diese Ubersendungsform entscheidet.

Dennoch ist das Verfahren problematisch, weil die Kunden in dem Restkamdruck nicht
Uber die moglichen Risiken der offenen Versendung ihrer sensilaekvBrbindungsdaten
informiert werden. Vielmehr wird ihnen — gerade durch den Hinwgislas bereits bezahlte
Ruckporto — nahe gelegt, mit ihrer Unterschrift unter die Eiremag&chtigung zugleich fir
ihre personenbezogenen Bankverbindungsdaten eine Versendungsform zierakyegie
beispielsweise im Bankverkehr unter Gefahrdungsgesichtspunkten niEhvéigung gezo-
gen werden wiirde.

Ich habe deshalb das Unternehmen gebeten, auf eine Anderung twafeaweise hinzu-
wirken, die sicherstellt, dass die Kundendaten in hinreichend geschiatrtar ibermittelt
werden.

Das Unternehmen hat das kritisierte Verfahren inzwischen aiggesd strebt fur die Zu-
kunft eine datenschutzfreundliche Verfahrensweise an, wobei der Kundeandbee Hin-
weise auf datenschutzgerechte, sichere Ubersendungsalternativem esdialte

13  Adresshandel und unerwiinschte Werbepostsendungen

Viele Anfragen erhielt ich zu unerwiinschter Werbepost. Insbesondeitenwdile Betroffe-
nen wissen, wie die werbenden Unternehmen an die Zustelladressenrkomnanesie selbst
zum Schutz gegen die Weitergabe ihrer Adressen und die Zusenduageraninschter Post
unternehmen kénnen und inwieweit Adressen von Firmen weitergegeben werden dtrfen.

Adressquelle fur die Werbung von Unternehmen sind haufig Kundenbindungsproguaichme
Rabattsysteme (, ... sammeln Sie Treuepunkte?*). Viele Bettedienen sich auch der Ad-
ressbestande anderer Unternehmen und Organisationen oder fihren VerdosoadPreis-
ausschreiben mit dem Ziel durch, an Anschriften und Informationen zu &opuie fir die
Werbung genutzt werden kdnnen.
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Vorsicht ist vor allem bei so genannten Gewinnmitteilungen angendteufig wird der Ge-
winn nicht ausgeschiuittet, weil an verborgener Stelle auf die Undédbikeit der Gewinn-
mitteilung hingewiesen wird. Oft ist der ,Gewinn® auch an mestte Bedingungen geknupft,
die den Vorteil des Gewinns aufheben.

Haufig beauftragen Betriebe andere Firmen, fur sie zu werben,ssobdadem werbenden
Unternehmen selbst weder die Adresse des Betroffenen noch sonfgrgeationen tber ihn

gespeichert sind. Adresshandelsunternehmen erhalten diese Dataligem®in zugangli-

chen Quellen (Adress- und Telefonbiichern, E-Mail-Verzeichnissamdéds- und Vereinsre-
gistern, Internetseiten etc.). Nicht selten werden diese latwnen zur Weitergabe an die
werbeinteressierten Unternehmen auf spezielle Zielgruppencugisn (z. B. nach Alters-

gruppen — Senioren etc.).

Die Weitergabe und Nutzung der Adressen ist nach dem BundesdatensseiztDSG)

grundsatzlich auch ohne die Einwilligung des Betroffenen zulassstirBmte personenbe-
zogene Daten, wie etwa Berufs- oder Branchenbezeichnung, Mersehrift und auch Ge-
burtsjahr, dirfen nach § 28 Abs. 3 BDSG fur Werbezwecke genutzt undgegeben wer-

den, solange nicht Grund zur Annahme besteht, dass der Betrofiesehatzwirdiges Inte-
resse am Ausschluss der Ubermittlung oder Nutzung hat.

Der wichtigste Anhaltspunkt zur Annahme, dass der Betroffene athesolnteresse hat, ist
dessen Widerspruch. Dieser kann oft schon beim Abschluss von Vergiagelegt werden,
indem beispielsweise auf Vertragsformularen handschriftlichHiewveis erganzt wird, dass
keine Ubermittlung oder Nutzung zu Werbezwecken erwiinscht ist. Beragspartner ist
dann verpflichtet, dies als Widerspruch zu akzeptieren.

Beabsichtigt ein Unternehmen, die von Betroffenen erhaltenen Datbrfi Werbezwecke
zu nutzen, muss es bereits bei der Erhebung der Daten uber dexdee2wmd Uber die mogli-
chen Arten von Empfangern der Daten unterrichten (8 4 Abs. 3 BOSEs gilt auch bei
Verlosungen und Preisausschreiben mit denen Daten gewonnen werdentedielspéerbe-
zwecken genutzt werden sollen.

Der Betroffene muss ferner mit dem Werbeschreiben tber diersmmgfe verantwortliche

Stelle (etwa das werbende Unternehmen) und Uber sein Widerspaithaformiert werden.

Beauftragt ein Betrieb ein anderes Unternehmen mit der Werlbumags(nd die Adress- und
Namensdaten nur bei dem beauftragten Unternehmen gespeichemt)ssaer Betrieb auch
sicherstellen, dass der Betroffene tber die Herkunft der Dag¢entKis erhalten kann (8 28
Abs. 4 BDSG).

Nach § 34 Abs. 1 BDSG besteht gegentber dem werbenden Unternehmentgiandsa
Auskunftsrecht tUber die zu der Person des Betroffenen gespeicBatiem ihre Herkunft,
den Zweck der Speicherung und die Empfanger bzw. Empfangerkategoriie, gie Daten
gegebenenfalls weitergegeben werden. Nur wenn ein Adresshéaindidreewiegendes Inte-
resse an der Wahrung eines Geschaftsgeheimnisses damegéridie Auskunft zu Herkunft
und Empfanger der Daten verweigern. Zweckmafig ist es, ein Auskunftsbegleicbreitig
an die betrieblichen Datenschutzbeauftragten der jeweiligen Unternehmemden sdie — oft
besser als die Marketingabteilungen — Uber datenschutzrechtlicimasgen informiert
sind.
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Schutz vor unadressierter Werbung bieten entsprechende Briefkdklelner (,Bitte keine
Werbung®). Wird der Wunsch ignoriert, liegt ein Verstol3 gegen dast&gegen den unlau-
teren Wettbewerb vor. Gegen persoénlich adressierte Werbung hilftreiadzin die ,Robin-
son-Liste”. Der Deutsche Direkt-Marketing-Verband (DDV) erhgig es Verbrauchern,
sich hinsichtlich personlich adressierter Werbepost in diese aigteehmen zu lassen. Dieje-
nigen Unternehmen, die dem DDV angeschlossen sind, werden dann loigehdass die
Person auf der Liste keine Werbung wiinscht. Auf diese Weise kdnnelispbst&Verbesen-
dungen zumindest reduziert werden. Der Eintrag in die List&ligiftinf Jahre. Das Formular
fur die Aufnahme in die Robinson-Liste ist erhaltlich bei:

DDV, Robinson-Liste, Postfach 14 01, 71243 Ditzingen, Telefonnummer 07156/951010 oder
unter www.direktmarketing-info.de.

Schutz gegen Werbung per SMS bietet ein Online-Eintrag defohelummer in die vom
Interessenverband Deutsches Internet e. V. (I. D. I.) gefuhrte-SM&tzliste (www.sms-
robinson.de). Vom Eintrag in eine E-Mail-Robinsonliste ist eher almuraia nicht auszu-
schlie3en ist, dass diese Listen selbst wieder fir Werbemalinahmeranuksirerden.

Werbetreibende Betriebe und Unternehmen im Land sollten datatehaclass bei Werbeak-
tionen die Betroffenen uber ihr Widerspruchsrecht informiert und Augkunftsersuchen
schnell und kooperativ bearbeitet werden. Insbesondere ist zu empfehieage fur Wer-
beaktionen nur an ,seriose” Adresshandelsfirmen zu vergeben und lssigmsel auf frag-
wurdige ,,Gewinnmitteilungsaktionen” zu verzichten.

14  Austausch-MDA nicht gel6scht

Ein Petent hat sich an mich gewandt, weil die Daten aus sdif@nie Digital Assistant
(MDA, Handcomputer mit integriertem Mobiltelefon) in falschénde geraten waren. Der
Petent hatte unter anderem Termine, Adressen und Telefonnumme@esohaftspartnern
auf dem Gerat gespeichert. Nach einem Defekt Ubergab er den 9didém Handler und
erhielt ein Austauschgerat. Aufgrund des Fehlers konnte der Eetenif dem Gerét gespei-
cherten Daten nicht mehr selbst 16schen, deshalb beauftrage2nen Héandler schriftlich
damit. Nach einiger Zeit erhielt der Petent einen Hinweis woene Dritten, der den nunmehr
reparierten MDA erhalten hatte und die immer noch darauf gespieichBaten fand. Der
neue Besitzer hat die Daten auf Bitten des Petenten letgdiélscht und den Schaden so in
Grenzen gehalten.

Meine Nachfragen haben ergeben, dass auch der Handler die Datefbsublen konnte.
MDA lasst er nicht in der eigenen Werkstatt reparieren, sondergilibsie bestimmten Ser-
vicebetrieben. Der Handler ging davon aus, dass diese Betxiebtuell vorhandene Daten
|6schen.

Damit hatte der Handler die Vorschriften zur Datenverarbeittmdéwiftrag in § 11 Abs. 2
Bundesdatenschutzgesetz (BDSG) missachtet. Er ware verpflgpbeesen, den Auftrag
schriftlich zu erteilen und sich davon zu Uberzeugen, ob der Serviebbdie Daten tatséach-
lich I6scht (Auftragskontrolle nach der Anlage zu § 9 BDSG).
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Ich habe den Handler auf diese Pflichten hingewiesen. Darlber thiabasch den Handler
daran erinnert, dass er auch dafir zu sorgen hat, dass die Datefraegport der Gerate
nicht unbefugt gelesen oder verandert werden konnen (Weitergabekomaail@ler Anlage

zu § 9 BDSG).

Allen nicht-6ffentlichen Stellen, die Daten im Auftrag verarbeitessen, empfehle ich, sich
von der korrekten Abwicklung des Auftrages zu Uberzeugen (Auftragskomtealeder An-

lage zu 8§ 9 BDSG).
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C Anhang
0 Anlagen
1 Ubermittlung von Flugpassagierdaten an die US-Beh  6rden

EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander
vom 13. Februar 2004

Die Datenschutzbeauftragten des Bundes und der Lander bestarkemdesiggierung dar-
in, sich fur Verbesserungen des Datenschutzes bei der Ulhemgnition Flugpassagierdaten
an die Zoll- und Sicherheitsbehérden der USA einzusetzen.

Durch einseitigen Rechtsakt haben die USA die Fluggesellschafteilrdiand anfliegen,
unter Androhung teilweise empfindlicher Strafen verpflichtet, derZblg und Sicherheits-
behorden den Zugang zu ihren Reservierungsdatenbanken zu er6ffnen, um anlaamih de
enthaltenen Informationen Uber die Fluggéste mdgliche terrorististdrekriminelle Aktivi-
taten frihzeitig zu erkennen. In den Reservierungsdatenbanken haltend#e Reisedurch-
fuhrung beteiligten Stellen alle Informationen fest, die sie ligedt um die Flugreise abzu-
wickeln. Es werden z.B. Name, Reiseverlauf, Buchungsstelle, ABatsahlung, bei Zahlung
mit Kreditkarte deren Nummer, Sitzplatz, Essenswiinsche, notweRdigevorkehrung we-
gen einer Erkrankung eines Fluggastes, Hotel- und Mietwageviszs@gen im Buchungs-
system gespeichert. Teilweise sind die gespeicherten Datesitig, weil sie Rickschlisse
auf die Gesundheit einzelner Fluggaste oder religiose oder gwithseschauungen ermogli-
chen. Die US-Zollbehérden wollen alle Reservierungsdaten minde3terkahre speichern
ungeachtet der Tatsache, ob gegen eine Person ein Verdachtsmortegnbder nicht. Pas-
sagierdaten, die im Einzelfall Gberpruft wurden, sollen zudememe Jahre gespeichert
werden.

Die Datenschutzbeauftragten verkennen nicht, dass nach den Eeigdes 11. Septembers
2001 ein erhohtes Bedurfnis nach Sicherheit im Flugverkehr offensicigti Sie verschlie-
Ben sich deshalb keineswegs Forderungen, die auf eine sicheiBkbtent der Fluggaste
zielen. Dennoch muss festgestellt werden, dass die ForderungelSAeweit tber das hi-
nausgehen, was erforderlich ist. Da die Reservierungsdatenbankenini€itherheitszwe-
cke sondern zur Durchfihrung der Flugreisen angelegt werden, emtsialtauch eine Viel-
zahl von Daten der Reisenden, die fir eine SicherheitsiberprifurRpggagiere irrelevant
sind.

Mit dem Zugriff ist wegen der teilweise hohen SensibilitatDaten ein tiefer Eingriff in die
Personlichkeitsrechte der Betroffenen verbunden. Besonders hervorzigiebatiesem Zu-
sammenhang, dass die US-Behorden hier aufgrund US-amerkanisclms &gdatenban-
ken aulRerhalb ihres Hoheitsbereichs zugreifen. Die betroffeneonBersierden gegenuber
dem Zugriff auf ihre Daten durch eine auslandische Stelle in iDa¢@nschutzrechten weit-
gehend schutzlos gelassen. Ein vergleichbares Ansinnen deutsdterh&isbehérden ware
schwerlich mit unserer Verfassung vereinbar.

Die Problematik kann sich weiter verscharfen, wenn die USA dssdjierdaten zukinftig
auch im sog. CAPPS Il - System einsetzen wollen. Diesegr8ystmaoglicht sowohl einen
automatisierten Abgleich mit Fahndungslisten als auch mitrirdonen aus dem privaten

12307



Drucksache 4/2078 Landtag Mecklenburg-Vorpommern - 4. Wahlperiode

Sektor. Insbesondere sollen Kreditkarten- und Adressdaten mit Infornmataseder Kre-
ditwirtschaft abgeglichen werden.

Die Europaische Kommission bemiht sich seit Uber einem Jahr imM#ungen darum, den
Datenzugang der US-Beh6rden auf ein angemessenes Mal3 zu beschrdadkefiiligen die
Verhandlungen nur in Teilbereichen zum Erfolg. Die erzielten Ergsbnn ihrer Gesamtheit
gewahren den Reisenden keinen angemessenen Schutz ihrer Persoméchkeit®ies hat
die Gruppe nach Art. 29 der européischen Datenschutzrichtlinie @&®&-Pin ihrer Stel-
lungnahme vom 29.01.2004 deutlich herausgearbeitet. Die darin vertretenen@osver-
den von den Datenschutzbeauftragten ausdriicklich unterstiitzt. Dennoch bigalubecEu-
ropaische Kommission das Ergebnis ihrer Verhandlungen als einen essggran Daten-
schutzstandard formlich anzuerkennen. Die Datenschutzbeauftragteneagpelh die Bun-
desregierung, sich gegen diese Entscheidung der Kommission zunw&veen die Kom-
mission diesen unbefriedigenden Verhandlungsergebnissen ein asgeegeBatenschutzni-
veau attestiert, setzt sie damit Maldstabe sowohl fir die Auslegder EU-
Datenschutzrichtlinie als auch fur Verhandlungen mit anderenetéber die Anerkennung
des dortigen Datenschutzniveaus. Die Bundesregierung sollte sicreglmider fur eine
Lésung einsetzen, die Sicherheitsaspekte und den Schutz der Peksitsliechte in ein an-
gemessenes Verhéltnis setzt. Insbesondere sind die Informatisaniicklich zu benennen,
die fur die Passagieridentifikation bendétigt werden. Diese Didianen zu einem angemes-
senen Zeitpunkt vor dem Abflug bereitgestellt werden. Ein unmitesllgauschaler Zugriff
auf europdische Datenbanken, wie er zur Zeit praktiziert wird, muss ausgeschesden.

http://www.europa.eu.int/comm/internal_market/privacy/workingroup /wp2004/wpdocs
04 _de.htm
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2 EntschlieRung zu Radio-Frequency Identification
vom 20. November 2003

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 25./26. Marz 2004 in Saarbrucken

Entschliel3ung der Internationalen Konferenz der Beauftragten fur denddhautz und den
Schutz der Privatsphére

(Ubersetzung)

Radio-Frequency ldentification (RFID) Technologie wird zunehmend ifi¢ Reihe unter-
schiedlicher Zwecke eingesetzt. Wahrend es Situationen gibt, im dkese Technologie
positive und gunstige Auswirkungen hat, sind auch negative Folgen fur Pn&sgsmoglich.

RFID-Etiketten werden bisher vorwiegend zur Identifikation und Orgaoisaon Gegens-
tanden (Produkten), zur Kontrolle der Logistik oder zum Schutz der Awthanginer Pro-

duktmarke (Warenzeichen) verwendet; sie kdnnen aber auch mit personemneezbtfor-

mationen wie Kreditkarten-Daten verknupft werden und auch zur Ergedmicher Informa-
tionen oder zur Lokalisierung oder Profilbildung tber Personen benutztiwelideGegens-
tdnde mit RFID-Etiketten besitzen. Diese Technologie wirdermbemerkte Verfolgung und
das Aufspuren von Individuen ebenso wie die Verknipfung erhobener Daten teliteneen

Datenbanken erméglichen.

Die Konferenz hebt die Notwendigkeit hervor, Datenschutzprinzipien rickschtigen,
wenn RFID-Etiketten verknlpft mit personenbezogenen Daten eingefitaewsollen. Alle
Grundsatze des Datenschutzrechts miussen beim Design, der Eigfuhduder Verwendung
von RFID-Technologie beriicksichtigt werden. Insbesondere

a. sollte jeder Datenverarbeiter vor der Einfihrung von RFID-fikedie mit personenbe-
zogenen Daten verknlpfbar sind oder die zur Bildung von Konsumprofilen fiihrerhgunéc
Alternativen in Betracht ziehen, die das gleiche Ziel ohne dielitmg von personenbezoge-
nen Informationen oder die Bildung von Kundenprofilen erreichen;

b. wenn der Datenverarbeiter darlegen kann, dass personenbezogeneirivateichtbar
sind, mussen diese offen und transparent erhoben werden;

c. durfen personenbezogene Daten nur fir den speziellen Zweck vermenden, fir den
sie ursprunglich erhoben wurden und sie diurfen nur solange aufbewatienyesie es zu
Erreichung dieses Zwecks erforderlich ist und

d. soweit RFID-Etiketten im Besitz von Personen sind, sollten dies®loglichkeit zur Lo6-

schung der gespeicherten Daten oder zur Deaktivierung oder dagster Etiketten haben.
Diese Grundséatze sollten bei der Gestaltung und bei der Verwentmn&rodukten mit
RFID bertcksichtigt werden.

Das Auslesen und die Aktivierung von RFID-Etiketten aus der Fane verninftige Gele-
genheit fir den Besitzer des etikettierten Gegenstandes, diesgang zu beeinflussen,
wirde zuséatzliche Datenschutzrisiken auslosen.
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Die Konferenz und die Internationale Arbeitsgruppe zum Datenschutz in deoimaheinika-
tion wird die technischen Entwicklungen in diesem Bereich genau unilieieéa verfolgen,
um die Achtung des Datenschutzes und der Privatsphare in einer Unggalyegenwartiger
Datenverarbeitung sicherzustellen.
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3 Entscheidungen des Bundesverfassungsgerichts vom 3. Méarz 2004 zum
Grof3en Lauschangriff und zur praventiven Telekommuni kationstuiberwa-
chung

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 25./26. Marz 2004 in Saarbriicken

Das Urteil des Bundesverfassungsgerichts vom 3. Marz 2004 zumnGraBschangriff ist

ein wichtiger Orientierungspunkt in der rechts- und sicherheitsgaign Diskussion um den
sachgerechten Ausgleich zwischen dem staatlichen Auftrayerdolgung und Verhitung

von Straftaten einerseits und dem Schutz der grundgesetzlichigideanBurgerrechte ande-
rerseits. Das Urteil bekraftigt den hohen Rang des Grundrectit®Jnverletzlichkeit der

Wohnung und des Rechts auf informationelle Selbstbestimmung. DatiGeriont, dass der
absolut geschitzte Kernbereich privater Lebensgestaltung nighhsten der Strafverfol-
gung eingeschrankt werden darf. Damit darf es keine Strafverfplgnmjeden grundrechtli-
chen Preis geben.

Die Ausfiihrungen des Bundesverfassungsgerichts sind nicht nur fir iiehvtien tUber die
akustische Wohnraumiberwachung in der Strafprozessordnung von Bedeutung.nAuf de
Prufstand mussen jetzt auch andere Eingriffsbefugnisse, wiedetwielekommunikations-
Uberwachung und andere Formen der verdeckten Datenerhebung mit Awigeys|Berih-
rungen zum Bereich privater Lebensgestaltung gestellt werdenetwia die langerfristige
Observation, der verdeckte Einsatz technischer Mittel, der Einsatd/ertrauenspersonen
oder von verdeckten Ermittlern. Hiervon betroffen sind nicht nur Bundesgesetzgern
beispielsweise auch die Polizei- und Verfassungsschutzgesetze der. Lander

Insbesondere angesichts zunehmender Bestrebungen, auch die Telefaclieg flr préa-
ventive Zwecke in Polizeigesetzen zuzulassen, ist darauf hinzmweiaes das Bundesver-
fassungsgericht in einem Beschluss zum Auf3enwirtschaftsgémsetiakks am 3. Marz 2004
der praventiven Uberwachung des Postverkehrs und der TelekommunikatioiGidamen
gesetzt hat.

Die Datenschutzbeauftragten fordern die Gesetzgeber des Bundes und @erdeshdlb auf,
zugig die einschlagigen Vorschriften nach den MaRRstéaben der wergagerichtlichen Ent-
scheidungen vom 3. Marz 2004 zu korrigieren. Die mit der praktischerhiDbrang der
gesetzlichen Eingriffsbefugnisse befassten Gerichte, Stagadtschaften und die Polizeien
sind aufgerufen, die Vorgaben des Gerichts schon jetzt zu beachten.
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4 Automatische Kfz-Kennzeichenerfassung durch die Pol izei

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 25./26. Marz 2004 in Saarbriicken

Die Datenschutzbeauftragten des Bundes und der Lander betrachteramessfreien und
lageunabhangigen Einsatz von automatischen Kfz-Kennzeichen-Lesemysitantralien-
verkehr mit Sorge, weil sich diese MaRBnahmen zu einem weitereitt QcinrUberwachung
aller Burgerinnen und Burger entwickeln kdnnen. Es ist zu beflrchtenmitadem Einsatz
der automatischen Kfz-Kennzeichenerfassung eine neue Infrastgddaohaffen wird, die
kunftig noch weit tiefer gehende Eingriffe in das Personlichkeitsrechtghiohty

Die Nutzung dieser neuen Technik hatte zur Folge, dass die éinz€ichen aller an den
Erfassungsgeraten vorbeifahrenden Verkehrsteilnehmerinnen unéhteér erfasst und mit
polizeilichen Fahndungsdateien abgeglichen wirden. Schon der mit deteli@sgy gesuch-
ter Fahrzeuge verbundene Abgleich wiirde zu einem neuen Eingriff Redas auf informa-
tionelle Selbstbestimmung von Personen fuhren, die weit Uberwiegerah kemhass fur eine
polizeiliche Verarbeitung ihrer personenbezogenen Daten gegeben haben.

Auf jeden Fall muss ausgeschlossen werden, dass Daten tber unvwgeddehdonen gespei-
chert werden und dass ein allgemeiner Datenabgleich mit piclizsi Informationssystemen
durchgefuhrt wird.

Die Datenschutzbeauftragten weisen darauf hin, dass schon meldmder Leine Kfz-
Kennzeichen-Erfassung ablehnen.
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5 Personennummern

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 25./26. Marz 2004 in Saarbriicken

Das Bundesverfassungsgericht hat schon in seinem ,Volkszéhlungsatigildem Jahre
1983 besonders betont, dass ein Personenkennzeichen nicht verfassungsgdpesfakt
gibt die Einfihrung von einheitlichen Personennummern z.B. im Steuatb@eer auch im
Arbeits-, Gesundheits- und Sozialbereich Anlass zu grundsatzliatitée. Oer Staat darf
seine Birgerinnen und Burger nicht zur Nummer abstempeln. Durchciesehe Entwick-
lung sind vorhandene Dateien leicht miteinander zu verknipfen und kénnten zwamer
Bundesverfassungsgericht strikt abgelehnten allgemeinen Personennummer fiihren.

Die Konferenz appelliert an die Gesetzgeber, solche Personennumumeermeiden. Soweit
jedoch im Einzelfall derartige Nummern unerlasslich sind, mussGasetzgeber strenge
Zweckbindungen und Verwendungsverbote vorsehen.
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6 Einflhrung eines Forschungsgeheimnisses fur
medizinische Daten

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 25./26. Marz 2004 in Saarbriicken

In vielen Bereichen der Forschung werden sensible medizinBates der Burgerinnern und
Birger verarbeitet. Dabei ist haufig eine Verarbeitung auckopenbezogener Daten erfor-
derlich. Diese Daten kénnen mit Einwilligung der Betroffeneré@ssndere von Arztinnen
und Arzten, aber auch von Angehorigen anderer Heilberufe an Forsch&orsutherinnen
ubermittelt werden. Dies ist im Interesse der Forschung zwadsgéatzlich zu begriufen. Mit
der Ubermittlung verlieren die Daten aber regelmaRig den sthalfclhen Schutz vor Offen-
barung und den Beschlagnahmeschutz im Strafverfahren. Auch ein fergr@igerungs-
recht bezlglich dieser Daten steht den Forschenden - andarsbalsondere den behandeln-
den Arztinnen und Arzten - nicht zu. Zum Schutze der Forschung, vorallenzum Schutz
der durch die Datentbermittlung und -verarbeitung Betroffenen, soliteGesetzgeber des-
halb sichergestellt werden, dass die bei den Ubermittelnden Stedlemiiggten personenbe-
zogenen medizinischen Daten auch nach ihrer Ubermittlung zu Forseiuecgen den glei-
chen Schutz geniel3en.

Die Datenschutzbeauftragten fordern daher den Bundesgesetzgeber auf,

in 8§ 203 StGB die unbefugte Offenbarung von personenbezogenen mediziniswhen F
schungsdaten unter Strafe zu stellen,

in 88 53, 53 a StPO fur personenbezogene medizinische Daten ein Zewggigpsemgs-
recht fur Forscher und ihre Berufshelfer zu schaffen,

in 8 97 StPO ein Verbot der Beschlagnahme personenbezogener medizirsssbbungsda-
ten zu schaffen.

Die Datenschutzbeauftragten sehen in diesen Vorschlagen einenSaistgnzu einer gene-
rellen Regelung des besonderen Schutzes personenbezogener Daten in lalendrorsc
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7 Beteiligung der GEZ am Adresshandel (8. Rundfunkd  nderungsstaatsvertrag)

EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 28./29. Oktober 2004 in Saarbriicken

Die fur die Rundfunkanstalten zustandigen Datenschutzbeauftragten mbRahmen der
68. Konferenz der Datenschutzbeauftragten des Bundes und der Lander uRlendfunk-
anderungsstaatsvertrag nachstehende Feststellung getroffen.

Die Datenschutzbeauftragten des Bundes und der Lander haben sictheliedUr einge-

setzt, bei der Finanzierung des offentlich-rechtlichen Rundfunksuisbhland das Prinzip
von Datenvermeidung und Datensparsamkeit in starkerem Mal3e zu beiigés. In der

Kritik steht dabei im Besonderen die Beschaffung von jahrlich mehMidionen Adressen

hinter dem Ricken der Betroffenen beim kommerziellen Adresshaiudeth die von den
Rundfunkanstalten beauftragte Gebuhreneinzugszentrale (GEZ), dieAdiessen fur fla-

chendeckende Mailing-Aktionen nutzt. Zahlreiche Beschwerden und AnfraxpeBurgerin-

nen und Burgern beziehen sich auf diese Praxis der GEZ, die dimdigsih Landesdaten-
schutzbeauftragten als rechtswidrig bezeichnet haben.

Anstatt gemeinsam mit den Datenschutzbeauftragten datenschutatrieendhrianten einer
gerechten Finanzierung des offentlich-rechtlichen Rundfunks erngthatiifen, haben die
Ministerprasidenten der Lander mit dem Entwurf eines 8. Rundfunkdndeiaatgssrtrages
neben der Erh6hung der Rundfunkgebihren und deren Erstreckung auf Conetgienend
ohne die gebotene Beteiligung der zustandigen Landesdatenschutzgganifgine weitere
Verschlechterung des Datenschutzes beschlossen:

Um die Beschaffung von Daten beim kommerziellen Adresshandekbgsetu legitimieren,
soll der Rundfunkgebihrenstaatsvertrag um eine Befugnis erwwitedien, nach der die
Rundfunkanstalten und die GEZ personenbezogene Daten unter den gleicheurRgling
verarbeiten dirfen wie privatwirtschaftliche Unternehmen.

Die vorgesehene Befugnis ist mit datenschutzrechtlichen Grazedséicht zu vereinbaren.
Wahrend o6ffentlich-rechtliche Institutionen personenbezogene Daten nuberemardirfen,

wenn dies zur Erfullung ihrer gesetzlichen Aufgaben erforderlichsisgié Datenverarbei-
tung der im Wettbewerb stehenden Privatwirtschaft vom Prinzip ddragsfreiheit gepragt.
Die 6ffentlich-rechtlichen Rundfunkanstalten stehen hinsichtlich desil@eneinzugs in kei-
nem Wettbewerb zu anderen Rundfunkveranstaltern. Schliel3lich haben die gégele das

Votum der Datenschutzbeauftragten bereits vor Jahren regelnifiéganittiungen von Mel-

dedaten an die Rundfunkanstalten zugelassen, weil dies fur erfdradgrhalten wurde. Eine
parallele Nutzung von Daten aus den Melderegistern bei gleigeeieschaffung von Ad-
ressen im privaten Adresshandel ist jedoch unverhaltnismafig.

Zudem wird durch die ohnehin fragwurdige Befugnis das Ziel der Rundfuakansnicht
erreicht. Auch bei einem Inkrafttreten der vorgesehenen Regel@ig lnlie Beschaffung von
Adressen beim kommerziellen Adresshandel durch die GEZ rechtswidrigich die Erhe-
bung von personenbezogenen Daten bei Dritten ohne Kenntnis der Betroffeiterhin
nach dem maf3geblichen Landesrecht richtet.

Die Konferenz hat davon Kenntnis genommen.
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8 Gravierende Datenschutzmangel bei Hartz IV

EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 28./29. Oktober 2004 in Saarbriicken

Die Konferenz der Datenschutzbeauftragten des Bundes und der kteilidest, dass es bei
der praktischen Umsetzung der Zusammenlegung von Arbeitslosen- unithiBezea erheb-
lichen datenschutzrechtlichen Mangeln gekommen ist. Diese bestehan bewden Verfah-
ren der Datenerhebung durch die verwendeten Antragsformulaaecsbei der Leistungs-
berechnungs-Software (A2LL). Die Datenschutzdefizite waren eidivar gewesen, wenn
datenschutzrechtliche Belange von Anfang an angemessen bericksietitighgesetzt wor-
den wéren.

Zwar stellt die Bundesagentur fur Arbeit (BA) seit dem 20.09.2004 ,gagsflllhinweise
zum Antragsvordruck Arbeitslosengeld 11* zur Verfigung, in denefe\Bedenken der Da-
tenschutzbeauftragten aufgegriffen werden. Allerdings ist hierbéeberticksichtigen, dass
durch die Ausflllhinweise nicht mehr alle antragstellenden Persaneicht werden kdnnen.
Umso wichtiger ist es, dass die ortlich zustandigen Leistriggst die verbindlichen Ausfiill-
hinweise beachten und die antragstellenden Personen, die ihren Arthagietd eingereicht
haben, vor der Abgabe auf diese hingewiesen werden. Personen, dieninamn fAiher ge-
stellt haben, diirfen nicht benachteiligt werden. Uberschussinformatidieergrhanden sind
und weiterhin erhoben werden, sind zu ldschen.

Daruber hinaus will die BA die in den Antragsformularen nachegemen Datenschutzméan-
gel in vielen Bereichen in der nachsten Druckauflage korrigienenfir das laufende Erhe-
bungsverfahren zur Verfigung stellen. Gleichwohl ist zu befiirchtes,dia Formulare nicht
das erforderliche Datenschutzniveau erreichen.

Hinsichtlich der Software A2LL bestehen immer noch wesentligatenschutzméngel, die
zu erheblichen Sicherheitsrisiken flhren. Insbesondere besteht fGadiearbeitung ein
uneingeschrankter bundesweiter Zugriff auf alle Daten, die im Ralvoe A2LL erfasst

wurden, auch soweit diese Daten fir die Sachbearbeitung nichtlezficin sind. Dieser

Mangel wird dadurch verscharft, dass noch nicht einmal eine Protountiieler lesenden
Zugriffe erfolgt und damit missbrauchliche Zugriffe nicht vegfaverden kénnen. Das Ver-
fahren muss Uber ein klar definiertes Zugriffsberechtigungskoneefiigen. Die Beschaftig-
ten der zustandigen Leistungstrager diurfen nur den zur Aufgabdunegfidrforderlichen

Zugriff auf die Sozialdaten haben.

Die Datenschutzbeauftragten des Bundes und der Lander fordern diefBédie notwendi-
gen Schritte unverziglich einzuleiten und n&here Auskunft Gber den &tanderfahrens zu
erteilen.
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9 Datensparsamkeit bei der Verwaltungsmodernisierun g

EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 28./29. Oktober 2004 in Saarbriicken

Die Datenschutzbeauftragten des Bundes und der Lander begrif3emndieuBgen, Dienst-
leistungen der offentlichen Verwaltung burgerndher und effiziemtarbringen. Sie fordern,
dass im Zug von Mal3nahmen der Verwaltungsreform die sich dabieteimden Moglichkei-
ten genutzt werden, um das Datenschutzniveau zu verbessern. Verswadtengachung
muss auch dazu genutzt werden, weniger personenbezogene Daten zeitesrafiinftig
mussen Verfahren und Datenfliisse wesentlich besser tiberschaubachwuallziahbar sein.
Besonders sollen die Mdglichkeiten der Technik genutzt werderkeRigu minimieren, die
mit der Zentralisierung von Datenbestéanden verbunden sind.

Werden Rechtsvorschriften, etwa im Steuerrecht oder im Arheits-Sozialrecht und hier
insbesondere bei Anderungen in den Systemen der sozialen SicheitutgmnZiel der Ver-
waltungsvereinfachung erlassen, sind die Auswirkungen auf den Dawengaihzeitig zu
prufen. Im Ergebnis missen die Normen den gesetzlich veranketiaddatz der Datenver-
meidung umsetzen und somit das Recht auf informationelle Selbstbestimmungdejetedir

Die Datenschutzbeauftragten des Bundes und der Lander fordern deswagéorschlagen
zur Verwaltungsvereinfachung und dartber hinaus bei allen Regeluhgbear darauf zu
achten, dass das damit verbundene Potential an Datensparsamkeianspaienz ausge-
schopft wird.

Hierzu ist eine Folgenabschatzung auf moégliche Beeintrachiguadgr informationellen
Selbstbestimmung vorzunehmen. Die Ergebnisse sind in geeigneter Form zu dokementier
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10 Gesetzentwurf der Bundesregierung zur Neuregelung der
akustischen Wohnraumiiberwachung

EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 28./29. Oktober 2004 in Saarbriicken

Die Bundesregierung hat einen Gesetzentwurf zur Neuregekmakdstischen Wohnraum-
Uberwachung vorgelegt. Sie setzt damit in grof3en Teilen das deseBundesverfassungsge-
richts vom 3. Marz 2004 um, wonach die Vorschriften der Strafprozkasoyg zum ,grofl3en
Lauschangriff* in wesentlichen Teilen verfassungswidrig sind.rdilgs sind zentrale Punk-
te, wie die Begriffsbestimmung des ,unantastbaren Kernbereichgristaten Lebensgestal-
tung”“ und die Bestimmung des Kreises der Menschen ,des perséinN@r&rauens” offen
geblieben.

Ungeachtet dessen drohen im weiteren Verlauf des Gesetzgehtalg®res schwerwiegen-
de Verschlechterungen: So wird diskutiert, die Vorgaben des Bundesusrimgerichts da-
durch zu unterlaufen, dass auch bei erkannten Eingriffen in den abestititzten Kernbe-
reich die technische Aufzeichnung fortgesetzt wird. Dies stedklatantem Widerspruch zur
eindeutigen Vorgabe des Bundesverfassungsgerichts, die AufzeichnungringderFallen
sofort zu beenden. Dariiber hinaus wird versucht, den Anwendungsbereidtusteschen
Wohnraumilberwachung dadurch auszuweiten, dass auch nicht strafbare iWorpsnand-
lungen einbezogen werden. Auch dies widerspricht den verfassungsgdrechi/orgaben
und verwischt die Grenzen zwischen Strafverfolgung und Gefahrenabwehr.

Die Datenschutzbeauftragten bekréaftigen im Ubrigen ihre Fordedass es im Hinblick auf
die Heimlichkeit der Uberwachung und ihrer zwangslaufigen Beriihrung mit dembégeich
privater Lebensgestaltung erforderlich ist, alle Formen der veete&kitenerhebung an den
Malistaben der verfassungsgerichtlichen Entscheidung vom 3. Marz 2004sanrmad aus-
zurichten sowie die einschlagigen gesetzlichen Befugnisregelu®geBundes und der Lan-
der auf den Prufstand zu stellen und gegebenenfalls neu zu fagsegilDetwa fur die pra-
ventive Telekommunikationsiberwachung, die langerfristige Observationyetdeckten
Einsatz technischer Mittel, den Einsatz nachrichtendienstlich#elMind von verdeckten
Ermittlern. Dabei sind insbesondere Regelungen zum Schutz des Kezthbgyavater Le-
bensgestaltung und zum Schutz vertraulicher Kommunikation mit engstelieRangehori-
gen und andern engsten Vertrauten sowie mit Personen, die einefsgBeeimnis unterlie-
gen, zur Einhaltung der Zweckbindung bei Weiterverwendung der durdBirtieffsmali-
nahmen erlangten Daten, zu der dazu erforderlichen Kennzeichnicitgspfid zur Benach-
richtigung aller von der Eingriffsmal3nahme Betroffenen sowie zaillierten Ausgestaltung
von Berichtspflichten gegeniiber den Parlamenten vorzusehen.
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11  Staatliche Kontrolle muss auf den Prifstand!

EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander
vom 26. November 2004

Das ,Gesetz zur Forderung der Steuerehrlichkeit* vom 23.12.2003 (B@B03, S. 2928)
enthalt mit den 88 93 Abs. 7, 8 und 93 b der Abgabenordnung Regelungen, Grudds
recht auf informationelle Selbstbestimmung aller Birgerinnen undeBim Bereich ihrer
finanziellen und wirtschaftlichen Betéatigung in erheblichem Mb&schréanken. Die neuen
Regelungen treten am 1. April 2005 in Kraft. Sie sehen vor, dassmictitinanzbehoérden,
sondern auch eine unbestimmte Vielzahl weiterer Behérden Zugriff aktiBeen erhalten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der f@mldet, diese Rege-
lungen mit dem Ziel zu Uberarbeiten, das Recht auf informaksosalbstbestimmung zu
gewahrleisten. Insbesondere das verfassungsrechtliche Gebblodeenklarheit und die
Transparenz des Verfahrens missen beachtet werden.

Die Neuregelung erlaubt einen Zugriff auf Bankdaten, die von den Kreiittestbereits seit

April 2003 zur Aufdeckung illegaler Finanztransaktionen vor allem zuofismusbekamp-

fung nach § 24 c des Kreditwesengesetzes vorgehalten werden niieseinhandelt es sich

um die Kontenstammdaten der Bankkundinnen und Bankkunden und sonstigen Verfligungs-
berechtigten, wie z.B. Name, Geburtsdatum, Kontonummern. Mit der negetuRg einher

geht bereits eine von den Datenschutzbeauftragten des Bundes wishdimrim Gesetzge-
bungsverfahren Ende 2003 kritisierte Zweck&nderung der Verwendurgrdden Kreditin-
stituten vorzuhaltenden Daten.

Nunmehr sollen neben Finanzbehorden auch andere Behdrden, z.B. die zahBé&atlean
der Sozialleistungstrager, Auskunft erhalten, wenn die anfragended@ebin Gesetz an-
wendet, das ,an Begriffe des Einkommensteuergesetzes* anknipfigeme €&rmittlungen
dieser Behorde ihrer Versicherung nach nicht zum Ziel gefibdgrhader keinen Erfolg ver-
sprechen. Welche Behdrden dies sein sollen, geht aus dem Gieke&indeutig hervor. Da
das Einkommensteuerrecht eine Vielzahl von ,Begriffen verwenuebgh den Begriffen
-Einkommen* und ,Einkinfte* etwa auch ,Wohnung", ,Kindergeld®, ,Arbeitneéry), ist
wegen fehlender Begriffsbestimmungen nicht abschlieRend bestimnedeineviBehodrden die
Auskunftsersuchen stellen dirfen. Dies jedoch ist nach dem senfgsechtlichen Be-
stimmtheitsgebot unverzichtbar. Zudem wird nicht deutlich, welcheckevein Auskunftser-
suchen rechtfertigen und nach welchen Regeln sie erfolgen sollen.

Von der Tatsache des Datenabrufs erfahren Kreditinstitute utrdfféee zunéchst nichts.
Die Betroffenen erhalten hiervon allenfalls bei einer Diskmepawischen ihren Angaben
(z.B. anlasslich Steuererklarung, Baf6éG-Antrag) und den Ergebnisseliodéenabfragen

Kenntnis, nicht jedoch bei einer Bestatigung ihrer Angaben durcKahé&nabfragen. Die
Auskunft erstreckt sich zwar nicht auf die Kontostdnde; auf Grund deh di@n Abruf er-

langten Erkenntnisse konnen jedoch in einem zweiten Schritt evditeerprifungen, dann
auch im Hinblick auf die Guthaben direkt beim Kreditinstitut erfolgen.

Dass Betroffene von Abfragen, die zu keiner weiteren Uberprifisimgn, nichts erfahren,
widerspricht dem verfassungsrechtlichen Transparenzgebot. Danddiesvon der Speiche-
rung und Uber die Identitat der verantwortlichen Stelle sowie Ubezvdsekbestimmungen
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der Erhebung, Verarbeitung oder Nutzung zu unterrichten. Geschiehtichiéshat das zur
Konsequenz, dass die Rechtsschutzgarantie des Art. 19 Abs. 4 Grimagés¢zt wird. Die
Birgerinnen und Blrger haben einen substantiellen Anspruch auf eine tels@dtisame
gerichtliche Kontrolle (s. Volkszahlungsurteil, BVerfGE 65, 1, 70).
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12 Keine Gleichsetzung der DNA-Analyse mit dem Finge  rabdruck

EntschlieBung der Datenschutzbeauftragten des Bundes und der L&nder
vom 17. Februar 2005

Die strafprozessuale DNA-Analyse ist — insbesondere inrFdlbe Schwerstkriminalitat wie
bei Toétungsdelikten — ein effektives Fahndungsmittel. Dies hat zu reogkn nach der
Ausweitung ihres Anwendungsbereichs zur Identitatsfeststellung inideémfStrafverfahren
geflhrt. So sieht ein Gesetzesantrag mehrerer Bundesland@undasratsplenum vom 18.
Februar 2005 die Streichung des Richtervorbehalts und der matergfiordernisse einer
Anlasstat von erheblicher Bedeutung sowie der Prognose weiterer schixaftates vor.

Das zur Begrundung derartiger Vorschlage herangezogene AmgutieeDNA-Analyse kon-
ne mit dem herkdmmlichen Fingerabdruck gleichgesetzt werden, triffthjedolt zu:

Zum einen hinterlasst jeder Mensch permanent SpurenmaterialreFBrm von Hautschup-
pen oder Haaren. Dies ist ein Grund fir den Erfolg des FahndungsiestsupbNA-
Analyse*, weil sich Tater vor dem Hinterlassen von Spuren nichingach schitzen kénnen,
wie dies bei Fingerabdricken mdglich ist. Es birgt aber — auch Betécksichtigung der
gebotenen vorsichtigen Beweiswirdigung — in erhéhtem Mal3e die GaéasisrlUnbeteiligte
aufgrund zufallig hinterlassener Spuren am Tatort unberechtigtetidfdgrgungen ausgesetzt
werden oder dass sogar bewusst DNA-Material Dritter am Tatort dnesgesird.

Zum anderen lassen sich bereits nach dem derzeitigen Stamddimik aus den sog. nicht-
codierenden Abschnitten der DNA Uber die Identitatsfeststellung hihaetzinformationen
entnehmen (Verwandtschaftsbeziehungen, wahrscheinliche Zugehorigkeithzigclteen
Gruppen, aufgrund der raumlichen Nahe einzelner nicht-codierender Absehlnitelieren-
den Abschnitten moglicherweise Hinweise auf bestimmte Kratéd)eiDie Feststellung des
Geschlechts ist bereits nach geltendem Recht zugelassenabiettbar ist schlie3lich, wel-
che zusatzlichen Erkenntnisse aufgrund des zu erwartenden FadgstdriAnalysetechniken
zukUnftig mdglich sein werden.

Mit gutem Grund hat daher das Bundesverfassungsgericht in zwahEitungen aus den
Jahren 2000 und 2001 die VerfassungsmaRigkeit der DNA-Analyse zk&nvder Strafver-

folgung nur im Hinblick auf die derzeitigen Voraussetzungen einangagangenen Straftat
von erheblicher Bedeutung, einer Prognose weiterer schwer@at®maund einer richterli-

chen Anordnung bejaht. Es hat besonders gefordert, dass diese Voumggse&uch nach
den Umstanden des Einzelfalls gegeben sein missen und von deriiRmthéerdem Richter

genau zu prufen sind.

Eine Prognose schwerer Straftaten und eine richterliche Anordnisgemim Hinblick auf
diese Rechtsprechung und den schwerwiegenden Eingriff in das &écimformationelle

Selbstbestimmung, den die DNA-Analyse darstellt, auch zukilnftigugseedzung einer der-
artigen MalRnahme bleiben.

Die besondere Qualitat dieses Grundrechtseingriffs muss auch igetltirei allen Uberle-
gungen, die derzeit zu einer méglichen Erweiterung des Anwegsbareichs der DNA-
Analyse angestellt werden, den Mal3stab bilden; dies schlieRG&mhsetzung in der An-
wendung dieses besonderen Ermittlungswerkzeugs mit dem klassisngerabdruckverfah-
ren aus.
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13 Datenschutzbeauftragte pladieren fur Eingrenzungd  er Datenverarbeitung
bei der Ful3ball-Weltmeisterschaft 2006

EntschlieBung der 69. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 10./11. Marz 2005 in Kiel

Die Datenschutzbeauftragten des Bundes und der Lander betrachtérgiaseverfahren fur

die Eintrittskarten zur FuRRball-Weltmeisterschaft 2006 mit groBegeS Bei der Bestellung

von Tickets mussen die Karteninteressentinnen und —interessenteseisoalichen Daten

wie Name, Geburtsdatum, Adresse, Nationalitdt sowie ihre Asdaten angeben, um bei
der Ticketvergabe bertcksichtigt zu werden. Die Datenschutabegteh beflirchten, dass
mit der Personalisierung der Eintrittskarten eine Entwicklumgstof3en wird, in deren Folge
die Birgerinnen und Burger nur nach Preisgabe ihrer personlichen Dataranstaltungen

teilnehmen kdnnen.

Es wird deshalb gefordert, dass nur die personenbezogenen Dutlearewerden, die fur die
Vergabe unbedingt erforderlich sind. Rechtlich problematisch isegmdere die vorgesehe-
ne Erhebung und Verarbeitung der Pass- bzw. Personalausweisnumidarteeinteressen-
tinnen und —interessenten. Der Gesetzgeber wollte die GefalmrNaiteung der Ausweis-
Seriennummer als eindeutige Personenkennziffer ausschliel3en.ri2ien8mmer darf damit
beim Ticketverkauf nicht als Ordnungsmerkmal gespeichert welanLegitimation der
Ticketinhaberin bzw. -inhabers beim Zutritt zu den Stadien ishisiet erforderlich. Das
Konzept der Ticket-Vergabe sollte daher tberarbeitet werden. Enteeséérgabepraxis darf
nicht zum Vorbild fir den Ticketverkauf auf Grof3veranstaltungen weiSeiche Veranstal-
tungen missen grundséatzlich ohne Identifizierungszwang besucht werden kdénnen.
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14  EntschlieRung zur Einfihrung der elektronischen G esundheitskarte

EntschlieBung der 69. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 10./11. Marz 2005 in Kiel

Die Datenschutzbeauftragten des Bundes und der Lander begleitenksaimelie Einflh-
rung der elektronischen Gesundheitskarte. Sie weisen darauf hin, elddsedidie Karte er-
folgende Datenverarbeitung nach den gesetzlichen Vorgaben weitgehearuadfder Ein-
willigung der Versicherten erfolgen muss. Um die hierfur nofge@eptanz bei den Versi-
cherten zu erlangen, sind neben den rechtlichen auch die tatséachlielsanischen wie or-
ganisatorischen - Voraussetzungen zu schaffen, dass sowohl igaseRgeheimnis als auch
die Wabhlfreiheit bei der Datenspeicherung und -tbermittlung gewahrt sind.

Die Versicherten missen dartber informiert werden, welchenDararbeitungsprozesse mit
der Karte durchgefuhrt werden kénnen, wer hierfir verantwortlich istweldhe Bestim-
mungsmaoglichkeiten sie hierbei haben. Das Zugriffskonzept auf misdize Daten muss
technisch so realisiert werden, dass in der Grundeinstellung tlest®ageheimnis auch ge-
gendber und zwischen Angehdrigen der Heilberufe umfassend gewaihit Blie Verfi-
gungsbefugnis der Versicherten Uber ihre Daten, wie sietbémeden Entschlieungen zur
47. und 50. Datenschutzkonferenz gefordert wurde, muss durch geeignete Mafdrsahm
chergestellt werden, um die Vertraulichkeit der konkreten elektiosns Kommunikations-
beziehungen unter Kontrolle der Betroffenen entsprechend dem gegenwéetibaischen
Stand zu gewahrleisten.

Vor der obligatorischen flachendeckenden Einfiihrung der elektronisgasundheitskarte
sind die Verfahren und Komponenten auf ihre Funktionalitat, inre Patiesieafichkeit und
ihre Datenschutzkonformitat hin zu erproben und zu prifen. Die Tests ilmddeRuche
mussen ergebnisoffen ausgestaltet werden, damit die datensemdhéieste Losung gefun-
den werden kann. Eine vorzeitige Festlegung auf bestimmtehvenfaollte deshalb unter-
bleiben.

Fur die Bewertung der Gesundheitskarte und der neuen Telematikiktas konnen unab-
hangige Gutachten und Zertifizierungen forderlich sein, wie sie eienBehutz-Gutesiegel
und ein Datenschutz-Audit vorsehen. Vorgesehene Einfihrungstermin@ @&@éife Anlass
dafur sein, dass von den bestehenden Datenschutzanforderungen Abstriche gerdaenht we
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15 Einfuhrung biometrischer Ausweisdokumente

EntschlieBung der Datenschutzbeauftragten des Bundes und der L&nder
vom 1. Juni 2005

Obwohl die Verordnung Nr. 2252/2004 des Europaischen Rates vom 13. Dezember 2004 die
Mitgliedstaaten verpflichtet, bis Mitte 2006 mit der Ausgalmratriegestitzer Passe fur die
Burgerinnen und Burger der Europaischen Union zu beginnen, sollen in Deudscbéh im
laufenden Jahr die ersten Passe ausgegeben werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der listndier Auffassung,
dass mit der Ausgabe von elektronisch lesbaren biometrischen Adslugisenten erst be-
gonnen werden kann, wenn die technische Reife, der Datenschutz und diehechnts or-
ganisatorische Sicherheit der vorgesehenen Verfahren gewtrieied. Diese Vorausset-
zungen sind bisher jedoch noch nicht in ausreichendem Mal3e gegeben.

Daher sind in einem umfassenden Datenschutz- und IT-Sicherheitskanpéghst techni-
sche und organisatorische Maflinahmen zur Wahrung des Recht®auairdnelle Selbstbe-
stimmung festzulegen. Dartber hinaus sind im Passgesetz Regetungénikten Zweckbin-
dung der Daten erforderlich.

Die Konferenz begrif3t das Eintreten des Europaischen Parlamentsbiiadirehe Mindest-
anforderungen biometriegestitzter Passe zur Verhinderung debréMisiss, insbesondere
des heimlichen Auslesens und der Manipulation der Daten. Die Konferenz bedaedochs
dass die Einfliihrung dieser Passe beschlossen wurde, ohne dass den @hdnRisiken der
Technik ausreichend diskutiert wurden. Besonders problematisch idasssdie Entschei-
dung durch den Européischen Rat der Regierungsvertreter entgegemsgpeechenden Stel-
lungnahme des Europaischen Parlaments und der nationalen GesetdgebdiU-
Mitgliedstaaten getroffen wurde.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Laditdesttedass die

Einflihrung biometrischer Merkmale nicht automatisch zur VerbesgelenSicherheit fuhrt.
Noch immer weisen manche biometrische ldentifikationsverfahren Falseherkennungsra-
ten auf und sind oft mit einfachsten Mitteln zu tGberwinden. Scheibésonders sichere
Ausweisdokumente werden durch den Einsatz unsicherer biometrischiahréa somit

plotzlich zu einem Risikofaktor. Fehler bei der Erkennung von Personen hatdem erheb-
liche Konsequenzen fiur die Betroffenen, weil sie einem besondererfdRgghihgsdruck und

zusatzlichen KontrollmaRnahmen ausgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lartist &aher eine
objektive Bewertung von biometrischen Verfahren und tritt dafir einEdjebnisse entspre-
chender Untersuchungen und Pilotprojekte zu verdffentlichen und die Erkeenitnitsder
Wissenschaft und der breiten Offentlichkeit zu diskutieren. Mit degabe von elektronisch
lesbaren, biometrischen Ausweisdokumenten darf erst begonnen werden, vwmnreditli-
che, organisatorische und technische MalRnahmen gewébhrleistet wird,

+ dass die biometrischen Merkmale ausschlielRlich von den fir die Pasfkontu-
standigen Behdrden fur hoheitliche Zwecke genutzt werden,
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dass die in Ausweisen gespeicherten Daten mit den biometriscedmiglen nicht
als Referenzdaten genutzt werden, um Daten aus unterschiedlichem&yaund
Kontexten zusammenzufihren,

dass die fur die Ausstellung und das Auslesen verwendeten Gerateteacationa-
len Standards von einer unabhéngigen Stelle zertifiziert werden,

dass die verwendeten Lesegerate in regelmaRigen zeitlichewali@e durch eine
zentrale Einrichtung authentisiert werden,

dass eine verbindliche Festlegung der zur Ausgabe oder Vedfikatn Dokumenten
zugriffsberechtigten Stellen erfolgt,

dass vor der Einfihrung biometrischer Ausweise Verfahren fegtgelerden, die ei-
nen Datenmissbrauch beim Erfassen der Referenzdaten (siéhemdsnent), beim
weiteren Verfahren und bei der Kartennutzung verhindern,

dass diese Verfahrensfestlegungen durch eine unabhéngige Stelle evalden. w

Darlber hinaus muss sichergestellt sein, dass keine zentratereauetzten Biometriedaten-
banken geschaffen werden. Die biometrischen Identifizierungsdatiem diirsschliel3lich auf
dem jeweiligen Ausweisdokument gespeichert werden. Durch internafestaulegende
Standards sowie Vorschriften und Vereinbarungen ist anzustreben, eldgs Grenzkontrol-
len erhobenen Ausweisdaten weltweit nur gemafl eines noch festzulegamideitlichen
hohen Datenschutz- und IT-Sicherheitsstandards verarbeitet werden.
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16 Unabhéangige Datenschutzkontrolle in Deutschland g ewahrleisten

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 27./28. Oktober 2005 in Lubeck

Anlasslich eines von der Europaischen Kommission am 5. Juli 2005 eietgleVertrags-
verletzungsverfahrens gegen die Bundesrepublik Deutschland zur Unajiedtndger Daten-
schutzkontrolle fordert die Konferenz erneut eine vollig unabhéngige Daterismiintiie.

Die Richtlinie 95/46/EG zum Schutz nattrlicher Personen bei derb&tang personenbe-
zogener Daten und zum freien Datenverkehr (EG-Datenschutriehtverlangt, dass die
Einhaltung datenschutzrechtlicher Vorschriften in den Mitgliedstaabn Stellen Uberwacht
wird, die die ihnen zugewiesenen Aufgaben in volliger Unabhangigkasiirnehmen. In
Deutschland ist indessen die Datenschutzkontrolle der Privatwirtsibedwiegend in den
Weisungsstrang der jeweiligen Innenverwaltung eingebunden. Bidsehtsstruktur bei der
Datenschutzkontrolle der Privatwirtschaft verstéf3t nach AnsichEai@paischen Kommissi-
on gegen Europarecht.

Die Datenschutzbeauftragten des Bundes und der Lander kdénnen eine eieh@&tten-
schutzkontrolle des offentlichen und privaten Bereichs in volliger Umajgiéeit sicherstel-
len. Sie sollten dazu in allen Landern und im Bund als eigenstéDtigieste Behorden einge-
richtet werden, die keinen Weisungen anderer administrativer Organeageier|

Demgegeniber ist die in Niedersachsen beabsichtigte RickiubegraguDatenschutzkon-
trolle des privatwirtschaftlichen Bereichs vom Landesdatenschutzizegiah auf das Innen-
ministerium ein Schritt in die falsche Richtung. Die Konferenz wendet sishleatien gegen
diese Planung und fordert den Bund sowie alle Lander auf, zugig ewloigamforme Auf-
sichtsstrukturen im deutschen Datenschutz zu schaffen.
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17  Schutz des Kernbereichs privater Lebensgestaltung bei verdeckten Datener-
hebungen der Sicherheitsbehdrden

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 27./28. Oktober 2005 in Lubeck

Aus dem Urteil des Bundesverfassungsgerichts vom 27. Juli 2005 zenfwé&n Telekom-
munikationsiberwachung nach dem niedersachsischen Polizeigesetddetgder durch die
Menschenwtrde garantierte unantastbare Kernbereich privater Lestaltsgg im Rahmen
aller verdeckten Datenerhebungen der Sicherheitsbehérden uneingeszurgekihrleisten
ist. Bestehen im konkreten Fall Anhaltspunkte fur die Annahme, dasdJbar@achungs-
malinahme Inhalte erfasst, die zu diesem Kernbereich zahlee,ngthdi zu rechtfertigen und
muss unterbleiben (Erhebungsverbot). Fir solche Falle reichen bloeritergsverbote
nicht aus.

Die Gesetzgeber in Bund und Landern sind daher aufgerufen, giduRgen Uber verdeckte
Ermittlungsmethoden diesen gerichtlichen Vorgaben entsprechend auszeigestalt

Diese Verpflichtung erstreckt sich auch auf die Umsetzung dechfehen Vorgabe zur

Wahrung des rechtsstaatlichen Gebots der Normenbestimmtheit uneémktarheit. Insbe-

sondere im Bereich der Vorfeldermittlungen verpflichtet diesdsoGdie Gesetzgeber auf
Grund des hier besonders hohen Risikos einer Fehlprognose, handlungs begréatbe-

standselemente flr die Tatigkeit der Sicherheitsbehérden zu normieren.

Im Rahmen der verfassungskonformen Ausgestaltung der Vorschiiitbiie Gesetzgeber
daruber hinaus verpflichtet, die gerichtlichen Vorgaben im Hinblidkdee Wahrung des
Verhaltnismafigkeitsgrundsatzes — insbesondere die Angemessenhiedteleerhebung —
und eine strikte Zweckbindung umzusetzen.

In der Entscheidung vom 27. Juli 2005 hat das Gericht erneut die Bededgr — zuletzt
auch in seinen Entscheidungen zum Grof3en Lauschangriff und zum AuBehaftdgesetz
vom 3. Marz 2004 dargelegten — Verfahrenssicherungen zur Gewéaimdedstr Rechte der
Betroffenen hervorgehoben. So verpflichtet beispielsweise das @ebeffektiven Rechts-
schutzgewahrung die Sicherheitsbehdrden, Betroffene lber die ver@atkteerhebung zu
informieren.

Diese Grundsatze sind sowohl im Bereich der Gefahrenabweducilism Bereich der Straf-
verfolgung, u. a. bei der Novellierung der 88 100a und 100b StPO, zu beachten.

Die Konferenz der DSB erwartet, dass nunmehr zigig die erfmtaen Gesetzgebungsarbei-
ten in Bund und Landern zum Schutz des Kernbereichs privater Lebattsgesbei allen
verdeckten Ermittlungsmal3nahmen aufgenommen und die Vorgaben des Bunseswgsta
gerichts ohne Abstriche umgesetzt werden.
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18 Telefonieren mit Internettechnologie (Voice over IP - VoIP)

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 27./28. Oktober 2005 in Lubeck

Die Internet-Telefonie verbreitet sich rasant. Mittlerwedieten alle grof3en Provider in
Deutschland das Telefonieren Uber das Internet an. Dabenigtudelen und Kundinnen oft
nicht bekannt, dass diese Verbindungen in den meisten Fallen noch wksensicherer

sind als ein Telefongespréch Gber das herkdmmliche Festnetz.

Bei Telefongesprachen Uber das Internet kommt die Internéidkgie Voice over IP
(VoIP) zum Einsatz. In zunehmendem Malf3e wird angeboten, Telefoagleepnit Hilfe der
Internet-Technologie VoIP zu fihren. Das Fernmeldegeheimnisigst féir die Internettele-
fonie zu gewahrleisten. Wahrend jedoch bei separaten, leitungsetteniff elekommunika-
tionsnetzen Sicherheitskonzepte vorzulegen sind, ist dies bei VdiBr igcht die Praxis.
Vielmehr werden diese Daten mit Hilfe des aus der Internetkonkauion bekannten Inter-
net-Protokolls (IP) in Datenpakete unterteilt und paketweise Ubtrheesle lokale Compu-
ternetze und/oder das offene Internet tbermittelt.

Eine derartige Integration von Sprache und Daten in ein gemeinddatmserk stellt den
Datenschutz vor neue Herausforderungen. Die aus der Internetnutzung ulthitléfarkehr
bekannten Unzulanglichkeiten und Sicherheitsprobleme kdnnen sich bei dgatiote der
Telefonie in die Datennetze auch auf die Inhalte und naheren abdestder VolP-
Kommunikation auswirken und den Schutz des Fernmeldegeheimnisses beegeni Bei-
spielsweise kénnen VolP-Netzwerke durch automatisierte Versenaumglingelrundrufen
oder Uberflutung mit Sprachpaketen blockiert, Inhalte und nahere Umstiand®olP-
Kommunikation mangels Verschliisselung ausgespéht, kostenlose AnrufeEdsrhleichen
von Authentifizierungsdaten gefihrt oder Schadsoftware wie Viren Trdganer aktiv wer-
den. Darliber hinaus ist nicht auszuschlieen, dass das Sicherheitsteveaarrhandenen
Datennetze negativ beeinflusst wird, wenn sie auch fir den VolRi&lat@n-Verkehr ge-
nutzt werden. Personenbezogene Daten der VolP-Nutzenden kdnnen au@adderh ge-
fahrdet sein, dass Anbieter von VolP-Diensten ihren Sitz mitumt@ui3ereuropaischen Aus-
land haben und dort mdglicherweise weniger strengen Datenschuteanfmyen unterliegen
als Anbieter mit Sitz in der Europaischen Union (EU).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Landdrdestalb Her-
steller und Herstellerinnen, Anbieter und Anbieterinnen sowie AnwemdtkeAnwenderinnen
von VolP-Losungen auf, das grundgesetzlich geschiitzte Fernmeldegeshatirahibei VolP
zu wahren und hierfar

* angemessene technische und organisatorische Malinahmen zu treffeme sioheire
und datenschutzgerechte Nutzung von VoIP in einem Netzwerk zu erméglichen,

* Verschlusselungsverfahren fir VolP anzubieten bzw. angebotesehli&sselungs-
maoglichkeiten zu nutzen,

» Sicherheits- und Datenschutzméngel, die die verwendeten Protokolle oder die genutzte

Software bisher mit sich bringen, durch Mitarbeit an der Entwicklomiglichst
schnell zu beseitigen,
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» auf die Verwendung von offenen, standardisierten Lésungen zu achten begiehung
weise die verwendeten Protokolle und Algorithmen offen zulegen,

* VoIP-Kunden Uber die Gefahren und Einschrankungen gegeniber dem klassischen,
leitungsvermittelten Telefondienst zu informieren und

* bei VolIP alle datenschutzrechtlichen Vorschriften genauso widdndiassischen Te-
lefonie zu beachten.

In den benutzten Netzen, auf den beteiligten Servern und an den eirgegatidgeraten
missen angemessene Sicherheitsmal3nahmen umgesetzt werden, wrfidieaxkeit, die
Vertraulichkeit, die Integritat und die Authentizitat der UbertragenemDatgewdahrleisten.
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19 Telefonbefragungen von Leistungsbeziehern und Lei stungsbezieherinnen
von Arbeitslosengeld Il datenschutzgerecht gestalten

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 27./28. Oktober 2005 in Lubeck

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lasteaniasslich von
durch die Bundesanstalt mit Hilfe privaten Callcentern durchgefiinfelefonbefragungen
bei Leistungsbeziehern und Leistungsbezieherinnen von Arbeitsloséhdel@uf hin, dass
es den Betroffenen unbenommen ist, sich auf ihr Grundrecht auf infoneiéi Selbstbe-
stimmung zu berufen. Da die Befragung freiwillig war, hattendsis Recht, die Beantwor-
tung von Fragen am Telefon zu verweigern.

Die Ablehnung der Teilnahme an einer solchen Befragung rechtfeitiy den Verdacht auf
Leistungsmissbrauch. Wer seine Datenschutzrechte in Anspruch nilarhtjicht deshalb
des Leistungsmissbrauchs bezichtigt werden.

Die Konferenz fordert daher das Bundesministerium fur Wirfsehad Arbeit und die Bun-

desanstalt fur Arbeit dazu auf, die Sach- und Rechtslage klatensteld bei der bereits an-
gekundigten neuen Telefonaktion eine rechtzeitige Beteiligung den&znutzbeauftragten
sicherzustellen.
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20 Die gravierenden Datenschutzméngel beim Arbeitslo  sengeld Il missen end-
lich beseitigt werden

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 27./28. Oktober 2005 in Lubeck

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lathitdestiedass bei
der Umsetzung der Zusammenlegung von Arbeitslosenhilfe und Soezialleiferhin erhebli-
che datenschutzrechtliche Méngel bestehen. Die Rechte der Begrofferden dadurch stark
beeintrachtigt. Zwar ist das Verfahren der Datenerhebung durchntike Beteiligung der
Datenschutzbeauftragten des Bundes und der L&nder uberarbeitetagsmtdrucke auf
dem Weg, datenschutzkonform ausgestaltet zu werden. Bei der eisturd Berechnungs-
software A 2 LL gibt es jedoch entgegen den Zusagen des Bundesrumst fir Wirtschaft
und Arbeit (BMWA) und der Bundesagentur fur Arbeit (BA) immer nkeme erkennbaren
Fortschritte.

Weder ist ein klar definiertes Zugriffsberechtigungskonzept setge noch erfolgt eine Pro-
tokollierung der lesenden Zugriffe. Damit ist es Uber 40.000 Mitaneten und Mitarbei-

tern in der BA und den Arbeitsgemeinschaften nach SGB Il (AR@&ecH wie vor moglich,

voraussetzungslos auf die Daten aller Leistungsempfanger und -eengiéeg zuzugreifen,

ohne dass eine Kontrolle mdglich ware.

Dies gilt auch fur das elektronische Vermittlungsverfahren codals, ebenfalls einen bun-
desweiten lesenden Zugriff erlaubt. AuRerst sensible Daten,.Bie/ermerke uber Schul-
den-, Ehe- oder Suchtprobleme, kdnnen so eingesehen werden. Den Datensdinaigiasa
sind bereits Missbrauchsfélle bekannt geworden. Einzelne ARGEremeaguf die Proble-
me und speichern ihre Unterlagen wieder in Papierform. Es nulssgestellt sein, dass das
Nachfolgesystem VerBIS, das Mitte 2006 einsatzbereit seingsoiidsétzlich nur noch einen
engen, regionalen Zugriff zulasst und ein detailliertes Bamrotgs- und Loschungskonzept
beinhaltet. Der Datenschutz muss auch bei der Migration den Rai® co Arb in VerBIS
beachtet werden.

Mit Unterstltzung der Datenschutzbeauftragten des Bundes und miderliZat die BA den
Antragsvordruck und die Zusatzblatter Uberarbeitet. Soweit di@fBaien auch die ergan-
zenden neuen Ausfullhinweise erhalten, wird ihnen ein datenschutlatereAusfillen der
Unterlagen ermdglicht und damit eine Erhebung von nicht erforderlichean darmieden.
Doch ist immer noch festzustellen, dass die bisherigen Ausfullrsewecht Uberall verflg-
bar sind. Es ist daher zu gewahrleisten, dass allen Betroffedennur baldmdglichst die
neuen Antragsvordrucke sondern diese gemeinsam mit den Ausfullhinvaeisgahandigt
werden (,Paketlésung®).

Es handelt sich bei den ARGEn um eigenverantwortlich Daten verarteiStellen, die un-
eingeschrankt der Kontrolle der Landesbeauftragten unterliegen. Dies ti@bBundesan-
stalt und die ARGEnN zu akzeptieren. Es ist nicht hinnehmbar, dassliéb@erweigerung
einer Datenschutzkontrolle rechtsfreie Raume entstehen und damiumuibarer Weise in
die Rechte der Betroffenen eingegriffen wird.

Die Datenschutzbeauftragten des Bundes und der Lander fordern diedBdie sonstigen
verantwortlichen Stellen auf Bundes- und Landerebene auf, im RahneerRiechtsaufsicht
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die Datenschutzmissstande beim Arbeitslosengeld Il zu besefgeden Fall einer volligen
Neugestaltung des Systems A 2 LL wegen der offenbar nidmtsitigenden Defizite erwar-
ten die Datenschutzbeauftragten ihre zeitnahe Beteiligungt Eisherzustellen, dass die da-
tenschutzrechtlichen Vorgaben, wie die Protokollierung der lesendgmféwnd ein klar
definiertes Zugriffsberechtigungs- und Loschungskonzept ausreichaitksiehtigt werden,
um den Schutz des informationellen Selbstbestimmungsrechts zu gewéhrleisten.
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21 Keine Vorratsdatenspeicherung in der Telekommuni kation

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder am 27./28. Oktober 2005 in Lubeck

Die Europadische Kommission hat den Entwurf einer Richtlinie Ube¥dreatsspeicherung
von Daten Uber die elektronische Kommunikation vorgelegt. Danach stéiefebekommu-
nikationsanbieter und Internet-Provider verpflichtet werden, sydisch eine Vielzahl von
Daten Uber jeden einzelnen Kommunikationsvorgang tber einen langémauigein Jahr
bei Telefonaten, sechs Monate bei Internet-Nutzung) fur méghblngfe von Sicherheitsbe-
horden selbst dann zu speichern, wenn sie diese Daten fir betaeblvelcke (z. B. zur Ab-
rechnung) gar nicht benotigen. Die Annahme dieses Vorschlags eslgtaichzeitig im Mi-
nisterrat beratenen, weiter gehenden Entwurfs eines Rahmenbssshiusl ihre Umsetzung
in nationales Recht wirde einen Dammbruch zulasten des Daterschnterdachtiger Bir-
gerinnen und Burger bedeuten. Sowohl das grundgesetzlich geschitztel&#egameimnis
als auch der durch die Europaische Menschenrechtskonvention garantiertie der Privat-
sphare drohen unverhaltnismafig eingeschrankt und in ihrem Wesensgelettt zu wer-
den.

Die Datenschutzbeauftragten des Bundes und der Lander bekréftigelneiieits seit 2002
geaulerte grundsatzliche Kritik an jeder Pflicht zur anlassungigi@@nVorratsdatenspeiche-
rung. Die damit verbundenen Eingriffe in das Fernmeldegeheimnis wnohfdamationelle
Selbstbestimmungsrecht lassen sich auch nicht durch die Bekanuafsigerrorismus recht-
fertigen, weil sie unverhaltnismaRig sind. Insbesondere gibt aes Kibierzeugende Begrin-
dung dafir, dass eine solche Mal3nahme in einer demokratischets¢edekwingend not-
wendig ware.

Die anlassunabhangige Vorratsdatenspeicherung aller Telefon- endebdtten ist von gro-
Ber praktischer Tragweite und widerspricht den Grundregeln unserekidgischen Gesell-
schaft. Erfasst wirden nicht nur die Daten Uber die an samtlicdlefongesprachen und Te-
lefax-Sendungen beteiligten Kommunikationspartner und -partnerinnen, sondérrdexuc
jeweilige Zeitpunkt und die Dauer der Einwahl ins Internet, die dalgpeteilte IP-Adresse,
ferner die Verbindungsdaten jeder einzelnen E-Mail und jeder eimz&MS sowie die
Standorte jeder Mobilkommunikation. Damit liel3en sich europaweite Bewsgrofile fur
einen Grol3teil der Bevolkerung fir einen langeren Zeitraum erstellen.

Die von einigen Regierungen (z.B. der britischen Regierung nach desrahschlagen in
London) gemachten Rechtfertigungsversuche lassen keinen eindeutigek &wer solchen
Maflinahme erkennen, sondern reichen von den Zwecken der Terrorismusbegampfder
Bekdmpfung des organisierten Verbrechens bis hin zur allgemeingfta®@nverfolgung.
Alternative Regelungsansatze wie das in den USA praktizeertassbezogene Vorhalten
(,Einfrieren* auf Anordnung der Strafverfolgungsbehdérden und ,Auftaaer richterlichen
Beschluss) sind bisher nicht ernsthaft erwogen worden.

Mit einem Quick-freeze Verfahren kdnnte man dem Interesse einenedfel8trafverfolgung
wirksam und zielgerichtet nachkommen.

Der Kommissionsvorschlag wirde zu einer personenbezogenen Datensamomurgispiel-
losem Ausmal3 und zweifelhafter Eignung fihren. Eine freie und urderia Telekommuni-
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kation ware nicht mehr moéglich. Jede Person, die in Zukunft solctee Natzt, wirde unter
Generalverdacht gestellt. Jeder Versuch, die zweckgebundene efdstete Verwendung
dieser Datensammlung auf Dauer sichern zu wollen, ware zum &ohegtrurteilt. Derartige
Datenbestande wirden Begehrlichkeiten wecken, aufgrund derer die Hiieleen Zugriff
auf diese Daten immer weiter abgesenkt werden kdnnten. Audfiessesn Grund muss be-
reits den ersten Versuchen, eine solche Vorratsdatenspeicherungileiea, entschieden
entgegengetreten werden. Zudem ist eine Ausweitung der Voreatsgaicherung auch auf
Inhaltsdaten zu beflirchten. Schon jetzt ist die Trennlinie zwischen Verkeltr$ahaltsdaten
gerade bei der Internetnutzung nicht mehr zuverlassig zu ziehesell@n — unzutreffenden
— Argumente, die jetzt fur eine flachendeckende Speicherung vonhedgen angefihrt
werden, wirden bei einer Annahme des Kommissionsvorschlags alsbaltliade anlass-
freie Speicherung von Kommunikationsinhalten auf Vorrat ins Feld gefiihrt werden.

Die Konferenz appelliert an die Bundesregierung, den Bundestag uldidgsische Parla-
ment, einer Verpflichtung zur systematischen und anlasslosentd@atenspeicherung auf
europaischer Ebene nicht zuzustimmen. Auf der Grundlage des Gretmgewédre eine an-
lasslose Vorratsdatenspeicherung verfassungswidrig.
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22 Appell der Datenschutzbeauftragten des Bundes un  d der Lander: Eine mo-
derne Informationsgesellschaft braucht mehr Datensc hutz

70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 27./28. Oktober 2005 in Lubeck

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léamnddtisdie 16. Le-
gislaturperiode des Deutschen Bundestags grol3en Handlungsbedarfeich Res Daten-
schutzes. Der Weg in eine freiheitliche und demokratisefegmationsgesellschaftunter
Einsatz modernster Technologie zwingt alle Beteiligten, eintarktes Augenmerk auf den
Schutz des Rechts auf informationelle Selbstbestimmung zu legae.\drksameren Daten-
schutz werden die Fortschritte vor allem in der Informations- un@idéechnik nicht die fur
Wirtschaft und Verwaltung notwendige gesellschaftliche Akzeptanz finden.

Es bedarf einer grundlegendstodernisierung des DatenschutzrechtesHierzu gehért eine
Erganzung des bisher auf Kontrolle und Beratung basierenden Datenschigs um In-
strumente des wirtschaftlichen Anreizes, des Selbstdatenschutteer technischen Praven-
tion. Es ist daher hdchste Zeit, dass in dieser Legislaturperiod®eatschen Bundestag ein
Datenschutz-Auditgesetz erarbeitet wird. Datenschutzkonforme Tedstgtung als Wett-
bewerbsanreiz liegt im Interesse von Wirtschaft, VerwaltungBewblkerung. Zugleich ist
die ins Stocken geratene umfassende Novellierung des Bundesdatayesgtats mit Nach-
druck voranzutreiben. Eine Vereinfachung und Konzentration der rechtlichggiuRgen
kann Burokratie abbauen und zugleich den Grundrechtsschutz starken.

Die Blrgerinnen und Birger mussen auch in Zukunft frei von Uberwachcménérmieren
und miteinander kommunizieren kénnen. Nur so kdnnen sie in der Informatidisstpede
ihre Grundrechte selbst bestimmt in Anspruch nehmen. Dem lauféreldesgen zuwider,
mit dem Argument einer vermeintlich hoheren Sicherheit immer @mléttgliche Aktivitaten
der Menschen elektronisch zu registrieren und fur Sicherheitszveeszeiwerten. Die lan-
gerfristige Speicherung auf Vorrat von Verkehrsdaten bei diekd®munikation, die zu-
nehmende Videouberwachung im oOffentlichen Raum, die anlasslose eleitteokigassung
des StralRenverkehrs durch Kfz-Kennzeichenabgleich, die Erfassunegtiiscirer Merkmale
der Bevdlkerung oder Bestrebungen zur Ausdehnung der Rasterfahndwefteeganz -
berwiegend voéllig unverdachtige Burgerinnen und Blrger und setzen dieskefddr der
Ausforschung ihrer Lebensgewohnheiterund einem standig wachsenden Anpassungsdruck
aus, ohne dass dem immer ein adaquater Sicherheitsgewinn gegeiibErstheit und Si-
cherheit bedingen sich wechselseitig Angesichts zunehmender dbervgamdglichkeiten
kommt der Freiheit vor staatlicher Beobachtung und Ausforschung stesm Grundsatz der
Datensparsamkeit und Datenvermeidung eine zentrale Bedeutung zu.

Den Sicherheitsbehdrden steht bereits ein breites Arsenalsatzlgghen Eingriffsbefugnis-
sen zur Verfliigung, das teilweise Uberstirzt nach spektakularénedieen geschaffen wor-
den ist. Diese Eingriffsbefugnisse der Sicherheitsbehérden méssanumfassenden syste-
matischerEvaluierung durch unabhéngige Stellenunterworfen und oOffentlich zur Diskus-
sion gestellt werden. Unangemessene Eingriffsbefugnissesalshe, die mehr schaden als
nutzen, sind wieder zuriickzunehmen.

Die Kontrolle der Birgerinnen und Burger wird auch mit den Argumethéeryerhinderung
des Missbrauchs staatlicher Leistungen und der Erh6hung der Steubkelirivorangetrie-
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ben. So richtig es ist, in jedem Einzelfall die Voraussetzungestéatliche Hilfen zu prufen

und bei hinreichenden Anhaltspunkten Steuerhinterziehungen nachzugehen, so igerflissi
und rechtsstaatlich problematisch ist es, alle Menschen mit dtaeischalverdacht zu Gber-
ziehen und Sozial- und Steuerverwaltung mit dem Recht auszustat@achtsunabhangig
Datenabgleiche mit privaten und 6ffentlichen Datenbestanden vorzunehsnenusk verhin-

dert werden, dass mit dem Argument terstungs- und Finanzkontrolle die Datenschutz-
grundséatze der Zweckbindung und der informationellen GewaltenteildrdpaStrecke blei-

ben.

Die Entwicklung in Medizin und Biotechnik macht eine Verbesserwsg3thutzes des Pati-
entengeheimnisses notwendig. Telemedizin, der Einsatz von HighifieGesundheitswe-
sen gentechnische Verfahren und eine intensivierte Vernetzung d&esundheitsbereich
Tatigen kann zu einer Verbesserung der Qualitat der Gesuahredrgung und zugleich zur
Kosteneinsparung beitragen. Zugleich drohen die Vertraulichkeit dsur@heitsdaten und
die Wabhlfreiheit der Patientinnen und Patienten verloren zu gehen. liadsefen dringend
des gesetzlichen Schutzes, u. a. durch ein modernes Gendiagnostikgesetzurahteum-
schutz- und patientenfreundliche Regulierung der Computermedizin.

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhaltnféltiggbedroht, insbeson-
dere durch neue Mdglichkeiten der Kontrolle bei der Nutzung elektroni8@rmemunikati-
onsdienste, Videotechnik, Funksysteme und neue biotechnische Verfahrenk&ahvarden
bisher nur im Einzelfall durch Arbeitsgerichte gesetzt. Dasveden Jahren vom Deutschen
Bundestag gefordert@rbeitnehmerdatenschutzgesetzmuss endlich fir beide Seiten im
Arbeitsleben Rechtsklarheit und Sicherheit schaffen.

Die Datenschutzkontrolle hat mit der sich fast explosionsartig entwickelnden Information
technik nicht Schritt gehalten. Immer noch findet die Datenschutdtlenin manchen Lan-
dern durch nach geordnete Stellen statt. Generell sind Personalidapaditechnische Aus-
stattung unzureichend.. Dem steht die europarechtliche Anforderugggent die Daten-
schutzaufsicht in voélliger Unabhangigkeit auszuiiben und diese adagsabgieund tech-
nisch auszustatten.

Die Europaische Union soll ein ,Raum der Freiheit, der SicherheidaadRechts” werden.

Die Datenschutzbeauftragten des Bundes und der Lander sind sigsshavass dies zu einer
verstarkten Zusammenarbeit der Strafverfolgungsbehorden bei deredteensbekampfung

in der Europaischen Union fiihren wird.

Die grenziuberschreitende Zusammenarbeit von Polizei- und Justizheldrfigedoch nicht
zur Schwachung von Grundrechtspositionen der Betroffenen fihren. Der viermiels-
tausch personenbezogener Daten setzt deshalb ein hohes und glejeswi2atienschutzni-
veau in allen EU-Mitgliedstaaten voraus. Dabei ist von besondereuB@de dass die Rege-
lungen in enger Anlehnung an die Datenschutzrichtlinie 95/46/EG anfoligenit ein mog-
lichst einheitlicheiDatenschutz in der Europaischen Uniorgilt, der nicht zuletzt dem Aus-
gleich zwischen Freiheitsrechten und Sicherheitsbelangen dienen soll.

Die Datenschutzbeauftragten des Bundes und der genannten Landierappeeh die Frakti-
onen im Bundestag und an die kiinftige Bundesregierung, sich verstadanf Grundrechts-
schutz in der Informationsgesellschaft einzusetzen.
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23  Sicherheit bei eGovernment durch Nutzung des Stan  dards OSCI

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und de
Lander vom 15. Dezember 2005

In modernen eGovernment-Verfahren werden personenbezogene DaterclzaxhFFachver-

fahren zwischen unterschiedlichen Verwaltungstragern in Bund, L@ndel Kommunen

Ubertragen. Die Vertraulichkeit, Integritdt und Zurechenbarkeitidertragenen Daten kann
nur gewahrleistet werden, wenn dem Stand der Technik entsprechesdbl¥&selungs- und
Signaturverfahren genutzt werden.

Mit dem Online Services Computer Interface (OSCI) steht tseegn bewahrter Sicherheits-
Standard fir eGovernment-Anwendungen zur Verfiigung. Verfahren, des Sti@sdards be-
ricksichtigen, bieten die Gewahr fur eine durchgehende SicherhdirmBatenibermittiung
vom Versand bis zum Empfang (Ende-zu-Ende-Sicherheit) und erlaubénasaim rechts-
verbindliche Transaktionen zwischen den beteiligten Kommunikationsparteariund -
partnern.

Die durchgehende Sicherheit darf nicht dauerhaft durch Vermitdungs Ubersetzungs-
dienste, die nicht der OSCI-Spezifikation entsprechen, beeintraal@igen. Werden solche
Dienste zusétzlich in die behoérdlichen Kommunikationsstrome eingestchailtd das mit
OSCI-Transport erreichbare Sicherheitsniveau abgesenkt. BsatEivon so genannten Clea-
ringstellen, wie sie zunéchst fur das automatisierte Melddweriavorgesehen sind, kann
daher nur eine Ubergangslésung sein.

Werden Programme und Schnittstellen auf der Basis derartigedé8ds entwickelt, ist si-
chergestellt, dass die Produkte verschiedener Anbieterinnen und AnbieW®ettbewerb
grundlegende Anforderungen des Datenschutzes und der Datensiclmexeegléichbar ho-
her Qualitat erfullen. Gleichzeitig erleichtern definieB&ndards den o6ffentlichen Verwal-
tungen die Auswahl datenschutzkonformer, interoperabler Produkte.

Vor diesem Hintergrund begrif3t die Konferenz der Datenschutzbeagrftideg Bundes und
der Lander die vom Koordinierungsausschuss Automatisierte Datemeitnag (KoopA

ADV), dem gemeinsamen Gremium von Bund, Landern und Kommunalenr8@thénden,

getroffene Festlegung, in eGovernment-Projekten den Sth@B€I-Transport fiir die Uber-
mittlung von personenbezogenen Daten einzusetzen. Um die angestnelete UEEnde-
Sicherheit Uberall zu erreichen, empfiehlt sie einen flachenddekeAufbau einer OSCI-
basierten Infrastruktur.
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24 Erklarung von Montreux

-Ein universelles Recht auf den Schutz personenbezogenBaten und der Privatsphéare
unter Beachtung der Vielfalt in einer globalisierten Welt"

Die Beauftragten fur Datenschutz und den Schutz der Privatspharausitiler 27. Interna-
tionalen Konferenz in Montreux (14. bis 16. September 2005) tUbereingekommeémedlie
kennung des universellen Charakters der Datenschutzgrundsatze zu féndehaben fol-
gende Schlusserklarung angenommen:

Die Datenschutzbeauftragten

1. Entsprechen der bei der 22. Internationalen Konferenz der Bepeftrélir Daten-
schutz und den Schutz der Privatsphare in Venedig verabschiedeten Erklarung,

2. Erinnern an die auf der 25. Internationalen Konferenz der Beauftréijtddaten-
schutz und den Schutz der Privatsphére in Sydney angenommene Entschiief®ung
den Datenschutz und die internationalen Organisationen,

3. Stellen fest, dass die Entwicklung der Informationsgesellscha€h die Globalisie-
rung des Informationsaustausches, den Einsatz zunehmend invasiver abeive
tungstechnologien und verstarkte Sicherheitsmassnahmen beherrscht wird,

4. Sind besorgt angesichts der wachsenden Risiken einer allgeggewdadPersonen-
Uberwachung auf der ganzen Welt,

5. Verweisen auf die Vorteile und potentiellen Risiken der neuen Infarnsiechnolo-
gien,

6. Sind besorgt tGber die weiterhin bestehenden Abweichungen zwisch&edetssys-
temen in verschiedenen Teilen der Welt und insbesondere tber den rogadiner-
schenden Mangel an Datenschutzgarantien, der einen effektiven unceiyl8lzaén-
schutz untergrabt,

7. Sind sich bewusst, dass aufgrund des rasch wachsenden KenntnisstaBeesi¢m
der Genetik Daten Uber die menschliche DNA zu den sensibelsteratipevierden
kénnen, und dass die Gewahrleistung eines angemessenen rechtlicheasSdieser
Daten angesichts der beschleunigten Wissensentwicklung wachseddeatuhg er-
langt,

8. Erinnern daran, dass die Erhebung personenbezogener Daten und ilree \épide
beitung im Einklang mit den Erfordernissen des Datenschutzes und ligzeScder
Privatsphéare erfolgen mussen,

9. Anerkennen die in einer demokratischen Gesellschaft bestehendendinkest einer
wirksamen Bekampfung des Terrorismus und des organisiertenekens, wobei
jedoch daran zu erinnern ist, dass dieses Ziel unter Achtungelescienrechte und
insbesondere der menschlichen Wirde besser erreicht werden kann,

10.Sind der Uberzeugung, dass das Recht auf Datenschutz und den Schuizatder P
sphare in einer demokratischen Gesellschaft unabdingbare Voraungsgir die Ge-
wabhrleistung der Rechte der Personen, des freien Informationsxerkal einer offe-
nen Marktwirtschatt ist,
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11.Sind Uberzeugt, dass das Recht auf Datenschutz und den Schutz dsplfareaein
grundlegendes Menschenrecht ist,

12.Sind Uberzeugt, dass die universelle Geltung dieses Rechts versédkh muss, um
eine weltweite Anerkennung der Grundsatzregeln fir die Vatangepersonenbezo-
gener Daten unter gleichzeitiger Beachtung der rechtlicheitispén, wirtschaftli-
chen und kulturellen Vielfalt durchzusetzen,

13.Sind Uberzeugt, dass allen Birgern und Burgerinnen der Welt bei deb¥iéung sie
betreffender personenbezogener Daten ohne jegliche Diskriminiendgngduelle
Rechte zugesichert werden mussen,

14.Erinnern daran, dass der Weltgipfel zur InformationsgesellscBafif(2003) in seiner
Grundsatzerklarung und seinem Aktionsplan die Bedeutung des Datenschuotize
des Schutzes der Privatsphére fur die Entwicklung der Informateeltgghaft her-
vorgehoben hat,

15. Erinnern daran, dass die internationale Arbeitsgruppe fur den Datenschet Tele-
kommunikation empfiehlt, im Rahmen multilateraler Abkommen den von ildahme
2000 erarbeiteten Zehn Geboten zum Schutz der Privatheit Rechnung zu tragen’,

16. Anerkennen, dass die Datenschutzprinzipien auf verbindlichen und nicht verbindli-
chen internationalen Rechtsurkunden beruhen, namentlich den LeitlinienE@# O
fur den Schutz des Personlichkeitsbereichs und den grenziberschreitarédehrV
personenbezogener Daten, dem Ubereinkommen des Europarates zum déshutz
Menschen bei der automatischen Verarbeitung personenbezogener Dateichtien R
nien der Vereinten Nationen betreffend personenbezogene Daten in #&itsteat
Dateien, der europaischen Richtlinie 95/46 zum Schutz natirlichsoriger bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr uDdteen
schutz-Leitsatzen der Asian Pacific Economic Cooperation (APEC),

17.Erinnern daran, dass es sich dabei insbesondere um folgende Prinzipien handelt:

- Prinzip der Zulassigkeit und RechtmafRigkeit der Erhebung und Vétarpe
der Daten,

- Prinzip der Richtigkeit,

- Prinzip der Zweckgebundenheit, -Prinzip der Verhaltnismafigkeihzprder
Transparenz,

- Prinzip der individuellen Mitsprache und namentlich der Garantie des
Zugriffsrechts fur die betroffenen Personen,

- Prinzip der Nicht-Diskriminierung,

- Prinzip der Sicherheit,

- Prinzip der Haftung,

- Prinzip einer unabhangigen Uberwachung und gesetzlicher Sanktionen,

- Prinzip des angemessenen Schutzniveaus bei grenziuberschreitenggm Da
verkehr.

In Anbetracht dieser Erwagungen

bekunden die Datenschutzbeauftragten ihren Willen, den universellen @hadigser
Grundsatze zu starken. Sie vereinbaren eine Zusammenarbeit insbesahdere Regierun-
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gen und den internationalen und supranationalen Organisationen bei deveiusg eines
universellen Ubereinkommens zum Schutz des Menschen bei der Vieragbeersonenbe-
zogener Daten.

Zu diesem Zweck ersuchen die Datenschutzbeauftragen

a. die Organisation der Vereinten Nationen um Vorbereitung einer verdhedli
Rechtsurkunde, in der das Recht auf Datenschutz und Schutz der Privagdpkate
streckbare Menschenrechte im Einzelnen aufgefuhrt werden;

b. samtliche Regierungen der Welt, sich fir die Annahme von Rechts@rkuon Da-
tenschutz und zur Wahrung der Privatsphére gemaf den Grundprinzipien des Date
schutzes einzusetzen, auch in ihren gegenseitigen Beziehungen;

c. den Europarat, gemaf Artikel 23 des Ubereinkommens zum Schutz des Mdnsiche
der automatischen Verarbeitung personenbezogener Daten die Nitibtiethaten
des Europarates, die uber eine Datenschutzgesetzgebung verfugenginiinzB
dem Ubereinkommen und seinem Zusatzprotokoll aufzufordern;

Zudem ermutigen die Datenschutzbeauftragten

die Staats- und Regierungschefs, die sich im Rahmen desipi&tigur Informationsgesell-
schaft in Tunis (16.-18. November 2005) versammeln, in ihre SchlusserkidiruNerpflich-
tung aufzunehmen, einen Rechtsrahmen zu entwickeln oder zu verstarkeéas dcht auf
Privatsphare und den Schutz der Personendaten aller Burgerinnen und Butgésroeti-
onsgesellschaft gewahrleistet, im Einklang mit der Verpfliaptutie die iberoamerikani-
schen Staats- und Regierungschefs im November 2003 in Santa Cruze(Bddiowie die
Staats- und Regierungschefs der frankophonen Lander am Gipfel in Ouagadougoob@iove
2004) eingegangen sind.

Die Datenschutzbeauftragten richten im Weiteren eine Aufforderung an

a. die internationalen und supranationalen Organisationen, damit dieseegpdlichten,
mit den wichtigsten internationalen Urkunden betreffend den Datetzsaind den
Schutz der Privatsphare vereinbare Grundsatze einzuhalten und insbhesoradere
hangige und mit Kontrollbefugnissen ausgestattete Aufsichtsbehérden einnyrichte

b. die internationalen nichtstaatlichen Organisationen wie Wirtssshahd Handelsver-
bande oder Verbraucherorganisationen zur Ausarbeitung von Normen, dienauf de
Grundprinzipien des Datenschutzes beruhen oder mit diesen Prinzipiemkiang
sind;

c. die Hersteller von Informatikmaterial und Software zur Entwiogl von Produkten
und Systemen, deren integrierte Technologien den Schutz der Privatggwghr-
leisten.

Die Datenschutzbeauftragten kommen aul3erdem Uberein
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a. namentlich den Informationsaustausch, die Koordinierung ihrer Uberwachtiggst
keiten, die Entwicklung gemeinsamer Standards, die Forderung danation tber
die Aktivitaten und die EntschlieBungen der Konferenz zu verstarken;

b. die Zusammenarbeit mit den Staaten zu férdern, die noch nicht Gber urigbHaag
tenschutz-Aufsichtsbehorden verfugen;

c. den Informationsaustausch mit den im Bereich des Datenschutzes uBdhigses
der Privatsphére tatigen nichtstaatlichen internationalen Organisation@mlernf

d. mit den Datenschutzberatern von Organisationen zusammenzuarbeiten;

e. eine standige Website einzurichten, die insbesondere als gemeilmgameations-
und Ressourcenverwaltungsdatenbank dienen soll.

Die Beauftragten fur den Datenschutz und den Schutz der Privasmghambaren, die Ziel-
vorgaben der vorliegenden Erklarung regelmafig auf ihre Verwirklichungperprifen. Ei-
ne erste Beurteilung wird anlasslich der 28. Internationalen Kemfem Jahre 2006 erfol-
gen.
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25 Resolution zur Verwendung der Biometrie in Passen , ldentitatskarten und
Reisedokumenten

27. Internationale Konferenz der Datenschutzbeauftragten, Montreux,
14.-16. September 2005

Die 27. Internationale Konferenz der Datenschutzbeauftragten beschlief3t:

In Anbetracht der Tatsachdass Regierungen und internationale Organisationen, namentlich
die Internationale Zivilluftfahrtorganisation (ICAO), sich zur Zarischicken, Vorschriften
und technische Normen zur Integration biometrischer Daten (FingéciiediGesichtserken-
nung) in Passe und Reisedokumente zu beschliel3en, um zum einen den Teioeisamp-

fen und zum andern Grenzkontrollen und Check-in-Verfahren beschleunigen zu kénnen;

Wissenddass auch im Privatsektor zunehmend biometrische Daten veravsriden, meis-
tens auf freiwilliger Basis;

Unter Bericksichtigung des Umstandéass biometrische Daten gesammelt werden kénnen,
ohne dass die betroffene Person Kenntnis davon erhalt, da sie biomedpsche unbewusst
hinterlassen kann;

Im Hinblick darauf,dass die Biometrie den menschlichen Kdrper ,maschinenlesbar* mache
wird und dass biometrische Daten als weltweit einheitlichentifileator benutzt werden
konnten;

Unter Hinweis daraufdass die verbreitete Verwendung der Biometrie weitreichenderfolge
fur die Weltgesellschaft haben wird und deshalb Gegenstand eieergefihrten weltweiten
Diskussion bilden sollte;

fordert die Konferenz

1. wirksame Schutzmassnahmen, die zu einem moglichst frihen Zeitpunknduang
finden sollen, damit die der Biometrie inharenten Risiken vermindert werden kdnnen,

2. die strikte Trennung zwischen biometrischen Daten, die auf der Grenge&sgtzli-
cher Verpflichtungen zu 6ffentlichen Zwecken (z. B. Grenzkontrollesamenelt und
gespeichert werden, und solchen, die mit Einwilligung zu Vesmagcken gesam-
melt und gespeichert werden,

3. die technische Beschrénkungen der Verwendung biometrischer DatéssenPund
Identitatskarten auf den Zweck der Identifizierung durch VergléahDaten des Do-
kuments mit Daten des Dokumentinhabers im Moment der Dokumentvorlage.
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26  Resolution zur Verwendung von Personendaten flr
die politische Kommunikation

27. Internationale Konferenz der Datenschutzbeauftragten, Montreux, 14.-16.
September 2005

Die Konferenz

In Erwagung, dass politische Kommunikation ein grundlegendes Instrument fletdié- B
gung der Burgerinnen und Birger, der politischen Krafte und der Kandidatinnen und Kandi-
daten am Leben einer Demokratie ist, und in Anerkennung der Wichtigkditeikeit der
politischen Meinungsauf3erung als ein Grundrecht;

In Erwéagung, dass gelebte Staatsbirgerschaft das Recht der Burgerinnen undvBiagsr

setzt, im Rahmen von Wahlkampagnen von Politik und Verwaltung Informatioedralten

und angemessen informiert zu werden; in Erwagung, dass diese Rechte auch geeignet sind um
bei weiteren Themen, Ereignissen und politischen Positionen in Kenntrigadelage seine

Wahl zu anderen Themen des politischen Lebens treffen zu konneesdreterenden, bei

der Wahl von Kandidatinnen und Kandidaten oder beim Zugang zu Informationen innerhalb
politischer Organisationen oder von gewahlten Amtstragern;

In Erwéagung, dass die politischen Krafte und politische Organisationen merAdinen so-

wie gewahlte Abgeordnete sich verschiedener Formen der Kommunikatiaeu@eldmit-
telbeschaffung bedienen und Informationsquellen und neue Technologien nutzen, um direkte
und personliche Kontakte mit verschiedensten Kategorien von betroffersemétezu knup-

fen;

In Erwégung, dass in einer wachsenden Zahl von Landern ein Trend hin zu stdnkerer
institutioneller Kommunikation gewéhlter Kandidatinnen und Kandidaten und Kdérperschaf-
ten zu beobachten ist, ebenfalls auf lokaler Ebene und mittels E-Gowerimeer Erwa-
gung, dass diese Aktivitaten, die die Verarbeitung von Personendaten varanssetnen, in
Einklang stehen mit dem Recht der Staatsbirgerinnen und -burger, Gber djecitét der
gewahlten Kandidatinnen und Kandidaten und Kérperschaften informiert zu werden,;

In Erwdgung, dass in diesem Rahmen von politischen Organisationen fortlaufergplaédee
Menge von Personendaten gesammelt und manchmal in aggressiver Art undeiveese et
werden, unter Anwendung verschiedener Techniken wie Umfragen, Sammlundvadn E
Adressen mittels geeigneter Software oder Suchmaschinen, flachende&@emdeznwer-
bung in Stadten oder Formen politischer Entscheidbildung durch interaktivesehemsder
Computerdateien, die die Herausfilterung einzelner Stimmenden erlaulienyagung, dass
in diesen Daten — zusatzlich zu elektronischen Adressen, TelefonnumnaitKi&nten,
Informationen Uber berufliche Tatigkeiten und familiare Verhaltnisseweiten unrechtma-
Big auch sensible Daten enthalten sein kdnnen wie Informationen Uber — tatsédder
bloR vermutete — ethische oder politische Uberzeugungen oder Aktivitaterilmtedas
Wabhlverhalten;

In Erwéagung, dass von verschiedenen Personen invasive Profile engttlie klassifiziert
werden — manchmal unzutreffenderweise oder auf der Grundlage eines fltidtoigakts —
als solche, die mit einer bestimmten politischen Strémung sympathjssseeunterstitzen,
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ihr angehdren oder gar Parteimitglieder sind, um so mit bestimmten GrugpeBirgerin-
nen und Burgern vermehrt persénlich kommunizieren zu kdnnen;

In Erwagung, dass diese Aktivitdten gesetzeskonform und ordnungsgemal ausgeiibt werde
mussen;

In Erwagung, dass es notig ist, die Grundrechte und Grundfreiheiten der betrofRerso-
nen zu schitzen und mit geeigneten Malinahmen zu verhindern, dass diese Regenen
rechtfertigtes Eindringen in ihre Privatsphére erfahren, Schaden erleidaniloten Kosten
entstehen, dass sie namentlich negative Auswirkungen und maogliche Digktingen er-
leiden oder auf die Austibung bestimmter Formen der politischen Betgjlverzichten mus-
sen;

In Erwagung, dass es mdglich sein sollte, das Schutzziel zu erreichen siodehi die Inte-
ressen der Offentlichkeit an bestimmten Formen politischer Komatiamikals auch ange-
messene Modalitdten und Garantien in Bezug auf die Kommunikation mit Ragiteaern
und mit andern Burgerinnen und Burgern in Betracht gezogen werden;

In Erwagung, dass in diesem Sinne ein verantwortungsbewusstes Marketing ¢geférden

kann, ohne dass der Austausch politischer ldeen und Vorschlage behindert zm werde
braucht, und dass die politische Kommunikation, auch wenn sie gelegentliobrietypi-
scher Werbetatigkeiten aufweist, doch Eigenheiten hat, die sie vomekpigllem Marketing
unterscheiden;

In Erwagung, dass Datenschutzgesetze bereits in vielen Gerichtsbarkeitepolitische
Kommunikation anwendbar sind;

In Erwagung, dass es notig ist, die Einhaltung der Datenschutzesgrundséatze zuegamanti
und dazu einen weltweiten Minimalstandard zu schaffen, der dazu beitragen Kassetdas
Schutzniveau fur Personen, von denen Daten gesammelt werden kénnen, zuskeaenpni
indem zum einen nationale und internationale Verhaltensregeln zur Grundlage genomme
und zum andern spezifische Losungen und Regelungen einzelner Lander beigickscht

den;

In Erwagung, dass die Datenschutzbeauftragten kiinftig eine starkere Rolle Rladang
koordinierter Aktionen spielen kdénnten, auch in Zusammenarbeit mit andafsichdsbe-
horden in den Bereichen des Telekommunikation, Information, Meinungsumfragen oder
Wahlverfahren;

verabschiedet folgende Resolution

Jede Aktivitat politischer Kommunikation, die die Verarbeitung vors&endaten voraus-
setzt — auch diejenige, die nicht im Zusammenhang mit Wahlkampageten— muss die
Grundrechte und Grundfreiheiten der von der Datenverarbeitung be&woffeersonen res-
pektieren, einschliel3lich des Rechts auf Schutz der personliciem,Dund muss im Ein-
klang stehen mit den anerkannten Grundsatzen des Datenschutzes, namentlich:

Datenminimierung
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Personendaten sollen nur so weit verarbeitet werden, als esreiohing des spezifischen
Zwecks,

zu welchem sie gesammelt werden, erforderlich ist.
Erhebung auf rechtm&Rige Weise und nach Treu und Glauben

Personendaten sollen aus erkennbaren Quellen rechtmafig erhoben werden satiéns

nach Treu und Glauben verarbeitet werden. Es soll sichergestadiény dass die Quellen, im
Einklang mit dem Gesetz, entweder offentlich zuganglich sind, odsratedernfalls respek-
tiert wird, dass sie nur zu bestimmten Zwecken, unter bestimdhbeialitaten, fur einen be-
grenzten Anlass oder Zeitraum genutzt werden durfen.

Besondere Aufmerksamkeit soll jenen Fallen geschenkt werden, in dggesssive Metho-
den fUr die Kontaktaufnahme mit den betroffenen Personen gewahlit werden.

Datenqualitat

Bei der Verarbeitung sollen die anderen Grundséatze zur Sicherubptgrualitdt beachtet
werden. Die Daten mussen insbesondere richtig, relevant und auf dasdigemglinimum
beschréankt sein und a jour gehalten werden im Hinblick auf den nesimZweck, zu dem
sie erhoben wurden, besonders wenn sich die Informationen auf desélidoe oder politi-
sche Anschauungen oder ethische Uberzeugungen der betroffenen Person beziehen.

Zweckmafigkeit

Personendaten aus privaten oder offentlichen Informationsquelletuytiosgn oder Organi-
sationen dirfen fur die politische Kommunikation verwendet werden, vieaieiterverar-

beitung im Einklang steht mit dem Zweck, zu dem sie urspringtitbben wurden, und den
betroffenen Personen zur Kenntnis gebracht wird; dies gilt ioedege fir sensible Daten.
Gewahlte Abgeordnete missen diese Grundsatze beachten, wenn igjelieatar Austibung

der amtlichen Funktionen gesammelt wurden, fir die politische Kommigmkbenitzen

wollen.

Personendaten, die urspringlich mit aufgeklarter Einwilligung deofferien Person zu
Marketingzwecken erhoben wurden, durfen fir die politische Kommunikationeudet
werden, wenn der Zweck der politischen Kommunikation in der Zustimmungsergl aus-
dricklich genannt wird.

VerhaltnismaRigkeit

Personendaten durfen nur auf die Art und Weise verarbeitet werdeterdi@weck der Da-
tensammlung entspricht, insbesondere wenn es um Daten zu potenziéldarivien und
Wahlern oder um den Vergleich von Daten geht, die aus verschiedertauefiroder Daten-
banken stammen.

Personendaten, insbesondere solche, die Uber den Anlass hinaus, zel eidvobsin wurden,

aufbewahrt werden, durfen weiter verwendet werden, bis die Zielgotilesschen Kommuni-
kation erreicht sind.
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Information der betroffenen Person

Den betroffenen Personen muss eine dem gewdahlten Kommunikatiehsnisprechende
Informationsnotiz zugestellt werden, bevor von ihnen Daten gesdmwerelen; die Notiz hat

den fur die Datensammlung Verantwortlichen zu bezeichnen (die menkzahdidierende Per-
son; den externen Kampagnenleiter; die lokale Unterstitzungsgruppe; dolest assoziierte

Vereinigungen; die Partei insgesamt) sowie den zu erwarteDd&gmaustausch zwischen
diesen Instanzen.

Die Person, von der Daten gesammelt werden, muss informiert wevdan, diese Daten
ohne ihr Zutun gesammelt werden, zumindest wenn die Daten nicht nur vefidilgauf-
bewahrt werden.

Einwilligung

Es muss sichergestellt sein, dass die Verarbeitung von Persomeadiater Eiwilligung der
betroffenen Person oder auf einen anderen gesetzlich vorgesemehb@ruht. Die Verarbei-
tung muss die im jeweiligen Staat geltenden, den spezifischermiationsquellen und -
mitteln entsprechenden Regelungen beachten, namentlich im Fall&-al-Adressen,
Faxnummern, SMS oder andern Text/Bild/Video-Mitteilungen oder von aubipemten Te-
lefonkontakten.

Datenaufbewahrung und Datensicherheitsmassnahmen

Jede fur eine Datensammlung verantwortliche Person, sei egatitieche Gruppierung oder
eine einzelne kandidierende Person, muss alle technischen und oogacisah MalRnahmen
treffen, die nétig sind, um die Integritat der Daten zu schiitzen undiwerizindern, dass die
Daten verloren gehen oder von unbefugten Personen oder Stellen benutzt werden.

Rechte der betroffenen Person

Die betroffene Person hat das Recht auf Zugang, BerichtigunguSgemd Loschung ihrer
Daten; sie hat das Recht, sich gegen unerwiinschte Kommunikateehzen und — kosten-
los sowie auf einfache Weise — zu verlangen, keine neuen Mitteilungln zu erhalten.
Diese Rechte mussen in der an sie gerichteten Informationsostiziiaklich genannt wer-
den.

Fur den Fall, dass diese Rechte verletzt werden, sind angembta@mehmen und Sanktio-
nen vorzusehen.
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27 Fachtagung
Moderne Verwaltung zwischen Informationsfreiheit un d Datenschutz

Vorwort

Karsten Neumann
Landesbeauftragter fir den Datenschutz

Mecklenburg-Vorpommern

Meiner Einladung in das Schweriner Schloss folgten rund 80 VeraagPolitik, Verwal-
tung, Verbanden und Organisationen des Landes Mecklenburg-Vorpommern. Destbewus
provokante Titel der Veranstaltung, die hochkaratigen Akteure und didighétAktualitat

des Themas durch den unmittelbar bevorstehenden Beschluss des BusdastEigem In-
formationsfreiheitsgesetz auf Bundesebene belebten die Diskussiasteigetiten auch das
offentliche Interesse an dieser zweiten Fachtagung des Dhtgniseauftragten Mecklen-
burg-Vorpommern. Fur mich war es die erste "Feuerprobe™, nachdem ézember 2004

das Amt von Herrn Dr. Kessel tlbernommen habe.

Der nunmehr vorliegende Tagungsband dokumentiert nicht nur die Beitragékigere,
sondern bietet damit zugleich eine Ubersicht der wichtigstenuPid Contra-Argumente zur
Einflhrung eines generellen Rechtes aller Burgerinnen und Burg&irai€htnahme in die
Akten der 6ffentlichen Verwaltung. Somit dient er einerseitsluterung des voraussicht-
lich am 1. Januar 2006 in Kraft tretenden Informationsfreiheitt&zesedes Bundes und ande-
rerseits versteht es sich als Anregung und Materialsammiurdjef Diskussion eines Infor-
mationsfreiheitsgesetzes fur Mecklenburg-Vorpommern.

Die Fachtagung hat die Potentiale, Chancen und Risiken fur BurgetinddBirger, Politik,
Verbéande und Vereine, aber auch fur die Landes- und Kommunalverwaltumigezeagt
und deutlich gemacht, dass die Chancen durch eine transparente Megveldt Risiken far
personenbezogene Daten und Betriebs- und Geschéftsgeheimnisse bei Weitgsegéiber

Die o6ffentlichen Reaktionen nach der Konferenz und das bevorstehendaftiFi€ten des
Bundesgesetzes stimmen mich Uberwiegend optimistisch, dass dasgesetzgeber bald
dem Beispiel von Uber 50 Staaten weltweit, vier deutschen Bundeslamikrmun auch der
Bundesbehorden folgen wird und die Chance erkennt, durch die Einfuhrung diebéssRe
die offentliche Verwaltung in Land und Gemeinden durch Transparenz aballich zu
modernisieren.

Moderne Verwaltung wird regelmaRig mit der Vorstellung verknupk, Biehérden zum
Dienstleister zu entwickeln und somit burgernah und effizient dientiithen Belange zu
verwalten. Blrgerndhe beschreibt dabei nicht die Entfernung zwisraraltungssitz und
Wohnort, sondern vor allem eine direkte und unmittelbare Kommunikation. Dieseurch
moderne Kommunikationsmittel erganzt und eréffnet als eGovernmentMi@giechkeiten.
Zugleich wird mit einem Informationsfreiheitsgesetz das Ruimtar Amtsverschwiegenheit
zugunsteneines Selbstverstandnisses der Verwaltung als Di¢estlaisiterentwickelt.
Transparenz der Verwaltungsentscheidungen wird somit ebenso ielhdgie die unmittel-
bare Einbeziehung der Offentlichkeit in demokratische EntscheidungeMifiestimmung
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durch informierte Birgerinnen und Burger ist als Grundlage eines datiscken Gemein-
wesens Ausdruck einer birgernahen Verwaltung.

Zwischen Informationsfreiheit und Datenschutz entspannt sich dabeimscheinbarer Wi-

derspruch. Selbstverstandlich darf der Schutz personenbezogener Datém lggrder Mo-

dernisierung der 6ffentlichen Verwaltung nicht hinten anstehen, sonuess bereits bei der
Entwicklung aller eGovernment-Projekte bertcksichtigt werden. efclylbietet die neue
Technologie aber auch die Chance, das Verwaltungshandeln tramispamachen und so
dem Burger die Moglichkeit einer umfassenden Information zu erdffnen.

Diesen Prozess hoffe ich mit der Fachtagung auch in MeckleMmrppmmern angestol3en
zu haben. Ich freue mich Uber jede weitergehende Initiative und imiffdiesem Tagungs-
band einen wirksamen Beitrag leisten zu kénnen.

Schwerin, September 2005
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GrufRwort

Andreas Bluhm, MdL
2. Vizeprasident des Landtages

Mecklenburg-Vorpommern

Die Formulierung des Themas der heutigen Fachtagung ,Zwisdfi@mitionsfreiheit und
Datenschutz” stimmt nachdenklich. Sind Informationsfreiheit und der deutpersonenbe-
zogenen Daten nicht Forderungen, die einander widersprechen? Su eshmimindest auf
den ersten Blick. Sicherlich ist diese Formulierung mit Bedgeltahlt worden, um das
Thema der heutigen Veranstaltung pointiert zuzuspitzen, vielleichtedtw@s zu provozieren
und Sie, die Teilnehmer der Fachtagung, zum Nachdenken anzuregen.

Das schon in der Uberschrift anklingende Spannungsfeld zwischeméatfonsfreiheit und
den Fragen des Datenschutzes oder anders: Den Fragen des zugamgisles Umgangs mit
Informationen und Wissen macht auch den besonderen Reiz der heutigen Verarataltung

Seit langerem schon befinden wir uns in einem gesellschaftliclzem®&V/- von der Industrie-
gesellschaft hin zu einer Wissens- und Informationsgesellstmafter mehr Menschen nut-
zen etwa die Moglichkeiten des Internets, um schnell viele, lmdaemationen zu bekom-
men, um zu lernen und sich zu bilden. Digitale Techniken und Neuerungariateations-
und Kommunikationsmdglichkeiten dringen in immer weitere Bereicheresmdesbens vor,
pragen diese und sind heute nicht mehr wegzudenken, sei es ams@aleiin der Schule,
der Ausbildung oder im privaten Bereich. Und bei allem ist damg verbunden die Frage
des Informationsrechtes - also die Frage des Zugangs zu Itifomerain der Wissens- und
Informationsgesellschaft. So sind Information und Kommunikation dieatésetzung fir
eine erfolgreiche Kommunikation, sowohl im privaten als auch im 6it&eth Bereich und
der Verwaltung.

Doch nicht nur die Verwaltung, damals wie heute, ist auf den Zugargformationen zur
Erfullung ihrer Aufgaben angewiesen. Auch fur die Blrgerinnen urrdeBiist der Zugang
zu Informationen von immenser Bedeutung, wollen sie am demokrati$¢hensbildungs-
prozess teilhaben. Grundvoraussetzung der Demokratie ist jedoch iCHtezit| die wieder-
um ohne Information und Kommunikation undenkbar ist.

Die noch zu verabschiedenden Informationsgesetze des Bundes und den ivénster -
Schleswig-Holstein, Nordrhein-Westfalen, Brandenburg und Berlin sinerslien, die bereits
Informationsfreiheitsgesetze geschaffen haben - sollen kiinftigZdgang der Blrgerinnen
und Birger zu relevanten, amtlichen Dokumenten und Informationen regelist 2 dabei,
die offentliche Verwaltung durch erleichterten Informationszugesngsparenter zu gestalten,
um die Menschen in die Lage zu versetzen, das Verwaltungshandélruwnallziehen und
konstruktiv an ihm mitwirken zu kdnnen. Information und Transparenz sind fiafféieive
Wahrnehmung von demokratischen Beteiligungsrechten zentrale Voraungselur die in-
formierte Gesellschaft vermag ihre Aufsichts- und Kontrollpten sachgerecht und effektiv
zu erfullen und gesellschaftliche Fehlentwicklungen friihzeitig zu erkennen.

Doch dem 6ffentlichen Informationszugang auf der einen Seiteaiélder anderen Seite das
Recht der Birgerinnen und Burger auf informationelle Selbstbestignrgageniber. Aus
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dem Volkszahlungsurteil des Bundesverfassungsgerichtes wurdeitgbgdbess es kein von
vornherein belangloses personenbezogenes Datum gibt. Insoweiomirden Datenschut-
zern zu Recht darauf verwiesen, dass es fur die Datenverarberitsupeidend auf den Ver-
wendungszusammenhang ankommt. Aber wie vertragen sich dann dammtatidnsanspri-
che, die unter Umstanden auch personenbezogene Daten Dritter efesthiimnen und de-
ren Spezifikum gerade ihre voraussetzungslose Inanspruchnahme iG§Pugd) ein Zweck
oder eine Verwendungsabsicht muss - anders als im Datenschutzngcht genannt werden,
weil gerade die Information voraussetzungslos verlangt werden Waarkann aber dann der
Verwendungszusammenhang und damit ein mdgliches Risiko fur die Bagnffgeprift
werden? Fragen Uber Fragen.

Und Sie sehen, sehr geehrte Damen und Herren, hier zeigt sichatasi8gsverhaltnis, das
schon vom Titel der Tagung angedeutet worden ist.

Bei der Diskussion um Informationsfreiheit und Informationszugang ohafés gesorgt wer-
den, dass bei aller Leidenschaft fur den gesetzlich geregefiamhbtionszugang nicht die
datenschutzrechtlichen Standards abgesenkt werden und das Rechtoauftiohelle
Selbstbestimmung eines jeden Einzelnen verletzt wird. Dem gegetditbeter Datenschutz
auch nicht als Blockadeinstrument gegen Informationswiinsche missbraucht.werde

Ich bin der Auffassung, dass das ausgewahlte Thema brisant undhiclgigcist und einen
spannenden Verlauf lhrer Fachtagung verspricht. Sie kann dazu beitdage Problembe-
wusstsein fur das Spannungsfeld von Informationsfreiheit und Daténsohder Politik und

Verwaltung zu scharfen. Vielleicht stehen am Ende auch Anregufigeain Informati-

onsfreiheits- oder -zugangsgesetz in Mecklenburg-Vorpommern.

Ich wiinsche Ihnen viele interessante Beitrdge und Diskussionee sovein ertragreichen
und konstruktiven, fachlichen Austausch. Ihnen allen danke ich fur Ihr detetend die Be-
reitschaft der Mitarbeit!
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BegrufRung

Karsten Neumann
Landesbeauftragter flr den Datenschutz

Mecklenburg-Vorpommern

.Moderne Verwaltung: Zwischen Informationsfreiheit und Datenschuz".

Im Jahr 1766 wurde der Zugang zu Verwaltungsunterlagen erstiaaddigemeines Burger-
recht in Schweden rechtlich anerkannt. Es galt somit auch in méaieratstadt Stralsund,
die bis zum Wiener Kongress im Jahre 1815 zum Territorium des #eictigs Schweden
gehorte.

1946 stellte die UN-Generalversammlung fest, dass das Redmf@uhation ein fundamen-
tales Menschenrecht sei und 1966 brach der ,Freedom of Informatidnnfaen USA die
Bahn fUr ein Prinzip, dass mittlerweile in den meisten Demokraieerkennung gefunden
hat.

Heute sind es tber 50 Staaten weltweit und 4 deutsche Bundeslandksten das Recht auf
einen grundsatzlich freien Zugang zu allen bei den 6ffentlichen Sexistierenden Informa-
tionen verankert ist.

Ich wirde es sehr begruf3en, wenn das Jahr 2006 fir Mecklenburg-Vorpomihe&inem
Informationsfreiheitsgesetz einen neuen Standard des Verhaltmgseben Verwaltung und
Blrger setzen wirde.

Die Zeit daflr ist reif und die Gelegenheit aus vielerlei Griinden giinstig.

Lverwaltungsreform Mecklenburg-Vorpommern — in Zukunft einfach b&sse lautet der
selbstbewusste Slogan, unter dem in Mecklenburg-Vorpommern bis zur Kotwalin2z009
stufenweise eine umfassende Verwaltungsmodernisierung umgesetzt veditden s

Einem der Teilziele auf dem Weg zur Modernisierung der Vemwglwill sich diese Fach-
konferenz widmen. Wenn auch noch vieles bei dieser Verwaltungsrefostritten ist, so
scheinen sich alle Beteiligten in einem Ziel zumindest einigezn: der Herstellung von mehr
Birgerndhe und Transparenz.

Aber was verstehen wir eigentlich konkret unter Burgernahe?

Die einen verstehen darunter die Fahrzeiten vom Wohnort zum $itzedsaltung, andere
vertreten eher eine Verlagerung von moglichst allen Zustantkgkeuf die kommunale E-
bene, manche wollen sogar Birgerndhe als Verhéltnis aus dahlAder Wahlberechtigten
pro kommunalem Abgeordneten berechnen.

Wenn wir Burgernéhe jedoch nicht in ihrer raumlichen Dimension, sondermalshdie emo-
tionale Nahe zwischen Buirgerinnen und Birgern zu den Verwaltundgémfragen beleuch-
ten wirden, mussten wir sehr schnell feststellen, dass dieAiigchen Birgern und Beam-
ten uniberbrickbar tief zu sein scheint.
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Der hoheitliche Staat rechtfertigt sich heute noch durch Uniformemp@h, Siegel, Amts-
stuben, Offnungszeiten oder auch Sprechzeiten, Bekanntmachungeonhearktiiteilungen
und mit Gebuhren- und Widerspruchsbescheiden. So wird dem Birger fomitgdteilt,
wie an den Amtstischen tber seine Belange entschieden wurde. SacEdischeidung oft
schon unverstandlich, so sind es die Begriindungen umso mehr.

Der demokratische Rechtsstaat ist inzwischen in einer AriWwieide verrechtlicht, dass de-
mokratische Teilhabe oft durch informierte Fachleute normiert wird.

Die Verwaltungsfachleute bestimmen Art und Umfang der demsktatn Teilhabe durch
ihre eigene Informationspolitik gegentber dem einzelnen BurgeQfflentlichkeit, der Pres-
se und den Parlamenten — und das sowohl auf kommunaler, Landes-, Bundé&siropas

ebene.

Im Informationszeitalter bestimmt der Zugang zu Informationgrha&rt und Ausmald von
Macht.

Es scheint paradox: In der Informationsgesellschaft nimmt ldiedér Informationen solch
bedrohliche Ausmal3e an, dass es unmdoglich scheint, alle relevdotemalionen tatsachlich
zu erhalten.

Der freie — selbst bestimmte und anlassunabhangige — Zugangommdtibnen wird somit
zu einer Bedingung fur die Demokratisierung der Informationsgebafis

Sicher wird Verteilungsgerechtigkeit nicht herstellbar sein, alegigstens gleiche Zugangs-
chancen auch zu Informationen sollte ein Grundprinzip fur die gesdtlsdteaOrganisation
eines demokratischen Rechtsstaates bleiben.

Der Rechtsstaat versuchte bisher auf diese Herausforderungdarr&inrAumung individu-

eller Abwehrrechte zu reagieren und schuf hierfir die elementémeaussetzungen in den
Auskunftsansprichen des unmittelbar Betroffenen, den Beteiliguhgsnegon potentiell

Betroffenen, der gerichtlichen Uberprifungsmoglichkeit von Verwasfentgcheidungen
durch den Belasteten und die unabhangige Uberwachung durch privilegierte ogedrod.

Diese Auskunfts-, Informations- und Beteiligungsrechte fillen nmbamebereits ganze Ban-
de. Das Grundproblem bleibt allerdings: der Blrger muss um seahgeReissen, diese ein-
fordern und durchsetzen kdnnen.

Dieses Prinzip gilt es durch einen freien Zugang zu Informatigegenfalls in einem Teilbe-
reich umzukehren:

nicht der Burger soll wissen und begriinden kénnen, gegeniuber wemcae welskunfts-
rechte hat, sondern sein Recht soll generell sein,

die Auskunftsverweigerungsrechte mussen speziell sein und
der Verwaltung den Begriindungszwang fir den Ausnahmefall auferlegen.

Hierfur bietet der Modernisierungsprozess in der offentlicherwsung in Mecklenburg-
Vorpommern eine bedeutende Chance. eGovernment verlangt eingiseiorientierung
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von Verwaltungsablaufen hin zu einer Dienstleistungsorientierungetisfthet so anderer-
seits die Chance zu einer unburokratischen Zugangsgewahrleistung.

.Glaserne Rathauser* sind im Gegensatz zum ,Glasernen Bikgm Schreckensbild fir
Datenschutzbeauftragte: Auf der einen Seite steht eine Organiséfentlicher Angelegen-
heiten — auf der anderen Seite das Recht des Individuums auffreid staatlich unbeein-
flusste und unbeobachtete — Entfaltung seiner Personlichkeit.

Die Informationsfreiheit ist somit eng verbunden mit dem Raahinformationelle Selbstbe-
stimmung. Wurde dieses Konstrukt des Bundesverfassungsgerichteausschliel3lich als
Abwehranspruch gegen staatliche Fremdbestimmung zur Sicherung stianlighen Freiheit

als Garant staatlicher demokratischer Entwicklung begriffddheres in der Informations-
freiheit seinen Wandel zu einem aktiven Teilhaberecht. Und hiéertrsich die Intentionen
von Datenschutz, Burgerrechtsbewegungen und Verwaltungsmodernisidsetmsar ge-

meinsames Bild vom demokratischen Rechtsstaat auf der Grundlalgktlokstimmung und

Kontrolle durch mundige Burgerinnen und Birger.

Datenschutz und Informationsfreiheit sind die zwei Saulen der latwnsgesellschaft, bei-
de gehoéren zur rechtsstaatlichen Grundausstattung, die nun auch kerNdacg-
Vorpommern komplettiert werden sollte.

Der Gesetzentwurf fur ein Informationsfreiheitsgesetz auf BsgtmEne wurde umfangreich
diskutiert und steht hoffentlich trotz des vorgezogenen Endes diegeidterperiode vor

seiner Vollendung. Damit wird es auch fur Mecklenburg-Vorpommern dags sich das
Parlament diesem Thema stellt.
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Informationsfreiheit fur die Blrgerinnen und Burger -

Stand der bundespolitischen Diskussion

Dr. Cornelie Sonntag-Wolgast, MdB
Vorsitzende des Innenausschusses des

Deutschen Bundestages

Der hurdenreiche Weg zum Informationsfreiheitsgesetz

.Der Staat ist flr die Menschen und nicht die Menschen fir den“Skiaser Satz Albert
Einsteins macht im JubilAumsjahr 2005 die Runde; er steht aredenfdssade des Bundes-
kanzleramtes in Berlin und er kénnte auch als Motto unser Informatdretsgesetz kenn-
zeichnen.

Ich freue mich, heute hier in Schwerin als Vorsitzende des Buagiebinenausschusses und
— das darf ich gleich hinzufigen — engagierte BeflrworterirediBeformwerkes — zu Ihnen
sprechen zu dirfen. Noch vor ein paar Wochen dachte ich: die Tagunghzmna kommt
eigentlich ein bisschen zu spat — denn laut urspringlicher Planutignweir im Ausschuss
schon im Mai unsere Beratungen abschliel3en; vielleicht wére esadahrschon zur 2. und
3. Lesung im Plenum gekommen. Dem ist aber nicht so. Es isthyjgisden langen, muh-
samen und hirdenreichen Weg dieses Gesetzes, dass - nachdem didliobrieezten Kon-
fliktpunkte bereinigt schienen — sozusagen um 3 Minuten vor 12 noch einmBeean-
kentrager so nachdrtcklich in die parlamentarische Entscheidungsfinagrtfedass wir
vor etwa 2 Wochen sowohl die Behandlung im Innenausschuss als audht denfuber-
nachsten Tag im Plenum vorgesehene Debatte von der Tagesordnung streichen musste

Den Krankenkassen und der kassenarztlichen Bundesvereinigung geluegen, das Ge-
sundheitsministerium in Stellung zu bringen. Man beflrchtete diedbeigon Sozialdaten
nach dem SGB. Nach meiner Einschatzung eine unbegriindete Sorge, den\sgédien
unterliegen dem Geheimnisschutz. Nach dem Motto ,nun haben wir schonedlirreen
genommen - dann werden wir auch diese bewaltigen“ — stopptesieMandguiltige Verab-
schiedung, um den Einwand zu Uberprifen. Nun sind der heutige Tag Ausdiehussbera-
tungen, der 16. Juni firs Plenum und die Beratung im Bundesrat fir damil@dér den 8.
Juli ins Auge gefasst. Die Entstehungsgeschichte des Informatitresfsgesetzes (IFG ab-
gekurzt) betragt rund 7 Jahre. Das Vorhaben war schon im Koalititragyeon 1998 ver-
merkt, geriet dann in die Muhlsteine ministerieller Einwéande tégdener Art. Die Front der
Zweifler umfasste die Ministerien fur Verteidigung, Wirtsithand Inneres sowie Kreise der
Unternehmer. Eine Kabinettsvorlage scheiterte an der Kritik auskdssorts. So brachten
denn die Koalitionsfraktionen von SPD und Bundnis 90/Die Griinen einen eigenetz-Ges
entwurf am 14. Dezember 2004 ein. Eine Initiative also aus demmeatiazustande ge-
kommen nach hartnackigem Drangen. Vielleicht ist das auch garziébitig so. Das Parla-
ment versteht sich als Sachwalter von Blrgerrechten.

Das Gesetz schafft den voraussetzungslosen Zugang zu amtlichenabidoen der Behor-
den des Bundes und lasst normal werden, was in Uber 50 Staaten dimBstleselbstver-
standlich ist. Der Staat schuldet seinen Birgern Auskunft zu aleam@en, soweit der Ge-
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heimnis- oder Datenschutz nicht entgegensteht. Das allerdingsdwichaus ernst genom-
men und anhand von Fallkonstellationen aufgefuhrt.

Wir stehen, meine Damen und Herren, kurz vor dem Ende einer Ubendsarkirzten Le-
gislaturperiode. Falls es zu einem Regierungswechsel komnmiz-hgpothetisch formuliert -

, wird man fragen, welche Gesetze und Neuerungen die rotgriine AraFiifirung Gerhard
Schroders gepragt haben. Und da werden neben dem Stichwort Agendde20da0t ihr ver-
bundenen sozial- und arbeitsmarktpolitischen Neuerungen, vielleickhasten Gesetze ge-
nannt werden, die unsere Gesellschaft, das Zusammenleben der MenschenAibmi¥/etm
Staat und das Reagieren auf veranderte Einstellungen im private familidren Bereich
nachzeichnen. Dazu z&hle ich die Staatsangehorigkeitsreform, dag (Hesedie eingetra-
genen Lebensgemeinschaften, das Zuwanderungsgesetz, das Antidiiskuimgsgesetz und
eben auch das Informationsfreiheitsgesetz. Es war offentlioflgareumstritten als die zuvor
genannten Initiativen — moglicherweise weil es den Blrgern westgek ins Bewusstsein
gedrungen ist. Aber es gehort zweifellos in die sensible Reinéatbaben, die den Kernbe-
reich der Gesellschaft, ihrer Motivation und Befindlichkeit benihEes ist dazu angetan, ei-
nen kulturellen Wandel einzuleiten, es soll die Wissbegierde desdften wecken, ihrem
Recht auf Auskunft Uber Belange staatlichen Handelns eine Breshlegen — und es soll
der Verwaltung verdeutlichen, dass der Begriff ,Amtsgeheimsestie Grenze am Interesse
der Offentlichkeit findet.

Zu den Kernpunkten des IFG:

Das Gesetz soll das Verwaltungshandeln des Bundes durch erteichtdormationszugang
transparenter machen und die demokratischen Beteiligungsrectidérderinnen und Birger
starken. Deshalb wird der allgemeine und voraussetzungslose Zugamglizher Informati-
on des Bundes unter Bertcksichtigung des Daten- und Geheimnisschatires.€tin recht-
liches Interesse muss man nicht darlegen. Das Gesetz giitfau@e Behoérden des Bundes
auch fur sonstige Bundesorgane und -einrichtungen, soweit sie tffepetiatiahe Verwal-
tungsaufgaben wahrnehmen. Die Behorde kann Auskunft erteilen, Akteneigsiwhhren
oder auf andere Weise Informationen zur Verfugung stellen. Als lataymgilt jede Auf-
zeichnung, die amtlichen Zwecken dient — unabhangig von der Art Sipeicherung. Ent-
wirfe und Notizen, die in den Vorgang nicht einflie3en, gehdren nicht Aaztiihrlich ist
dann aber der Katalog, der Ausnahmen von dieser Mdglichkeit unteKdpitel ,Schutz
von besonderen Belangen® nennt.

Ein Anspruch auf Informationszugang besteht z.B. dann nicht, wenn #aarBaverden der
Information nachteilige Auswirkungen auf

Internationale Bemuhungen,

militarische und sonstige sicherheitsempfindliche Belange der Bwadhe, der inneren oder
aulBeren Sicherheit, Angelegenheiten der externen FinanzkontrolleMaf@rahmen zum
Schutz vor unerlaubtem Auf3enwirtschaftsverkehr haben kdnnte.

Weitere Punkte im Ausnahmekatalog sind die mdgliche Benachiggligesetzlicher Interes-
sen des Bundes oder auch Falle, in denen die allgemeine VerwaltwogsifoGeheimhal-

tungs- oder Vertraulichkeitspflicht zum materiellen und organisateen Schutz von Ver-
schluss-Sachen vorsieht.
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Wichtig — auch im politischen oder journalistischen Umgang mitld&rmationen — ist au-
Rerdem der Schutz des Entscheidungsprozesses in den Behorden. Damit gemeilte, simd Fa
denen Entwirfe und Beschlisse, die vorzeitig bekannt werden, dem ges2nojekt scha-
den oder es zum Misserfolg verdammen. Bei personenbezogenen Reterdas Interesse
des Antragstellers dasjenige des Dritten Gberwiegen, oder tteffBee muss in die Heraus-
gabe der Daten eingewilligt haben.

Die Informationen sollen unverziglich, spatestens aber nach eimgratMnd — falls beson-
ders umfangreich und komplex — nach zwei Monaten herausgegeben werden.

Das IFG benennt aul3erdem die Modalitdten der Aushandigung von Infomeratind legt
fest, dass der Bundesbeauftragte fur die Informationsfreiheilemt Bundesdatenschutzbe-
auftragten identisch ist.

Schlief3lich mochte ich noch die Befristung des Gesetzes erwameilt zunachst einmal
fur 5 Jahre.

Soweit die Kernpunkte des Gesetzes. Und nun zur Kernfrage: BraushdasvGesetz? Ist es
sinnvoll und wirkungsvoll? Besteht ein starkes offentliches Bedudarsgach? Meine Ant-
wort: Ganz klar, wir brauchen es, es ist sinnvoll. Es kann wirkunigs®iol, wenn das bislang
nicht sehr stark ausgepragte offentliche Interesse wachst, werBidjer das neue Recht
abfordern und wenn die Verwaltung selbst ihr Scherflein zur AkzepesiGdsetzes beisteu-
ert. Auch der Verfassungsvertrag fur die EU, den wir im deuts€wmdestag gerade eben
mit grofRer Mehrheit beschlossen haben, enthélt ein Grundrecht aumatimmszugang eben-
so wie ein Grundrecht auf eine gute Verwaltung!

Am 14. Marz 2005 haben wir Fachleute im Rahmen einer offentlichen Sachverstandigenanh6-
rung vor dem Innenausschuss zu unserem Gesetzentwurf befragt. VpareBhaben nur 3

sich gegen das Gesetz ausgesprochen bzw. deutliche Bedenken datilegigart. Die Ubri-

gen begruf3ten die Initiative, fanden sie jedoch in einigen Punkten kafzagd zu stark mit
Moglichkeiten ausgestattet, den Informationsanspruch auszubremsen.

Setzen wir uns erst mal mit Kritik und Bedenken auseinander.

Ein Einwand lautet: das, was unter ,Geschéaftsgeheimnissenéfabfy werde, sei nicht ge-
setzlich definiert. Letztendlich misse man doch, so argumentieriKtaus Brauning vom
Bundesverband der Deutschen Industrie, darunter die ,Summe alleruagehrund Fabrika-
tionsleistungen, Produktionsverfahren, Lizenzen, Vertriebswege bei Umiggne die im
Wettbewerb stehen®, zusammenfassen. Er hat auch ein Beispiel Baraer Entwicklung
von Arzneien entstinden nicht selten Kosten von 700 bis 800 Millionen Dolinn\Wazu
Daten in 600 Aktenordnern angelegt wirden und daraus auch nur & Wéhrend der
Entwicklungsphase, wie gesagt — bekannt wirde, kénne dies das Untenreiistaaft tref-
fen. Dem lasst sich entgegenhalten, dass in vielen anderen Landemalidasfreiheitsge-
setze langst existieren, ohne dass die Wirtschaftswelteaudmgeln geraten ware. Dem hal-
ten die Bedenkentrager der Industrie nun wiederum entgegen: ein\Regleich mit ande-
ren Landern hinke insofern, als man uber die reine Kenntnis derz&dsetus die unter-
schiedlichen Rechtskulturen in einzelnen Staaten beachten misse. dohzd gebe es fur
einen umfassenden Auskunftsanspruch des Einzelnen, ohne ein rechtliehesséntdarlegen
zu mussen, keinen Bedarf.
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Was mit der Ricksicht auf unterschiedliche Rechtskulturen geneimksénnte, prazisierte
im Verlauf des Hearings ein weiterer Kritiker, namliclof®Martin Ibler von der Universitéat
Konstanz (Fachbereich Rechtswissenschaft). Mit dem voraussetaiegdhformationsan-
spruch, so seine These, werden die Rechte Dritter zurlickgedrasdiilidt zwar, so sagt er,
zu einer Kontrolle der staatlichen Verwaltung, aber zu einkirlichen, weil jeder Blrger
beliebig Fragen stellen und punktuell sich nur nach dem erkundigen konntiégnwaeesson-
lich interessiert — nach anderem nicht. Prof. Ibler spricht voenei,Informationszugang, der
von links und rechts dazwischen schief3t.”

Dieser Vorwurf ist nicht ganz von der Hand zu weisen. Naturlich kangeschehen, dass
Vorgange zu bestimmten Themen und Vorhaben heil3 begehrt sind, andese wishtige
aber nicht. Das spricht aber nicht gegen die Intention des Geddiedkann ja den Blrger
nicht zur Neugier auf alles und jedes zwangsverpflichten!rna &hnliche Richtung wie die-
jenige von Prof. Ibler zielt die Argumentation von Dr. Utz Schijesiniversitat Kiel und
zugleich Vertreter des Deutschen Landkreistages. Er gewiobsenders den rechtsstaatli-
chen Aspekt. Er bezweifelt, dass die demokratischen Mitwirkungsrelcintd das IFG tat-
sachlich gestarkt werden. Fur ihn erweist sich demokratisetteiliBung dann, wenn man
nicht nur einen Vorgang, eine Akte kennt — sondern wenn man aus dieseni&drmanaus
befahigt wird, etwas zu tun. Uber solche Beteiligungsrechte dag Gesetz eigentlich gar
nichts. Ein deutscher Staatsangehériger habe wenigstens die hkédlietwa bei der nachs-
ten Wahl zu reagieren, ein Auslander schon mal nicht. Dem méthteiicentgegnen: auch
das spricht nicht gegen das Informationsfreiheitsgesetz, sonderfilebae vorsichtige und
wohl durchdachte Ergénzung unserer reprasentativen Demokratie derobnie direkter
Teilhabe, wie wir sie in der rotgriinen Koalition mit der geplarfEafiihrung von Plebisziten
in einem dreistufigen Verfahren (Volksinitiative/Volksbegehren/Volkseheid) anstreben —
leider bislang ohne eine Chance auf die Zweidrittel-Mehrheitad&wenn man sieht, wie
die Burger in den vergangenen Jahren Kommunal- und LandtagswahMendalsfir Frust
und Unzufriedenheit Gber die Bundespolitik bzw. einzelne ihrer Vorhabenzgdralien,
spricht viel fur einen neuen Vorstol3 in Richtung ,direkter Demokratie®.

Zurick zu weiteren Argumenten gegen das Gesetz. Unionspolitikersgenrin dem Vorha-

ben die Erfordernis zum subjektiven Rechtsschutz als einer Saubéfelettichen Rechts. Es
gibt auBerdem Befurchtungen, dass das ganze Unterfangen rmekraié erzeuge und des-
halb kein Beitrag zur Entburokratisierung sei. Dagegen sprechen ed#rfdhrungen in an-
deren Staaten oder auch in Bundeslandern, die ein Informationsfreaketisdpaben. Kaum
irgendwo sind in der Praxis ausufernde Burokratie oder UbermaRigstBegjader Verwal-

tung beklagt worden. Immer wieder wird auch gerade das Rechifaurhationelle Selbstbe-
stimmung in Deutschland genannt, dem ein Grundrecht auf Anonyrmigisellt sei, von

Datenschutzern konzipiert. So etwas gebe es in anderen Staatedesblalh sei unser IFG-
Entwurf kritikwirdig, zumindest misse der Ausnahmekatalog so umfahgsein wie nun

bereits formuliert.

Hochinteressant fand ich — und finden sicherlich auch die hier versisem Datenschuitzer —
die Auseinandersetzung um die Doppelrolle des Beauftragten fur dem&timnszugang und
den Datenschutz. Prof. Ibler hebt hervor, dass der Staat nur Raganz bestimmten Zwe-
cken erheben dirfe. Dem laufe die Identitat zwischen Datenschutz kfandationsbeauf-

tragtem zuwider. Dieser werde sozusagen zum ,Datenpreisgelmedte Ganz anders Dr.
Falk Peters von der ,European Society fir eGovernment”. Der fivédelich gerade die Ver-
quickung der beiden Funktionen deshalb positiv, weil der Datenschutz- wncth&tionszu-
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gangs-Beauftragter ja schlichten und fir das zustandig seinngallnach Ablehnung des
Auskunftsbegehrens passiert. Die Vermittler-Rolle sollte eh de der Definition dessen
wahrnehmen, was als Betriebs- oder Geschaftsgeheimnis gesgbiden muss. Der Daten-
schutz selbst ist nach Ansicht von Falk Peters durchreguliert unei@nsoliden Rechtspre-
chung untermauert. Man musste eigentlich nur im IFG regeln, dasBatenschutz dem
Auskunftsbegehren Schranken setzt. Gute Erfahrungen mit der Doppéifotieauch Dr.
Alexander Dix, Landesbeauftragter fir den Datenschutz und fir elast Ruf Akteneinsicht
Brandenburg ins Treffen.

Damit sind wir nun im Lager der Beflrworter. Durch ihre Bewsgt zieht sich wie ein roter
Faden, dass sie das IFG fur notwendig, ja tUberfallig halterhehien allerdings den Aus-
nahmekatalog fir zu weit gefasst. ,Schaut ihn noch mal kritisathtiusagt z.B. Alexander
Dix; ,strafft ihn. Es muss auch einmal dabei herauskommen, debsiBhaltungsgrinde
hinter einem Uberwiegenden Offenlegungsinteresse zurlcktretansolferstandnis fur die
NoOte des Gesetzgebers in komplizierten und langwierigen Abstimprnazgss zeigte Prof.
Michael Klopfer von der Berliner Humboldt-Universitat: die Ausnahmemren fir ihn ei-
nen viel zu breiten Raum ein; man musse sich bei der Lekturenfragedie ,Hauptmusik®
spiele — bei der Informationsfreiheit oder beim Geheimnisschutgetadlt ihm auch nicht,
dass nicht nur einzelne Belange, sondern ganze Bereiche gesadiln sollen. Er erkennt
aber an, dass der Gesetzgeber ,auf der sicheren Seitesadlée. Man kdnne jedoch zur Be-
ruhigung fur die Zweifler darauf verweisen, dass im Ausland Blefiingen tber die mogli-
chen negativen Auswirkungen der Informationszugangsgesetze nigktreten seien; auch
die vier Bundeslander, die Uber ein IFG verfugen, seien in den Wengsablaufen nicht
gelahmt worden; und schlief3lich gebe es auf Bundesebene gute Eréahrainglem seit 10
Jahren existierenden Umweltinformationsgesetz.

Im Schlussteil meiner Anmerkungen zum IFG noch ein paar Ukerdgy, die tber den rei-
nen Nutzwert und die Praxis des neuen Gesetzes hinausgehen.

Kann es beispielsweise das Verhalten der Verwaltung, spriciMiterbeiter in den Behdor-
den, beeinflussen? Zwar hat die Verwaltung es wahrscheinlich immeérleicht, Grinde fur
die Ablehnung eines Informationsbegehrens zu finden. Aber allein diéeBxides Gesetzes
kann I6bliches bewirken, so versichern uns auch einige Experten. Eseschiliibrigen vor
Anwandlungen der Korruption, so meint Dr. Manfred Redelfs vom NetzReckerche e.V.,
wenn Beamte wissen, dass es Birgeranfragen und journalistiscinerétee geben kann. Die-
se These vertritt, wie man unschwer vermuten kann, auch Pgtar ¥n Transparency in-
ternational. Transparenz und Teilhabe sind im Ubrigen Schlussekvweetelebendigen De-
mokratie. Wer sie missachtet oder aber nur die Begriffe inmdé flhrt, ohne solcher Ein-
sicht auch konkretes Handeln folgen zu lassen — der muss sicBiirnger-Missmut und Bu-
rokratieschelte — so unberechtigt sie oft auch sein mag — nicht wundern.

Mir scheint’s, dass der Drang nach Einblick, nach TransparereistaDas macht den An-
spruch der Burger aus. Auf der anderen Seite bewirken demokratistdikgBngsrechte bei
den Burgern auch einen Kulturwandel bei den Behorden. Wer weil3, dassreteimfaugen

einer neugieriger werdenden Offentlichkeit arbeitet, bemiiht wichEffizienz, Logik und

Verstandlichkeit, und dies tut dem Selbstverstandnis des Verwalppagstes hoffentlich
sogar gut. Mit anderen Worten: Dadurch, dass der Birger Informatipngeine hat und
auch geltend macht, kann er die Verwaltung zugleich steuern.
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Neuerdings wird haufig der Satz bemuht: ,Wenn man ein Geseltt mnbedingt braucht,
sollte man sich gut Gberlegen, ob man es beschliel3t".

Ich sage mit Nachdruck: Wir brauchen das Gesetz, und deshalb walflerauch beschlie-
Ren.

Zunachst einmal holen wir einen rechtspolitischen Rickstand gegentitrealsn80 Landern
dieser Erde und auch gegenuber der Rechtsentwicklung der EU auhidA8en uns nicht
unbedingt an Schweden messen, wo es das Prinzip, Informationen voohstaaiind kom-
munalen Behorden abzufordern, mit einigen kirzeren Unterbrechungen s¢hbrt6egibt.
Aber festzustellen ist, dass zum gegenwartigen Zeitpunkt ind#est ein Informationsfrei-
heitsgesetz existiert und die Bundesrepublik zusammen mit Luxeniaitg, und Zypern zu
den letzten gehort, die noch am Prinzip des Amtsgeheimnisstealfen. Insofern nétigt es
manchem schon ein ironisches Lacheln ab, dass einzelne Abgeordndamaumionslager
mahnten, ein solcher Systemwandel gehe nicht im Hauruck-Verfahren.

Wir sind also endlich auf der Zielgerade; wir brauchen das Geseiizes nicht nur Burger-
rechte, sondern auch die Verwaltung starken kann. Das setizhfiaiich voraus, dass Men-
schen sich des Gesetzes bedienen und entsprechend aus den newshkéféglilernen: die
Informations-Suchenden ebenso wie diejenigen, die die Informationen herausgeben.

Vor genau 30 Jahren formulierte das Bundesverfassungsgericht die,Bétzgarlamentari-
sche Demokratie basiert auf dem Vertrauen des Volkes. Vamntaue Transparenz, die er-
laubt zu verfolgen, was praktisch geschieht, ist nicht moglich.” Mgeain Gesetz, so hoffen
wir, nehmen wir Abschied vom Uberkommenen Misstrauen des StaatesinedBehdrden
gegenuber. Wenn die Birger ihrerseits durch ihre neuen Mdglichkeitdnfdesationszu-
ganges Misstrauen gegentber dem Staat abbauen, ist ein doppelter Nutzen errei
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Informationsfreiheit und Verwaltungsmodernisierung
Verwaltungsmodernisierung und Funktionalreform

Dr. Gottfried Timm, MdL
Innenminister des Landes

Mecklenburg-Vorpommern

Verwaltungsmodernisierung und Funktionalreform

Das Konzept der umfassenden Verwaltungsmodernisierung und Funktiomalstfebt im
Wesentlichen folgende Ziele an:

Starkung der kommunalen Selbstverwaltung, insbesondere der kommunalen Magetaitst
Kreistagen, Stadt- und Gemeindevertretungen, sowie Forderung dere@haingerlicher
Mitwirkung und des burgerschaftlichen Engagements.

Steigerung der Leistungsfahigkeit der Verwaltung einschlie@lehOrganisation, der Ver-
fahrens- und Entscheidungsablaufe und des Personals auf allen Ebenéerdlichen Ver-

waltung; effiziente Behordenstruktur; Verminderung der Kosten diifet Dienstleistungen
durch Aufgabenkritik; Nutzung von Synergieeffekten.

Schaffung méglichst transparenter, einfacher Verwaltungssterkimit klarer Zuordnung
von Kompetenz und administrativer sowie politischer Verantwortung.

Abbau von burokratischen Hemmnissen durch Deregulierung und Aufgabenkritik.
Verbesserung der Birgerndhe moglichst aller Dienstleitungedfidedlichen Sektors durch
Vereinfachung und Verkirzung der Entscheidungsstrukturen (ortsnahealigrgsvollzug);
verstarkte Ergebnis- und Kundenorientierung des Verwaltungspersonaehdimjner einzi-
gen Anlaufstelle fir Burger und Unternehmen.

Die Modernisierung der offentlichen Verwaltung in Mecklenbupommern ist ein Ge-
samtvorhaben, das alle Ebenen umfasst. Ihre Bestandteile sind:

» Deregulierung,

« Reform der Struktur der Gemeindeverwaltung durch Amter- und Gemeindefusionen,
» Straffung der Landesorganisation,

* Personalkonzept fir die Landesverwaltung,

* Weiterentwicklung von eGovernment,

* Funktionalreform | und Il sowie

o Kreisstrukturreform.
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Weite Teile wie die Amterstrukturreform sind bereits umgesaindere befinden sich in ei-
nem fortgeschrittenen Stadium.

Alle sind miteinander verbunden. Das Gesamtvorhaben der Reform ianthert auf die
mit Gewissheit absehbaren demografischen und finanziellen Entwicklundemandie zum
Handeln zwingen, um das 6ffentliche Wohl nicht zu gefahrden.

EGovernment pragt zunehmend die Verwaltung und erschlie3t neue Ma@gien. Es ver-
bessert die Moglichkeiten der Zusammenarbeit der Behdrden und Ubertinttiehungen.
Ubergeordnetes Ziel des eGovernment muss es sein, Verwaltifapsserzwischen den
Behodrden des Landes und den kommunalen Kdrperschaften durchgehend assendhie-
lektronisch abwickeln zu kénnen.

Dem Birger mussen Verwaltungsdienstleistungen zunehmend onlinsotergeverden. |hm
ist Uber seine ortliche Verwaltung Zugang zu den Kreisvemwgén und Landesbehérden zu
eroffnen.

Die Landesregierung hat mit den kommunalen Landesverbanden eieeneimwliche Rege-
lung getroffen, um die Entwicklung des eGovernment im Land und in den Kioemauf-
einander abzustimmen.

Das Land hat seine Verfahren zu Planung und Durchfiihrung von IT-Vorgabeafft. Uber
die Einfihrung neuer IT-Vorhaben wird in einem zentralen Verfakregschieden. Alle neu-
en IT-Vorhaben werden einem zentralen Projektcontrolling unterzodas auf operablen
Zielen aufbaut.

Informationsfreiheit als Grundlage der Demokratie

Zitat: ,Der erfolgreichste im Leben ist der, der am besgtérmiert ist.“ (Benjamin Disraeli,
Britischer Premierminister (1804-1881)

Der freie Zugang des Burgers zu Informationen ist eine der Gaxgealder Funktionsfahig-
keit der reprasentativen Demokratie. Voraussetzung der Austibungrdekrdéschen Teil-
habe des Einzelnen ist zum einen die Kenntnis dieser Rechte. Uahé&idtsgen treffen zu
kénnen, bendtigt er zum anderen auch das Wissen uber Vorgénge, die itelbarein Zu-
sammenhang mit diesen Entscheidungen stehen. Er muss nicht rem, vidass er wahlen
kann, sondern auch welche Parteien sich zur Wahl stellen und Zugalegen Programmen
erlangen.

In der Erkenntnis dieser Zusammenhéange haben die Vater dedgésetzes das Recht des
Einzelnen in 8 5 Grundgesetz aufgenommen, sich aus den allgemein lmiggn@uellen
ungehindert zu unterrichten.

Neben dem Recht auf Informationsfreiheit aus Art. 5 Grundgése¢tdas Recht des Burgers
auf freien Zugang zu Informationen der Verwaltungsbehorden in @ertlichen Diskussion
seit einigen Jahren eine zunehmend bedeutendere Rolle eingenommemgritidiést eine
Weiterentwicklung der demokratischen Gesellschaft hin zu einenefsgtwftlichen Enga-
gement, dass Uber die Teilnahme an Wahlen hinausgeht. Die Burger habegitdae und
wichtige Bedurfnis, sich aktiver und verantwortlicher an der Gestaltungelegi®vesens zu
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beteiligen. Voraussetzung fur ein solches Engagement ist die Mogfickikd Meinungen
und Haltungen auf der Grundlage gesicherter und umfassender Information bilden zu kénnen.

Ubertragen auf die politischen Entscheidungsprozesse in unserekdie bedeutet dies,
dass der Burger schon in einem frihem Stadium Zugangsmogtamkei Informationen aus
der staatlichen Verwaltung erhalten sollte, um an der Willhsig teilhaben zu kdnnen.
Nur der informierte Blrger hat die Mdglichkeit, (iber das Heeaen an die Offentlichkeit,
Parteien und Volksvertreter Einfluss zu nehmen. Dergestalt ativger identifizieren sich
mit der bewéhrten Staatsform und bilden so das Ruckrat einer geslerdekratischen Ge-
sellschatft.

Informationsfreiheitsgesetz: kein aktueller Gesetzgebungedarf in Mecklenburg-
Vorpommern

Die Landesregierung Mecklenburg-Vorpommern verfolgt mit Interéese Gesetzgebungs-
verfahren zum Informationsfreiheitsgesetz im Bund und die Diskugsiden Landern. Die
praktischen Erfahrungen der Lander Brandenburg, Berlin, Nordrheitfaléesund Schles-

wig-Holstein, die in der jingeren Vergangenheit einen verfahrensurgibbarinformations-

anspruch der Birger gegenuber der Verwaltung normiert haben, giingdeiteren Uberle-

gungen im Land hilfreich sein.

Angesichts dieses Befundes mag es Sie Uberraschen, dass dierégiedeng Mecklenburg-
Vorpommern derzeit jedoch keinen aktuellen Gesetzgebungsbedarhtiiasieines Infor-
mationsfreiheitsgesetzes sieht. Lassen Sie mich die Bedenken kuedefarst

Einerseits bestehen bereits rechtliche Instrumentarien zuen ffeigang von Informationen
in einer Anzahl von Gesetzen. Andererseits sehe ich fur das Lardeklearg-Vorpommern

die Mdglichkeit, den freien Informationszugang fir die Blrger ia @G&samtkonzept der
Verwaltungsreform einzubetten. Ich bin der Uberzeugung, dass wimsBedkirfnissen der
Menschen in der Informationsgesellschaft entsprechen und unseeZodernisierung der
Offentlichen Verwaltung gleichermal3en erfiillen kdnnen.

Ich will auch darauf hinweisen, dass bisher in unserem Land in denttidhkeit keine For-
derungen nach einem gesetzlichen Anspruch in grol3erem Umfangemammen werden
konnten. So sind in den vergangenen Jahren sind nur einige wenige Anfradeetitioden

zu dieser Frage im zustandigen Ministerium bearbeitet worden, wi@é&lehrzahl der Pe-
tenten aus anderen Bundeslandern stammte.

Nach meinem Kenntnisstand belaufen sich die Fallzahlen in den bamieeinem Informa-
tionsfreiheitsgesetz auf erheblich weniger Anfragen als im \tbdavartet. (Aber auf diese
Frage wird Herr Professor Garstka in seinem Praxisbericheérseingehen). Ubertragen auf
das Land Mecklenburg-Vorpommern, unter Berucksichtigung der landlichektiBtrwaren
moglicherweise  nur  wenige  hundert Anfragen im Jahr zu  erwarten.
Vor diesem Hintergrund erscheinen andere Wege, die ich im Ansoldustellen werde, zur
moglichst umfassenderen Information des Burgers fir unser Land sinnvoll.

Bestehende Rechtliche Instrumente zum freien Zugang zu Infomeati
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Die Landesverfassung regelt in Art. 6 Abs. 3 bereits einen Ansgles Blrgers auf Zugang
zu Informationen Uber die Umwelt. Gem. § 4 des Umweltinformatioetes hat jeder An-
spruch auf freien Zugang zu Informationen tber die Umwelt, die beiRelerde oder einer
Person des Privatrechts vorhanden sind. Weitere allgemeine Aufldgflicigen sieht unter
anderem das Sozialgesetzbuch vor.

Einen umfassenden Auskunftsanspruch gegeniber den Informationen des Buribes isoll
Gesetzgebungsverfahren befindliche Informationsfreiheitsgedetz Bundes gewaéhren.
Daneben gibt das Bauplanungsrecht dem interessierten Birger dieiéit, Entwirfe der
zustandigen Behoérden einzusehen.

Das Akteneinsichtsrecht nach § 29 Landesverwaltungsverfahretzisgésiet zwar nur den
Beteiligten eines Verwaltungsverfahrens zu, also im weskatliAAntragstellern und An-
tragsgegnern, dariber hinaus verpflichtet § 25 jedoch die Behordepfhelstyeméaien Er-

messen zu einer Auskunfts- und Beratungspflicht sowohl in Bezug #&dchan also auch
auf Rechtsfragen. Der Wortlaut der Regelung bezieht sich uibaitteur auf Hinweise und
Auskinfte hinsichtlich des Verfahrens. Aufgrund allgemeiner Reétas wird jedoch dar-
uber hinaus von Rechtssprechung und Lehre eine allgemeine VerpflideuBghorden zu
Hinweisen und Belehrungen angenommen. Die Grenzen derartiger Ausiidftgéabei im-

mer die berechtigten Belange Dritter, insbesondere das Ratimformationelle Selbstbe-
stimmung und das Geheimschutzinteresse des Staates.

In der tatsachlichen Praxis der Verwaltung, insbesondere in den Hoemerhalt der inte-

ressierte Blrger bereits vielfaltige Mitteilungen Uber réditl Grundlagen und tatséchliche
Vorgange. Aus der taglichen Erfahrung anhand der eingehenden [Retitroaine ich fest-

stellen zu kdnnen, dass Birgerfragen im Rahmen der Méglichkeiterssenthbeantwortet

werden.

Zwar ist eine Modernisierung der Verwaltung hin zu mehr Blrgermgfoederlich, das

Selbstverstandnis der Verwaltung hat jedoch bereits in den letereinten eine Wand-
lung hin zum Dienstleitungsbewusstsein erfahren. Dies hat aucleckgdghaft zu einer of-
fenen Haltung gegentber dem interessierten Burger erhoht. Der Biugsr heute nicht
mehr die Erfahrungen des Hauptmanns von Kdpenick erleiden: ,Bleibenabigedr, zu fra-

gen haben Sie hier gar nichts*.

Neue Wege des Informationszuganges in der Informationsgesellschaft:

Das Internet und der damit verbundene Stellenwert der Information hereu@dssellschaft
verandert.

Zitat: ,Information wird zum strategischen Rohstoff, ohne deat8taund Volkswirtschaften
nicht mehr steuern, letztlich nicht mehr existieren kénnen“. (EdRadter, ehem. Vor-
standsvorsitzender Daimler-Benz AG).

Milliarden von Internetseiten mit kommerziellen und nichtkommemaelhformationen ste-
hen den Menschen in aller Welt im Bruchteil einer Minute zufdgeing. Inzwischen sind
ein Grofteil der weltweit agierenden Unternehmen, supranationalen tiodafen, staatli-
chen und nichtstaatlichen Organisationen Uber das Internet eaei&swerden sowohl di-
rekt Erkenntnisse Uber Tatsachen oder Rechtsgrundlagen zur Verflgteld gés auch der
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weitergehende Kontakt angeboten. Die Fulle der derart verfiighhafermationen schafft
einen erweiterten Kenntnisstand beim in der Demokratie aktivegeBiund auch einen er-
hohten Bedarf nach Wissen. Darlber hinaus bietet das Internetarkar Ehatrooms, virtu-
elle Demokratie-Projekte (eDemocracy) dem im Netz Reigeike Moglichkeit, sich mit
anderen Nutzern auszutauschen und neue Formen der Demokratie zu Gben.

Das Internet bereichert die Demokratie, schafft neue Beteggjarmen und den Wunsch
nach mehr und leichter zuganglichen Informationen aus der VerwalDi@g\nforderungen
an die Verwaltung sind daher gestiegen und haben sich gleigheagth verandert. Der Bir-
ger gibt sich nicht mehr mit Gbersandten Broschiren zufriedergd3igchten Informationen
sollen moglichst im Internet eingestellt sein und auch leicht aotieri. Es reicht auch nicht
aus, Texte der Verwaltung lediglich zu scannen und bereit zarst€ler Anwender erwartet
Formate, die gedruckt, bearbeitet und an Dritte UbermittelemerAuch der Stil der Texte ist
entscheidend. Der Empfangerhorizont der ,User” im Netz ist schwareuschatzen als der
eines Adressaten im formlichen Verwaltungsverfahren. Dahessi erforderlich, eingestellte
Informationen so verstandlich zu gestalten, dass jeder siehkerBas Internet schafft auch
eine neuen Stil des Kommunizierens, informaler und direkter. Desprechend wéachst eine
Generation von Burgern mit Teilhaberechten heran, die es fir se#t&ndich halt, Infor-
mationen als Angebot zu erhalten, die innerhalb von Minuten im Downloaidlgberf sind.
Ob eine Antragstellung im Sinne eines Informationsfreiheitsgasét anschlielender Be-
scheidung durch eine Behdrde diesen Bedurfnissen entspricht, wird sich enstrméggen.

Gesamtkonzept des Zugangs zu Informationen im Rahmen der Verwaltungsmaudepisie

Um den vorgenannten besonderen Anforderungen der Informationsgeseltgateafit zu
werden und gleichzeitig die Ziele der Verwaltungsreform zai@ren, strebt die Landesre-
gierung ein Gesamtkonzept zur Verbesserung des Zuganges der Biilgformationen der
Verwaltung an. Der Schwerpunkt liegt hierbei beim verstarktesdz von Internetportalen
im Rahmen von eGovernment.

Bestehendes Angebot

Bereits jetzt ist die Mehrzahl der Behorden des Landesim&m Informationsangebot und
Angeboten zur elektronischen Kontaktaufnahme im Internet vertreteweien Termine
bekannt gegeben, Pressemitteilungen als elektronisches Archiv ZiigiWey gestellt und
rechtliche Hinweise erteilt. Daruber hinaus stehen auch Dokumergmzelnen Themenbe-
reichen zum Download bereit. Die fachlichen Ansprechpartner in devéteng zu den ein-
zelnen Aufgabengebiete sind mit Kontaktadressen aufgefuhrt.

Das Landesrechtsinformationssystem des Landes ermoglicht denallbrideltenden Geset-
ze und Verordnungen des Landes Mecklenburg-Vorpommern und bietet danebezinauch
Archiv der aul3er Kraft gesetzten Vorschriften.

Masterplan eGovernment

Der Masterplan eGovernment, der die Strategie dedesregierung auf dem Gebiet der elekt-
ronischen Verwaltung darstellt, zielt auf die Erweiterung undtétantwicklung des beste-
henden Angebotes sowohl auf verwaltungsinterner Ebene als audlerb@sserung der In-
formationsbasis der Birger ab.
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Bestandteile sind unter anderem eine Erweiterung der Prasandati Polizei nach auf3en,
das Auskunftsverfahren elektronisches Grundbuch, das Auskunftsverfahreoneekies
Handelsregister, sowie der Aufbau eines Geodatenportals. Diagsigneiner Sicht jedoch
nur der Anfang einer Entwicklung, deren Ende nicht abzusehen ist.

Verwirklichung der Ziele der Verwaltungsreform durch die Bstellung von Informationen
in Internetportalen

Durch die Bereitstellung von Informationen in Internetportalen weiieGegensatz zur Re-
gelung eines Informationsanspruches im Gesetz die Zielateraltungsreform erreicht. So
wird die Leistungsfahigkeit der Verwaltung gestéarkt, da umsiéimelVerfahren mit Antrag
und Bescheid vermieden werden. Beim Vorgang des Abrufens von Inagleshder Birger
eigenstandig, Personal wird fur diese Vorgénge nicht gebunden.iibgerBahe wird verbes-
sert. Die Informationen sind einfach und kurzfristig zugénglich, zudesteht eine zusatzli-
che Kontaktmaoglichkeit Gber eMail. Ferner stellt sich der Mbtzauf die Normierung eines
Informationsanspruches im Gesetz als Malinahme der Dereggli@annaus Sicht der Lan-
desregierung eines der wichtigsten Instrumente der Verwaltungsnsieamg.

Zusatzliche burokratische Hemmnisse werden nicht aufgebaut, r&tediZugriff auf die
Information ist zweifellos burgerfreundlicher als ein zusatzliches Wesfa

Instrument eines Gesamtkonzepts zum Informationszugang: Selbstbindung ddtwigrwa

Ein mogliches weiteres Instrument im Rahmen eines Gesamtkorzept&erbreiterung der
Informationsbasis der Burger konnte meines Erachtens die Zielvarentgsein. Diese ist
flexibel zu handhaben und beinhaltet gleichzeitig die Messung deasitgelgebnisse nach
Ablauf eines bestimmten Zeitraumes. Hierbei kbnnte im Rahmenmn ¥greinbarung zwi-

schen der jeweiligen Behoérdenleitung und den Mitarbeitern das konkedtdefiVerbesse-
rung des Informationszuganges der Birger als Handlungsdirektive Eintezziehung der
Maflinahmen zur Erreichung und Festlegung von EvaluierungszeitraunteMethoden ver-

einbart werden. Als mdgliche Mal3nahmen sehe ich in diesem Zusamganitar anderem
Schulungen zur starkeren Verankerung der Auskunft als DienstleistuBgwusstsein der
Mitarbeiter.
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Verwaltung in der Informationsgesellschaft

Professor Dr. Alexander Rol3nagel
Universitat Kassel
Institut fir Wirtschaftsrecht und Forschungszentrum fiir Informationstechnik-Gestaltung,

Fachbereich Wirtschaftswissenschaften Verwaltung imler Informationsgesellschaft

Verwaltung in der Informationsgesellschaft
Ubersicht

E-Government heute
Aufgaben der Verwaltung kunftig
Transparenz als Handlungsmodus kiinftiger Verwaltung
* Information
* Kommunikation
» Transaktion
Wandel durch E-Government
e Strukturen
* Verfahren
Wandel durch M-Government
Ausblick: Wandel von Verwaltungskulturen

E-Government heute

Aufgaben und Probleme

Internetportale

Offentliche Register und Informationsabruf

Virtuelle Poststelle

Medienbruchfreier Workflow

Sichere elektronische Identifizierung und Authentisierung
Forderung qualifizierter elektronischer Signaturen

182



Landtag Mecklenburg-Vorpommern - 4. Wahlperiode Drucksache 4/2078

Informationsgesellschaft und Verwaltung

Informationsgesellschaft

Erzeugung, Verteilung und Nutzung von Informationen werden zum entscheidenden
Wirtschaftsfaktor

Gesellschaft verandert ihr Informations- und Kommunikationsverndi® Moglich-
keiten entsprechend

Sie stitzt sich auf Informations- und Kommunikationstechniken
Verwaltung

Geordnete Sammlung von Informationen und rationale kommunikative Erzeugung von
Entscheidungen zur kooperativen Gemeinwohlkonkretisierung

Verwaltung muss auf Anderungen im Informations- und Kommunikationstenhal
der Gesellschaft reagieren und die technischen Mdglichkeiten fur ihre Zwetzien

Aufgabenentwicklung und Aufgabenwandel

Gewahrleistungs- und Strukturverantwortung

Reduktion der Erfullungsverantwortung zur Ermdglichung von Grundrechtsviahrne
mung

Forderungen und Rahmensetzung fur Eigenverantwortung

Ermoglichung von Selbstregulierung und Selbstbestimmung

Kooperative Handlungskoordination

Gegenseitiger Ausgleich von Informationsdefiziten

Abstimmung von Handlungsmadglichkeiten

Organisation von Informationsprozessen

Angebot von Orientierungshilfen und Handlungsentwirfen

Organisation von Ausgleichsmechanismen fur Informationsasymmetrien
Informationsvorsorge

Aktives Angebot von Informationen zur Sicherung von Kompetenz und Akzeptanz
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Transparenz als Handlungsmodus

Grundrechte

Garantie von Informations- und Kommunikationschancen als Grundlage pengdnli
Lebensgestaltung und wirtschaftien Handelns

Informationsfreiheit
Grundlage der Grundrechtswahrnehmung — Ausweitung des Offentlichen
Demokratie

Anregung und Kontrolle der Verwaltung — Voraussetzung demokrati¥¢hienshbil-
dung

Sozialstaat
Zugang und Teilhabe an Informationen — aktives Informationshandeln
Rechtsstaat

Ausgleich von Informationsmacht, Schutz des Einzelnen und Kontrolle eteval/
tung

Informierende Verwaltung

Neue Handlungsformen: Online

Ausweitung bestehender Mdglichkeiten:

z.B. Bekanntmachung, Auslegung und Einsichtnahme
Neue Darstellungsformen: Hypermedia

Erweiterung von Text- und Bilddarstellungen:

z.B. Simulationen, Virtual Reality, Interaktivitat

Neue Informationsinhalte: Datenbanken

Er6ffnung neuer Informationsressourcen:

z.B. Offentlicher Zugriff auf Verwaltungsdatenbanken
Neue Informationskombinationen: Verknipfungen
Anreicherung von Verwaltungsinformationen:

z.B. Verknupfung mit Informationsangeboten gesellschaftlicher Orgamsatio
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Kommunizierende Verwaltung

Transparenz fur Betroffene
Akteneinsicht — Kontrolle des Verfahrensstandes — Datenschutzauskunft

Transparenz fur Interessierte

Einsicht in Akten und allgemeine Verwaltungsinformationen — ,Eleksaime Neben-
akten® wie E-Mails, Bookmarks, Histories

Transparenz fur Engagierte

Organisation von Kommunikationsprozessen zwischen Verwaltung und emgmagier
Birgern in Verwaltungs- und Planungsprozessen oder Birgerprojekten

Transparenz fur Informationsbedurftige

Dialogisches Verwaltungsverfahren durch Beratung und Unterstikioigle Agen-
ten oder One-Stop-Government)

Agierende Verwaltung

Elektronische Akte
Medienbruchfreie Kooperation von Antrag bis Entscheidung

Hybridakte
Umgang mit kdrperliche Bestandteilen — Transformation P2E

Kompatibilitat
Unterstitzung nur weniger Formate — Transformation E2E

Archivierung

Langfristige Aufbewahrung elektronischer Dokumente — Sicherung vogriléite Au-
thentizitat und Lesbarkeit
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Wandel der Strukturen

Virtuelle Prasenz
Unabhangigkeit von Ort und Zeit
Kooperation und Kontrolle auf Distanz

Ubiquitares Verwaltungswissen

Keine lokale Verfugbarkeit des Verwaltungswissens notwendig

Reduzierte spezifische Ortsbindung der Verwaltung

Funktionale Verwaltungsorganisation maoglich — Zentralisierung von Fasbwi—
Dezentralisierung von Entscheidungskompetenz

Automatisierte Kooperation

Erflllung von Informationspflichten

Agenten fur Burger und Verwaltung

Wandel der Verfahren

Beispiel: Technikrechtliche Genehmigungsverfahren auf desBasi multimedialen
Simulationsmodellen

Vorverlegung des Genehmigungsverfahrens

Konstruktion begleitende Prifung

Verwendung genehmigter Komponenten

Abschichtung von Prifthemen

Verbesserung der Offentlichkeitsbeteiligung

Frihzeitige Beteiligung Verstandliche und prifbare Unterlagdiomidisierung und
Erhohung von Konsenschancen

Maogliches Ergebnis

Schnellere Zulassung von Techniksystemen ohne Reduktion der Prifungstidiei
verbesserten Beteiligungschancen
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Mobilisierte Verwaltung

Technische Mobilitat

Nicht nur neuer Zugangskanal zur Verwaltung, sondern auch neue Hasmdhgyg
lichkeit fur birgernahe Verwaltung

E-Government

Zeit- und ortsunabhangig, aber Kommunikation mit Computer Ausristung ead M
dienkompetenz erforderlich

M-Government

E-Government mit menschlichem Gesicht

Verbindet personlichen Kontakt mit allen Moglichkeiten des E-Government

Kooperative Verwaltung

Erganzt bisherige Verwaltungstatigkeit, wo InformationssammlungeAschein, Be-
ratung oder mangelnde Medienkompetenz dies erfordert

Ausblick: Wandel von Verwaltungskulturen

Technikunterstitzte Modernisierung der Verwaltung
Nur eine Mdglichkeit:

Kultur der Transparenz
Starkt Vertrauen, Legitimation, Akzeptanz und Integration
Starkt aktive Krafte in der Verwaltung

Freiheit des Zugangs zu Verwaltungsinformationen

Zu informationeller Selbstbestimmung komplementares Ordnungsprinzip &oikern
tiver Freiheitsorganisation

Wandel von Verwaltungskulturen erfordert lange Anpassungszeiten
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Praxisbericht eines Informationsfreiheitsbeauftragten

Professor Dr. Hansjiurgen Garstka
Berliner Beauftragter fir Datenschutz und Informationsfreiheit,

Vorstandsvorsitzender der Européaischen Akademie fuinformationsfreiheit und Datenschutz

Praktische Erfahrungen mit den Informationsfreiheitsgesetzen irden Bundesléndern

Berlin war nach dem Land Brandenburg das zweite Bundesland, dz2& &ktober 1999 ein

Landesinformationsfreiheitsgesetz bekommen hatte. Die GeschliehtBerliner Gesetzge-
bung reicht relativ weit zurlick, denn schon im Herbst 1990 hat esreteeGesetzesvorlage
gegeben, die allerdings bald in den Koalitionswirren der erstagriioen Regierung scheiter-
te. Die Vorlage stammt schon aus den 80er Jahren. Sie wanftnag\der Fraktion der Gru-
nen im nordrhein-westfalischen Landtag von einem Anwalt erarbeiteten. Dass die Quel-
le fur die Gesetzgebung im Jahre 1999 da zu suchen ist, ist der dafiinddass das Berliner
Gesetz sowohl von der Anlage als auch vom Text deutlich abweicht vomderea Geset-

zen in Brandenburg, Nordrhein-Westfalen und Schleswig-Holstein.

Welches nun sind die Besonderheiten des Berliner Gesetzes? Armhdéernl kann man das
Berliner Gesetz dadurch charakterisieren, dass es im Gegensatarherigen Rechtslage,
aber auch im Vergleich zu den Gesetzen in den anderen Bundeslamgekreeschiebung

zwischen der Gewichtung des Datenschutzes und der Informatiopgfimithalt. In Berlin

gab es seit der Novellierung 1990 ein besonders strenges Landesddargeseiz, weil es
keine Generalklausel fur die Verarbeitung personenbezogener Dabterkamate. Vielmehr

war seither fir jede einzelne Verarbeitung eine ausdrickliche Reatd¢age erforderlich.

Das Informationsfreiheitsgesetz anderte das in nahezu systeger Weise, indem es nun-
mehr bei einem Einsichts- oder Auskunftsersuchen eine Abwaguudperbb schutzwirdige
Belange von Betroffenen an der Geheimhaltung ihrer Daten dasnbtfonsinteresse des
Antragstellers Uberwiegen. Das bedeutet, dass Behdrden bei eiseohétr trotz des Vor-
handenseins personenbezogener Daten in den Unterlagen dem Antrabestakgnnen,

wenn sie das Schutzinteresse der Betroffenen gegeniber dem tidnsinéeresse z.B. einer
Burgerinitiative gering erachten. Die Betroffenen mussen daemem nachsten Schritt be-
teiligt werden, aber die Behdrden kdonnen sich Uber Einwande der Betroffénwegsetzen.
Dann ist die vierwdchige Widerspruchsfrist abzuwarten.

Ein anderer Aspekt ist, dass fur gewisse Grunddaten von Amtstydgensonen, bei denen
UberwachungsmafRnahmen erfolgt sind, Eigentiimern, Pachtern, Gutachterhnliole&
Personengruppen vermutet wird, dass schutzwirdige Belange demmdtibnsanspruch
nicht entgegenstehen. In diesem Fall kbnnen die Behérden ohne BetedgyuBgtroffenen
Unterlagen herausgeben, wenn deren Daten in den Unterlagen vorhamtendsdiese sich
auf gewisse Grunddaten wie Name und Adresse beschranken.

Nun zu meinem eigentlichen Auftrag, aus der Praxis in Berlin zu bechten.
Lassen Sie mich beginnen mit Fallzahlen. Es ist schon gesagt worden, dasprdieglichen

Befurchtungen, dass die Verwaltungen lahm gelegt wirden durch Infonsettrage, sich in
allen vier Landern nicht bewahrheitet hat. Bettina Sokol hat firdikein-Westfalen 1000
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Anfragen pro Jahr genannt, bei einer Umfrage ein Jahr nach tritexitdes Berliner Geset-
zes kamen 160 Antrage heraus. Wenn man die Bevdlkerungszahlen irhBeteht, eine
durchaus vergleichbare Grél3enordnung. Die Flut von Antragen bleibt aasif lnisn heuti-
gen Tag ist die Zahl auf eine sehr Giberschaubare Dimension beschrankt.

Dies sagt allerdings nichts tber die Bedeutung der Anfragebaugrgumentation, es gebe
ja nur so wenig Falle, ist kein legitimer Anlass fur Krislondern umgekehrt: Man muss sa-
gen, dass die Birgerinnen und Birger verantwortungsvoll mit derpinetsahme des In-
formationsfreiheitsgesetzes um.

Was die Situation des Beauftragten fur Datenschutz und Infamséteiheit betrifft, muss

man sich vor Augen halten, dass nicht alle Antrage bei uns auf dgngétangen. Wir sind
nur eine Schlichtungsinstanz, wir haben die Aufgabe, das Rechhfauhationsfreiheit zu

wahren. Wir beschaftigen uns auf der einen Seite mit AnfragedesuBehorden selbst, z.B.
ob bestimmte Verweigerungsgriinde in Anspruch genommen werden kdnneterAaride-

ren Seite stehen die Eingaben von Burgerinnen und Birgern, die sitieidaeschweren,
dass einem Antrag nicht nachgekommen wurde.

Der Umfang dieser Beschwerden bei uns betragt ungefahr 58hmdhs bedeutet zusam-
mengenommen, dass sich etwa ein Drittel aller Antragstedieurts dartiber beschwert, dass
ihre Antrage abgelehnt wurden. Das ist bemerkenswert, weilslataschliel3en ist, dass die-
jenigen, die vom Informationsfreiheitsgesetz Gebrauch machemsmiflich weitgehend
wissen, dass es die Informationsfreiheitsbeauftragten als Bestdinstanz gibt. Die Antrag-
stellenden sind offensichtlich alle informierte Personen, die uenRlechte wissen. Es kann
aber auch bedeuten, dass bereits die ablehnenden Behdrden auf diehiddgtier Be-
schwerde hinweisen. Ursachenforschung ist hierzu bisher nicht betrieben worden.

Wie verhalt sich die Anzahl der Antrdge, denen stattgegeben vawdaksn abgelehnten? In
der erwahnten Umfrage hat man in Berlin festgestellt, das8 Prozent der Falle den Antra-
gen uneingeschrankt stattgegeben wurde. Das bedeutet, dass doch iaheibeashtlichen
Zahl der Félle die Verwaltung selbst der Auffassung ist, das&ntsprechender Anspruch
vorliegt. In 20 Prozent der weiteren Falle gab es eine eingaddhlrEinsicht entweder durch
partielle Einsicht in die Akte oder durch Schwarzungen. In 30 PralernFalle wurde die
Einsicht in Berlin abgelehnt.

In anderen Landern ist das anders. In Schleswig-Holstein engalerisprechende Statistik,
dass in 88 Prozent der Falle dem Antrag stattgegeben wurde. Asiglardaman schwer in-
terpretieren ohne die Féalle selbst zu kennen. Das kdnnte bedeutem, Saskeswig-Holstein
als einem Flachenland die Antragsteller und Antragstellerinnamr Anliegen vorbringen,
bei denen die Verwaltungen kein Problem mit dem Informationszugarenhdass dagegen
in einer eher konfliktbeladenen Stadt wie Berlin mehr Antrageslifesterden, bei denen es
der Verwaltung nicht so einsichtig ist, dass die Unterlagen offen zu legén si

Interessant ist es, die abgelehnten Antrage naher zu betraBbtatiesen gehen 30 Prozent
der Antragsteller in Widerspruch. Auch daran zeigt sich, dasgledei diesen in der Regel
um Personen handelt, die ihre Rechte kennen. Bei den Grinden fur die Ableteiingits
37 Prozent an erster Stelle der Datenschutz. Ich sage spategtn@s dazu, da das Verhalt-
nis zwischen Datenschutz und Informationsfreiheit ja das Thensardieagung ist. Dann
kommt ein sehr problematischer Grund, namlich ,der Schutz des behondksitechei-
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dungsermessens®, dann gleichauf der Schutz von Betriebs- und Gesti€iftsgssen. Was
von den Sicherheitsbehorden in der Debatte um das Bundesinformationsigesetit immer
vorgebracht wird, hat jedenfalls im Berlin nicht die geringste ergétspielt. Uns liegt seit
Beginn nicht ein einziger einschlagiger Fall als Beschwerde vor.

Auch bereits hier angesprochen worden ist die Frage, wie landauese, bis die Antrage
bearbeitet werden. In Berlin liegt die Bearbeitungszeit nachadgesprochenen Umfrage
zwischen 30 Minuten und 3 Monaten — letzteres war die hochste angedagbarbeitungs-
dauer. Die weitaus grol3ere Zahl lag im unteren Bereich, wasmém Stadtstaat wie Berlin
natdrlich daran liegen kann, dass die Antragsteller selbst die d@haufsuchen, dort umge-
hend Einsicht in die Unterlagen erhalten und wieder gehen. Beadgar Bearbeitungszei-
ten handelt es sich um Félle, wo hin- und hergeschrieben wird odertraff@e zu beteili-
gen sind. Im Streitfall kann es naturlich erhebliche Zeit dauesnglibi Erstbearbeitung nach
Widerspruch, Beschwerde oder gar Klagverfahren zu einem Abschluss kommt.

Interessant ist auch der Umfang der Unterlagen, in die Binbegeht wird. Er schwankt
nach der Umfrage zwischen 6 Seiten und 40 000 Seiten. Letzterem \Eamsechtersuchen in
eine Liegenschaftsangelegenheit bei der Finanzverwaltung) 8ierlin fur die Grundstuicks-
geschafte zustandig ist. Gerade hieran sieht man, wie unterschiedliéilelisein kbnnen.

Was wollen die Burgerinnen und Burger wissen?

Zahlen liegen in Berlin nur fur die Senatsverwaltungen und derdrgeaxinete Behdrden
vor, da die Bezirksdmter ihre Angaben nicht nach Sachgebieten ehlfggs®lt haben. Da-
nach liegt die Innenverwaltung vorne, zu der etwa die Personaluemgagehdrt. Relativ
viele Anfragen kommen — wie Ubrigens auch bei der Einfihrung der Datergebetzge-
bung zu beobachten war — von Beamten. Diese Berufsgruppe nimmememidnteresse oft
Chancen wahr, gegen die sie zuvor Widerstand geleistet haben. Algasifolgen Finanz-
und Stadtentwicklungsverwaltung, die in Berlin fir das Grundstiicks- undd3aavwzustan-
dig sind. Dann folgen Arbeits- und Sozialverwaltung, Justiz und in gamzggen Umfang

andere Behdrden. Eine entsprechende Aufschliisselung in SchleswighHoést Gbrigens,
dass auch hier 50 Prozent der Anfragen in weitestem Sinne auf tlasdgm beziehen — of-
fensichtlich ein besonderes Interessenfeld fir Informationsfteibée Innenverwaltung

kommt hier kaum vor — wohl auch ein typischer Unterschied zwischelt- Stad Flachen-
land.

Einige Einzelfalle sollen die ganze inhaltliche Paletteldis3en, auf die sich Informations-
freiheit beziehen kann:

In unseren letzten drei Jahresberichten haben wir zum Beispreioldende Falle berichtet —
Sie kénnten den Verlauf im Internet nachvollziehen:

Bewohner eines Kneipenkiezes, die sich in ihrer Nachtruhe géshdien, wollten Einsicht
in die Gewerbeakten bei der Gaststattenaufsicht, um zu Uberprigiehe Auflagen die ein-
zelnen Gaststatten hatten. Dies ist Gibrigens ein Fall, bei @efhisienfreigabe*“ des Berliner
Informationsfreiheitsgesetzes eine Rolle spielte.

Einsicht wurde begehrt in die Niederschrift der Delegiertenwardang der Zahnarztekam-
mer, da ein Zahnarzt nachpriufen wollte, ob eine Entscheidung korrekt getnaffde — eine
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Anfrage, die auf die Frage fuhrt, ob Gremien einer 6ffentlichérp&rschaft wie einer Kam-
mer Uberhaupt nichtoffentlich tagen sollten.

Ein Student einer Universitat in Berlin wollte Einsicht in die éflatgen zur Videouberwa-
chung in einem Hdérsaal, von der zuvor niemand etwas wusste. Die Efisidistin der Tat
dazu, dass bekannt wurde, dass noch aus DDR-Zeiten in einigen Horgidekavheras in-
stalliert waren — angeblich um den Tontechnikern zu ermdgliafienMikrofone fur die
Hochschullehrer richtig einzustellen. Der Informationsantrag hat gefithrt, dass alle Vi-
deokameras — bis auf die Uberwachungskameras auf den Parkplatzen — abgebaut wurden.

Einsicht wurde beantragt in die Investitionsunterlagen von Pflegeheiiee zur Genehmi-
gung des (in der Regel hohen und von der Pflegeversicherung nicltitetesi) Investitions-
anteils bei den Heimgebuhren vorgelegt wurden — oft werden jeldefifaldie Betroffenen
nicht erforderlich erscheinende Umbauten durchgefihrt, um offenbandiaseil in die HO-
he zu treiben.

Interesse fanden die Aufstellungen zum Krankenstand von Arzten im &renkenhaus, um
Informationen darlber zu erhalten, wieso die medizinische Betreuung zu winschéie@brig

Ein unbeteiligter Gast einer Gaststatte wollte bei derifigerPolizei Einsicht in das Protokoll
einer nachtlichen Razzia, bei der eine Mutter mit einenmKied mit offenbar riiden Metho-
den abgefuhrt wurde. Er wollte sich dartber informieren, wieso diedPali dieser Situation

S0 vorgegangen ist. Nach einer Beschwerde bei uns wurde Einsicéihig — es hat sich her-
ausgestellt, dass der Einsatz auch aus der Sicht des Antragstellehntfeytigtovar.

Eine Frau stellte in einer 6ffentlichen Bildergalerie fesssdgin ausgestelltes Kunstwerk ihre
Grolmutter darstellt. Sie verlangte Einsicht in die Erwerbsiagesn, um festzustellen, ob die
Galerie rechtmafig an das Bild gelangt war. Nach Zogern wiirdggcht gewahrt, die Sache
ging mit rechten Dingen zu, am Ende stritt man sich Uber die Gebuhren.

Der neueste bemerkenswerte Fall betrifft den TerminkalendeBediner Regierenden Bur-
germeisters. Ein Journalist wollte in einem bestimmten zuggskhden Zeitraum Einsicht in
oder zumindest Auskunft Gber dessen Termine und zwar ausdricklich ehpieveien Ter-
mine. Wir sind der Auffassung, dieser Anspruch bestehe naturlich, deamdichen Termi-
ne haben selbstverstandlich einen ,amtlichen Bezug“. Wenn Ausnahrs&iathe vorliegen
(z.B. Vorbereitung von Senatssitzungen) konnten diese Termine gestineéden. Der Re-
gierende Burgermeister hat diese Einsichtnahme abgelehnt. Derlidbiagte. Leider hat
das Verwaltungsgericht Berlin vorlaufig die Entscheidung ffetnpder Terminkalender des
Regierenden Bilrgermeisters sei keine amtliche Unterlagéallacdamit nicht unter das In-
formationsfreiheitsgesetz. Beide Parteien waren sich allggdinig, dass diese Frage besser
das Oberverwaltungsgericht entscheiden solle. In anderen Landerm KiBxiko (!), stellt
der Prasident seinen Terminkalender in das Internet!

Welche Schwierigkeiten gibt es?

Bereits der Geltungsbereich des Gesetzes macht ProblemesivdaAkten im Sinne des Ge-
setzes und was nicht? Das Terminkalenderbeispiel gehort dazu. Es gibt $eaitgan Stel-
len dartber, welche materiellen Verwaltungsbereiche unter dsstZGtallen, obwohl das
Berliner Gesetz — aul3er der Rechtsprechung — keine Ausnahmen kenst. Z2Bsder Streit
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Uber Informationsfreiheit bei fiskalischer Tatigkeit, die img&esatz zu Berlin im kinftigen
Bundesgesetz privilegiert wird. Der Rechnungshof meint, er fiadlet unter das Gesetz, e-
benso der Justizvollzug — jeweils ohne ausdrtickliche Rechtfertigung im Gesetz.

Ein Problem, auf das man erst bei konkreten Prifungen st6f3t, ist disalmtdliche Ent-

scheidungspraxis von Behoérden. Es taucht vor allem auf, wenn sich enBletgirden paral-
lel unter ihrem jeweiligen Blickwinkel mit den gleichen Vorgangefa®sen, und die eine
Akteneinsicht gewéhrt, die andere aber nicht, obwohl sich weitgehend dieegl&®okumen-

te im Vorgang befinden. Hier steht eine Entscheidung dariibeolaussht eine verantwortli-
che aktenfihrende Stelle zu benennen ist, die die Entscheidung Ubafaleralionszugang
zu treffen hat.

Probleme mit der Geblhrenberechnung sind hier schon angesprochen ofdein. Prob-
lem kommt man auch erst in der Praxis: Es hat Falle geggbdanen eine besonders hohe
Gebuhr erhoben wurde, weil die Unterlagen in einem Zustand warenneerkerrekten Ak-
tenzugang gar nicht zuliel3. In einem neueren Fall musste dieahang Gber 6 000 € fir ein
Bauingenieurbiro ausgeben, damit dieses die Akten, in die Einsicht bagelet Gberhaupt
so sortiert, dass dem Antrag stattgegeben werden konnte. Dagirtimaveit mehr als der
Gebuhrenrahmen in Berlin von gut 500 € zulésst. Wir sind der Auffasdiasg, Kosten dir-
fen dem Antragstellenden nicht tiberantwortet werden. Weltweitidtatrs Ubrigen gezeigt,
dass Informationsfreiheitsgesetze zu einer Verbesserungkdenfédhrung bei der Verwal-
tung gefuhrt haben!

Problematisch ist der Verweigerungsgrund, dass Urheberrechieiten] der Akte bestehen.
Rechtsdogmatisch ist dies die Frage, ob die Gewahrung von Akteheigigichzusetzen ist
mit der — urheberrechtlich kritischen — Veroffentlichung der Akte, deratzterem Fall hat
der Urheber ein Einspruchsrecht. Richtig ware hier, dass — eciigmd der Regelung des
Berliner Gesetzes — erst die Fertigung von Kopien, nicht schonmelitgewahrung Urhe-
berrechtsfragen aufwirft. Ein Fall, der zu I6sen war, war dagdeh eines Architekten, in
Bauunterlagen einzusehen, in denen sich Bauplane eines anderen AscHitefanden, die
nach seiner Auffassung von ihm kopiert waren.

Ein grofRes Problem stellt schlie3lich die Frage dar, unteherl¥oraussetzungen Betriebs
und Geschéaftsgeheimnisse der Akteneinsicht entgegenstehen. Entsthsideb derjenige,
der das Geheimnis fur sich Anspruch nimmt, alleine dartber befinden kéolheob es sich
um ein Betriebs oder Geschéaftsgeheimnis handelt, oder ob die Beti@dmtsprechende
Unterlagen hat, jedenfalls in einem ersten Schritt nicht sdbstber entscheiden sollte. In
Berlin gibt es eine derartige Regelung, das kinftige Bundetzgéberlasst die Entscheidung
alleine dem angeblichen Geheimnistrager.

Zum Abschluss eine Antwort auf die Frage nach dem VerhaltnickensDatenschutz und
Informationsfreiheit, die ja das Motto dieser Veranstaltung ist.

In unserer Berliner Praxis hatten wir in den vergangenen &hwed bei nicht einer einzigen
Beschwerde eine Situation, bei der ein unlésbarer Konflikt zwis€reenschutz und Infor-
mationsfreiheit bestanden hatte. Das liegt wohl daran, dassndliag&teller es akzeptieren,
wenn ein Antrag aus Datenschutzgriinden von der Behérde abgelehnt — usdydipsige-
nenfalls dann von uns bestatigt wird.
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Die Antwort auf die Frage lautet aus unserer Praxis herdasfgls: Den Konflikt zwischen
Datenschutz und Informationsfreiheit gibt es nicht. Wenn er auftguatria@te er immer ge-
|6st werden.

1937



Drucksache 4/2078 Landtag Mecklenburg-Vorpommern - 4. Wahlperiode

Informationsfreiheit - Auch ein Gewinn fir die Medien?

Dr. Manfred Redelfs

Netzwerk Recherche e. V.

Mit der Titelformulierung ,Informationsfreiheit — auch ein Gewiiin die Medien?“ haben es
mir die Veranstalter eigentlich leicht gemacht. Die Fraigstlsich, soviel vorweg, mit einem
klaren und nachdricklichen ,Ja“ beantworten. Mit dieser knappen Anwestden Sie sich
aber sicherlich nicht zufrieden geben — Anhanger der Informatidmasitrevollen es schliel3-
lich genauer wissen. Deshalb will ich Ihnen die Griinde nicht voréathatarum sich mein
Verband, die Journalistenorganisation ,Netzwerk Recherche®, segnldiir Informations-
freiheitsgesetze stark macht, auf Bundes- wie auf Landesebene.

Dass Journalisten fur eine solche Transparenzregelung stresgnzunachst tberraschen,
weil diese Berufsgruppe bereits Sonderrechte genieldt: Sie konn@ggemsatz zu den Bur-
gern, schon seit Jahrzehnten auf einen Auskunftsanspruch gegeniiber Behardegraur
fen. Er ist in den Landespressegesetzen geregelt und beruht detdederen Funktion, die
die Presse als Faktor der Meinungsbildung und auch der 6ffentlicherok@®mtahrnimmt.
Ohne diesen Anspruch wéren die Medien gar nicht in der Lage, iheambtfonsauftrag zu
erfullen, der fir das Funktionieren eines demokratischen Rechsésataay ist. Artikel 5 des
Grundgesetzes, wonach jeder das Recht hat, sich aus allgemgairglichen Quellen zu un-
terrichten, gewinnt erst dadurch an Substanz, dass die Preddéglienkeit hat, sich Ein-
blick in Sachverhalte zu verschaffen, die auch das Innere deraleng betreffen. So ent-
steht mit den Zeitungen, Zeitschriften und den elektronischen Medien upe#rat ein gro-
Ber Teil der so genannten ,allgemein zuganglichen Quellen®, von diaeiGrundgesetz
spricht.

Trotz dieser Sonderrechte ist das Informationsfreiheitsgagefoéirnalisten interessant, weil
der Auskunftsanspruch nach den Landespressegesetzen es der Behiéidst ilvéee sie die
Verpflichtung erfullt. Als Journalist muss man sich deshalb igeRell mit der Auskunft der
Pressestelle zufrieden geben — und die kann bestimmen, wie detailtiein welcher Form
sie auf eine Journalistenanfrage reagiert.

Die Rechtslage nach dem IFG geht an dieser Stelle weitetr:bl2abt es grundsatzlich dem
Antragsteller Gberlassen, die Form des Informationszugangefmieren, also festzulegen,
ob eine schnelle mindliche Auskunft am Telefon gewtinscht wird, eingtlsttte Antwort,
die Zusendung von Unterlagen in kopierter oder in elektronischer Formetdereine Ak-
teneinsicht im Amt. Fir recherchierende Journalisten macht gdresier letzte Punkt einen
erheblichen qualitativen Unterschied: Es kann schliel3lich sehr gutdsesis man bei der Ak-
teneinsicht Dinge erfahrt, die die Pressestelle nicht mitgatdie. AuRerdem ermdglicht die
Akteneinsicht eine Detailtiefe und Detailgenauigkeit, die durch mémallAuskinfte nicht zu
erreichen ist.

Ein Beispiel aus der Anwendung des Umweltinformationsgesetagsirasen Punkt verdeut-
lichen: Das UIG haben wir in Deutschland seit zehn Jahren aufgmedEJ-Richtlinie. Es

folgt im Wesentlichen dem gleichen Rechtsprinzip wie das W,eben beschrankt auf
Umweltinformationen. Eine Burgerinitiative in Seelze bei Hannovelnrte sich gegen den
Bau einer Giftmullverbrennungsanlage. Bei einer Akteneins@htidn die Blrger heraus,
dass der Anlagebetreiber zwei Millionen Euro Forderung aus dewmiesékofonds erhalten
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hatte und noch mal die gleich Summe von der Bundesstiftung Umwede Bieschiisse wa-
ren geflossen, obwohl das angewandte Verbrennungsverfahren absolut konvemsioridit
diesen Informationen erhoben die Kritiker Beschwerde bei der Etbéiverbskommission
in Brussel. Tatsachlich wurde entschieden, dass die Gelder zuzébkgeerden missen, da
die betreffende Mullverbrennungsanlage keine dkologische Férderurtighkeit besitze und
die Gelder aus dem Okofonds eigentlich fir ganz andere Projekteningssieien, also
zweckentfremdet worden waren. Eine solche Recherche, die hieximenBurgerinitiative
gemacht wurde, ware naturlich auch fir Journalisten interessaesgew und moglicher-
weise ein schénes Projekt, um sich fir den Wachterpreis der deu&apespresse zu be-
werben. Ohne Akteneinsicht ware die entscheidende Information abealsiberausgekom-
men.

Ein anderes Beispiel fur vollig neue Recherche-Méglichkeiten wadrenNVochen Gegens-
tand eines Gerichtsverfahrens in Berlin: Dort hatte ein Journaiter Berufung auf das In-
formationsfreiheitsgesetz des Landes Einsicht in den Terminkalemme Blrgermeister
Wowereit begehrt — und zwar nur, soweit es sich um rein dienstlichelegemnheiten handel-
te. Warum kann das wichtig sein, mogen Sie fragen? Wowereiickahhmsvorigen Jahr der
Kritik ausgesetzt, zu viel Zeit auf blol3e Reprasentation und aufwaReigen zu verwenden
und zu wenig fur die Sacharbeit. Im Ubrigen ging es auch um eindfallTesie weit das
Berliner IFG reicht. Der Berliner Informationsfreiheitsbeaadte, Herr Prof. Dr. Garstka,
den Sie gerade schon als engagierten Verfechter der Infonstagiheit erlebt haben, kam zu
dem Ergebnis, das dieser Rechtsanspruch auf Einsicht in die drerstliermine besteht.
Das Verwaltungsgericht entschied in erster Instanz dagegende&reRichter der Meinung
war, der Terminkalender des Burgermeisters falle nicht unter &@mmBegriff. Diese Frage
geht nun in die nachste Instanz.

In anderen Landern ist sie nach den dortigen Informationsfreiheitagesigbrigens schon
entschieden. Der Berliner Antragsteller hatte sich namlichirear Recherche der New York
Times orientiert. Die fihrende amerikanische Zeitung wolltadsfinden, was denn dran sei
an der Kritik, der Prasidentschaftskandidat Bush pflege einenl@tiearen Arbeitsstil. Zu
diesem Zweck beantragte die Zeitung unter Berufung auf dexddire of Information Act,
den es in den USA bereits seit vierzig Jahren gibt, Einsichtnimdehkalender, der fir Bush
in seiner Zeit als Gouverneur in Texas gefuihrt wurde. Das Bdat zu dem Schluss, dass
Bush seine Arbeit im Regelfall gegen 9 Uhr morgens aufnatittags zwei Stunden Pause
machte, um genigend Zeit zum Joggen zu haben, und letzte Besprechugeyed g&Jhr
ansetzte. Wie man das bewertet, ist natirlich eine zweiteeS&s mag durchaus Wahler
geben, die es gut finden, wenn ein fuhrender Politiker sich gerduteaiscAktenfresser beta-
tigt, sondern sich auf die grof3en Leitlinien konzentriert. Entscheidgéneimehr, dass sol-
che Informationen in den USA wirklich zuganglich sind und damitjai@malistischen Re-
cherche eine vollig neue Qualitat verleihen.

Ich will dabei die hier anwesenden Politiker keineswegs mitpBeen erschrecken, die wie
der Terminkalender von Wowereit einen gewissen exotischen Reiz igdiather Mehrzahl
der Recherchen geht es — wie Ubrigens auch bei den Birgeranfragen in den bénbes —
um vollig naheliegende und offentlich héchst relevante Dinge: So wurdeingnhalb Jah-
ren erregt diskutiert, wie wohl die SchadensersatzleistungennwagreVerschiebung der
LKW-Maut geregelt seien. Zunachst sollten nicht einmal die Afmjeeten des Deutschen
Bundestages Einsicht in das Vertragswerk bekommen. Hier wahef@mationsfreiheitsge-
setz sehr hilfreich gewesen, damit jeder Birger, aber naturlithjeder Journalist, nachpru-
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fen kann, wie gut denn die offentliche Hand, an die er seine Stealdinin dieser Angele-
genheit mit einem privaten Firmenkonsortium verhandelt hat. SchiiesgesTeile, in die-
sem Fall die technischen Details des Toll Collect-Syst&igmmten selbstverstandlich abge-
trennt werden und der Offentlichkeit entzogen bleiben — aber bei diesgkreten Beispiel
interessierte sich auch niemand von der Presse flir das tech8igtieen, sondern fur die
Einnahmeausfalle der 6ffentlichen Hand in Milliardenhéhe.

Ein zweiter Punkt, warum das Informationsfreiheitsgesetz @emadlismus nitzt, hat zu tun
mit dem Datenschutz. Immer wieder machen Journalisten im UmgénBehorden die Er-
fahrung, dass der Datenschutz als Begrundung fir eine Informatimesyerung genannt
wird. Das mag in vielen Fallen berechtigt sein. In manchensistber ein vorgeschobenes
Argument einer Behorde, die froh ist, einen guten und jedermann einsici@mgynd gefun-
den zu haben, auf eine lastige Presseanfrage nicht antworten znnidash dem Presse-
recht ist die Recherche im Regelfall zuende, wenn das ArgutesriDatenschutzes ins Spiel
kommt. Anders beim IFG: Dort ist verpflichtend geregelt, das8dieoffenen gefragt wer-
den mussen, ob sie mit der Weitergabe ihrer Daten einverstandedsingicht. Es sind aber
ja viele Félle denkbar, in denen die Betroffenen sehr wohl eineb#e daran haben, dass
ihrem Fall von Journalisten nachgegangen wird. Denken Sie z.B., diass es vielleicht
Gerlchte gibt Uber sich haufende Behandlungsfehler in einem stadtiSdmekenhaus. Die
Patientendaten genief3en selbstverstandlich einen hohen Schutz. Abesebs ggit vorstell-
bar, dass die Patienten oder deren Familien, wenn man sie denrsdtaggierne mit einem
Journalisten zusammenarbeiten, der einem Problem nachgeht, dashspesonlich betrifft.
Der Vorteil des IFG ist hier also die Konsultationspflicht, die Behérden gegeniber den
Betroffenen haben.

Ein dritter Grund, warum das IFG fur Journalisten von Vorteillisgt in den besonderen
Schwierigkeiten, wenn einem Korruptionsverdacht nachgegangen wsaiileHier kann un-
ter Umstanden eine verdeckte Recherche notwendig werden, sef@®nn ethisch gerecht-
fertigt ist. Der deutsche Presserat nennt fur diesen AusnahmeéalVoraussetzungen: Die
gesuchte Information muss von erheblicher 6ffentlicher Bedeutungisdisie darf nicht auf
anderem, ethisch weniger problematischem Weg genauso erfpigpatrsnd zu beschaffen
sein. Im Umgang mit Behdrden gibt es dabei allerdings das Probéss,der Auskunftsan-
spruch ja nur besteht, wenn sich der Fragende als JournalishiegitiFragt der ,Spiegel*
an, weil er einem Anfangsverdacht nachgeht, schrilleddreBehorde naturgemald alle Alarm-
glocken. Das IFG ermdglicht es dem recherchierenden Journatigte seine Anfrage als
Privatperson zu stellen und damit weniger Aufsehen zu erregen. D8iken diesem Zu-
sammenhang etwa an den Korruptionsskandal um die Miullverbrennungsaml&gin:
Schon in der Planungsphase lagen Gutachten vor, diese Anlage seigrefzdimensioniert
und im Endeffekt fur die Kommune viel zu teuer. Doch diese Gutachterdamdls nicht
offentlich geworden, sondern erst, als der Skandal aufflog. Warddmitisehen Stimmen der
Sachverstéandigen friiher publik geworden, hatte die Stadt Kéln einlfjenigin Euro sparen
konnen. Der vierte Vorteil des IFG, den ich hier hervorheben moéchtdieistioglichkeit,
Informationen auch in Form von elektronischen Daten zu erhalten. Wé&dkesntnispoten-
zial darin liegt, sei durch einen Blick ins Ausland illustriént Danemark ist es einer Journa-
listenvereinigung gelungen, tber eine Anfrage nach dem dortigen Infonsfeeiheitsgesetz
alle Daten zur Agrarférderung aus den Jahren 2002 und 2003 zu bekommen.ingber e
Suchmaschine, die das Danische Radio auf seiner Homepage eiegiérathkann nun jeder
online in einer Datenbank recherchieren, wie die EU-AgrarsubventiameDdnemark in
Hohe von 1,3 Milliarden Euro im Jahr verteilt werden, runtergebrochenbtieaNamen der
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Empfanger. Solche Datenaufbereitungen sind natirlich besonders mtéressnn es um
mogliche Interessenverquickungen geht, wenn also uberpruft werden soll itcdzipoiBe-
furworter einer bestimmten Forderpolitik davon als Privatpersonesn eivirtschaftlichen
Vorteil hatten. In Deutschland ist die Freigabe personenbezogeten Dicht denkbar, so
dass die Recherche sich also nicht eins zu eins Ubertrage®kEgses ist zu prufen, ob nicht
grofRe Agrargesellschaften, die als GmbH organisiert sindvs#tirunter den Auskunftsan-
spruch fallen. Eine Brusseler Journalistin hat mit dieser Eiaskhng soeben Auskunftsan-
trage auch in Deutschland gestellt, und ich bin gespannt, wie hier eaeschwird. Die Ver-
knupfung und Analyse groRer Datenmengen der Verwaltung durch Jowemasis in den
USA bereits seit vielen Jahren Gegenstand des sogenannten CongsiséedAReporting.
Damit lassen sich hochinteressante Erkenntnisse gewinnen. DiktiBedaner Lokalzeitung
in St. Louis fand beim Abgleich des Wé&hlerverzeichnisses mtstadtischen Sterberegister
z.B. heraus, dass es massiven Wahlbetrug in der Kommune gab, denecusgeatie Ver-
storbenen erwiesen sich dort als besonders eifrige Wahler.

Mein fanfter Punkt bezieht sich auf den grof3en Vorteil, den Joumralgaraus ziehen kon-
nen, dass engagierte Birger oder Verbande mit Hilfe des IEiGhgam als Truffelschweine
der Journalisten tatig werden kdnnen — mit anderen Worten, sie grab®anesbes aus, was
auch eine breitere Offentlichkeit interessiert und was von Jasteralaufgegriffen werden
kann. In Eckernforde in Schleswig-Holstein hat sich ein Burger @#arfung auf das dorti-
ge IFG nach der Privatisierung der Stadtwerke erkundigt und moctsielE nehmen in das
Wertgutachten, das vor dem Verkauf der Stadtwerke erstellt wostlebas Erkenntnisinte-
resse ist klar: Hat die Kommune vielleicht unter Wert vertkaurhit der Folge, dass ein Loch
in den oOffentlichen Kassen durch neue Abgaben ausgeglichen werden Biuss@lches
Thema ist fur die gesamte Stadt interessant. Journalistemsatltedeshalb mit den Informa-
tionen auseinandersetzen, die die Burger mit Hilfe des IFG gewinnen.

Abschliel3end méchte ich als sechstes und grundsatzlichstes Ardilimdas Informations-
freiheitsgesetz noch auf einen Ubergreifenden Aspekt verweisenemelodrnalisten nutzt:
Bisher ist es so, dass der Grundsatz des ,Amtsgeheimnisgasjglaufig die Denkweise der
Verwaltung pragt. Wenn dieses Prinzip durch den Grundsatz der (offikstt abgeldst wird,
dann kann man die begriindete Hoffnung haben, dass es mittelfristiiez@mtsprechenden
Klimaveranderung in den Behdrden kommt. Die Erfahrung in anderen Lamitelmforma-
tionsfreiheit zeigt ndmlich, dass die selbstverstandliche Traarspauch dann gepflegt wird,
wenn sie nicht formalrechtlich bis ins Kleinste zwingend vorgesiblan wurde - einfach weil
die Verwaltung ein Selbstbild entwickelt, bei dem sie sich &ekstals Dialogpartner und
Dienstleister der Birger begreift. Dieses Klima der Tpansnz nutzt nicht nur den Journalis-
ten bei der Recherche und den Burgern bei der Wahrnehumg ihrer Rechte, es kommt auch de
Behdrden selbst zugute, denn es erhoht letztlich die Akzeptanz vomliergsentscheidun-
gen.

Ein Informationsfreiheitsgesetz ist deshalb aus vielerlei Grunderéillgerf

Es starkt einen aufklarerischen, informationsbetonten Journalismus.

Es fordert die demokratische Teilhabe der Burger in einer modernen Demokrati
Es ist ein wirksames Mittel der Korruptionspravention

und es kann von einer cleveren Verwaltung zu einem Modernisierungsschub genutat werde
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Schlusswort

Heike Lorenz
Burgerbeauftragte des Landes

Mecklenburg-Vorpommern

Was hat uns zusammengefihrt? Wohl die Alltagserfahrung: ,Wissbfacht”. Und die All-
tagserfahrung, die in dem Begriff ,Herrschaftswissen” ,gerahmg. Ein Gefihl — zum Teil
diffus — sich dagegen wehren zu missen, dass Wissen, also Maahinaenigen Handen
konzentriert wird — etwa in den Handen der Verwaltung. Die allstereim Raum stimmen
sicherlich mit mir Uberein ,Wissen teilen heil3t auch Machetedder zumindest kontrollier-
bar zu machen®.

Hier ist die Charta der Grundrechte der Europaischen Union augaten2000. Ich will nur
zwei grundsatzliche Normen daraus nennen: Im Artikel 11 sind dileefirder Meinungsau-
Berung und die Informationsfreiheit normiert, im Artikel 20 die &ilkeit vor dem Gesetz —
zwei enorm wichtige Grundwerte fir Demokratie. Man fragt dioth, warum eigentlich der
eine Wert — Gleichheit vor dem Gesetz — hoch akzeptiertrgti@ich an der Aufnahme in
das Grundgesetz), wahrend wir um den anderen Wert immer no@ftigpringen, wie heute
zum Beispiel auf dieser Veranstaltung. Informationsfreihei¢iis¢ ganz notwendige Ergan-
zung der Gleichheit vor dem Gesetz. Wie soll man gleich werdam wian nicht in gleicher
Augenhdhe mit der Verwaltung agieren kann? Nur ein informiertegeBikann wirklich sei-
nen Staat mitgestalten, seine Rechte wahrnehmen.

Die Tatsache der geringen Inanspruchnahme der Informationsfsgimsgtze da, wo sie exis-
tieren, zeigt, dass die Menschen ermutigt werden mussen. Ein inderdethtsanspruch
auf eine Auskunft ware eine solche Ermutigung. Ich méchte eineBeny zur Aussage des
Innenministers machen, denn ich konnte nicht ganz nachvollziehen, dassalerbE&llen,
die ihm vorliegen, Uberhaupt keine Probleme mit dem Auskunftsgebar&fedreltung gab.
Ich bestatige, dass es in der Regel ordentlich lauft und sagegdaz schlicht: Das mdchte
wohl auch sein. Aber es gibt eben auch Falle, wo es nicht oderhgchiektioniert oder wo
wir erst auf Grund des Nachhakens bemerken, dass die Selbstauskuitt, derwaltung zu
ihrem Vorgang gegeben hat, nicht so ganz den Kern trifft. Gar nishb@em Willen, son-
dern weil eben die Blickwinkel verschieden sind und die Augen verscigesied, mit denen
ein Verwaltungsmitarbeiter oder aber der betroffene Burgexufiachaut. Das habe ich in
mehreren Fallen erlebt. Wir streiten gerade wieder um eiolehen Fall. Ich denke, dass
man eben nicht aus der Erfahrung, dass in der Regel die Infonetordentlich laufen, den
Schluss ziehen kann, dass es keinen Informationsanspruch geben brauckldameé\rgu-
mentation ist nicht logisch.

Im Allgemeinen gilt das Burgerinteresse nicht allein und nichdesxgriindig einer umfassen-

den, gesicherten Information, sondern vor allen Dingen natirlichn ¥ieasslichkeit des
Verwaltungshandelns als solches. Das ist die eigentliche Bmsertrauen, das hier schon
angemahnt wurde. Auch gehe ich davon aus, dass die Belastung durch Anfragen aweh in uns
rem Land wirklich nicht enorm sein wird. Das ist hier von allen Redse prognostiziert
worden. Es kénnte einen anderen moglicherweise zunachst als Bglestpfundenen Effekt

auf die Verwaltung geben, der hoffentlich recht grol3 ist. Die ¥kang wird durch so ein
Gesetz gezwungen, die Sachverhalte und die Entscheidungsgriinde sehesaldkeimen-
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tieren. Das verlangt, schon am Anfang des Prozesses genau lagémewelches eigentlich
die entscheidungserheblichen Fragestellungen sind, die dem Blrgeinadeaneleren Insti-
tution gegentber aufzugreifen sind. Das wird letztlich dem Biirgizen, das wird aber auch
der Verwaltung selber niitzen, weil sie noch professionellet. Wirofessionalitat wiederum
wird dazu fuhren, dass Verwaltung auch souveraner wird. Das sageeithyir mehrfach,
wenn wir Ermessen hinterfragen, erfahren: Das Nichtausiiben vondemmssheitert eigent-
lich nicht so sehr am Nichtwollen, es scheitert eher daras,rdascher nicht souveran genug
ist, das zu wagen.

Souveranitat wird auch eine bessere Kommunikation erzeugen. Desweigenich, dass ein
Informationsfreiheitsgesetz der Entwicklung einer Verwaltung,sigevon Professor Rol3na-
gel als Idealtyp in einer Informationsgesellschaft vorgestellt wurdegemi&mn.

Ich sage auch ganz klar: Das Herz des Birgers hangt nicht &edektionierung von Ver-

waltung. Wenn die Entscheidung nachvollziehbar sachgerecht getrotfete, kommt es

nicht auf das Komma an. Wenn Klar ist, dass fair mit dem Blrggegamgen wurde, mit

ihm und mit seinen Konkurrenten, zum Beispiel im Ausschreibungsverfattann kommt es

ihm selten darauf an, ob da vielleicht ein formaler Fehler passieEs sind eher Anwaélte,
die um das Komma streiten. Dem Blrger ist es in der Regeligvict#tss er Fairness spurt
und Fairness auch nachvollziehen kann in den Dokumenten in der Verwaltung.

Es wurde hier diskutiert, dass es auch origindare Aufgabe devalteng ist, die Grund-
rechtswahrnehmung zu férdern, und zwar mit ihren ganzen Moglichkelitesr, ganzen
Kraft. Das mochte ich betonen und hinzufiigen, dass das fir jedermann gilt — auch fiir benac
teiligte Gruppen.

Hier wurde dargestellt, so habe ich es mir jedenfalls Ubersktzs die informierende Ver-
waltung ein gutes Leitbild fur die kinftige Verwaltung sein konnte. it die Ergdnzung
des E-Governments durch das M-Government sehr gut gefallen. Sie konsiemerr dass
mir das nahe liegt, weil in vielen meiner Beratungsgespréoheer wieder sehr deutlich
wird: Manchmal ist gar nicht die Entscheidung selber das Prolgeist auch nicht das Prob-
lem, dass die Unterlagen nicht ordentlich dokumentiert waren. DasRradtl dass die Ent-
scheidung zum Zeitpunkt des Gespraches kein Gesicht hatte undichanveil3: Worauf
kann man sich verlassen? Wer ist das, der dir da (vielleidheljrgegeniibersteht? Deswe-
gen meine ich, eine Technik-Hdrigkeit ware falsch. Es ist régg@vorden, den Prozess der
Verwaltungsreform in Mecklenburg-Vorpommern zugleich zu nutzen, unddedes Infor-
mationsfreiheitsgesetzes zu verbreiten, wenn auch zu beflrchtéasstein Gesetzgebungs-
verfahren in dieser Legislaturperiode nicht mehr zustande kommtEfmrewurf der CDU-
Fraktion zum Parlamentsinformationsgesetz ist moglicherweise hikeéVautzbar.

Ich mochte an die in der Diskussion geaul3erte deutliche Warnung eribeeder Fassung
eines Informationsfreiheitsgesetzes keine Kompromisse im iiskah Bereich zuzulassen,
insbesondere im Bereich Vergabewesen.

Das Informationsfreiheitsgesetz ist sicherlich eine Mbglkit, die Verwaltung in ihrer Art
und Weise, wie sie dem Blrger gegenubertritt, zu beeinflussegekiar Mechanismen, die
ich sehe, habe ich genannt. Ich will aber auch noch einmal darawéisen, dass es Doku-
mente der EU gibt, die lange Zeit schon vorliegen. Zu nennen igiodierx der Européischen
Union fur gutes Verwaltungshandeln, den ich in der Broschiire meamessberichtes seit
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drei Jahren mit veroffentliche. Der Kodex ist im EuropaischeraPat 1999 angenommen
worden. Er bindet nur die Organe der Europaischen Union, aber keidaras gehindert, zu
prufen, ob das nicht als Modell fir seine Verwaltung gelten kann. E4gjitbilder in einer
Reihe der jetzt bestehenden Verwaltungen. Mit der Strukturrefolite sman Obacht geben,
die Mittel, die man bereits zur Hand hat, nicht einfach zu vergdbianMittel ware eben,
diesen Europaischen Kodex zum Vorbild zu nehmen. Ich mdchte einfackemrigie im
Kodex das Thema Informationsbegehren behandelt wird:

.Der Beamte stellt, sofern er fur die betreffende Angelegémeeantwortlich ist, Einzelper-
sonen die von ihnen angeforderten Informationen zur Verfligung. Geeigilistayilbt der
Beamte Empfehlungen fir die Einleitung eines Verwaltungsverfshin seinem Zustandig-
keitsbereich ab. Der Beamte stellt sicher, dass die Ubetmitdédbrmation klar und verstand-
lich ist.

Ist ein mindlich vorgetragenes Informationsbegehren zu komplizierizademfassend, legt
der Beamte der betreffenden Person nahe, ihren Antrag schriftlich zo.stelle

Kann ein Beamter die angeforderten Informationen wegen ihresmaw@hen Charakters
nicht offen legen, teilt er der betreffenden Person gemal § ks deslex” die Grinde mit,
warum er die Information nicht liefern kann. Informationsbegehrerrage, fiir die er nicht
verantwortlich ist, leitet der Beamte an die zustandigeoRengiter und gibt deren Namen
und Telefonnummer an. Der Beamte leitet ein Informationsbegehrenindaaneere Institu-
tion oder ein anderes Organ der Gemeinschaft betrifft, an dieges bzw. diese Institution
weiter. Gegebenenfalls weist der Beamte, je nach GegenstaBegiesrens, die Person, die
um Information bittet, an die Stelle des Organs, die fiir die imdition der Offentlichkeit
zustandig ist".

Schon klar und einfach. Ich weil3, dass Gesetze nicht ganz schlichtiglesn werden kon-
nen, aber ich finde es ermutigend: Klare Worte, die deutlich eine Grundhaltungckesdr

Dem Veranstalter ist sehr herzlich dafir zu danken, dass @héasa aufgegriffen hat, eben-
so dem Moderator, der sehr kundig durch die Veranstaltung gefiuhttasaen sie uns zu-
sammen weitermachen, damit Transparenzgesetze nicht geheime Masatihen bleiben.
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Stand: 01.01.20(

Landesbeauftragter flr den Datenschutz
Karsten Neumann
594 94-36

Européaischer und internationaler Datenschutz

Vorzimmer
Ute Bache
594 94-35
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LD 2 Wirtschaft und
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594 94-37
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- baulicher Datenschutz - Registratur
- Sicherheitskonzepte - Bibliothek
- Verfahrensverzeichnis - Informationsmaterial
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Johannes-Stelling-Stral3e 21
19053 Schwerin

Schloss Schwerin

19053 Schwerin

Telefon: 03 85/5 94 94-0
Telefax: 03 85/5 94 94-58
E-Mail: datenschutz@mvnet.de

Internet www.datenschu-mv.de
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1 Abklrzungen

1. BMeldDUV | 1. Bundesmeldedateniibermittlungsverordnung

A2LL Leistungsberechnungs-Software

AK Technik Arbeitskreis ,Technische und organisatorische Datenscagézf* der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander

ALG I Arbeitslosengeld I

AO Abgabenordnung

ARGEN Arbeitsgemeinschaften

BA Bundesagentur fur Arbeit

BDSG Bundesdatenschutzgesetz

BGB Birgerlichen Gesetzbuches

BMWA Bundesministeriums fir Wirtschaft und Arbeit

BOA M-V Berufsordnung fur die Arztinnen und Arzte Mecklenburg-Vorpommer

BSI Bundesamt fur Sicherheit in der Informationstechnik

BT-Drs. Bundestags-Drucksache

BVerfGE Entscheidung des Bundesverfassungsgerichts (Band ..., Seite ...)

CN Corporate Network

DMP Disease-Management-Programm

DSG M-V Landesdatenschutzgesetz

Dvz Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH

EG-DSRL europaische Datenschutzrichtlinie

EU Europaische Union

GEZ Gebuhreneinzugszentrale

GKI Gemeinsame Kontrollinstanz

HERO Hafen-Entwicklungsgesellschaft Rostock mbH

ICD Code International Classification of Diseases and Related HealtleRrs
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IFG Informationsfreiheitsgesetz

IrDA Infrared Data Association — Spezifikationen und Protokollstadsl&iir
den Austausch von Daten mittels infrarotem Licht

ISPS International Ship Port Security

KoopA ADV Koordinierungsausschuss Automatisierte Datenverarbeitung

KV M-V Kommunalverfassung Mecklenburg-Vorpommern

LArchivG M-V | Landesarchivgesetzes Mecklenburg-Vorpommern

LBG M-V Landesbeamtengesetz Mecklenburg-Vorpommern

LDG M-V Landesdisziplinargesetz

LDO M-V Landesdisziplinarordnung

LKA M-V Landeskriminalamt Mecklenburg-Vorpommern

LKHG M-V Landeskrankenhausgesetz Mecklenburg-Vorpommern

LMG Landesmeldegesetz

LT-Drs. Landtagsdrucksache

MDK Medizinischer Dienst der Krankenversicherung

OGDG M-V Gesetz Uber den Offentlichen Gesundheitsdienst im Lagcki®hburg-
Vorpommern

OSCI-XMeld Online Services Computer Interface

PeM Personalmanagement

PsychKG M-V | Psychischkrankengesetz

RFID Radio-Frequency Identification

RGebStV Rundfunkgebihrenstaatsvertrag

SchfG Schornsteinfegergesetzes

SbuU Schengener Durchfihrungsibereinkommen

SGB | Sozialgesetzbuch Erstes Buch

SGB I Sozialgesetzbuch Zweites Buch
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SGB V Sozialgesetzbuch Finftes Buch

SGB X Sozialgesetzbuch Zehntes Buch

SHR-U Seehafen Rostock Umschlagsgesellschaft mbH

SIS Schengener Informationssystem

SOG M-V Gesetz uber die Offentliche Sicherheit und Ordnung Mecklgn
Vorpommern

StGB Strafgesetzbuch

StUG Stasi-Unterlagen-Gesetz

TAB Biro fur Technikfolgenabschéatzung beim Deutschen Bundestag

TDDSG Teledienstedatenschutzgesetz

TDG Teledienstegesetz

UMS Unified Messaging System

VolP Voice over IP

VPN virtuelles privates Netz

VPS Virtuellen Poststelle

WLAN Wireless-Local Area Network

WoGG Wohngeldgesetzes

WVHaSIG Wasserverkehrs- und Hafenanlagensicherheitsgesetz

ZVP Zahlungsverkehrsplattform
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Publikationen

Beim Landesbeauftragten fur den Datenschutz sind derzefblgende Publikationen kos-
tenlos erhéltlich bzw. stehen im Internetangebot untef ww. | f d. m v. de] zum Ab-
ruf bereit:

Broschuren

ooo 0O 0O OO0 OOooOoooo

1. Tatigkeitsbericht fur den Zeitraum 1992/93
2. Tatigkeitsbericht fur den Zeitraum 1994/95
3. Tatigkeitsbericht fir den Zeitraum 1996/97
4. Tatigkeitsbericht fir den Zeitraum 1998/99
5. Tatigkeitsbericht flir den Zeitraum 2000/01
6. Tatigkeitsbericht fir den Zeitraum 2002/03

Landesdatenschutzgesetz 2002 mit Erlauterungen
Gesetze und Verordnungen zum Datenschutz (Loseblattsammlung)

Datenschutzgerechtes E-Government (Handlungsempfehlungen und datenschutz-
freundliche Lésungen fur die Verwaltung)

Vom Burgerbtro zum InternetEmpfehlungen zum Datenschutz flir eine serviceori-
entierte Verwaltung

Datenschutz im Krankenhaus

Datenschutzfreundliche Technologien

Technik und Datenschutz (Arbeitsergebnisse und Tagungsunterlagen des Arbeits
kreises Technik)

O BfD - INFO 1 - Bundesdatenschutzgesetz (Text und Erlauterungen)
O BfD - INFO 2 - Der Burger und seine Daten

O BfD - INFO 3 - Schutz der Sozialdaten

O BfD - INFO 4 - Die Datenschutzbeauftragten in Behoérde und Betrieb
O BfD - INFO 5 - Datenschutz in der Telekommunikation

Infoblatter

O Meine Daten - Mein Recht

O Meine Daten - Mein Recht ... auch in der Schule

O Meine Daten - Mein Recht ... als Kunde und Verbraucher

O Meine Daten - Mein Recht .. auch bei Arbeitslosengeld Il

O Datenschutz und Telefax

O Datenschutz und Statistik

O Ihre Datenschutzrechte im Meldewesen

Orientierungshilfen

oooo

212

Empfehlungen zur Passwortgestaltung und zum Sicherheitsmanagement
Transparente Softwareeine Voraussetzung fur datenschutzfreundliche Technologien
Forderung an Wartung und Fernwartung von DV-Anlagen

Data Warehouse und Data Mining im Offentlichen Bereich (Datenschutmkehtl

und -technische Aspekte)
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O Datenschutz bei Windows XP Professional

O TCPA, Palladium und DRM

O Datensicherheit bei USB-Geraten

O Datenschutzfragen zum Anschluss von Netzen der 6ffentlichen Verwaltung an das
Internet

O Datenschutzrechtliche Aspekte beim Einsatz von Verzeichnisdiensten

O Datenschutzgerechte Nutzung von E-Mail und anderen Internetdiensten ams-Arbeit
platz

O Datenschutzfragen zur Prasentation von offentlichen Stellen im Internet

O Datenschutz und Internet in der Schule

O Datenschutzgerechte Vernichtung von Schriftgut mit personenbezogenen Daten

O Anforderungen zur informationstechnischen Sicherheit bei Chipkarten

O Datenschutzrechtliche Aspekte beim Einsatz optischer Datenspeicherung

O Datenschutz und Telefax

O Datenschutz in kommunalen Vertretungsorganen

O Datenschutz und Telemedizin - Anforderungen an Medizinnetze -

O Datenschutz bei Telearbeit

O Datenschutz in drahtlosen Netzen

Muster

O Mustervertrag zur Verarbeitung personenbezogener Daten im Auftrag

O Mustervertrag zur datenschutzgerechten Vernichtung von Schriftgut mit personenbe-
zogenen Daten

O Musterdienstvereinbarung tber die Nutzung der Telekommunikationsanlage

O Musterdienstvereinbarung zur Nutzung von Internetdiensten

O Muster einer Verpflichtungserklarung zum Datengeheimnis gemaf 8 6 D8G M

O Muster einer Bestellung zur oder zum behdérdlichen Datenschutzbeauftragte

Formulare

O Verfahrensbeschreibung nach § 18 DSG M-V; Hinweise zur Fuhrung der Vedahre
beschreibung

O Widerspruch gegen die Weitergabe der Meldedaten gemanR 88 32, 35 Landesmeldege-
setz

Weitere Informationen unter:

www.bfd.bund.de
www.lfd.m-v.de
www.datenschutz.de (Virtuelles Datenschutzbiiro)
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