Der Landesbeauftragte flr den Datenschutz
Mecklenburg-Vorpommern

3. Tatigkeitsbericht

Vorwort

Das Datenschutzgesetz von Mecklenburg-Vorpommern sieht vor, dald der Landesbeauftragte
fur den Datenschutz fir jewells zwei Kalenderjahre einen Tétigkeitsbericht vorlegt. Der Dritte
Tatigkeitsbericht umfafl3t den Zeitraum vom 1. Januar 1996 bis 31. Dezember 1997.

Wie bereits in den vorherigen Berichten habe ich auch diesmal Vorgénge ausgewahit, die einen
Gesamteindruck von der Téatigkeit meiner Behdrde vermitteln. Einige Beitrage schlief3en an
Sachverhalte an, die in den ersten beiden Berichten dargestellt wurden. Insofern kdnnte es fir
den Interessierten niitzlich sein, in dem einen oder anderen Fall auf einen dieser Berichte zu-
rickzugreifen.

Fur die gute fachliche und angenehme Zusammenarbeit danke ich meinen Amtskollegen beim
Bund und in den Landern. Ebenso danke ich meinen Mitarbeitern fur ihre engagierte, zuverlés-
sige und sachkundige Tétigkeit im Berichtszeitraum sowie fur ihre Arbeit bei der Gestaltung
der einzelnen Beitrage der vorliegenden Publikation.

Dr. Werner Kessel
Landesbeauftragter fur den Datenschutz
Mecklenburg-Vorpommern
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1 Einleitung

Eine zunehmende Anzahl von Anfragen, Bitten um Beratung und Petitionen aus der Bevolke-
rung zeugt davon, dal3 sich immer mehr Blrger unseres Landes ihres Rechts auf informationel-

le Selbstbestimmung bewul3t werden.

Ebenso erfreulich ist es, dal3 auch die 6ffentlichen Stellen im Berichtszeitraum zunehmend um
Beratung gebeten und die meisten der von mir empfohlenen Mal3hahmen umgesetzt haben.

Einige der in diesem Bericht aufgenommenen Beitrage geben hiervon einen kleinen Uberblick.

Bedauerlicherweise gab es aber auch Ausnahmen. So kam es vor, dal3 einzelne Behdrdenmitar-
beiter aus Unkenntnis oder aus Sorglosigkeit gegen datenschutzrechtliche Bestimmungen ver-
stofRen haben. Oft folgte danach allerdings die Einsicht, und, soweit es noch mdglich war, eine

Anderung der Entscheidung.

Nur in wenigen Fallen entwickelte sich die Bearbeitung einzelner Vorgénge in Behérden aus-
gesprochen birgerunfreundlich. So war beispielsweise in einer Argumentation Uber das Fir
und Wider einer Entscheidung der Birger letztlich vollig aus dem Blickfeld eines Behtrden-
mitarbeiters geraten, und anstelle einer vernlinftigen Sachdiskussion ging es nur noch darum,
einen Fehler nicht zugeben zu missen. Wenn eine Beanstandung alein keine Einsicht bewirkt,
so0 habe ich die Moglichkeit, mich an den Landtag oder an die Offentlichkeit zu wenden. Auch

das war im Berichtszeitraum erforderlich und hat letztlich zu Korrekturen gefthrt.

Wie bereits in der Vergangenheit spielte - neben Themen wie datenschutzfreundliche Techno-
logien, Kryptokontroverse, Vorschldage zur Novellierung des Landesdatenschutzgesetzes oder
der Européisierung des Datenschutzes - auch dieses Mal wieder der Grof3e Lauschangriff eine
mal3gebliche Rolle in den datenschutzrechtlichen Diskussionen. Sollten Bundestag und Bun-
desrat sich fir das heimliche Abhdren von Wohnungen zum Zwecke der Strafverfolgung ent-
scheiden, so wird die Polizei in Mecklenburg-Vorpommern demnéchst drel rechtliche Mdg-
lichkeiten erhalten, technische Mittel zum Abhéren privater Wohnungen einzusetzen. Zwel
davon im préaventiven und eine im repressiven Bereich. Bisher ist das Abhéren privater Woh-
nungen nur erlaubt, wenn Gefahr fir Leib und Leben besteht. Nach dem Entwurf eines Ande-
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rungsgesetzes zum Sicherheits- und Ordnungsgesetz unseres Landes soll dies auch erlaubt
werden bel einer Gefahr fur die Freiheit einer Person sowie zur vorbeugenden V erbrechensbe-
kémpfung, wenn Tatsachen die Annahme rechtfertigen, dal3 bestimmte Straftaten begangen
werden sollen. Die dritte M6glichkeit ergibt sich, wenn der Bundestag der Absicht der Bundes-
regierung folgt, den Lauschangriff oder das Abhoren privater Wohnungen auch zum Zwecke

der Strafverfolgung einzufihren.
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2 Neue Aspekte des Datenschutzes

2.1 Datenschutzfreundliche Technologien

In fast allen Lebensbereichen finden wir heute moderne Informations- und Telekommunikati-
onstechnik (luK-Technik). Immer mehr Menschen kommunizieren beispielsweise weltweit in
Mobilfunknetzen und im Internet oder nutzen Chip- oder Magnetstreifenkarten zum elektroni-
schen Bezahlen. Dabel hinterlassen sie zumeist umfangreiche elektronische Spuren. Es fallen in
der Regel eine Fille von Einzeldaten an, die geeignet sind, personliche Verhatensprofile zu
bilden.

Bisher wurde lediglich der Zugang zu bereits erhobenen, gespeicherten und verarbeiteten per-
sonenbezogenen Daten beschrénkt, um den Erfordernissen des Datenschutzes zu gentigen. Fur
die konventionelle Datenverarbeitung, bei der Verfahren tblicherweise in Rechenzentren ablau-
fen und personenbezogene Daten nur in diesem eng begrenzten Wirkungsbereich gespeichert
wurden, war das auch lange Zeit eine angemessene und geeignete Methode. Der Schutz der
Daten vor Mif3brauch und unberechtigter Kenntnisnahme lief3 sich in einem lokal eingegrenzten
Umfeld auf Uberschaubare Weise durch herkdmmliche technische und organisatorische Mal3-
nahmen sicherstellen. Die zur Zeit in den Datenschutzgesetzen von Bund und Landern normier-
ten zehn Kontrollziele (zum Beispiel 8 17 Abs. 2 Landesdatenschutzgesetz von Mecklenburg-
Vorpommern - DSG MV) sind Ausdruck dieser Schutzpbjgbge.

Heute ermdglicht es die moderne IuK-Technik jedoch, Datenbesténde weltweit in vielen Rech-
nersystemen zu verarbeiten. Weltumspannende Datennetze schaffen zudem die V oraussetzung,
um verschiedene Datenbesténde problemlos zusammenzufiihren. Immer mehr personenbezoge-
ne Daten werden verarbeitet, und es ist kaum noch zu Uberschauen, wer wo auf welche Art
und Weise mit diesen Daten umgeht. Mit den oben erwdhnten herkdmmlichen Mal3hahmen
alein ist es deshalb kaum noch mdglich, die Privatheit des einzelnen zu schiitzen. Es bietet sich
an, bereits vor der Erhebung und Speicherung die Menge der zu speichernden personenbezo-
genen Daten wesentlich zu reduzieren. HierfUr geeignete technische Verfahren, beispielsweise
zur frihzeitigen Anonymisierung oder Pseudonymisierung, waren lange Zeit nur einem kleinen
Nutzerkreis zuganglich. Sie stehen heute jedoch der breiten Offentlichkeit preisgiinstig und

anwendungsbereit zur Vagung.
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Schon das Bundesverfassungsgericht hat im Volkszdhlungsurteil von 1983 gefordert, bereits
bei der Erhebung von Einzelangaben zu prifen, ob das Ziel der Erhebung nicht auch durch
anonyme Verfahren erreicht werden kann. Dennoch spielt bis heute sowohl der sparsame Um-
gang (Datensparsamkeit) als auch die vollstandige Vermeidung des Umgangs mit personenbe-
zogenen Daten (Datenvermeidung) in den unterschiedlichen Anwendungsbereichen der 1uK-
Technik (beispielsweise elektronische Zahlungsverfahren, Gesundheits- oder Verkehrswesen)
nur eine untergeordnete Rolle. In vielen Fallen erméglichen moderne kryptographische Verfah-
ren zur Verschliisselung und Signatur jedoch die Anonymisierung oder Pseudonymisierung,
ohne dai’ die Verbindlichkeit und die Ordnungsméailigkeit der Datenverarbeitung beeintrachtigt
werden. Mit dem Begriff , Privacy enhancing technology (PET)" wird neuerdings international
eine Philosophie der Datensparsamkeit beschrieben, die auf der Basis der modernen Daten-
schutztechnologie ein ganzes System technischer Mal3nahmen umfaldt. Eine datenschutz-
freundliche Technologie a3t sich aber nur dann wirksam realisieren, wenn das Bemiihen um
Datensparsamkeit die Entwicklung und den Betrieb von IuK-Systemen ebenso stark beeinfluf3t

wie beispielsweise die Forderung nach Datenbieiie

Die Datenschutzbeauftragten des Bundes und der Lander wollen in Zusammenarbeit mit Her-
stellern und Anbietern von Informations- und Telekommunikationstechnik auf datenschutzge-
rechte Losungen hinarbeiten. Der Arbeitskreis "Technische und organisatorische Datenschutz-
fragen" (AK Technik - siehe auch Punkt 3.20.1) hat deshalb ausfuhrlich die Anwendungsmog-
lichkeiten datenschutzfreundlicher Technologien untersucht. In Arbeitspapieren werden ver-
schiedene Varianten vorgestellt und Handlungsempfehlungen fur Industrie, Gesetzgeber und

Verbraucher gegeben.

Datensparsamkeit bis hin zur Datenvermeidung a3t sich verwirklichen, wenn datenschutz-
freundliche Technologien bereits beim Ausgestalten und Auswahlen technischer Einrichtungen
von Datenverarbeitungssystemen beriicksichtigt werden. Diese Technologien erméglichen esin
vielen Féllen, Daten ohne Personenbezug zu erheben oder bereits personenbezogen erhobene
Daten frihzeitig zu anonymisieren. Es wird jedoch oft Systemteile geben, in denen flr einen
definierten Zeitraum personenbezogene Daten zur Aufgabenerfillung unabdingbar sind. Um
auch solche Systeme datenschutzfreundlich zu gestalten, steht schon heute ein in seiner Daten-

schutzfreundlichkeit abgestuftes System von Verfahren und Hilfsmitteln Ziguvierf
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Durch Anonymisierung ist es beispielsweise mdglich, personenbezogene Daten derart zu ver-
andern, dai3 die Einzelangaben Uber personliche oder sachliche Verhdltnisse nicht mehr einer
bestimmten oder bestimmbaren natirlichen Person zugeordnet werden kdnnen. Der daten-
schutzfreundliche Einsatz dieses Verfahrens ist aber nur dann gewahrleistet, wenn wichtige
Einflufaktoren wie der Zeitpunkt der Anonymisierung, die Ricknahmefestigkeit der Anony-
misierungsprozedur, die Menge der Daten, in der sich die Daten des Betroffenen verbergen,
und die Verkettungsmoglichkeit von einzelnen Transaktionen desselben Betroffenen in ange-

messener Weiseiicksichtigt werden.

Ist die Anonymisierung nicht moglich oder ist vorgesehen, bel Bedarf und unter Einhaltung
vorher definierter Rahmenbedingungen den Personenbezug wiederherzustellen, kann eine

Pseudonymisierung eingesetzt werden.

Dabei werden personenbezogene Daten durch eine Zuordnungsvorschrift derart verandert, dafi3
die Einzelangaben Uber personliche oder sachliche Verhaltnisse nur mit Hilfe dieser Vorschrift
einer natlrlichen Person zugeordnet werden konnen. Dazu werden beispielsweise die | dentifi-
kationsdaten durch eine Abbildungsvorschrift in ein willkirlich gewéhltes Kennzeichen (das
Pseudonym) Uberfuhrt. Die Qualitét der Pseudonymisierungsprozedur hangt von den gleichen
Einflu3faktoren ab, wie die Stérke der Anonymisierungsprozedur. Unter sonst gleichen Bedin-
gungen ist die Anonymisierung dabel immer datenschutzfreundlicher as die Pseud-

onymisierung.

Zur Redliserung datenschutzfreundlicher Technologien steht dartiber hinaus eine Vielzahl
weiterer Hilfsmittel zur Verfligung. Das sind beispielsweise Hashfunktionen, die in vielfaltigem
Zusammenhang in Sicherheitsverfahren verwendet werden. Sie eignen sich zur Erzeugung von
Pseudonymen, zur Erkennung der Datenunversehrtheit oder als Urheber- und Empféanger-
nachweis. Mit digitalen Signaturen, die vor alem aus elektronischen Kommunikationssystemen
bekannt sind, kann der Nachweis der Urheberschaft eines digitalen Schriftstiicks erbracht wer-
den. Die , blinde digitale Signatur stellt eine Variante der digitalen Signatur dar, bei der kein
Rickschluf3 auf denjenigen moglich ist, der das signierte Objekt verwendet. Ein weiteres wich-
tiges Hilfsmittel sind Vertrauensstellen, die fir die Realiserung bestimmter Sicherheitsdienste

und fir die Akzefanz ganzer Informationstechnik(IT)-Infrastrukturen erforderlich sind.
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Zusammenfassend a3t sich festhalten, dal3 schon heute moderne Technologien auf der Basis
neuer Verfahren und technischer Hilfsmittel verflgbar sind, mit deren Hilfe Hersteller und An-
bieter von Informations- und Telekommunikationstechnik datenschutzfreundliche Datenverar-
beitungssysteme entwickeln und anbieten konnten. Die Datenschutzbeauftragten des Bundes
und der Lander fordern deshalb vom Gesetzgeber, dal’ er die Verwendung datenschutzfreund-
licher Technologien durch Schaffung rechtlicher Rahmenbedingungen forciert (siehe 15. Anla-
ge). Sie begrifken, dal3 sowohl der Mediendienste-Staatsvertrag der Lander als auch das Tele-
dienstedatenschutzgesetz des Bundes bereits den Grundsatz der Datenvermeidung normieren.
Sie erwarten, dal? sich neben Anbietern von Tele- und Mediendiensten auch die Hersteller und
Anbieter von Datenverarbeitungssystemen bei der Ausgestaltung und Auswahl technischer
Einrichtungen am Grundsatz der Datenvermeidung orientieren und von vornherein auf eine

konsequente Minimierung gespeicherter personenbezogaarradhten.

2.2 Das Informations- und Kommunikationsdienste-Gesetz und der Medie n-
dienste-Staatsvertrag

Am 1. August 1997 sind sowohl das Informations- und Kommunikationsdienste-Gesetz
(luKDG) des Bundes als auch der Mediendienste-Staatsvertrag (MDStV) der Lander in Kraft
getreten. Damit gehort Deutschland weltweit zu den ersten Landern, die spezielle Vorschriften
fur den Bereich Multimedia erlassen haben. Besonders zu begrifen ist, dal3 das luKDG und
der MDStV detaillierte Bestimmungen zum Datenschutz enthalten. Die Zahl der vernetzten PC
und Multimedia-Dienste steigt standig. In gleichem Mal3e nehmen die damit verbundenen Ge-
fahren der Registrierung des Verhaltens der Nutzer und der Manipulation ihrer Aktivitéten zu.

Die vorgenanntendgelungen waren daher dringend nétig.

Inhalt und Aufbau

Das luKDG ist ein sogenanntes Artikelgesetz, das heil3t, es besteht aus mehreren Artikeln, die

neue Gesetze oder Anderungen bestehender Rechtsvorschrifteiteipeinha

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 10



Artikel 1: Das TeledienstegesdiZDG) definiert die Teledieresund regelt ihre Nutzung.

Artikel 2: Das Teledienstedatenschutzgesetz (TDDSG) normiert den Umgang mit den perso-
nenbezogenen Daten der Nutzer durch die Diensteanbieter, das Auskunftsrecht der
Nutzer und die Datenschutzkontrolle

Artikel 3: Das Signaturgesetz (SigG) schafft ,, Rahmenbedingungen fir digitale Signaturen
[Unterschriften], unter denen diese als sicher gelten und Falschungen digitaler Signa-
turen oder V erfélschungen von signierten Daten zuverlassig festgestellt werden kon-
nen“ (8 1 Absatz 1 SigG).

Artikel 4: bis 11 andern bestehende Gesetze und Verordnungen und regeln das Inkrafttreten

der jeweiligen Vorschriften.

Der MDStV enthalt finf Abschnitte:

1. AbschnittAllgemeines (Zweck, Geltungsbereich, Begriffsbestimmungen),

2. Abschnitt: Besondere Rechte und Pflichten der Anbieter (Verantwortlichkeit, Inhalt, unzu-
lassige Dienste, Jugendschutz, Gegendarstellung),

3. AbschnittDatenschutz,

4. Abschnitt: Aufsicht (Aufsicht Uber die Einhaltung des Datenschutzes, des Jugendschutzes
sowie der Ubrigen Bestimmungen, Ordnungswidrigkeiten),

5. Abschnitt: SchluRbestimmungen (Geltungsdauer, Anderung des Rundfunkstaatsvertrages -
RStV-, Inkrafttreten).

Anwendungsbereich

Das TDG und das TDDSG regeln die Teledienste, der MDStV die Mediendienste. Die Tren-
nung dieser beiden Dienste ist durch die zwischen dem Bund und den Landern aufgesplittete

Gesetzgebungskompetenz in diesem Bereich begriindet.

Teledienste sind fur eine individuelle Nutzung bestimmte elektronische Informations- und

Kommunikationsdiens{éuK-Dienste). Beispiele dafir sind

— Telebanking
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— Wetter- und Borsendaten,
— Telespiet oder

— Angebote zur Nutzung des Internet

Mediendienste sind an die Allgemeinheit gerichtete luK-Dienste, die nicht Rundfunk sind. Da-

zu gehdren

Fernseheinkasikanéle,

Dienste zur Verteilung von Mel3ergebnissen,

Fernsehtextind

Abrufdienste, bei denen nicht der individuelle Leistungsaustausch oder die reine Daten-

Ubermittlung im Vordergrund stehen.

Wie man am letzten Beispiel sieht, sind die Ubergange zwischen Tele- und Mediendiensten
flie3end. Im einzelnen kann die Abgrenzung sehr schwierig sein. Aber nicht nur die Trennung
dieser beiden Diengtarten bereitet Probleme, sondern im Einzelfall auch die Unterscheidung
dieser Dienste von solchen auf der Ebene der Telekommunikation (TK) sowie die Differenzie-

rung zwischen Mediendiensten und Rundfunk.

In Abhangigkeit von der konkreten Einordnung eines Dienstes kdnnen somit das TDDSG, der
MDStV, der RStV, das TK-Recht, das Bundesdatenschutzgesetz (BDSG) oder ein Landesda-
tenschutzgesetz (LDSG) zur Anwendung kommen. Oft missen sogar mehrere dieser Vor-
schriften herangezogen werden. Dies liegt daran, dal3 die verschiedenen Dienste nicht nur ne-
beneinander stehen, sondern teilweise aufeinander aufbauen, also quasi Ubereinanderliegende
Schichten eines einheitlichen Vorgangs bilden. So stellt sich zum Beispiel der Abruf von Me-
Bergebnissen aus dem Internet, welche von einem entsprechenden Verteildienst angeboten

werden, durch einen Nutzer folgendermal3en (von unten nach oben) dar:

1. Schicht: Die Daten werden Uber ein TK-Netz transportiert (TK-Recht fur das Verhdltnis
Nutzer - Betreiber des TK-Netzes).

2. Schicht: Die Datentibertragung erfolgt Uber das Internet, zu dem sogenannte Provider den
Zugang verschaffen (TDDSG/TKG flr das Verhaltnis Nutzer - Provider).
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3. Schicht: Die Daten werden von einem Verteildienst zum Abruf bereitgestellt (MDStV fir
das Verhaltnis Nutzer - Betreiber des Verteildienstes).

4. Schicht: Méglicherweise enthalten die Mel3ergebnisse auch personenbezogene Daten, zum
Beispiel die Daten degenigen, welcher die Messungen durchgefihrt hat
(BDSG/LDSG fiur das Verhdltnis Messender - Betreiber des Verteldienstes, je
nachdem, ob der Betreiber ein privates Unternehmen oder eine Bundesbehdrde -
BDSG- oder eine Landesbehoérde -LDSG- ist).

Es sind sogar noch weitere Schichten mdglich. Man denke nur an zwischengeschaltete Dienste-
Vermittler (vergleiche die Service-Provider im Mobilfunk) oder daran, dal3 der Anbieter der

Mel3daten nicht mit dem identisch ist, der sie eingestellt hat.

Von den anzuwendenden Vorschriften hangt ab, welche Rechte der Betroffene hat und welche
Stelle die Einhaltung des Datenschutzes kontrolliert. Da die Betroffenenrechte verschieden
ausgestaltet sind und die Datenschutzkontrollstellen unterschiedliche Eingriffsbefugnisse ha-
ben, ist beim Umgang mit personenbezogenen Daten in diesem Bereich genau zu prifen, auf

welcher Schicht die zugrunde liegende Handlung ethzemoist.

Um die oben ausgefiihrten Abgrenzungsprobleme zwischen den betroffenen Datenschutzkon-
trollstellen gemeinsam und einvernehmlich zu kléren, wurde auf Initiative des Berliner Daten-
schutzbeauftragten der Kooperationskreis [uK-Datenschutz gegriindet. Mitglieder sind der
Bundesbeauftragte fir den Datenschutz, die Landesbeauftragten fir den Datenschutz, die Auf-
sichtsbehdrden fur den nicht-Offentlichen Bereich, ein Vertreter der Konferenz der Rundfunk-
datenschutzbeauftragten und ein Vertreter der Datenschutzbeauftragten der Landesmedienan-
stalten. Die Teilnehmer der bisherigen Sitzungen des Kreises waren sich dartiber einig, dal3
neben den Abgrenzungsproblemen auch sonstige Auslegungsfragen besprochen sowie gemein-
same Kontrollen diskutiert werden sollen und dal3 generell das Ziel einer einheitlichen Rechts-

anwendung verfolgt werden muf3.

Datenschutzbestimmungen
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Die Datenschutzbeauftragten des Bundes und der Lander haben schon im April 1996 die Ent-
schliefRung ,, Eckpunkte fir die datenschutzrechtliche Regelung von Mediendiensten® (siehe 17.
Anlage) verabschiedet. Sie empfehlen, durch bereichsspezifische Regelungen technische und
rechtliche Gestaltungsanforderungen fur die elektronischen Dienste zu formulieren, die den
Datenschutz sicherstellen. Leitlinie sollte hierbei der Grundsatz der Datenvermeidung bzw. -
minimierung sein. Die Datenschutzbeauftragten beziehen sich auf die Aussagen zu den elek-
tronischen Dienstleistungen in ihrer Entschlief3ung zur Modernisierung und européischen Har-
monisierung des Datenschutzrechts vom Méarz 1996 (siehe 1. Anlage). Sie verzichten bewuf3t
auf die Angabe eines Regelungsortes fur die datenschutzrechtlichen Eckpunkte und appellieren
an die Gesetzgeber in Bund und Landern, die nétigen Regelungen nicht an Kompetenzstreitig-
keiten scheitern zu lassen. Die Entschlief3ung enthdlt zehn detaillierte Forderungen fir multi-

mediaspezifische Vorschriften.

Die im TDDSG und im 3. Abschnitt des MDStV enthaltenen Vorschriften zum Datenschutz
berticksichtigen nahezu vollstandig diese Eckpunkte. Dadurch, dal3 die Regelungen dieser bei-
den Werke fast wortlich Gbereinstimmen, wird auch das Problem der Trennung von Tele- und
Mediendiensten zu einem grof3en Teil entschéarft. Die Dienstleister missen nun bel der Anwen-
dung der einschldgigen Datenschutznormen nicht mehr zwischen diesen beiden Dienstarten

differenzieren.

Die wichtigsten, im TDDSG und im 3. Abschnitt des MDStV gleichlautenden Vorschriften

zum Umgang mit personenbezogenen Daten sind:

— Der Umgang mit personenbezogenen Daten ist nur zulassig, soweit es eine Rechtsvorschrift

erlaubt oder der Nutzer eingewilligt hat.

— Die Dienstleistung darf nicht von einer Einwilligung des Nutzers in den Umgang mit seinen

Daten fur andere Zwecke abhéngig gemacht werden.

— Bei der Gestaltung und Auswahl technischer Einrichtungen gelten die Grundsétze der Da-
tenvermeidung und Datensparsamkeit, das heil3t, der Umgang mit personenbezogenen Da-
ten ist auf den fur die Erbringung der Dienste unbedingt erforderlichen Umfang zu be-

schranken.
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— Vor der Erhebung seiner Daten ist der Nutzer ausfuhrlich Gber den Umgang mit ihnen zu

unterrichten. Der Inhalt der Unterrichtung muf fir den Nutzer jederzeit abrufbar sein.

— Der Nutzer hat das Recht, seine Einwilligung jederzeit mit Wirkung fur die Zukunft zu wi-

derrufen. Darauf ist er vor der Erklarung der Einwilligung hinzuweisen.

— Die Einwilligung kann auch elektronisch erklért werden. An die Voraussetzungen dafir
werden hohe Anforderungen gestellt. Unter anderem wird verlangt, dal3 die Einwilligung

nur durch eine eindeutige und bewuf3te Handlung des Nutzers erklart werden kann.

— Die Nutzung der Dienste und ihre Bezahlung muf3 auch anonym oder pseudonym maglich
sein, soweit dies dem Anbieter technisch moglich und zumutbar ist. Der Nutzer ist Gber die-

se Mdglichkeit zu informieren.

— Der Diensteanbieter hat Vorkehrungen zu treffen, dai3
(-) der Nutzer seine Verbindung zu ihm jederzeit abbrechen kann,
(-) anfallende Daten sofort geldscht werden, falls sie nicht zur Abredbenibtggt werden,
(-) Dritte von der Nutzung des Dienstes keine Kenntnis erhalten kénnen und

(-) die bei Nutzung verschiedener Dienste anfallenden Daten getrennt verarbeitet werden.

— Es sind nur pseudonyme Nutzerpraoditaubt.

Der MDStV enthdlt zusétzlich die Méglichkeit eines Datenschutz-Audits. Danach kdnnen An-
bieter von Mediendiensten ihr Datenschutzkonzept sowie ihre technischen Einrichtungen durch
unabhangige und zugelassene Gutachter prifen und bewerten sowie das Ergebnis der Prifung
veroffentlichen lassen. Allerdings bedarf es zur Umsetzung eines besonderen Gesetzes. Auch
im Entwurf des TDDSG war eine Vorschrift zum Datenschutz-Audit vorgesehen. Sie wurde
jedoch gestrichen. Dies hat zur Folge, dal’ Telediensteanbieter, die nicht auch Mediendienste
anbieten, nicht mit einer von neutraler Seite Uberpriiften datenschutzgerechten Gestaltung ihrer

Dienste Werbung machen kénnen.
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Der TDDSG-Entwurf enthielt noch eine Regelung, wonach die Anbieter von Telediensten die
Bestandsdaten ihrer Kunden auf Ersuchen an Sicherheitsbehdrden zu tbermitteln haben. Eine
solche Vorschrift haben die Datenschutzbeauftragten in der EntschlieRung ,, Geplante Ver-
pflichtung von Telediensteanbietern, Kundendaten an Sicherheitsbehtrden zu Ubermitteln” vom
April 1997 (sehe 12. Anlage) strikt abgelehnt. Diese im MDStV nicht enthaltene Regelung ist

letztlich auch nicht in das TDDSG aufgenommen worden.

Das Signaturgesetz

Das Signaturgesetz regelt die Rahmenbedingungen fur den Einsatz digitaler Signaturen. Digita-
le Signaturen sind digitale Siegel, die aus den zu sichernden Daten mit asymmetrischen krypto-
graphischen Verfahren berechnet werden. Anhand solcher Signaturen kann zuverlassig festge-
stellt werden, ob die signierten Daten oder die Signaturen integer oder verfalscht sind. Dartber
hinaus kann man eindeutig digenige Person feststellen, die diese Signatur erzeugt hat, und
somit auch die Zurechenbarkeit von informationstechnischen Prozessen sichern (vergleiche 8§
1 und 2 SigG). Mit geeignet implementierten digitalen Signaturverfahren werden die im

Rechtsverkehr wesentlichen Eigenschaften von handgeschriebenen Unterschriften nachgebildet.

Zum Umgang mit digitalen Signaturen ist eine besondere Infrastruktur erforderlich, die der
Verwaltung von Schliisselpaaren fur die kryptographischen Verfahren (siehe Punkt 2.3) und
von Zertifikaten dient. In 8 3 Abs. 2 SigG ist der Begriff Zertifikat als eine spezielle digitale
Bescheinigung definiert, die zum Beispiel einer Person das von ihr benutzte Schltisselpaar zu-
ordnet. Innerhalb Deutschlands hat das Zertifikatssystem zwei Stufen: Die Regulierungsbehor-
de fur den Telekommunikationsbereich (siehe Punkt 3.10.2) bildet die oberste Ebene. Sie stellt
Zertifikate fur Schltissel sogenannter Zertifizierungsstellen aus, die ihrerseits fir ihre Kunden
Schliissel zertifizieren. Datenschutzrechtlich bedeutsam ist diese Infrastruktur aus folgenden

Griunden:

— Zum Betrieb der Infrastruktur selbst sind personenbezogene Daten erforderlich. Zertifizie-
rungsstellen prifen die Identitdten ihrer Kunden anhand von Ausweisdokumenten. Sofern
die Kunden es wiinschen, nehmen sie auch zusétzliche Angaben in die Zertifikate auf. Es ist

sogar maglich, einen Schllissel mit einem Pseudonym anstelle eines Namens zu verbinden.
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Um Kommunikationspartnern die Prifung von signierten Dokumenten zu erleichtern, wer-
den alle ausgestellten Zertifikate in einer Datenbank fur jedermann zum Abruf bereitgehal-
ten. Berechtigte Personen durfen jederzeit Signaturschliissel sperren lassen. Diese Mdglich-
keit wird zum Beispiel derjenige nutzen, dessen Schllissel in falsche Hande geraten oder gar
miRbraucht worden ist. Damit ein Kommunikationspartner nicht versehentlich Nachrichten
anerkennt, die mit einem gesperrten Schliissel signiert worden sind, werden die Sperrungen

in der Datenbank besonders gekennzeichnet.

— Eine vergleichbare Infrastruktur eignet sich auch dazu, Schliissel zu verwalten, mit denen
die Vertraulichkeit von Nachrichten gesichert werden soll. Auf diese Weise wird die ver-
trauliche Datenkommunikation in offenen Netzen unterstiitzt und damit eine in der Daten-
schutzpraxis haufig auftretende Schwachstelle beseitigt. Einige potentielle Betreiber von
Zertifizierungsstellen planen, die Verwaltung von Schllisseln zur Signatur und zur Geheim-

haltung miteinander zu verbinden.

Das Signaturgesetz enthdlt in 8 16 eine Verordnungserméchtigung, von welcher der Bundesge-
setzgeber bereits Gebrauch gemacht hat. Zum 1. November 1997 ist die Signaturverordnung
(SigV) in Kraft getreten. Dort sind Verfahrensfragen, vor allem jedoch technische Anforderun-
gen an die Systeme zum Umgang mit digitalen Signaturen geregelt. Um den technischen Ent-
wicklungen schneller als mit einer Rechtsverordnung folgen zu kénnen, wurde das Bundesamt
fur  Sicherheit in  der Informationstechnik (BSI) beauftragt, geeignete IT-

SicherheitsmaflRnahmen zu bestimmen (vergleiche 88 12 und 16 SigV).

Zu Rechtsvorschriften zur digitalen Signatur liegen auch international bisher kaum Erfahrungen
vor. Aus diesem Grund ist es sicher nicht verwunderlich, dal3 noch Raum fur Verbesserungen
geblieben ist. So ist es aus datenschutzrechtlicher Sicht empfehlenswert, die Liste der gesperr-

ten Signaturschlissel pseudonym zu fuhren.

Als néchstes sind die digitalen Signaturen in Form- und Verfahrensvorschriften einzubetten.
Dann wird es jedermann moglich sein, beispielsweise mit einer digital signierten Nachricht ei-
nen Urkundsprozel3 zu fuhren oder die Einkommensteuererklérung digital signiert an das Fi-

nanzamt zu Ubermitteln.
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Ausblick

Das IuKDG und der MDStV enthalten Elemente, die es verdienen, auch in andere nationale
und internationale Rechtsvorschriften zum Umgang mit personenbezogenen Daten aufgenom-

men zu werden:

die konsequente Berlcksichtigung der Grundsatze der Datenvermeidung und -sparsamkeit,

die Nennung der Voraussetzungen fir eine elektronische Einwilligung,

die Pflicht zur umfassenden Unterrichtung des Nutzers Gber den Umgang mit seinen Daten,

die Pflicht zur Erméglichung anonymer oder pseudonymer Nutzung und Zahlung,

die Mdglichkeit eines Datenschutz-Audits und

die Schaffung von Voraussetzungen fur zuverlassige und sichere digitale Signaturen.

Zu denken ist hier insbesondere an die anstehende Novellierung der Datenschutzgesetze des
Bundes und der Lander zur Umsetzung der europdischen Datenschutzrichtlinie (siehe Punkt
2.4). Die Grundsétze der Datenvermeidung und -sparsamkeit sowie anonyme und pseudonyme
Verfahren sollten dabel ibernommen werden. Im novellierten Hamburgischen Datenschutzge-

setz ist dies bereits geschehen.

Das Datenschutz-Audit liefert den Unternehmen gute Werbemdglichkeiten und den Kunden
einen wertvollen Hinweis auf den datenschutzgerechten Umgang mit ihren Daten. Es bietet
sich daher insbesondere fir das Bundesdatenschutzgesetz an, das auch den nicht-6ffentlichen

Bereich regelt.

Das Internet ist international. Die Landes- und die Bundesregierung sowie die Gremien, die
sich léndertibergreifend mit elektronischen Medien befassen, sind daher aufgefordert, sich daftr
einzusetzen, dal3 die oben stehenden Prinzipien in européische und internationale Regelungen
far den Multimedia-Bereich Eingang finden. Nur so kdnnen auch auslandische Diensteanbieter
ohne Niederlassung in Deutschland erfaldt und die Verbindlichkeit der internationalen elektro-

nischen Kommunikation gewahrleistet werden.
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2.3 Verschlusselung reglementieren?

Die Bundesregierung pruft seit einiger Zeit, ob der Einsatz von Verschliisselungsverfahren
rechtlich geregelt werden muf3 und kann (vgl. Bundestags-Drucksachen BT-Drs. 13/1889 und
BT-Drs. 13/4105). Es wird befurchtet, dal3 Sicherheitsbehdrden im Rahmen staatlicher Abhor-
und Uberwachungsmali3nahmen kiinftig keine Nachrichteninhalte mehr entziffern oder nicht
einmal mehr feststellen kdnnen, ob Uberhaupt eine versteckte Nachricht Ubermittelt wurde be-

ziehungswse gespeichert ist.

Ursache fir diese Beflrchtung ist die Tatsache, dal’3 immer mehr preiswerte und aulRerst lei-
stungsfahige Datenverarbeitungs- und Kommunikationstechnik zur Verfigung steht, die es
auch Nichtspezidisten ermdglicht, kryptographische Verfahren in relativ einfacher Weise zu

nutzen.

Die in diesem Zusammenhang recht kontrovers gefihrte Diskussion ist unter dem Begriff
»Kryptokontroverse® bundesweit bekanntgeworden. Politiker, Wissenschaftler, Wirtschafts-
fachleute und Informatiker bemiihen sich herauszufinden, ob das Verbot oder eine Einschran-
kung der Verschliisselung verfassungsrechtlich zuléssig, technisch sinnvoll durchsetzbar und
wirtschaftlich vertretbar ist. Auch die Datenschutzbeauftragten beteiligen sich wegen der zen-
tralen Bedeutung des Themas fur das Recht auf informationelle Selbstbestimmung der Birger
in der Informationsgesellschaft an dieser Diskussion. Sie sehen insbesondere durch eine Re-
glementierung die durch Artikel 10 des Grundgesetzes geschiitzte vertrauliche und unbeobach-

tete Kommunikation gefédhet.

Prinzipiell wére eine Kryptoreglementierung durch entsprechende Vorschriften nur dann sinn-
voll, wenn sich die Einhaltung dieser Vorschriften auch tatsachlich kontrollieren I&f3t. Die ver-
fassungsrechtliche Zulassigkeit solcher Reglementierungen mul’ insbesondere deshalb in Frage
gestellt werden, weil die dann erforderlichen Uberwachungsmal3nahmen jeden Birger treffen
koénnten. Auch ohne Vorliegen eines Anhaltspunktes fir einen Verstof3 mifdten namlich Stich-
probenkontrollen erfolgen. Ein Eingriff in das Fernmeldegeheimnis wére unvermeidbar, da in
jedem Fall Kommunikationsbeziehungen und Kommunikationsinhalte bekannt wurden. Dar-
Uber hinaus ist ungewil3, auf welche Weise Abhdrmal3nahmen bei den Sicherheitsbehorden

selbst nachtraglich wirksam kontrolliert werdennigin.
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Eine Arbeitsgruppe des Arbeitskreises "Technische und organisatorische Datenschutzfragen”
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander (siehe auch Punkt
3.20.1) hat eine Ausarbeitung zu Grenzen und Moglichkeiten der staatlichen Reglementierung
des Einsatzes von V erschliisselungsverfahren erstellt, die insbesondere die technischen Aspekte

dieses Themas beleuchtet. Die folgenden Erlauterungen basieren zum Teil aubdiesem P

Der Einsatz von Verschlisselungsverfahren wird hier fir unterschiedliche Bereiche der Infor-
mations- und Kommunikationstechnik untersucht. Sowohl im Rahmen von Telekommunikati-
onsvorgangen als auch bei der Speicherung auf elektronischen Datentragern kénnen Daten
verschlisselt werden. Dartber hinaus werden kryptographische Verfahren im Bereich der digi-

talen $gnatur angewendet.

Die Frage nach der Uberwachung der Telekommunikation unter Berticksichtigung verfligbarer

Verschlisselungsvehizn fihrt zu folgenden Handlungsalternativen:

a) Der Einsatz von Verschlisselungsverfahren wird verboten; gegebenenfalls besteht ein Ge-
nehmigungsviehalt.

b) Eswerden nur Algorithmen und Verfahren zugelassen, die Schwachstellen besitzen, welche
den Uberwachungsbehérden bekannt sind.

c) Eswerden Schlissel(-teile) hinterlegt, die esim Fall einer Strafverfolgungsmal3nahme erlau-
ben, die Daten zu entschlisseln (Key-Esgrow

d) Es erfolgt keine Reglementierung.

Im einzelnen waren folgende Konsequenzen absehbar:

Zu a)

Die Sicherheitsbehtérden konnten ihren gesetzlichen Uberwachungsaufgaben bei unver-
schlisselter Kommunikation mit vergleichsweise geringem Aufwand nachkommen. Der
Birger wére selbst einfachsten Abhdraktionen durch neugierige Schniffler oder der zufél-

ligen Kenntnisnahme durch Dritte schutzlos ausgeliefert. Das betrifft beispielsweise den
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Versand elektronischer Post (E-Mail) im Internet. Auch Firmen wéren nicht in der Lage,

sich gegen Spionage schizen.

zu b)

Verschltisselungsverfahren ermdglichen nicht nur den Sicherheitsbehdrden die Dechiffrie-
rung und anschlieRende Uberwachung der Kommunikation. Auch potentielle Angreifer
(zum Beispiel audandische Nachrichtendienste oder kriminelle Organisationen) werden in
die Lage versetzt, Verfahren zu brechen und unberechtigt Kenntnis von Ubermittelten oder
gespeicherten Informationen zu erhalten. Diese unerwtnschte Dechiffrierung wrde nicht
registriert und ware nicht kontrollierbar. Schon heute werden Exportversionen amerikani-
scher Verschlisselungssoftware am Markt angeboten und in der Praxis eingesetzt, die
schwéchere Algorithmen oder verkirzte Schliissel beinhaten. In diesen Fallen kdnnen

maogliche Schlissel mit relativ geringem Aufwand durch Ausprobieren gefumden.we

Die Sicherheitsbehtrden kénnen im Rahmen des geltenden Rechts mit einem Uberschauba-
ren Aufwand die Kommunikation abhéren. Um diese Handlungsalternative umzusetzen,
darf nur zugelassene V erschllisselungssoftware benutzt werden. Fur den Birger bedeutet
diese Alternative, dald er seine Daten lediglich gegen zufdllige Kenntnisnahme schiitzen
kann. Er wird jedoch nie sicher sein, ob und wer mdglicherweise trotzdem seine Kommu-

nikation vefolgt.

Zu c)

Eine erhebliche Schwachstelle dieser Alternative besteht darin, dal3 zum Hinterlegen von
Schliisselteilen oder ganzen Schliisseln eine Infrastruktur mit Institutionen, die die Schlis-
sel speichern, notwendig ist (Key-Escrow). Solche Institutionen sind ein potentieller An-
griffspunkt, beispielsweise fur kriminelle Organisationen, die an geheime Informationen
gelangen wollen. Das Personal wére beispielsweise vielféltigen Gefahren ausgesetzt. Um
an die geheimen Schliissel zu kommen, gibt es Einwirkungsmdglichkeiten wie Erpressung,
Bestechung oder Spionage. Dartiber hinausist fir diese Handlungsalternative eine Vielzahl
von Regularien erforderlich, die gewéhrleisten, dal3 nur im Rahmen zulassiger Uberwa-

chungsmafRnahmen auf die Schltissel zdigegwird.
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Uberwachungsmalinahmen sind fiir die Sicherheitsbehdrden mit einem hohen finanziellen,
technischen und personellen Aufwand verbunden. Jede von Blrgern und Institutionen ein-
gesetzte Software mul3 gepruft und freigegeben werden. Gegenliber kriminellen Spionage-
versuchen oder neugierigen Lauschern besteht ein relativ hoher Schutz der Kommunikati-
on, solange Software eingesetzt wird, die den Anforderungen an ein Key-Escrow-

Verfahren genugt.

zu d)

Eine Uberwachung der Telekommunikation durch die Sicherheitsbehtérden wird in vielen
Fallen nicht mehr moglich sein, da der Birger das Fernmeldegeheimnis mit eigenen Mitteln
schitzen kann. Er hat selbst die Méglichkeit, sich durch den Einsatz geeigneter kryptogra-
phischer Verfahren gegen Abhtren durch Dritte zu schiitzen. Es sollte rechtzeitig nach an-

deren geeigneten Mitteln zur Bekdmpfung der Kriminalitat gesucht werden.

Eine Reglementierung des Einsatzes von kryptographischen Verfahren wirde nicht nur Tele-
kommunikationsvorgange betreffen, sondern auch die sichere Speicherung von Daten auf Da-
tentragern wie Festplatten, Magnetbandern und Disketten beeinflussen. Die nachfolgend ge-
nannten Aspekte sprechen gegen ein Verbot oder irgend eine Reglementierung der Verschlis-

selung.

Der Schutz von Betriebs- und Geschéftsgeheimnissen ist oftmals nur durch den Einsatz von
Verschliisselungsverfahren moglich. Erfolgt eine Reglementierung kryptographischer Ver-
fahren, ist nicht mehr sichergestellt, dal’ gesetzlich geschitzte Privatgeheimnisse auf ange-

messene Weise gewahrt werdenniain.

Schon jetzt wird aus Grinden der Datensicherheit in vielen Bereichen die verschlisselte
Speicherung gefordert (beispielsweise zur Gewdhrleistung der Datensicherheit bei Dieb-
stahl). Ein Verschliisselungsverbot wirde dazu fuhren, dal3 eine ausreichende Datensicher-

heit nicht mehr gewéleistet ist.

Fur den Bereich der Speicherung ist eine individuelle Verschliisselung mit einem beliebigen

Verfahren leicht zu realisieren und kaum festzustellen. Eine zentrale Schllisselverwaltung ist
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dort nicht erforderlich. Da in diesen Féllen der Einsatz von Datenferntibertragungstechnik
unterbleiben kann, mul’ die Einhaltung von Reglementierungen mit Hilfe von Hausdurchsu-

chungen und der Beschlagnahme von Datentragern tberwagéhwe

Beschlagnahmte verschliisselte Datentréger werden in der Regel mit Wissen des Betroffenen
gelesen. Somit ist es nicht erforderlich, dal? Uberwachungsbehdrden vorher in den Besitz
der Schlissel gelangen. Es reicht aus, den Schliissel wéahrend der Beschlagnahme vom Be-
troffenen zu fordern. Eine Reglementierung von Verschllisselungsverfahren wirde jedoch
nicht automatisch dazu fihren, dal3 diese Datentréger in jedem Fall gelesen werden kénnen.
Verweigert der Betroffene beispielsweise schon ohne Reglementierung die Preisgabe des
Schlissels, ist wohl kaum zu erwarten, dal3 er sich gegebenenfalls an Reglementierungsvor-
schriften halt. Vielmehr ist damit zu rechnen, dal3 er den Zugriff auf seine Daten durch die

Nutzung nicht genehmigter Verfahren verhindern wird.

Auch fir den Bereich der digitalen Signatur ist ein mogliches Kryptogesetz von Bedeutung, da
die verwendeten Algorithmen in einigen Falen prinzipiell geeignet sind, Daten zu verschlis-
seln. Eine Reglementierung der Verschlisselung darf in keinem Fall den Zugriff auf die gehei-
men Schlissel zulassen, die zur digitalen Signatur vorgesehen sind. Nach geltendem Recht ist
es nicht zulassig, solche Schliissel as Kopien zu speichern, da dann die Moglichkeit besteht,
Dokumente zu falschen. Das Gesetz zur digitalen Signatur sieht ausdrticklich vor, dal3 Signa-
turschliissel geheim gehalten werden (siehe auch Punkt 2.2). In § 5 Abs. 2 SigG heift es dazu:
,Die Zertifizierungsstelle hat ... Vorkehrungen zu treffen, um die Geheimhaltung der privaten
Signaturschltissel zu gewahrleisten. Eine Speicherung privater Signaturschliissel bel der Zerti-

fizierungsstelle ist unzulassig. “

Kann nun in jedem der beschriebenen Félle mit einer entsprechenden Kontrollinfrastruktur tat-
sachlich die Einhaltung von Reglementierungen Uberwacht werden? Im Rahmen der bis heute
Uberschaubaren technischen Entwicklung ist das nicht der Fall. Vielmehr wirde der reglemen-
tierte Einsatz von V erschliisselungstechnik insbesondere kriminelle Organisationen hinsichtlich

zu erwartender Abhormalinahmen sensibilisieren. Gerade digjenigen, die mit einer Uberwa
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chung ihrer Kommunikation rechnen, werden einige der nachfolgend beschriebenen Gegen-

maflnahmen treffen, um ein Abhdren zu unifemra

Codierte Informationen

Eine relativ einfache Moglichkeit, ohne grof3en technischen Aufwand Abhdrmalinahmen
zu unterlaufen, wére die Codierung der eigentlichen Nachrichten. Schon die Nutzung einer
wenig gebrauchlichen Sprache wirde ein Abhtren wesentlich erschweren oder gar un-
madglich machen, da entsprechende Dolmetscher mdglicherweise nicht immer zur Verfu-
gung stinden. Voraussetzung fur diese Abwehrmal3nahme ist lediglich die vorherige Ab-

sprache der Teilnehmer, die zur Kommunikation zugelassen sind (geschlossene Benutzer-

gruppe).

Uberschliisselung

Informationen werden mit einem nicht reglementierten Verfahren verschliisselt, bevor sie
mit einem zugelassenen Verfahren wahrend der Ubertragung oder vor der Speicherung ein
zweites Mal verschlisselt werden. Der Austausch der Schllssel und die Mitteilung der
Version des nicht reglementierten Verfahrens konnen zu einem beliebigen Zeitpunkt erfol-

gen. Eine geschlossenenBtzergruppe ist hier nicht notwendig.
Bei einer Uberwachung wiirde erst zum Zeitpunkt der Entschliisselung auffallen, dai ein
nicht reglementiertes Verfahren ,,im Hintergrund® genutzt wird. Die Nachrichteninhalte

selbst blieben geheim.

Steganographie

Dieses Verfahren erméglicht es, Informationen in digitalisierten Audio- oder Bildinforma-
tionen zu verstecken. Beispielsweise konnte parallel zur Ubertragung einer Videokonfe-
renz eine weitere versteckte Information Ubertragen werden, ohne dal3 der Betrachter der
Videobilder erkennt, dal3 Uberhaupt eine zusdtzliche Nachricht vorhanden ist. Zur Zeit
verflgbare Programmversionen kdnnten Spuren hinterlassen, die auf den Einsatz des

Verfahrens hindeuten. Es mifite aber ganz gezielt danach gesucht werden.
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Bevor sie steganographische Verfahren nutzen, missen sich die Kommunikationspartner
hierzu abstimmen. Entsprechende Software ist beispielsweise im Internet verflgbar. Die

Ubervwachung eines solchen Kommunikationsvorganges hatte keine Aussicht auf Erfolg.

Neben verfassungsrechtlichen Bedenken und technischen Einschrankungen spielen auch wirt-
schaftliche Aspekte eine wesentliche Rolle bei den Uberlegungen zur Reglementierung von
Verschliisselungsverfahren. Der Aufbau und die Unterhaltung der erforderlichen Kontrollin-
frastruktur waren mit einem erheblichen Kostenaufwand verbunden. So erfordert beispielswei-
se die Kontrolle von Kommunikationsvorgangen mit Hilfe eines Verfahrens, bei dem Schltissel
oder Schltisselteile hinterlegt werden missen (siehe oben Alternative c), die Konstruktion und
den Betrieb von hochkomplexen Key-Escrow-Systemen. Insbesondere vor dem Hintergrund
zunehmender grenziberschreitender elektronischer Kommunikationsvorgange ist damit zu
rechnen, dal’ Schllissel von vielen Millionen Nutzern hinterlegt werden mifiten, die wiederum
hunderte unterschiedliche V erschltisselungsprodukte nutzen. Allein die Betriebskosten fir sol-
che Key-Escrow-Systeme, beispielsweise fir sehr gut ausgebildetes und hochst vertrauens-
wurdiges Personal, werden gewaltig sein. Auch die Zertifizierung der zur Nutzung freigegebe-
nen Software verursacht erhebliche Kosten. Es ist fraglich, ob derartige Kosten mit dem zu

erwartawden geringen und eher zufélligen Erfolg zu rechtfertigen sind.

Im Ergebnis dieser Betrachtungen ist folgendes festzuhalten:

Jede staatliche Reglementierung des Einsatzes kryptographischer Verfahren bei der Ubertra-

gung und Speicherung von Daten stol3t ins Leere, weil
- de leicht umgangen werden kann, insbesondere dann, wenn die notwendigen Fachkennt-
nisse und finanziellen Mittel zur Verfligung stehen (z. B. in Kreisen des organisierten Ver-

brechens),

- sie aus technischer Sicht so gut wie nicht kontrollierbar ist,
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- se anderen staatlichen und wirtschaftlichen Interessen an der Sicherung von Daten gegen
Risiken der Vertraulichkeit, Integritét (Unversehrtheit) und Zurechenbarkeit (Authentizitét)

bei der Ubertragung und Speicherung zuwiderlauft,

- sich bei den dann eventuell realisierten Stichprobenkontrollen die unbefugte Kenntnisnahme

Ubermittelter oder gespeicherter Daten nicht verhindern Iaft.

Die Datenschutzbeauftragten des Bundes und der Lander haben im Rahmen ihrer Konferenzen

in Form von EntschlieBungen

- empfohlen, zur Wahrung der Vertraulichkeit zu Ubertragende personenbezogene Daten zu
verschlisseln (siehe Zweiter Tatigkeitsbericht, 15. Anlage),

- gefordert, beim Transport von elektronisch gespeicherten personenbezogenen Daten geeig-
nete, sichere kryptographische Verfahren zu verwenden (siehe 18. Anlage),

- sich dagegen gewandt, dafl3 den Nutzern von Informations- und Telekommunikationstechnik

verboten wird, den Inhalt ihrer Nachrichten zu verschlisseln (siehe 6. Anlage ).

2.4 Umsetzung der Datenschutzrichtlinie der Européischen Union

Im Juli 1995 ist die EU-Datenschutzrichtlinie vom Rat der Européischen Union (EU) ange-
nommen und im Oktober 1995 von alen EU-Mitgliedstaaten unterzeichnet worden. Bis zum
24. Oktober 1998 muf3 sie von allen Beteiligten in nationales Recht umgesetzt werden. Im
Zweiten Tatigkeitsbericht hatte ich unter Punkt 2.1 auf den sich damals abzeichnenden Ande-
rungsbedarf im Bundes- und Landesrecht und auf die Bedeutung der Richtlinie fir Mecklen-

burg-Vorpommern hingewiesen.

Die Datenschutzbeauftragten des Bundes und der Lander hatten auf ihrer 51. Konferenz im
Méarz 1996 eine Entschliefung zur Umsetzung der EU-Datenschutzrichtlinie verabschiedet
(sehe 1. Anlage) und die gesetzgebenden Korperschaften aufgefordert, die Richtlinie als ein
Gebot zur umfassenden Fortentwicklung und Modernisierung des deutschen Datenschutzrechts

ZU sehen.
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Im Februar 1997 hat das Bundesministerium des Innern (BMI) einen Referentenentwurf zur
Anderung des Bundesdatenschutzgesetzes vorgestellt. Dieser Entwurf beschrankte sich auf die
von der Richtlinie zwingend geforderten Anderungen und berticksichtigte die notwendigen
Anpassungen an die technischen und gesellschaftlichen Entwicklungen nur unzureichend.
Mittlerweile ist er mehrfach Uberarbeitet worden, hélt aber im wesentlichen an der &uf3erst un-
befriedigenden Minimallésung fest, wobel teilweise, wie etwa bei der Definition des Dateibe-

griffs, nicht einmal die Anforderungen der Richtlirfiglewerden.

Daruber hinaus ist der Stand des Verfahrens zu kritisieren. Seit Gber zwei Jahren ist die EU-
Datenschutzrichtlinie in Kraft, aber noch immer existiert dazu kein Kabinettsbeschluf? der Bun-
desregierung. Daher droht die Umsetzung der Richtlinie bis zum 24. Oktober 1998 zu schei-
tern. Wegen Verstol3es gegen europaisches Recht kann es deshalb zu einem Verfahren vor dem
Européischen Gerichtshof kommen. Vor allem hat dies aber neben moglichen finanziellen
Sanktionen zur Folge, dal3 sich Uberfallige Verbesserungen des Datenschutzes noch weiter
verzogern und den ebenso zur Umsetzung verpflichteten Bundesldndern eine Orientierung zur
Anpassung ihrer Landesdatenschutzgesetze fehlt. Die Datenschutzbeauftragten des Bundes
und der Lander haben daher in einer weiteren Entschlief3ung auf der 54. Konferenz im Oktober
1997 (siehe 13. Anlage) nachdricklich auf diesen Mif3stand aufmerksam gemacht und an die
Bundesregierung appelliert, fir eine fristgerechte Umsetzung der Richtlinie zu sorgen. Des
weiteren haben sie detaillierte Empfehlungen fir Grundsatzentscheidungen zur Harmonisierung
des europdischen Datenschutzrechts sowie zur Anpassung der Vorschriften an die heutige In-
formationstechnologie und an die Verhdltnisse der modernen Informationsgesellschaft gege-

ben.

Auch fur das Land Mecklenburg-Vorpommern lauft die Frist zur Umsetzung der Richtlinie in
Landesrecht am 24. Oktober 1998 ab. Da zur Novellierung des Bundesdatenschutzgesetzes
immerhin schon ein Referentenentwurf vorliegt, sollte sich die Landesregierung verstérkt mit
der Uberarbeitung des Landesdatenschutzrechtes befassen. Zwar stellt der Entwurf aufgrund
seines vorlaufigen Status keine verbindliche und umfassende Hilfe fur die landesrechtliche An-
passung an die Datenschutzrichtlinie dar, er bietet aber zumindest eine erste Orientierung. Ich
bin jederzeit gern bereit, die Landesregierung bei dieser Arbeit beratend zu unterstitzen. Dar-

Uber hinaus hétte eine Novellierung des Landesdatenschutzgesetzes schon aus anderen Grin-
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den langst vorgenommen werden sollen. Ich verweise hierzu auf meine Novellierungsvorschla

ge in den ersten beiden Tatigkeitsberichten.
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3 Sorgen der Birger, Vorkommnisse, Beratungen, Kontrollen, Stel-
lungnahmen

3.1 Rechtswesen

3.1.1 Entwurf eines Strafverfahrensénderungsgesetzes

Die Bundesregierung hat im Dezember 1996 den Entwurf eines Strafverfahrensdnderungsge-
setzes (StVAG-E) vorgelegt. Ziel des Gesetzentwurfes ist im wesentlichen, die verfassungs-
rechtlich gebotenen bereichsspezifischen Rechtsgrundlagen zu schaffen fur die in das Person-
lichkeitsrecht eingreifende strafprozessuale Ermittlungstétigkeit, fur die Verwendung perso-
nenbezogener Informationen aus einem Strafverfahren sowie fir die Verarbeitung und Nutzung
personenbezogener Daten in Dateien. Im Rahmen dieser Zielsetzung finden sich unter anderem
Vorschriften zur Offentlichkeitsfahndung, zur Zulassigkeit der Einsichtnahme V erfahrensbetei-
ligter und -unbeteiligter in Ermittlungs- und Strafakten und zu Auskinften aus letzteren. Wel-
ter ist geregelt, unter welchen Voraussetzungen personenbezogene Daten, die im Rahmen der
Strafverfolgung erhoben wurden, auch fir die polizeiliche Gefahrenabwehr genutzt werden
durfen. Der Entwurf erflillt aus datenschutzrechtlicher Sicht die Vorgaben des Bundesverfas-
sungsgerichts im ,,Volkszahlungsurteil“ nicht und bleibt Gberdies hinter den bereits erreichten
Standards anderer bereichsspezifischer Regelungen und den allgemeinen Datenschutzgesetzen
zurlick. Dies gilt insbesondere auch fur die zwischenzeitlich beschlossene Stellungnahme des

Bundesrates zum Gesetzentwurf, die zusatzliche gravierende Vétsolhgren vorsieht.

Ich habe gegeniliber unserem Justizministerium zu dem Entwurf detailliert Stellung genommen
und gebeten, meine Bedenken bei dem weiteren Gesetzgebungsverfahren zu berticksichtigen

und mich Uber dessen Fortgang zu informieren.

Da der Entwurf in der vorgelegten Fassung ebenso wie die Stellungnahme des Bundesrates
bundesweit auf im wesentlichen gleichlautende datenschutzrechtliche Kritik stof3t, haben die
Datenschutzbeauftragten des Bundes und der Lander auf ihrer 53. Konferenz im April 1997
eine EntschlieRung zum StVAG 1996 verabschiedet (siehe 11. Anlage). Hinsichtlich der ein-
zelnen Kritikpunkte am Gesetzentwurf und der Stellungnahme des Bundesrates verweise ich

auf den Text der Entschlief3ung. Der Bundesminister der Justiz hat unterdessen mitgeteilt, dal3
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er grundsétzlich bestrebt sel, am Regierungsentwurf und den darin enthaltenen datenschutz-

rechtlichen Vorkehrungen feahalten.

Es bleibt nunmehr abzuwarten, ob und inwieweit den datenschutzrechtlichen Bedenken im

weiteren Gesetzgebungsverfahren dochniRew getragen werden wird.

3.1.2 Landerubergreifendes staatsanwaltschaftliches Verfahrensregister

Mit dem V erbrechensbekémpfungsgesetz wurden 1994 Vorschriften zum léndertbergreifenden
staatsanwaltschaftlichen Verfahrensregister (88 474 bis 477 Strafprozef3ordnung - StPO) ein-
geftihrt. Es soll den Strafverfolgungsbehtrden den bundesweiten Zugriff auf personenbezogene
Daten aus allen laufenden Ermittlungs- und Strafverfahren ermdglichen. Zu diesem Zweck tei-
len die Staatsanwaltschaften der Registerbehdrde personenbezogene Daten der Beschuldigten

und weitere fur das jeweilige Verfahren notwendige Daten mit.

Im Jahr 1995 bestimmte das Bundesministerium der Justiz die ndheren datenschutzrechtlichen
Einzelheiten, wie die Art der zu verarbeitenden Daten, in einer Errichtungsanordnung (8 476
Abs. 5 StPO). Datenschutzrechtlich bedenklich war insbesondere die neu eingefiihrte Berechti-
gung der Registerbehtrde, an die auskunftsersuchende Strafverfolgungsbehtrde personenbe-
zogene Daten aus Ermittlungsverfahren zu Gbermitteln, die dort unter abweichenden, aber dhn-
lichen Personendaten gespeichert sind (,Ahnlichen-Service*). Eine besondere Gefahr besteht
darin, dal3 Daten von Dritten, die im Ermittlungsverfahren bel der auskunftsersuchenden
Staatsanwaltschaft nicht Beschuldigte sind, diesem Verfahren zugeordnet und entsprechend
gespeichert werden. Zu kritisieren sind auch die unzureichenden technischen und organisatori-

schen MalRrr@anen zum Schutz der Daten.

Anfang 1996 wurden die in der Errichtungsanordnung geforderten organisatorisch-technischen
Leitlinien im Entwurf ausgearbeitet. Dort sollten unter anderem Einzelheiten zur Kommunika-
tion zwischen den anliefernden Behtrden und der Registerbehdrde sowie zum Datenschutz und
zur Datensicherheit geregelt werden. Der Entwurf wurde mir von unserem Justizministerium

Ubersandt. Ich habe im wesentlichen folgende Bedenkéfegea
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— For Eilfalle war im Entwurf die Méglichkeit vorgesehen, durch besondere Kennzeichnung
der Anfrage im automatisierten Auskunftsverfahren deren vorrangige Bearbeitung durch die
Registerbehdrde zu veranlassen. In Féllen, in denen wegen besonderer Eilbedurftigkeit auch
dieses Verfahren nicht in Betracht kommt, wurde im Entwurf zusétzlich die Auskunft per
Telex, Telefax oder Telefon zugelassen. Hier kann die Registerbehdrde jedoch nicht sicher
erkennen, ob die auskunftsersuchende Person tatsachlich zur Anfrage berechtigt ist. Es be-
steht die Gefahr, dald auf diese Weise unberechtigte Dritte Auskiinfte aus dem Register er-
halten. Ich habe daher vorgeschlagen, die Nutzung per Telefon oder Telefax nicht zuzulas-

sen.

— Bei der ebenfalls im Entwurf vorgesehenen Sonderanfrage war der an die Registerbehdrde
zu Ubermittelnde Datensatz stark reduziert. Lediglich ein weiteres I dentifizierungsmerkmal
muidte neben dem Geburts- oder Familiennamen angegeben werden. Dadurch kann es zu
Auskinften Uber mehr als eine Person kommen. Fir eine derartige Gruppenauskunft fehlt

jedoch eine gesetzliche Grua.

— Die notwendigen technischen und organisatorischen Mal3nahmen zum Schutz der personen-

bezogenen Daten waren auch in den organisatorisch-technischen Leitlinien nicht festgelegt.

Die Ausarbeitung der organisatorisch-technischen Leitlinien zur Errichtung des landertbergrei-

fenden staatsanwaltschaftlichen Verfahrensregisters fand Mitte 1996 ihren Abschluf3.

Das Register wird vorasichtlich Anfang 1999 in Betrieb genommen werden.

3.1.3 Offentlichkeitsfanndung in Strafverfahren

Fahndungsmai3nahmen in der Offentlichkeit greifen in das informationelle Selbstbestimmungs-
recht der gesuchten Person ein. Einschrénkungen dieses Grundrechts bedirfen jedoch einer
gesetzlichen Grundlage, aus der sich die Voraussetzungen und der Umfang der Beschrénkun-

gen fur den Betroffenen erkennbar ergeben.
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Derzeit ist lediglich der Steckbrief als eine der maglichen MalRnahmen der Offentlichkeitsfahn-
dung in 8§ 131 Strafprozef3ordnung (StPO) ausdriicklich gesetzlich normiert. Ein Steckbrief ist
eine Aufforderung an die Strafverfolgungsbehtrden, insbesondere an die Polizei, nach einem
fluchtigen oder sich verbergenden namentlich bekannten Beschuldigten zu fahnden und ihn
festzunehmen. Voraussetzungen und Hilfsmittel der Fahndung nach anderen gesuchten Perso-
nen, zum Beispiel auch nach Zeugen, finden sich lediglich in der Verwaltungsvorschrift
»Richtlinien fir das Strafverfahren und das Bul3geldverfahren (RiStBV). Zur Regelung derar-
tiger Einschrankungen des informationellen Selbstbestimmungsrechts sind jedoch gesetzliche

Bestimmungen erforderlich. Eine Verwaltungsvorschrift ist dafur jedenfalls nicldreunste

Dies gilt in besonderem MaRe dann, wenn bei der Fahndung in der Offentlichkeit die Medien
eingeschaltet werden. Durch deren Reichweite, die Informationen in nahezu jeden bundesdeut-
schen Haushalt transportieren, wird in besonders starkem Mal3e in das Personlichkeitsrecht der
gesuchten Person eingegriffen. Geben die Strafverfolgungsbehdrden personenbezogene Daten
zu Zwecken der Fahndung an die Medien, handelt es sich aus datenschutzrechtlicher Sicht um
eine Datentibermittlung. Hierflr existiert bisher keine Rechtsgrundlage. Dieser Themenkom-
plex ist gegenwartig gleichfalls nur in Verwaltungsvorschriften wie ,, Richtlinien tber die Inan-
spruchnahme von Publikationsorganen zur Fahndung nach Personen bel der Strafverfolgung*
(Anlage B zur RiStBV) und ,,Grundsétze fur die bundesweite Ausstrahlung von Fahndungs-

meldungen im Fernsehen" ggeit.

In zunehmendem MalRe wird das Internet als weltweites Medium der Offentlichkeitsfahndung
genutzt. Die Voraussetzungen fur dessen Einsatz als Fahndungshilfsmittel bedirfen angesichts
der Eingriffstiefe in das informationelle Selbstbestimmungsrecht der gesuchten Personen drin-

gend einer Normierung durch den Gesgieg

Die Datenschutzbeauftragten des Bundes und der Lander haben im Méarz 1996 auf ihrer 51.
Konferenz Grundsétze fur die 6ffentliche Fahndung im Strafverfahren erarbeitet (siehe 3. An-
lage) und diese als Empfehlung den zusténdigen Justizressorts zugeleitet. Der Justizminister
unseres Landes hat zwischenzeitlich zu den Grundsétzen Stellung genommen und mir mitge-
tellt, dal3 er eine klarstellende Ergénzung der Verwaltungsvorschriften im Justizbereich durch

die Grumisatze nicht fiir erforderlich hélt.
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Die Bundesregierung hat den verfassungsrechtlichen Vorgaben nunmehr teillweise Rechnung
getragen und mit den neuen 88 131 - 131 c des Entwurfes des Strafverfahrensanderungsgeset-
zes 1996 (StVAG-E, siehe auch Punkt 3.1.1) bereichsspezifische Rechtsgrundlagen fir die
Fahndung in der Offentlichkeit formuliert. Aus datenschutzrechtlicher Sicht bestehen jedoch
erhebliche Zweifel an der Verfassungsmélligkeit dieser Vorschriften. Diesen Bedenken haben
die Datenschutzbeauftragten des Bundes und der Lander auf ihrer 53. Konferenz im April 1997
mit ihrer Entschlief3ung Ausdruck verliehen (siehe 11. Anlage). Schwerpunkt der Kritik ist die
mangelnde Bestimmtheit der normierten Voraussetzungen fur MaRnahmen der Offentlichkeits-
fahndung, insbesondere die fehlende Differenzierung zwischen Beschuldigten und Zeugen.
Auch die Stellungnahme des Bundesrates zum Gesetzentwurf ist aus datenschutzrechtlicher
Sicht wnbefriedigend (siehe Punkt 3.1.1).

Zu hoffen ist, dal3 die von den Datenschutzbeauftragten gedul3erten Bedenken in den weiteren

Beratungen des Bundestages und im Bundesrat ihren Niederschlag finden werden.

3.1.4 Tater-Opfer-Ausgleich

Im September 1996 hat mich das Justizministerium unseres Landes gebeten, zum Entwurf der
»Richtlinien zur Durchfihrung des Téter-Opfer-Ausgleichs im Rahmen staatsanwaltschaftlicher

und gerichtlicher Entscheidungen im Allgemeinen Strafrecht” Stellung zu nehmen.

Fur den Bereich der Gerichtshilfe ist eine Regelung auf gesetzlicher Ebene erforderlich. Im
Rahmen der Prifung eines moglichen Téater-Opfer-Ausgleichs und dessen anschlief3ender
Durchfiihrung gehen die mit diesen Aufgaben Betrauten sowohl mit personenbezogenen Daten
der Téater as auch der Opfer um. Dazu bedarf es entweder einer Einwilligung der Betroffenen
oder einer normenklaren gesetzlichen Grundlage. Letztere ist jedoch weder im Strafgesetzbuch
noch in der Strafprozeffordnung enthalten. Die gesetzlichen Regelungen Uber die
(Erwachsenen-)Gerichtshilfe erschdpfen sich in blof3en Aufgabenzuweisungen beziehungsweise
Organisationsentscheidungen (siehe 8 160 Abs. 3 Satz 2 StPO, 8§ 463 d StPO, Art. 294 ¢, g
Strafgesetzbuch - StGB). Festzustellen bleibt, dal’ die verfahrensrechtliche Stellung der Ge-

richtshilfe vom Gesetzgeber nicht geregelt worden ist.
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Die Einwilligung beim Téter-Opfer-Ausgleich war im Entwurf nur lickenhaft geregelt. Aus
datenschutzrechtlicher Sicht war es notwendig, den pauschalen Hinweis auf 8§ 7 DSG MV
durch néhere Ausgestaltung der unterschiedlichen Formen des Umgangs mit personenbezoge-
nen Daten zu konkretisieren. Ich habe daher vorgeschlagen, einen eigenstandigen Unterpunkt
zu formulieren, der sich ausschliefdlich mit datenschutzrechtlichen Aspekten auseinandersetzt.

Dieser Unterpunkt sollte in folgende Abschnitte untergliedert werden:

Datenerhebung,

Speicherung, Veranderung und Nutzung der Daten,

Datenubermittlung,

Léschung, Anonymisierung und Sperrung der Daten,

Auskunftsrechte fur die Beteiligten,

gesonderte Fuhrung der beim Tater-Opfer-Ausgleich erstellten Akten,

Rechtsfolgen einer Nichteinwilligung.

Das Justizministerium ist meinen Empfehlungen zur Gestaltung der Richtlinien gefolgt. Diese
sind am 29. Juli 1997 in Kraft getreten. Sie sehen die Freiwilligkeit der Durchfiihrung von
Ausgleichsbemiihungen fir Téater und Opfer und die Erklérung des Einverstandnisses zur
Ubermittiung von Daten an den Konfliktberater vor. Eine gesetzliche Regelung auf Landesebe-
ne wurde hingegen fur nicht erforderlich gehalten. Richtiger Regelungsort sei vielmehr das
Strafverfahrensanderungsges96 (StVAG).

Es bleibt abzuwarten, ob die Bundesregierung im Zuge ihrer Beratungen auf die gemeinsame
Linie der Lander einlenkt und eine eindeutige Rechtsgrundlage zur Datentibermittiung bel der

Durchfiihrung des Tater-Opfer-Ausgleichs in das Gesetzeswerk einstellt.

3.1.5 Novellierung des Bundeszentralregistergesetzes

Im Bundeszentralregister (BZR) sind besonders sensible personenbezogene Daten gespeichert.
In ihm werden unter anderem strafrechtliche Verurteillungen, Entscheidungen Uber Straferlal,

Freispriiche und Verfahrenseinstellungen wegen Schuldunfahigkeit sowie Ausweisungen und
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Gewerbeuntersagungen vermerkt. Der Umgang mit diesen Daten ist in einem speziellen Gesetz

geregelt, dem Bundeszentralregisterge®IRG)

Es ist vorgesehen, dieses Gesetz zu novellieren. Der Referentenentwurf mit Stand vom 15.
Februar 1997 enthédlt viele Regelungen, die einige der bisher bestehenden datenschutzrechtli-

chen Defizite beseitigen. Dies gilt insbesondere fur

die Streichung der Eintragungen auslénderrechtlicher Sachverhalte, welche schon im Aus-

landerzentralregistéAZR) gespeichert sind,

das Erfordernis eines Sachverstéandigengutachtens fur Eintragungen Uber Entscheidungen

wegen Schuldunfahigkeit,

die Einschrankung der Eintragungsfahigkeit staatsanwaltschaftlicher Verfligungen,

die Pflicht zur Unterrichtundes Betroffenen Uber Eintragungen wegen Schuldunfahigkeit,

die Berichtigungspflichtasmd

die Loschungspflichten bei Eintragungen wegen Schuldunfahigkeit.

Der Entwurf enthélt aber auch Vorschriften, die datenschutzrechtlichen Belangen noch nicht in

ausreichendem Mal3e Rechnung tragen, beispielsweise

— den Vorschlag des Bundesministeriums des Innern, Eintragungen den Nachrichtendiensten
mitteilen zu kénnen, auch wenn sie gesperrt sind, weil ihre Richtigkeit vom Betroffenen be-

stritten wird und die Richtigkeit/Unrichtigkeit noch nicht festigjlt werden konnte,

— die neue Vorschrift zur Zulassigkeit automatisierter Abrufverfahren, die irrefihrenderweise
mit ,Automatisiertes Auskunftsverfahren Uberschrieben ist und wesentliche Aussagen zu
den Voraussetzungen und Teilnehmern automatisierter Abrufverfahren sowie zu den davon

erfallten Daten vermissen laft,
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— die Regelung zur Protokollierung der Auskiinfte und Hinweise der Registerbehtrde, welche
nicht die vorgesehenen automatisierten Abrufe berlicksichtigt, diesbeziiglich also erheblich
erganzungsbedurftig ist, und welche die Verwendung der Protokolldaten nicht ausreichend

bestimmt festlegt.

Ich habe dem Justizminister unseres Landes meine Bedenken mitgeteilt und ihn gebeten, meine

Anregungen im Rahmen der anstehenden Beratungen zur Novellierung zu bertcksichtigen.

Hinsichtlich der Eintragungen Uber die Schuldunfahigkeit im BZR habe ich empfohlen, bis zur
Novellierung des BZRG die Pflichten zur Benachrichtigung des Betroffenen und zur Ldschung
nach einer festgelegten Zeit per Erlal3 zu regeln. Im Juli 1996 ist ein entsprechender Erlal er-

gangen.

3.1.6 Datenschutz bei Notaren

Solange keine notarspezifischen Datenschutznormen existieren, gilt fir Notare unseres Landes
das Landesdatenschutzgesetz von Mecklenburg-Vorpommern (DSG MV). Die Notarkammer
Mecklenburg-Vorpommern hat unter meiner Mitarbeit ein Merkblatt zu den Pflichten der No-
tare nach diesem Gesetz sowie Muster fur Dienstanweisungen, Verpflichtungserklérungen,
Dateibeschreibungen und Gerédteverzeichnisse erstellt, welche bel der Erflllung der daten-

schutzrechtlichen Anfoeclingen hilfreich sein kénnen.

Auch die Vorschriften des DSG MV, die die Kontroll- und Auskunftsrechte des Landesbeauf-
tragten fUr den Datenschutz regeln, gelten fur die Notare des Landes. Sie unterliegen ohne jede
Einschrankung seiner Kontrollkompetenz. Insbesondere das Notargeheimnis kann ihm bel der

Ausibung seiner nach dem DSG MV zustehenden Rechte nicht entgegengehalten werden.

Im zurtckliegenden Berichtszeitraum hatte ich empfohlen, bereichsspezifische Datenschutzvor-
schriften fir Notare zu schaffen (siehe Zwelter Tatigkeitsbericht, Punkt 2.2.6). Der mittlerwei-
le dem Rechtsausschuld des Bundestages vorliegende Regierungsentwurf des Dritten Gesetzes

zur Anderung der Bundesnotarordnung und anderer Gesetze enthalt datenschutzrechtliche
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Regelungen. Er stellt in einer Vorschrift zur Datentibermittlung aber immer noch darauf ab,
dal die Daten fur bestimmte Verfahrensschritte ,,von Bedeutung sein konnen®, anstatt das
Kriterium der Erforderlichkeit zugrunde zu legen. Es ist zu hoffen, dai’ bald ein Anderungsge-
setz verabschiedet wird, das durchgehend die Erforderlichkeit zur Aufgabenerfillung als Mal3-

stab fir den Umgang mit personenbezogenen Daten normiert.

Anlal3lich einer Eingabe hatte ich das Recht auf Grundbucheinsicht von Notaren zu untersu-

chen.

Jeder darf nur dann ein Grundbuch einsehen, wenn er ein berechtigtes Interesse daran hat. Zu-
gunsten des Notars wird dieses Interesse gesetzlich vermutet. Die Vermutung gilt aber nur im
Zusammenhang mit Amtsgeschéften. Bel Notaren gehen die Grundbuchamter allerdings zu-
nachst davon aus, dai sie die Grundbucheinsicht fur amtliche Zwecke begehren, und verlangen
daher von ihnen im Regelfall keine Darlegung ihres berechtigten Interesses. Begehrt der Notar
jedoch aul3erhalb seiner dienstlichen Téatigkeit Einsicht in ein Grundbuch, beispielsweise fir den
privaten Kauf eines Grundstiicks, so muf3 er das Grundbuchamt auf den nicht-amtlichen Cha-
rakter seines Ersuchens hinweisen und ihm gegentiber - wie jeder andere Birger auch - sein

berechtigtes Intesse darlegen.

3.1.7 Das Elektronische Grundbuch

Im Méarz 1997 war Pressemitteilungen zu entnehmen, dal3 in Mecklenburg-Vorpommern die
Einflhrung eines maschinell gefiihrten Grundbuches geplant sei. Auf meine Bitte hin erhielt ich
aus dem Justizministerium die vollstandigen Projektunterlagen und werde seitdem regelmaiig

zu den datenschutzrechtlichen Fragen des Projektssltert.

Bereits im November 1992 hatten die Justizminister der Lander vor dem Hintergrund der
Schwéachen des konventionellen Grundbuchsystems Rechtsénderungen gefordert, um das
Grundbuch in elektronischer Form fihren zu kénnen. Mit dem Registerverfahrensbeschleuni-
gungsgesetz wurden Ende 1993 die erforderlichen Rechtsgrundlagen geschaffen, damit bel der
Fuhrung des Grundbuches kunftig weitgehend auf das Papier als Datentrager verzichtet wer-

den kann. Weil damit unter anderem erreicht wird, dal3 der Datenbestand gleichzeitig an ver-
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schiedenen Stellen beliebig oft zur Verfigung steht, erhoffen sich die Justizverwaltungen insbe-

sondere bei der Grundbuchauskunfer erheblichen Rationalisierungseffekt.

Bel der Redliserung des Elektronischen Grundbuches mul3 berlicksichtigt werden, dai3 die
Grundbuchordnung und die Grundbuchverfiigung bereits viele Anforderungen stellen, deren
softwaretechnische Umsetzung mit erheblichem finanziellen und personellen Aufwand verbun-
den sein wird. Beispielsweise sollen anerkannte automatisierte kryptographische Verfahren zur
Erzeugung digitaler Signaturen und zum sicheren Datenaustausch sowohl innerhalb des Sy-
stems als auch mit externen Stellen angewandt werden. Das bedeutet unter anderem, dal3 eine
vertrauenswurdige Stelle (Trustcenter) zur Verwaltung der Schliissel zu installieren ist (siehe
auch Punkt 2.3). Weiterhin mul3 sichergestellt sein, dal? auch die elektronisch gespeicherten
Daten auf Dauer inhaltlich unverandert in lesbarer Form wiedergegeben werden kénnen. Es
werden darUber hinaus Mal3nahmen gegen unbefugtes Eindringen in das System sowie umfang-
reiche Protokollierungsmoglichkeiten gefordert. Dem Aspekt der ,, Zukunftsfahigkeit* kommt
eine Bedeutung zu, die mit den bisherigen Betrachtungen von Lebenszyklen einer Anwen-

dungssoftware nicht mehr zu vergleichen ist.

In einer Planungsstudie zum Projekt Elektronisches Grundbuch hat die Datenverarbeitungszen-
trum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH) as Mitentwickler einiger Kom-
ponenten des neuen Verfahrens erste Realisierungskonzepte dargestellt. Sie sehen vor, kinftig
das eigentliche Grundbuch, nicht jedoch die Grundakten, in elektronischer Form zu fihren. Die
Datenhaltung wird voraussichtlich zentral auf Rechnern des Justizministeriums, die im Hochsi-
cherheitsbereich der DVZ M-V GmbH untergebracht sind, erfolgen. Der Zugriff auf die Da
tenbestande durch die verschiedenen Grundbuchamter zur Bearbeitung der einzelnen Grund-
buchblétter ist Uber das Landesdatennetz LAVINE geplant. Dabel sollen die schon erwéhnten
kryptographischen Verfahren zur elektronischen Unterschrift und zur sicheren Ubertragung der
Daten auf offentlichen Leitungen verwendet werden. Neben dem konventionellen Auskunfts-
system ist ein automatisiertes Abrufverfahren vorgesehen. Zum Abruf zugelassene Stellen, bei-
spielsweise Gerichte, Notare oder offentlich bestellte Vermessungsingenieure, sollen durch
Nutzung moderner Internet-Kommunikationsstrukturen auf der Basis von Standards des World
Wide Web (WWW) Daten aus dem Elektronischen Grundbuch abrufen kénnen. Eingeschrénk-
te Abrufmdglichkeiten sollen unter anderem Personen oder Stellen erhalten, die beispielsweise

die Zustimmung des Grundstiickseigentiimers besitzen oder die Zwangsvollstreckungen in die-
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sem Bereich durchsetzen missen. Ob bel den automatisierten Abrufen auf den Originaldaten-
bestand oder auf eine Auskunftskopie zugegriffen wird und welche Sicherheitsvorkehrungen
erforderlich sind, ist noch nicht endgultedlért.

In meiner Stellungnahme zur Planungsstudie habe ich darauf hingewiesen, dal3 beim Elektroni-
schen Grundbuch héchste Anforderungen an Verflgbarkeit und Integritét der Daten gestellt
werden, die meines Erachtens nur wenige datenverarbeitende Stellen im Land erftillen kdnnen.
Fur die Beauftragung kommen ohnehin nur staatliche Stellen oder juristische Personen des
offentlichen Rechts in Frage (8 126 Abs. 3 Grundbuchordnung), so dal3 der Kreis der mogli-
chen Auftragnehmer noch weliter eingeschrankt wird. Ich habe empfohlen, die Grundbuchaus-
kunft durch ein automatisiertes Abrufverfahren ohne direkten Zugriff auf den Originaldatenbe-
stand zu realisieren. Es konnte beispielsweise ein spezieller Auskunftsdatenbestand zum Abruf
bereitgestellt werden, der regelméiig aktualisiert wird. Im Hinblick auf die Protokollierung
habe ich verdeutlicht, dai3 jederzeit die Uberpriifung der Zulassigkeit von automatisierten Ab-
rufen moglich sein mul3 und hierzu die zunéchst vorgesehene Stichprobenkontrolle nicht geeig-
net ist. Ich habe deshalb empfohlen, die automatisierten Datenabrufe vollstéandig zu protokol-

lieren.

Erste Gesprache mit der Justizverwaltung haben bereits stattgefunden. Es zeichnet sich eine
konstruktive Zusammenarbeit ab. Unter anderem ist vorgesehen, in Arbeitsgruppen die erfor-
derlichen Randbedingungen zum Einsatz kryptographischer Verfahren und zum Betrieb von

Trustcentern zu definieren.

Die Einfuhrung des Elektronischen Grundbuches ist fir den Datenschutz in Mecklenburg-
Vorpommern auch deshalb von besonderer Bedeutung, weil hier erstmalig in einem Verfahren
von landesweiter Bedeutung kryptographische Verfahren zur Realisierung digitaler Signaturen

vorgesehen sind.

3.1.8 Auskunftsrecht bei Staatsanwaltschaften

Die Staatsanwaltschaft stellte ein Ermittlungsverfahren gegen einen Birger wegen Geringfu-
gigkeit ein und teilte ihm dies mit. Der Betroffene trat an mich heran und bemangelte, dal3 er
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im Verfahren nicht angehort wurde. Ferner wollte er Auskunft zu den sonst noch gegen seine

Person gefuhrten Ermittlungsverfahbem der Staatsanwaltschaft erhalten.

Dem Beschuldigten ist im strafrechtlichen Ermittlungsverfahren grundsétzlich Gelegenheit zu
geben, sich zu den gegen ihn gerichteten Verdachtsgriinden zu auRern. Bei Verfahrenseinstel-
lungen kann hiervon abgesehen werden. Insofern war das Vorgehen der Staatsanwaltschaft

zulassig.

Dieser Fall zeigt aber auch, dal eine solche Verfahrensweise dazu fihren kann, dal3 der Betrof-
fene erst durch die Einstellungsverfligung der Staatsanwaltschaft von einem gegen ihn durchge-
fahrten Ermittlungsverfahren Kenntnis erlangt. Er hat damit keine Mdglichkeit, in das laufende
Verfahren einzugreifen, und weil3 nicht, welche Daten Uber ihn erhoben und gespeichert wur-
den. Darlber hinaus gibt es auch Félle, in denen der Betroffene Uber eine Einstellung des Er-
mittlungsverfahrens nicht informiert wird. Zwar ist nach 8 170 Abs. 2 Strafprozef3ordnung
(StPO) eine Benachrichtigung des Betroffenen vorgeschrieben, wenn er im Verfahren beteiligt
war, beispielsweise im Rahmen einer Beschuldigtenvernehmung, eine generelle Mittellungs-
pflicht besteht jedoch nicht. Es kann deshalb nicht ausgeschlossen werden, dal? der Betroffene
nicht erfahrt, dal3 ein Ermittlungsverfahren gegen ihn durchgefihrt wurde und dal3 Uber ihn

Daten bei der Staatsanwaltschaft gespeichert werden.

Nach Abschlul3 von staatsanwaltschaftlichen Ermittlungsverfahren besteht nach allgemeinem
Datenschutzrecht grundsétzlich ein Auskunftsanspruch. Mit dem Recht auf informationelle
Selbstbestimmung wére es nicht vereinbar, dal3 der Betroffene nicht weil3, wer was wann und
bei welcher Gelegenheit Uber ihn speichert (Entscheidungen des Bundesvefassungsgerichts
Band 65, Seite 43 - BVerfGE 65, 43).

Unser Justizministerium auf3erte Bedenken gegen diesen Auskunftsanspruch und die Anwend-
barkeit des Landesdatenschutzgesetzes fur diesen Bereich. Ich teile diese Bedenken nicht, denn
ein Anspruch auf Auskunft steht dem Interesse an einer effektiven Strafverfolgung im Rahmen
der rechtsstaatlichen Grundsétze von Strafgesetzbuch und Strafprozef3ordnung nicht entgegen.
Bel Auskinften nach Abschlul? des Ermittlungsverfahrens handelt es sich um Verwaltungsan-
gelegenheiten, so dal3 mangels bereichsspezifischer Vorschriften § 20 DSG MV anwendbar ist.

Hiernach steht dem Betroffenen grundsétzlich ein Auskunftsanspruch Uber die zu seiner Person
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gespeicherten Daten, die Herkunft der Daten, etwaige Empféanger und den Zweck der Speiche-
rung zu. Dartber hinaus werden in dieser Regelung Fallkonstellationen genannt, in denen Aus-
nahmen von diesem Grundsatz zuléssig sind, beispielsweise bel einer Gefdhrdung der Aufga-
benerflllung der auskunftgebenden Stelle. Der Gesetzgeber war sich bewuf3t, dald der Aus
kunftsanspruch nicht absolut sein kann, sondern in bestimmten Fallen im Uberwiegenden 6f-
fentlichen Interesse eingeschrankt werden mul3. Dadurch wird auch dem Interesse an einer

effektiven Strafverfolgung hinreichend Rechnung getragen.

Das Justizministerium unseres Landes hat auf § 492 des aktuellen Entwurfes des Bundesrates
zum Strafverfahrensénderungsgesetz 1996 (Bundesrats-Drucksache BR-Drs. 961/96) hinge-
wiesen, in dem ein Auskunftsrecht fir Betroffene vorgesehen ist, und hélt derzeit zumindest

eine Auskunftserteilung im Einzelfall fir méglich.

Auf der Basis der Mitteilung des Justizministeriums konnte ich dem Petenten im vorliegenden
Fall die ihn betreffenden Daten Gbermitteln. Darliber hinaus habe ich ihm empfohlen, ein ent-

sprechendes Auskunftsersuchen an die Staatsanwaltschaft zu richten.

3.2 Polizei

3.2.1 Europaisches Polizeiamt (EUROPOL)

In Punkt 2.3.1 meines Zweiten Tatigkeitsberichtes hatte ich mich zu EUROPOL gedul3ert und
die Bedenken der Datenschutzbeauftragten gegen das am 26. Juli 1995 von den Mitglied-
staaten der Europaischen Union unterzeichnete Ubereinkommen tiber die Errichtung eines eu-
ropaischen Polizeiamtes (EUROPOL-Konvention) dargelegt. Das Ubereinkommen befindet
sich nunmehr im Ratifizierungsverfahren. EUROPOL soll Uber ein europaweit arbeitendes,
automatisiert gefuhrtes Informationssystem verfiigen, in dem alle beteiligten Lénder Daten ein-
geben und abrufen kdnnen. Zum Zwecke der Verhitung, Bekampfung oder Analyse von
Straftaten sollen sogenannte Analysedateien errichtet werden. Danach kdnnen bei EUROPOL
nicht nur tatverdachtige, sondern ebenfalls Personen gespeichert werden, von denen ange-
nommen wird, dal3 sie eine Straftat begehen werden. Es wird hinsichtlich des Umfangs der
Datenerhebung wenig differenziert zwischen Tatverdéachtigen einerseits sowie Zeugen, Hin-
weisgebern, Opfern, Kontakt- und Begleitpersonen oder sonstigen Informanten andererseits.

Darliber hinaus sollten in den Analysedateien beispielsweise auch Charaktermerkmale, DNA-
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Profile (Profile Uber Erbinformationen) oder sexuelle Gewohnheiten gespeichert werden. Nach
den Polizeigesetzen der Bundeslander ist eine Speicherung derartiger Daten nicht zulassig. Die
Datenschutzbeauftragten des Bundes und der Lander haben daher auf ihrer 53. Konferenz im
April 1997 eine Forderung des Europdischen Parlaments unterstiitzt (siehe 10. Anlage), nach
der ,ale Informationen personlichen Charakters, wie Angaben zur Religionszugehdrigkeit,
philosophischen oder religiosen Uberzeugungen, Rasse, Gesundheit und sexuellen Gewohnhei-

ten von der Erfassung in Datenbanken in EUROPOL ausz@sctils&nd.

Ein weiteres offenes Problem bei EUROPOL ist die Durchsetzung der Rechte Betroffener.
Angesichts des europaweiten Zugriffs auf Daten ist fir den Birger nicht mehr Gberschaubar,

was EUROPOL zu seiner Person gespeichert hat und wohin diese Daten Gbermittelt werden.

Trotz zahlreicher Bedenken der Datenschutzbeauftragten hat der Bundesrat dem bereits vom
Bundestag verabschiedeten ,, EUROPOL-Gesetz* zugestimmt. Offene Punkte bei EUROPOL
sind auch nach der Verabschiedung des Gesetzes die Immunitét von EUROPOL -Bediensteten,
die fehlende fachliche beziehungsweise parlamentarische Kontrolle von EUROPOL und die
rechtliche Ausgestaltung der Ubermittlung von Informationen an Drittstaaten und Drittstellen.
Zur Ubermittlung von Informationen an Drittstaaten und Drittstellen finden zur Zeit Beratun-

gen in der Gruppe EUROPOL statt, die demnachst abgeschlossen werden sollen.

3.2.2 Anderung des Sicherheits- und Ordnungsgesetzes

Der vorliegende Gesetzentwurf enthalt gegeniiber dem noch guiltigen Sicherheits- und Ord-
nungsgesetz (SOG MV) eine recht erhebliche Ausweitung polizeilicher Befugnisse. Im wesent-

lichen handelt es sich hierbei um

- die Einfuhrug von ereignis- und verdachtsunabhangigen Kontrollen im Grenzgebiet,

- die Erweiterung des GrofRRen Lauschangriffs in Wohnungen Uber die Abwehr einer allgemei-
nen Gefahr oder einer Lebensgefahr fur einzelne Personen hinaus,

- den erweiterten Einsatz von verdeckten Ermittlern und

- den Direktverkehr mit auslandischen Polizeidienststellen.

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 42



In meiner Stellungnahme gegenliber dem Innenministerium unseres Landes und anld3lich der
Anhorung vor dem Rechts- und Innenausschufd bin ich auf die datenschutzrechtlichen Aspekte

der geplanten Erweiterungen im einzelnen eingegangen.

Zu den ereignis- und verdachtsunabhangigen Kontrollen

Bel der vorliegenden Gesetzesformulierung werden weder Tatsachen noch tatsachliche An-
haltspunkte fir die Annahme gefordert, dal? die kontrollierte Person irgend etwas mit grenz-
Uberschreitender Kriminalitét zu tun haben konnte. Jeder BUrger mifdte damit rechnen, ,,im
Grenzgebiet bis zu einer Tiefe von 30 km* und auf ,, Durchgangsstral3en”, in ,,6ffentlichen Ein-
richtungen des internationalen Verkehrs® oder im ,Klstenmeer” einer Identitatsfeststellung
durch die Polizel unterzogen zu werden. Bei der Feststellung der Identitét durch die Polizel
handelt es sich keineswegs um einen geringflgigen Eingriff in das informationelle Selbstbe-
stimmungsrecht. Die Befugnis zu derart weitgehenden Personenkontrollen wirde faktisch dazu
fuhren, dal3 die Polizei sehr viel mehr Personenkontrollen ohne Anlal? als bisher vornehmen

konnte.

Schon nach geltendem Recht darf die Polizei unter bestimmten Voraussetzungen Personen
anhalten und sie zur Dienststelle mitnehmen, wenn die Identitét auf andere Weise nicht oder
nur unter erheblichen Schwierigkeiten festgestellt werden kann. Dabel kdnnen die betroffene
Person sowie die von ihr mitgefihrten Sachen zum Zwecke der Identitatsfeststellung durch-
sucht werden. Die Polizei kann die kontrollierte Person mit Hilfe elektronischer Datenverarbei-
tungssysteme Uberprifen und durch Eingabe der Personalien zum Beispiel feststellen, ob die
betreffende Person in ein strafrechtliches Ermittlungsverfahren involviert war oder ob sie zur

Fahndung ausgeschrieben ist.

Wiirde die vorgesehene Regelung von verdachtsunabhangigen Kontrollen Gesetz, so ist damit
zu rechnen, dai eine Vielzahl von Birgern ohne jeden Anlal3 in das Visier polizellicher Mal3-
nahmen gerdt. Und das waren nicht nur Personen, die verdéachtig sind, im Bereich von Kfz-

Verschiebung, Rauschgifthandel oder Schlepperunwesen tatig zu sein.

Erklarte Absicht ist, die (organisierte) Kriminalitét im Grenzgebiet zu bekdmpfen. In der Be-

grundung zum Gesetzentwurf heildt es an dieser Stelle, die an Osteuropa unmittelbar angren-
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zenden Regionen seien zu einem bevorzugten Operationsfeld fur ost- und westeuropéische
Banden geworden. Ob bei der Bekampfung dieser Art von Kriminalitdt jedoch eine
»flachendeckende" Personenkontrolle sinnvoll und verhaltnismalig ist, erscheint fraglich. Bes-
ser ware es gewesen, zundchst einmal konkrete Zahlen vorzulegen, wie sich die Entwicklung
von sogenannter grenztiberschreitender Kriminalitét - nach Delikten aufgeschliisselt - seit dem
Inkrafttreten des Schengener Durchfiihrungsiibereinkommens darstellt. Aus anderen Bundes-
léndern ist bekannt, dal3 die im Zusammenhang mit dem Abbau von Grenzkontrollen gehegten

Beflirchtungen nicht eingetreten sind.

Werden die verdachtsunabhéngigen Kontrollen geltendes Recht, wiirde die Unterscheidung des
Polizeirechts zwischen Storer und Nichtstorer aufgegeben, nach der die Polizel gegen
Nichtstorer nur ausnahmsweise bel Vorliegen der Voraussetzungen des polizeilichen Notstan-

des vorgehen darf.

Zur Erweiterung des Grof3en Lauschangriffs in Wohnungen Uber die Abwehr einer all-

gemeinen Gefahr oder einer Lebensgefahr flr einzelne Personen hinaus

Als besonders gravierend erachte ich die Ausweitung des sogenannten Grol3en Lauschangriffs
im praventiven Bereich. Die vorgeschlagene gesetzliche Regelung 183t zu, dal? bereits zur vor-
beugenden Bekdmpfung von Verbrechen und bel bestimmten Vergehen die Moglichkeit be-
steht, in Wohnungen technische Mittel zur Datenerhebung einzusetzen. Und das soll keines-
wegs nur bei Personen geschehen, bei denen Tatsachen die Annahme rechtfertigen, dal3 sie mit
hinreichender Wahrscheinlichkeit in néherer Zeit solche Straftaten begehen wollen, sondern
auch bel anderen Personen, soweit beispielsweise der Verantwortliche fir eine Gefahr nicht
oder nicht rechtzeitig erreicht werden kann oder die Mal3nahmen direkt gegen ihn keinen Er-
folg versprechen. Diese beiden Alternativen dirften in der Praxis relativ haufig vorkommen.
Daher ist es besonders bedenklich, wenn die Polizei schon dann die Méglichkeit hat, in der
Wohnung eines anderen technische Mittel einzusetzen, wenn nach ihrer Einschétzung der Lau-
schangriff auf die Wohnung des Storers selbst keine Aussicht auf Erfolg verspricht. 1nsgesamt
gesehen wird dadurch die Schwelle, auch in Wohnungen ,,anderer Personen* einen Lauschan-
griff durchzufiihren, in tatsachlicher Hinsicht erheblich gesenkt. Wirde diese Regelung gelten-
des Recht, verliert der rechtsstaatliche Grundsatz, dal? der gesetzestreue Birger das Recht hat,

,vom Staat in Ruhe gelassen zu werden*, seine Bedeutung. Dem einzelnen muf3 um der freien
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und selbstverantwortlichen Entfaltung seiner Personlichkeit willen aber ein , Innenraum® ver-
bleiben, in dem er ,,sich selbst besitzt und in den er sich zurtickziehen kann, zu dem die Umwelt
keinen Zutritt hat, in dem er in Ruhe gelassen wird und ein Recht auf Einsamkeit genief3t”
(BVerfGE 27, 1 ff.).

Neu ist auch die ausdriickliche Regelung hinsichtlich der durch Amts- und Berufsgeheimnisse
geschitzten Vertrauensverhdtnisse. Auch hier soll unter bestimmten Voraussetzungen ge-

lauscht werden durfen.

Die Verfassung Mecklenburg-Vorpommern (Art. 24 Abs. 3) und das Grundgesetz der Bundes-
republik Deutschland (Art. 4, 5 Abs. 1, Art. 12, 47) schitzen durch Grundrechte und institu-
tionelle Gewahrleistung eine Vielzahl von Vertrauensverhaltnissen, beispielsweise zwischen
Arzt und Patient oder Anwalt und Mandant, deren Funktionsfahigkeit durch Amts- und Be-
rufsgeheimnisse gewahrt werden und fur die einfachgesetzliche Vorkehrungen getroffen wur-
den (zum Beispiel 88 53, 533, 97 StPO, § 43 aBRAO, § 35 SGB |, § 203 StGB). Nach dem
Urteil des Sachsischen Verfassungsgerichtshofes vom 14. Mai 1996 (Vf. 44 - 11 - 94, S. 65 ff.)
bedarf die polizeiliche Datenverarbeitung aus verfassungsrechtlich geschiitzten Vertrauensver-
haltnissen einer gesetzlichen Grundlage, die mit hinreichender Bestimmtheit die konkurrieren-
den verfassungsrechtlichen Rechtspositionen zum Ausgleich bringt. Eine solche Regelung
existiert in Mecklenburg-Vorpommern bisher nicht, so dal3 Eingriffe in verfassungsrechtlich
geschitzte Vertrauensverhéltnisse nach geltendem Recht nicht zulassig sind. Im Ergebnis wird
somit erst durch die geplante Regelung eine entsprechende Befugnisnorm geschaffen. Hier von
einer Schutzmalinahme zu sprechen, wie dies in der Gesetzesbegrindung erlautert wird, halte
ich fur verfehlt. Ungeachtet dessen ist zu beachten, dal3 Eingriffe fir Zwecke der Gefahrenvor-
sorge bei Vertrauensverhdtnissen nur in Betracht kommen kdnnen, ,wenn sie das einzige
Mittel zur Informationsgewinnung darstellen” (siehe Urtell des Séchsischen Verfassungsge-
richtshofsa a. O. S. 65 ff.). Insofern ist auch diese Gesetzesénderung aus datenschutzrechtli-
cher Sicht kritikwidig.

Aus den vorstehenden Grinden habe ich daher empfohlen, fir diesen Bereich die bisherige

Gesetzesregelung bebehalten.

Zum erweiterten Einsatz von verdeckten Ermittlen
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Nach dem vorliegenden Gesetzentwurf sollen die Voraussetzungen fur Observationen, den
Einsatz technischer Mittel sowie von verdeckten Ermittlern und V-Leuten erheblich gelockert
werden. Nach der bisherigen Regelung konnten besondere Mittel der Datenerhebung lediglich

als letzte Moglichkeit der Informationsbeschaffung angewandt werden.

Angesichts der einschneidenden Eingriffe in das Recht auf informationelle Selbstbestimmung
bei verdeckten Datenerhebungen halte ich auf jeden Fall weitere grundrechtsichernde Verfah-
rensregelungen fur erforderlich. Ich hatte daher eine gesetzlich zu regelnde Berichtspflicht der
Landesregierung gegeniiber dem Landtag empfohlen, die sich auf alle ,,besonderen Mittel der
Datenerhebung” bezieht. Derartige Berichtspflichten sehen derzeit das Niederséchsische Ge-
fahrenabwehrgesetz und das Brandenburgische Polizeigesetz vor. Erst wenn Fakten zur Verfi-
gung stehen, kann der Gesetzgeber im Rahmen der VerhatnismaRigkeitsprifung abwagen, ob
die gravierenden Einschnitte in die Personlichkeits- und Freiheitsrechte der Blrger hingenom-

men werden sollten.

Zum Direktverkehr mit auslandischen Polizeidienststellen

Datentibermittlungen an bestimmte ausléndische Polizeibehdrden sollen kiinftig im Rahmen der
Zusammenarbeit im Grenzgebiet sowie der internationalen polizeilichen Zusammenarbeit zu-
léssig sein, soweit dies erforderlich ist. Auf die Abwehr einer im Einzelfall bevorstehenden

Gefahr, so wie dies nach geltendem Polizeirecht der Fall ist, wird dabei nicht mehr abgestellt.

Kritisch sehe ich die Datentibermittlung unter dem Aspekt des offensichtlich bestehenden un-
terschiedlichen Datenschutzniveaus, insbesondere bei osteuropéischen Staaten. In einem Land,
in dem der Datenschutz nicht in etwa dem Standard des bel uns geltenden Rechts entspricht
und verfassungsmallig abgesichert ist, bestehen auch keine rechtlichen Mdglichkeiten, ein Un-
terlaufen der entsprechenden Vorschriften zu unterbinden. Soweit keine adadquaten Bestim-
mungen existieren, soll durch eine Zusage sichergestellt werden, dal3 die audandischen Poli-
zeidienststellen unser geltendes Datenschutzrecht beachten. In der Gesetzesbegrindung wird
auf diese Zusage as Hilfsmittel hingewiesen. Es bestehen erhebliche Zweifel, inwieweit derar-
tige Zusagen ausreichen, um den entsprechenden Schutzstandard zu gewahrleisten, und ob es

nicht hierzu unter Umsténden sogar volkerrechtlicher Vereinbarungen bedarf. Daher sollten,
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soweit keine vergleichbare rechtsstaatliche Verankerung des Grundrechts auf informationelle
Selbstbestimmung im Ausland vorgesehen ist, Festlegungen und Sicherungsvorkehrungen in

einem Regierungsabkommen anstelle von Zusagen angestrebt werden.

Die Einrichtung eines Datenverbundes sowie eines automatisierten Abrufverfahrens tiber Lan-
desgrenzen hinweg ist daher as aul3erst kritisch anzusehen. Dabei sind auch die mit dem Ein-
satz von Verfahren der automatisierten Datenverarbeitung einhergehenden Geféhrdungen zu
berticksichtigen. Erhebliche Bedenken bestehen insbesondere gegen die Erméachtigung fir die
Einrichtung eines automatisierten Abrufverfahrens. Die abrufende Stelle hat grundsétzlich die
Maoglichkeit, Uber die bei der speichernden Stelle zum Abruf bereitgehaltenen Daten zu verfi-
gen. Diese Verfugungsgewalt durch Dritte birgt naturgeméld Risken und Gefahren in sich.
Daher ist die Einrichtung automatisierter Abrufverfahren nicht schon dann zuléssig, wenn sie
an die Stelle der bisherigen konventionellen Auskunftsverfahren treten. Vielmehr ist unter den
Aspekten der zusétzlichen Gefahrdung sowie unter Beachtung des V erhadltnismaliigkeitsgrund-
satzes der Nachweis zu erbringen, dal3 ein solches Verfahren tatsachlich erforderlich ist und
geeignete technische und organisatorische Mal3nahmen getroffen werden, den bestehenden
Gefahrdungen wirksam zu begegnen. Dieser Nachweis wurde bisher nicht gefiihrt. Ebenso
bleibt ungeklart, ob fir einen Datenverbund beziehungsweise ein automatisiertes Abrufverfah-
ren Uber die Grenzen der Bundesrepublik Deutschland hinaus Uberhaupt eine Regelung im
SOG MV ausreichend ist. Die entsprechenden Gesetzesdnderungen sollten aus den oben ge-

nannten Grinden ganz entfallen.

Zur Zeit wird die Gesetzesnovellierung noch in den zusténdigen Ausschiissen des Landtages
behandelt. Etwaige Anderungsantrage aus den Fraktionen waren bei Redaktionsschlu® noch

nicht bekannt.

3.2.3 Grolder Lauschangriff

Am 6. Méarz 1996 hat der Landtag mit den Stimmen der Fraktionen der CDU und der SPD
einen Antrag (Drucksache 2/1274) angenommen, mit dem die Landesregierung aufgefordert

wurde, Initiativen im Bundesrat zur Einfihrung des GrofRen Lauschangriffes zu unterstiitzen,
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um so den besonderen Bedrohungen durch die organisierte Kriminalitdt und das organisierte

Verbrechen entgegenzuwirken.

Der Vorsitzende der Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
sich im Oktober 1996 mit einem Schreiben an den Vorsitzenden der Ministerprasidentenkonfe-
renz gewandt und noch einmal deutlich auf die besondere Eingriffstiefe des Grof3en Lauschan-
griffes in das Grundrecht auf informationelle Selbstbestimmung hingewiesen. Die Mehrheit der
Datenschutzbeauftragten lehnt den GrofRen Lauschangriff zum Zwecke der Strafverfolgung
weiterhin ab. Fur den Fall, dal3 ungeachtet der nach wie vor bestehenden Bedenken die Plane
zur Einfihrung des GroRRen Lauschangriffes weiterverfolgt werden, hatte die Konferenz der
Datenschutzbeauftragten klare Begrenzungen und verfahrenssichernde Mal3nahmen gefordert,
um den Schutz der Privatsphéare zumindest teilweise zu gewdhrleisten. Die wesentlichen

Punkte muften dann bereits in der Verfassung verankert werden.

Sollten die auf Basis eines Kompromisses von SPD und Regierungskoalition zur Zeit diskutier-
ten Gesetzentwiirfe - Entwurf eines Gesetzes zur Anderung des Grundgesetzes (Artikel 13 GG
- BT-Drs. 13/8650) und Entwurf eines Gesetzes zur Verbesserung der Bekampfung der Orga-
nisierten Kriminalitét (BT-Drs. 13/8651) - vom Bundestag und Bundesrat beschlossen werden,
wére damit auch der letzte bisher unantastbare Bereich privater Lebensgestaltung in den Be-

reich staatlicher Uberwachung einbezogen.

Die Uberwachung ist nach den vorliegenden Gesetzentwiirfen nicht, wie immer wieder gern
von Beflrwortern des Grolen Lauschangriffes betont wird, auf ,Gangsterwohnungen* be-
schrankt. Vielmehr kann dieses Mittel auch in Wohnungen anderer Personen zum Einsatz
kommen, in denen sich der Beschuldigte vermutlich aufhélt. Dies ist unabhéngig davon, in wel-
cher Beziehung der Wohnungsinhaber zum Beschuldigten steht. Bereits im Ansatz ist es nicht
gelungen, unter Beachtung des Verhdltnismaliigkeitsgrundsatzes eine hinreichende Beschran-
kung dieser mit hdchster Eingriffsintensitét verbundenen Mal3nahme vorzunehmen. Zielrich-
tung soll eine wirksamere Bekampfung der organisierten Kriminalitét sein. Der Straftatenkata-
log ist beispielsweise jedoch nicht nur auf Verbrechen beschrankt, sondern erfaldt auch Verge-
hen. Bedenken habe ich auch hinsichtlich der Tatsache, dal3 fir einen derart schwerwiegenden
Eingriff ein einfacher Tatverdacht gentigt und nicht auf das Vorliegen eines dringenden Tatver-

dachtes abgestellt wird. Die neuerlich gefiihrten Diskussionen zeigen langst, dal3 durch diese
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Mal3nahme zwangdéaufig auch Unbetelligte in das Visier der Ermittler geraten und massive
Eingriffe in die Privatsphéare hinzunehmen haben. Der Lauschangriff macht auch nicht vor den
besonders geschiitzten Vertrauensverhaltnissen zwischen Betroffenen und Arzten, Priestern,
Anwaélten sowie Journalisten halt. Ein wirksamer Schutz oder entsprechende Sicherungsmal3-
nahmen, etwa ausreichende Verwertungsbeschrankungen, sind bisher noch nicht vorgesehen.
Trotz der zahlreichen Bedenken der breiten Fachoffentlichkeit beinhalten die Entwurfe nur
unzureichende Berichtspflichten, die keinesfalls ausreichen, fundierte Aussagen Uber die Erfor-
derlichkeit einzelner Mal3nahmen und deren Auswirkungen auf die Betroffenen zu erhaten.
Zur Notwendigkeit eines qualifizierten Berichtswesen als objektives Instrument zur Bewertung
polizeilicher Befugnisse hatte ich mich bereits in meinem Zweiten Tatigkeitsbericht (siehe
Punkt 2.3.3) gedulert. Der Gesetzgeber ist gehalten, sich ein objektives Bild Uber die Auswir-
kungen neuer Eingriffsinstrumente zu verschaffen, um gegebenenfalls bei der Gesetzgebung
nicht voraussehbare Schieflagen bei Eingriffen in das Personlichkeitsrecht Betroffener zu kor-

rigieren.

Die vorgesehene Einschréankung des Grundrechtes der Unverletzlichkeit der Wohnung
(Artikel 13 GG) und die damit verbundene Entscheidung fur den Grof3en Lauschangriff ist mit
dem Verlust eines wesentlichen Telils individueller Freiheit verbunden. Damit verbleibt dem

einzelnen kein geschitzter ,Innenraum* mehr, in den er sich unbeobachtet zuriickziehen kann.

Gegenwartig wird in die politische Auseinandersetzung um den Grof3en Lauschangriff die For-
derung eingebracht, Gesprache mit Seelsorgern, Arzten und Anwalten nicht abzuhdren. Auch
wenn es relativ spat geschieht, so ist es doch sehr zu begriiRen, dal3 eine Gruppe Abgeordneter
die Unverletzlichkeit des Beichtgeheimnisses und die Wahrung bestimmter Berufsgeheimnisse
nunmehr nicht ohne weiteres einer aus mehreren Grinden und im Prinzip immer fragwtrdig
bleibenden polizeilichen Mal3nahme opfern will. Wichtig erscheint mir, bel der weiteren Aus-
einandersetzung daran zu denken, dal’ Beichten und andere seelsorgerische Gespréche nicht
nur in Beichtstiihlen gefihrt werden, sondern beispielsweise auch in Beichtzimmern, Kranken-
hausern und privaten Wohnungen. Eine saubere gesetzliche Regelung ist unter Beachtung die-
ser Tatsache nahezu ausgeschlossen, da niemand vorher wissen kann, wann ein Seelsorger zu
einem Gespréch in welche private Wohnung bestellt worden ist. Wenn es zufallig die Wohnung
sein sollte, die vorher mit grof3em zeitlichen, personellen und technischen Aufwand zum Abh6-

ren prapariert wurde, dann waren diese Mal3nahmen umsonst oder das Beichtgeheimnis wird in
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Frage gestellt. Denkbar wéren auch verschiedene Formen des Mif3brauchs der seelsorgerischen
Tatigkeit fur kriminelle Zwecke, ohne dal? sich der Seelsorger dessen bewul3t ist. Eine ver-
ninftige gesetzliche Normierung des Grol3en Lauschangriffs scheint mir unter Berlicksichti-
gung dieser Aspekte nahezu ausgeschlossen. Wenn das Abhdren von Wohnungen beschlossen
werden sollte, dann ist auch die Wahrung des Beichtgeheimnisses prinzipiell nicht mehr sicher-
zustellen. Aber nicht nur deshalb sollte der Gesetzgeber generell auf das Abhdren von Beicht-
stihlen, Arztpraxen, Anwaltskanzleien und privaten Wohnungen zum Zwecke der Strafverfol-
gung verzichten, sondern vor allem deshalb, weil jedem Blirger ein privates Refugium verblei-

ben mul3, das der staatlichen Ausforschung entzogen ist.

Nach wie vor halte ich die mit dem Grof3en Lauschangriff einhergehenden Eingriffe in das Per-
sonlichkeitsrecht fir zu weitgehend und nicht gerechtfertigt. Dazu habe ich mich bereits mehr-
fach gedullert (Erster Téatigkeitsbericht, Punkte 2.4.1 und 2.21.5; Zweiter Tatigkeitsbericht,

Punkt 2.3.8). An meinen grundsatzlichen Bedenken hat sich nichts geéndert.

3.2.4 Sicherheit fur Landesweites Polizeinformationssystem nur auf dem Papier?

Im Zweiten Tétigkeitsbericht hatte ich ausflihrlich zu den datenschutzrechtlichen Aspekten des
Landesweiten Polizei-Informationssystems (LAPIS) Stellung genommen (Punkt 2.17.2). Das
fur die IT-Sicherheit vorgesehene Konzeysichien mir beispielhaft (Punkt 2.16.5).

Um mir einen Uberblick (iber den Realisierungsstand von LAPIS und Uber die Umsetzung die-
ses Konzeptes zu verschaffen, kontrollierte ich Ende 1996 die DVZ M-V GmbH, weil das
EDV-Verfahren LAPIS auf deren Rechnern lauft und dort die sensiblen personenbezogenen
Daten gespeichert werden. Ebenso kontrollierte ich eine Poizeiinspektion, die an dem LAPIS-

Pilotversuch teilgenommen hat und das System bereitsgein8er 1994 einsetzt.

Die Kontrolle der DVZ M-V GmbH ergab keinen Anlal3 zur Beanstandung. Schwerpunktmé-
[Big habe ich hier die Zugriffsschutzmechanismen und Protokollierungsfunktionen der LAPIS-
Komponente Polizeiliche Erkenntnisdatei (PED) gepruft. Die Kontrolle zeigte, dal? die gefor-
derten Sicherheitsmal3nahmen vollstandig umgesetzt wurden und dem derzeitigen Stand der

Technik entsprechen.
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In der Polizeiingpektion war demgegeniber festzustellen, dal’ viele der im Konzept geforderten

technischen Mal3nahmen nicht umgesetzt waren:

- die Unterbringung des Dienststellenservers entsprach im wesentlichen nicht den Vorgaben,

- ds Verteiler im lokalen Netz wurde ein Gerdt eingesetzt, das nicht Uber die geforderten
Sicherheitsmerkmale verflgte,

- Verschlisselungsverfahren, die die Vertraulichkeit der Uber das Weitverkehrsnetz LAVINE

Ubermittelten Daten sicherstellen sollen, wurden nicht mdeive

Auch die organisatorischen Rahmenbedingungen entsprachen weitgehend nicht den eigenen
Vorgaben. Das dienststellenspezifische Sicherheitskonzept, in dem die Besonderheiten jeder
LAPIS-Dienststelle berlicksichtigt werden sollen, wurde erst nach der Anktndigung meiner
Kontrolle erstellt, obwohl LAPIS in dieser Dienststelle zu diesem Zeitpunkt bereits seit fast
zwel Jahren lief. Viele weitere organisatorische Hilfsmittel (zum Beispiel Betriebshandbuch,

Datensicherungsrichtlinie, Hinweise zum Umgang mit PalRworten) lagen nicht vor.

Im Ergebnis der Kontrolle bel der Polizeiingpektion habe ich dem Innenminister aufgrund von
VerstofRen gegen die Bestimmungen des 8§ 17 Abs. 1 und 2 DSG MV eine formliche Beanstan-
dunggemal § 28 Abs. 1 Nr. 1 DSG MVsgesprochen.

Die von mir festgestellten Mangel veranlal3ten den Landtag, sich intensiv mit dem Redlisie-
rungsstand von LAPIS zu befassen. Der Innenausschuf? hat den Innenminister um ausftihrliche

Berichterstattung gebeten.

Schliefdlich wurde vereinbart, die Zusammenarbeit auf Referentenebene zu intensivieren. Der
regelmallige Informationsaustausch trégt nunmehr dazu bei, Schwachstellen frih zu erkennen
und rechtzeitig geeignete und angemessene technische und organisatorische Mal3nahmen zu
treffen. So wurde beispielsweise ein Mal3nahmeplan erstellt, um die bel der Kontrolle festge-
stellten Méangel moglichst schnell zu beseitigen. Die hierfur erforderliche Sicherheitstechnik
(zum Beispidl ein Pal3wortmanagementsystem und V erschltisselungstechnik) befand sich Ende

1997 im Ausschreibungsverfahren. Dartber hinaus wurde die Organisationsstruktur fir das
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Projekt LAPIS den tatséchlichen Erfordernissen angepal3t und das Projekt sowohl personell als

auch finanziell bessersgestattet.

3.2.5 Zu Unrecht im Polizeicomputer

Aufgrund einer Strafanzeige wegen Ubler Nachrede ermittelte die Staatsanwaltschaft gegen
einen Bilrger. Die Polizei legte eine Kriminalakte zu seiner Person an und speicherte seine Da-
ten in der Polizeilichen Erkenntnis Datei (PED MV). Nach Einstellung des Verfahrens wegen
Geringflgigkeit sollten die Daten des Betroffenen noch zwei Jahre in der polizeilichen Datel
verbleiben. Der Petent dul3erte hiergegen Bedenken und bat mich um eine datenschutzrechtli-

che Prifung.

Im strafrechtlichen Ermittlungsverfahren wird die Polizei fur die Staatsanwaltschaft tétig und
erhebt in diesem Zusammenhang personenbezogene Daten. Sie darf die Daten eines Verdachti-
gen Uber das Ermittlungsverfahren hinaus auch fur praventiv-polizeiliche Zwecke verarbeiten
und nutzen. Dies it jedoch nur unter der Voraussetzung zulassig, dal3 es sich nicht um Baga-
telldelikte handelt, eine Gefahrenprognose hinsichtlich der Begehung weliterer Straftaten vor-
liegt und die Speicherung zur Aufklarung oder Verhitung kunftiger Straftaten erforderlich ist.
Ist das Ergebnis des Ermittlungsverfahrens zum Zeitpunkt der Speicherung noch nicht bekannt,
so durfen die Daten zunéchst nur maximal zwei Jahre gespeichert werden. Entfallt der zugrun-

de liegende Verdacht, sind die Daten sofort zu I6schen.

Die Polizei teilte mir zunéchst mit, dal3 sie in diesem Fall das Anlegen einer Kriminalakte fir
erforderlich hielt und nach Kenntnisnahme der Einstellungsverfiigung der Staatsanwaltschaft
eine Aussonderungsprffrist von zwel Jahren festgesetzt hatte. Der Fall wurde anschlief3end
nochmals durch das Innenministerium geprift. Im Ergebnis wurden die Kriminalakte vernichtet
und die Daten in der PED MV geldscht, da die Speicherung der personenbezogenen Daten des
Betroffenen weder zur Aufkldrung noch zur Verhitung einer kiinftigen Straftat geeignet wa-

ren. Dariiber habe ich den Petenten informiert.

Dieser Fall zeigt, dal’ nach wie vor Unsicherheiten beim Anlegen von Kriminalakten sowie bei
der Speicherung in der PED MV bestehen. Unabhangig von diesem Einzelfall beabsichtigt der
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Innenminister jetzt, entsprechende Richtlinien zu erarbeiten, um so mehr Rechtssicherheit zu

erreichen.

3.3 Verkehr

3.3.1 Blitzen durch Private

In unserem Bundesland ist die Befugnis zur eigenstandigen Uberwachung des flieRenden Ver-
kehrs mittels stationarer Geschwindigkeitsmef3anlagen den Landkreisen und kreisfreien Stadten
Ubertragen worden. Da die Uberwachungsanlagen teilweise von privaten Unternehmen gemie-
tet werden und Mitarbeiter dieser Unternehmen an Messungen teilnehmen, entsteht der Ein-

druck, daf Private diese Messungen durchfiihren. Dagegen aul3erten Autofahrer Bedenken.

Die Ordnungsbehorde darf Fotos von Geschwindigkeitstiberschreitungen nur dann fur Ord-
nungswidrigkeitenverfahren verwenden, wenn diese auch rechtmaiig erlangt wurden. Dies
setzt voraus, dai die Mitarbeiter der Behtrde selbstéandig und eigenverantwortlich im Rahmen
einer Messung den Tatbestand einer Verkehrsordnungswidrigkeit ermittelt haben. Die Inan-
spruchnahme Privater ist dabei ausschliefdlich auf Hilfstétigkeiten beschréankt. Zu dieser Frage
habe ich mich bereits in meinem Zweiten Tétigkeitsbericht, Punkt 2.4.3, gedulRert. Der Wirt-
schaftsminister unseres Landes hatte seinerzeit die Hinweise aufgegriffen und mit Erlal3 vom

22. Dezember 1995 die erforderlichen Regelungen getroffen.

Hiernach obliegt der Ordnungsbehorde die alleinige Verantwortung fur die Durchftihrung der
Geschwindigkeitsiiberwachung. Sie hat hierfir Mitarbeiter einzusetzen, welche die notwendi-
gen Fachkenntnisse besitzen, die Messungen durchftihren und kontrollieren. Mitarbeiter priva-
ter Unternehmen, von denen das Mef3gerédt und das Fahrzeug gemietet werden, sind lediglich
fur technische Hilfstatigkeiten einzusetzen. Zum Entwickeln der Mef3filme und Anfertigen von
Positiven sowie zum Erfassen der Datensétze kann sich die Ordnungsbehdrde im Rahmen einer
Auftragsdatenverarbeitung eines privaten Anbieters bedienen. Geméald § 4 DSG MV ist der
Auftrag schriftlich zu erteilen. Es sind detaillierte Festlegungen zu treffen, wie der Auftrag-
nehmer mit den Daten umzugehen hat und welche technischen und organisatorischen Mal3-
nahmen gegebenenfalls zu redlisieren sind. Die Mitarbeiter des Auftragnehmers sind auf das

Datengeheimnis zu verpflichten. Eine Auswertung der Beweismittel durch den Auftragnehmer
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ist unzuléssig und obliegt allein der Ordnungsbehtrde. Dartiber hinaus sind bestehende Mel-
depflichten gegeniiber den Aufsichtsbehdrden zur Sicherung der datenschutzrechtlichen Kon-

trolle zu beachten.

Auf meine Anfrage hin erhielt ich im Februar 1996 den bereits verabschiedeten oben genannten
Erlal. Fir die Umsetzung der aus 8 4 DSG MV resultierenden datenschutzrechtlichen Anfor-
derungen wurde eine Ubergangsfrist von einem Jahr eingerdumt. |ch habe darauf hingewiesen,
dal3 8§ 4 DSG MV unmittelbar zur Anwendung kommt und durch eine untergesetzliche Vor-
schrift - auch nicht fir eine Ubergangszeit - keinesfalls auRRer Kraft gesetzt werden kann. Dies

wurde den Ordnungsbehdérden zur Kenntnis gegeben.

Nachfragen zur inhaltlichen Ausgestaltung des Auftragsverhaltnisses nach § 4 DSG MV habe
ich zum Anlal3 genommen, den Entwurf einer Mustervereinbarung fir den Umgang mit perso-
nenbezogenen Daten im Auftrag fur diesen Bereich zu erarbeiten und den Landkreisen und

kreisfreien Stadten im Juni 1996 zur Verfiigung zu stellen.

Bel Prifungen habe ich festgestellt, dal3 zwar in der Uberwiegenden Zahl der Félle bereits
schriftliche Vertrage existierten, diese aber in keinem Fall den datenschutzrechtlichen Anforde-
rungen entsprachen. So fehlte es an detaillierten Regelungen, die das Auftragsverhdltnis und
somit den Umgang mit personenbezogenen Daten durch den Auftragnehmer klar umrissen.
Uber die Beauftragung hatten mich nur einige Ordnungsbehtrden informiert, obwohl sie ge-
mal3 § 4 Abs. 3 DSG MV dazu verpflichtet gewesen wéaren. Dartiber hinaus waren die privaten
Unternehmen ihrer Meldepfliamach § 32 BDSG nicht nachgekommen.

Meine in diesem Zusammenhang gegebenen Empfehlungen wurden zwischenzeitlich bertick-

sichtigt.

3.3.2 Anhorung des Betroffenen bei stralenverkehrsrechtlichen Ordnungswidrigkeiten

Eine Petentin Ubersandte mir einen Vordruck zur Prifung, den sie von einer Bu3geldstelle im
Rahmen der Anhdrung nach § 55 Ordnungswidrigkeitengesetz (OWiG) erhalten hatte. Neben
den Identitétsdaten der Betroffenen sowie den Angaben zum Sachverhalt wurden unter ande-
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rem auch Beruf, Einkommen, Telefonnummer, Angaben zur Fahrerlaubnis sowie der Standort
bei Wehrpflichtigen erfragt. Bei Nachfragen stellte sich heraus, dali die Buf3geldstellen in die-

sem Verfahren in unterschiedlichem Male Daten erheben.

Bevor ein BuRgeldbescheid erlassen wird, ist dem Betroffenen Gelegenheit zur AuRerung zu
geben. Zu diesem Zweck erhdt er von der Bul3geldstelle einen Anhérungsbogen. Die Datener-

hebung ist auf die fur die Anhérung erforderlichen Daten zu beschranken.

Der Betroffene hat in jedem Fall die zur Identitdtsfeststellung notwendigen Angaben zu seiner
Person zu machen. Bei der Festsetzung einer Geldbul3e kdnnen ferner auch die wirtschaftlichen
Verhdltnisse des Betroffenen Beriicksichtigung finden. Da dieses Kriterium jedoch nicht regel-
maldig als Bemessungsfaktor in Betracht kommt, ist eine Erhebung dieser Daten nur im Einzel-
fal erforderlich. Eine generelle Abfrage des Berufes sowie des Einkommens des Betroffenen
bei stral3enverkehrsrechtlichen Ordnungswidrigkeiten ist daher nicht zuldssig. Die Telefon-
nummer kann fUr Rickfragen dienlich sein, sie ist jedoch fur das Verfahren selbst nicht erfor-
derlich, so dal? es sich hierbei alenfalls um eine freiwillige Angabe handeln kann. Weliterhin ist
es nicht generell notwendig, Angaben zur Fahrerlaubnis sowie zum Standort bei Wehrpflichti-
gen zu machen. Darliber hinaus ist zu beachten, dal? fir den Betroffenen keine Aussagepflicht

zur Sache besteht.

Der Anhdrungsbogen ist entsprechend zu gestalten, und es ist eine fir den Betroffenen klare

Trennung zwischen Pflichtangaben und freiwilligen Angaben vorzunehmen.

Das Wirtschaftsministerium unseres Landes hat diese Hinweise aufgegriffen und mit einem
Rundschreiben die Bul3geldstellen darauf aufmerksam gemacht. 1ch gehe davon aus, dal3 inzwi-

schen danach verfahren wird.

3.3.3 Daten aus dem Pal3- und Personalausweisregister

Haufig wenden sich Betroffene und Behdrden mit der Frage an mich, in welchem Umfang das
Pal3- bzw. Personalausweisregister genutzt werden darf, um Fahrer bei der Ahndung von Ver-

kehrsordnungswidrigkeiten festzustellen. Die Anfragen zeigen, dal3 in diesem Bereich noch
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eine Reihe von Unsicherheiten besteht. So wies ein Landkreis beispielsweise die fir das Regi-
ster zustandigen Behorden in allgemeiner Form an, im Wege der Amtshilfe mit den Verfol-
gungsbehdrden besser zusammenzuarbeiten, ohne dabei jedoch die mal3geblichen Rechtsgrund-

lagen zu benennen.

Sofern der Betroffene im Rahmen der Anhérung nach 8§ 55 Ordnungswidrigkeitengesetz
(OWIG) keine Angaben zum Sachverhalt macht oder bestreitet, zum mal3geblichen Zeitpunkt
mit dem Auto gefahren zu sein, werden weitere Ermittlungen notwendig, um die Identitdt des
Fahrzeugfihrers festzustellen. Die Pal3- und Personalausweisregister werden hierbei regelmé-
Big als Informationsquelle genutzt. Seitdem die Ordnungsbehdrden die Nachermittlungen zur
Fahrerfeststellung bei geringfligigen Verkehrsordnungswidrigkeiten grundsétzlich in eigener
Regie vornehmen und die Polizel nur noch bei bedeutsamen Ordnungswidrigkeiten einbezie-
hen, hat die Zahl der Ersuchen an die Pal3- und Personalausweisbehdrden zugenommen. Aus

Kostengrinden wird haufig auf eine Fahrerfeststellung vor Ort verzichtet.

Das Pal3- bzw. Personalausweisregister ist kein offentliches Register. Nach § 22 Pal3gesetz und
8 2 b Gesetz liber Personalausweise dirfen an die ersuchende Behtrde Daten aus dem Register

Ubermittelt werden, wenn diese

— auf Grund von Gesetzen oder Rechtsverordnungen berechtigt ist, die Daten zu erhalten,

— ohne Kenntnis der Daten nicht in der Lage ware, ihre Aufgabe zu erfiullen und

— die Daten nicht oder nur mit unverhdtnismallig hohem Aufwand beim Betroffenen erhoben
werden kénnen oder wegen der Art der Aufgabe von einer Datenerhebung beim Betroffe-

nen abgesehen werden muf3.

Die Verfolgungsbehdrde hat ihre Ermittlungstétigkeit so auszugestalten, dal? die erforderlichen
Daten grundsétzlich beim Betroffenen erhoben werden. Erst wenn dies nicht mdglich oder
hierfir ein unverhdltnismalig hoher Aufwand erforderlich ist, kann sie ein Ersuchen an die
Pal3- und Personalausweisbehdrde richten, das Lichtbild des Betroffenen oder eine Kopie vor-
zulegen beziehungsweise zu Ubersenden. Ein solches Verfahren ist jedoch nicht allein schon
dadurch gerechtfertigt, dal3 ein Ersuchen weniger zeitaufwendig und kostengiinstiger ist. Viel-
mehr bedarf es Tatsachen, die einen unverhdtnismaldig hohen Aufwand belegen. Dies ist in

jedem Einzelfall zu prufen.
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Das Ersuchen muB sich jedoch immer auf eine konkrete Person beziehen. Eine Ubersendung
von Beweisfotos durch die BulRgeldstelle an die Pal3- und Personalausweisbehérde mit der
Bitte, anhand des Pal3- bzw. Personalausweisregisters festzustellen, wer der auf dem Foto ab-
gebildete Fahrzeugfthrer ist, erflllt diese Forderung nicht und ist datenschutzrechtlich bedenk-
lich. Es zahlt nicht zu den Aufgaben der Pal3- und Personalausweisbehtrde, die Ubereinstim-
mung der Identitét zwischen Fahrzeugfihrer und der im Register vorhandenen Person zu be-
stétigen. Im Rahmen der Verfolgung von Ordnungswidrigkeiten hat die Verfolgungsbehorde
selbst die Tatsachen sowie den Verantwortlichen, der zur Tatzeit das Fahrzeug gefuhrt hat,

festzustellen.

Gemal3 8§ 53 OWIG kann die Verfolgungsbehtrde auch Familienangehtrige, Nachbarn und
sonstige Dritte befragen, um den Fahrzeugfihrer zu ermitteln. Da hierbei unter Umstanden eine
Vielzahl von Personen Kenntnis vom Ordnungswidrigkeitenverfahren erhét, sollte dies nur
dann erfolgen, wenn die Feststellung des Fahrzeugfihrers anders nicht méglich ist. Unter Ver-
haltnismalligkeitsgesichtspunkten werden hierbel auch die Schwere des VerkehrsverstofRes und
die schutzwirdigen Interessen des Betroffenen zu berticksichtigen sein. Befragungen in der
Nachbarschaft sind bel Ordnungswidrigkeiten, die zu einer Eintragung in das Verkehrszentral-
register fihren, zuléssig, wenn die Ermittlungen beim Betroffenen und das Ersuchen an die

Pal3- und Personalausweisbehdrde zu keinem Ergebnis gefihrt haben.

Bel der Auswahl der einzelnen Mal3nahmen ist in Abhangigkeit vom Einzelfall der Verhdtnis-

mafigkeitsgrundsatz zu beachten.

Nur ausdriicklich vom Behordenleiter erméchtigte Mitarbeiter einer BuR3geldstelle durfen ent-
sprechende Ersuchen stellen. Die Erméchtigung ist schriftlich vorzunehmen. Ferner hat die
BuRgeldstelle den Anlal3 des Ersuchens sowie die Herkunft der Ubermittelten Daten und Unter-
lagen zu dokumentieren, um die Zuléssigkeit der Mal3nahmen gegebenenfalls auch im weiteren

Verfahren nachweisen zu kdnnen.

Um die Anwendung der geltenden Bestimmungen zu erleichtern, habe ich der Landesregierung
empfohlen, verbindliche Regelungen zur Fahrerfeststellung zu treffen. Das Wirtschaftsministe-

rium hat daraufhin mitgeteilt, dal3 die Notwendigkeit einer einheitlichen Verfahrensweise gese-
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hen wird und daher beabsichtigt sei, zusammen mit dem Innenressort einen entsprechenden

Erlal3 herauszugeben. Dieser stand bei Redaktionsschlufd noch aus.

3.4 Verfassungsschutz

3.4.1 Sicherheitstuberprifungsgesetz verabschiedet

Im Dezember 1997 hat der Landtag den Entwurf der Landesregierung fir ein Sicher-
heitsliberprifungsgesetz mehrheitlich angenommen. Damit kehrt fir alle an der Sicher-
heitsliberprifung Betelligten Rechtssicherheit ein. Gegentiber den bisher glltigen Sicher-
heitstiberprifungsrichtlinien und einem bereits 1995 vorgelegten Referentenentwurf flr ein
Sicherheitstiberprifungsgesetz ergeben sich aus datenschutzrechtlicher Sicht folgende wesent-

liche Verbesserungen:

- Als sicherheitserheblich werden nunmehr , Erkenntnisse* und nicht mehr , Sachverhalte®

angesken.

- In der abzugebenden Sicherheitserklarung wird nun nicht mehr undifferenziert nach
»Funktionen” und ,,Massenorganisationen” in der ehemaligen DDR gefragt, sondern nur

noch nach hauptamtlichen Funktionen in einer Partei oder Massenorganisation.

- Urspringlich sollten tatsachliche Anhaltspunkte fir geistige und seelische Stérungen sowie
Alkohol-, Drogen- oder TablettenmifRbrauch von Personen, die eine sicherheitsempfindliche
Tatigkeit austiben sollen, zur Sicherheitsakte genommen werden. Da nicht klar war, wer wie
beurteilen soll, ob Anhaltspunkte fir einen Mif3brauch vorliegen, ist diese Regelung ersatz-

los gestrichen worden.

- Die Speicher- bzw. Léschungsfristen wurden fir den Fall gekirzt, dal3 die Sicherheitsiiber-
prifung vorzeitig abgebrochen wird und bis zu diesem Zeitpunkt keine sicherheitserhebli-
chen Erkenntnisse vorliegen. Die Verpflichtung zur umgehenden Vernichtung der Unterla-
gen des Betroffenen bel der Verfassungsschutzbehdrde wurde in den Gesetzestext aufge-
nommen. Fur den Fall, dal? der Betroffene keine sicherheitsempfindliche Tétigkeit aufnimmt,

obwohl dies aufgrund der Sicherheitsiiberprifung moglich gewesen wére, sind die Daten
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von der Verfassungsschutzbehorde innerhalb eines Jahres zu I6schen, sofern der Betroffene

nicht in die weitere Speicherung einwilligt.

Im April 1997 hatte der Innenausschul? eine Expertenanhdérung zum Gesetzentwurf der Lan-
desregierung durchgefihrt. Dort wurden von verschiedenen Seiten Hinweise, insbesondere
hinsichtlich der Unterschiede zwischen dem Sicherheitsiiberprifungsgesetz des Bundes und

dem Sicherheitstberprifungsgesetz des Landes gegeben.

Letztlich ist der Gesetzentwurf jedoch unveréndert verabschiedet worden. So ist es nun unter
anderem vorstellbar, dal? ein Bewerber flr eine sicherheitsempfindliche Tétigkeit in einer Bun-
desbehdrde unseres Landes (beispielsweise Arbeitsamter oder Zoll), in der nach dem Bundes-
gesetz sicherheitstiberpriift wird, weniger personenbezogene Daten angeben mul3, als ein Be-
werber flr eine sicherheitsempfindliche Tétigkeit in einer Landesbehtrde. Ich halte diese Un-

terscheidung fir nicht gerechtfertigt und unnotig.

Darliber hinaus ist die Verfassungsschutzbehorde nach wie vor berechtigt, bei dem von Bund
und Landern betriebenen Nachrichtendienstlichen Informationssystem NADIS anzufragen, ob
Erkenntnisse Uiber den Ehegatten, den Lebensgefahrten und die Auskunfts- und Referenzperson
vorliegen. Die in der Gesetzesbegrindung gegebene Erklarung, es handele sich hierbei lediglich
um eine ,bloRe Anfrage”, verharmlost die Tatsache, dal? die Anfrage in NADIS ohne Wissen
der zu befragenden Personen schon einen erheblichen Eingriff in deren Recht auf informationel-
le Selbstbestimmung darstellt. Meine Empfehlung, diese NADIS-Abfragen von der Einwilli-

gung der zu befragenden Personen abhangig zu machen, ist nicht beriicksichtigt worden.

AulRerdem erscheint es mir nicht nachvollziehbar, warum ein von einer Sicherheitsiiberprifung
Betroffener grundsétzlich nicht seine Sicherheitsiiberprifungsakte einsehen darf. Meines Er-
achtens ist nicht zu begrinden, warum ein Betroffener, der sich freiwillig einer Sicher-
heitstiberprifung unterzogen hat, nicht selbst sehen soll, welche Daten die V erfassungsschutz-
behtrde zu seiner Person speichert. Uberwiegende Geheimhaltungsinteressen oder schwerwie-
gende schutzwirdige Interessen Dritter, die einer Akteneinsicht entgegenstehen, hétten trotz-

dem ohne weiteres hinreichend bertcksichtigt werden kénnen.
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3.4.2 Campingplatze im Visier des Verfassungsschutzes

Im Juni 1996 berichteten Medien Uber Aktivitdten der Verfassungsschutzbehdrde auf einigen
Zeltpléatzen des Landes. Der Leiter einer Kurverwaltung war demnach von einer Mitarbeiterin
der Behorde aufgefordert worden, Camper zu melden, die seiner Meinung nach der links- oder
rechtsextremen Szene angehtren. Auf seine telefonische Nachfrage zu Erkennungsmaoglichkel-
ten dieses Personenkreises sei ihm gesagt worden, dal3 damit , Buntgescheckte, Punker und

langhaarige Personen” gemeint waren.

Um die datenschutzrechtlichen Aspekte dieser Mal3nahmen zu bewerten, habe ich eine Kontrol-
le beim Verfassungsschutz durchgeftihrt. Nach Einblick in die relevanten Unterlagen und auf-

grund der Erlauterungen des Leiters der Behdrde stellte sich der Vorgang wie folgt dar:

Ausgangspunkt fur die Mal3nahmen des Verfassungsschutzes waren rechtsextremistisch
motivierte Gewalttaten aus den Jahren 1994 und 1995, die vereinzelt auf Campingplatzen

in Mecklenburg-Vorpommern begangen wurden.

Mitarbeiter des Verfassungsschutzes hatten deshalb im Frihjahr 1996 ausgewahlte Cam-
pingplétze Mecklenburg-Vorpommerns besucht. Die Campingplatzbesitzer wurden gebe-
ten, dem Verfassungsschutz das Eintreffen rechtsextremistischer Gruppen parallel zur Be-
nachrichtigung der Polizei mitzuteilen, jedoch ohne personenbezogene Daten einzelner zu
Ubermitteln. Bei gleichzeitigem Vorhandensein einer linksextremistischen Gruppe sollte
auch diese Tatsache mitgeteilt werden. Es war beabsichtigt, diese Informationen dann mit
den bei der Verfassungsschutzbehtrde vorhandenen Erkenntnissen zusammenzufihren,
um gegebenenfalls weitere Mal3nahmen einzuleiten. Erst beim Vorliegen tatsachlicher An-
haltspunkte fir den Verdacht verfassungsfeindlicher Bestrebungen sollten dann in einem
zweiten Schritt personenbezogene Daten durch die Verfassungsschutzbehorde erhoben
werden. Die in Medien genannten Kriterien ,, Buntgescheckte, Punks oder langhaarige Per-
sonen“ waren im Arbeitsauftrag der zustandigen Mitarbeiter nicht enthalten. Dal3 diese
Begriffe jedoch tatséchlich verwendet wurden, bewies ein Tonbandmitschnitt des Gespra
ches zwischen dem Leiter der Kurverwaltung und der Mitarbeiterin des V erfassungsschut-

ZES.,
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Die Campingplatzbesitzer wurden ausdrticklich darauf hingewiesen, dal3 die erste Meldung
in jedem Fall an die Polizei zu gehen hétte und die Méglichkeit der parallelen Mittellung an
die Verfassungsschutzbehdrde nur ein zusétzliches Angebot darstelle. Auf die Freiwillig-
keit der Mitarbeit wurden sie hingewiesen. Schliefdlich wurden die Inhaber der Camping-

platze gebeten, Diskretion im Hinblick auf das stattgefundene Gespréach zu wahren.

Zur Dokumentation der Mal3nahme stellte ich folgendes fest:

Es gab lediglich einen miindlichen Arbeitsauftrag. Dieser Auftrag wurde in den Dienstbe-

sprechungen des Verfassungsschutzes zur Vorbereitung der MaRnahme ndhibrtausge

In der zur Kontrolle vorgelegten Akte sind auf Formbladttern Angaben zu den Camping-
platzen (Lage, Anfahrtsweg etc.) sowie Inhabern (Namen, Telefonnummer) enthalten.
Daruber hinaus befinden sich in der Akte einzelne Vermerke zu Mal3nahmen, welche die
V erfassungsschutzbehtrde im vorangegangenen Jahr hinsichtlich rechtsextremistisch mo-
tivierter Straftaten durchgeftihrt hatte. Bereits damals wurde mit den Campingplatzinha-
bern Kontakt aufgenommen, auf deren Plétzen solche Straftaten begangen wurden. In -
nem Vermerk hief3 es dazu unter anderem, dal3 sogenannte ,, Nahbeobachter* angeworben
und zur Zusammenarbeit mit dem Verfassungsschutz bewogen werden sollten. Dazu wur-
de wahrend der Kontrolle mitgeteilt, dal’ es sich um keine auf Dauer angelegte Zusam-
menarbeit zwischen dem Verfassungsschutz und den dort genannten Personen handele.
Diese Personen erhielten kein Geld fir ihre Tatigkeit. Daher sei der dort verwandte Begriff

mifdverstandlich.

Aus datenschutzrechtlicher Sicht war einerseits zu prifen, ob die Verfassungsschutzbehorde
Uberhaupt in diesem Zusammenhang auf den Campingplétzen des Landes aktiv werden durfte,
und andererseits, ob die Art und Weise des Vorgehens geeignet und angemessen war, um fir
den Verfassungsschutz relevante Erkenntnisse zu gewinnen. Da die Dokumentation nicht aus-
sagekréftig war, habe ich das gesamte Verfahren vorwiegend anhand der Aussagen des Leiters

und der zustandigen Mitarbeiter des Verfassungsschutzes wie folgt bewertet:

Eine direkte Einbeziehung von Privaten in die Tétigkeit der Verfassungsschutzbehtrde ist im
L andesverfassungsschutzgesetz nicht ausdriicklich geregelt. Ich halte sie fir grundsétzlich be-
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denklich. Es hétte in diesem Fall insbesondere fir die angesprochenen Campingplatzinhaber
klar und deutlich zum Ausdruck kommen missen, dal3 es sich um eine freiwillige Mitwirkung
im Sinne einer Unterstiitzung handelt, wenn sie im Einzelfall bei Vorliegen der Voraussetzun-
gen relevante Sachverhalte Ubermitteln. Des weiteren mufdte klar sein, dal3 keine auf Dauer
angelegte Zusammenarbeit mit der Verfassungsschutzbehdrde vorgesehen ist. Da eine gezielte
Aufforderung zur Mithilfe erfolgte und dartber hinaus die ausdrickliche Bitte um Diskretion
gedulRert wurde, kdnnten sich die Campingplatzbetreiber zur Mitwirkung verpflichtet gefihlt
haben. Deshalb blieben Zweifel, ob das Prinzip der Freiwilligkeit jedem Ansprechpartner auch
tatsachlich deutlich geworden ist. Ferner hétte die Grenzziehung im Hinblick auf die hier kei-
neswegs beabsichtigte Anwerbung von V-Leuten eindeutig sein missen. Die in den Vermerken
vorgefundenen Aussagen zum Anwerben von sogenannten Nahbeobachtern lief3en diese erfor-

derliche prazise Grenzziehung vesen.

Die Tatsache, dal3 as Identifizierungsmerkmale Begriffe wie ,Buntgescheckte, Punks oder
langhaarige Personen” verwandt werden, ist aus datenschutzrechtlicher Sicht @uferst bedenk-
lich und verstoft gegen das rechtsstaatliche Gebot der Verhdtnisméigkeit. Die genannten
Merkmale sind vollig ungeeignet, den gesuchten Personenkreis festzustellen. Allein aul3ere
Merkmale eines Menschen wie Kleidung, Haarlénge und -farbe oder andere Auffaligkeiten als
mal3gebliches Kriterium zu verwenden, um Personen extremistisch orientierten Gruppen zuzu-
ordnen, ohne weitere Kriterien oder Verhaltensweisen zu berticksichtigen, ist diskriminierend.
Die unsachliche Differenzierung aufgrund aufRerer Merkmale verstofdt gegen 8 7 Abs. 2 Lan-
desverfassungsschutzgesetz (LVerfSchG). Darlber hinaus bestand durch die - allerdings vom
Arbeitsauftrag nicht gedeckte - AuRerung der eingangs erwahnten Mitarbeiterin des Verfas-
sungsschutzes die Gefahr, dal’3 der Verfassungsschutz personenbezogene Daten erhdt, die
nicht zu dessen Aufgabenerflllung erforderlich sind. Derartige Methoden wirden zu einem
rechtswidrigen Eingriff in das Recht auf informationelle Selbstbestimmung fihren, und eine
Reihe von Betroffenen wirde in das Beobachtungsfeld des V erfassungsschutzes geraten, ohne

dal3 die notwendigen Voraussetzungen daftr vorlagen.

Um eine bessere Transparenz und auch eine nachtrégliche datenschutzrechtliche Prifung ge-
wahrleisten zu kénnen, wére eine liickenlose Dokumentation erforderlich gewesen. Diese Do-
kumentation hétte Aufschlul? Uber das gesamte Verfahren sowie die Zielstellung des Einsatzes

geben missen. Diese Kritik ergibt sich aus der Notwendigkeit, die von der Exekutive getroffe-
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nen Mal3nahmen zu kontrollieren (Rechtsstaatsprinzip, Art. 20 Abs. 3 GG) sowie aus der For-
derung nach datenschutzrechtlicher Transparenz (V olkszahlungsurteil, BVerfGE 65, 1 ff.) und
aus der in der Verfassung des Landes Mecklenburg-Vorpommern vorgesehenen Kontrolle

durch den Datenschutzbeauftragten.

Die innerbehdrdliche Organisation muf3 auch beim Verfassungsschutz so gestaltet sein, dal3 sie
den datenschutzrechtlichen Anforderungen gerecht wird. Die Mitarbeiter missen die fur ihre
Aufgaben notwendigen Kenntnisse erlangen und die mafl3geblichen Bestimmungen einhalten.
Ergibt sich dies nicht unmittelbar und ausreichend aus den geltenden Rechtsvorschriften, so
sind Konkretisierungen, zum Beispiel in Einsatzplénen, Dienstanweisungen oder Protokollen,
vorzunehmen. Diese Voraussetzungen waren insbesondere fir die besagte Mitarbeiterin nicht

gegeben, so dald ihr Einsatz aus datenschutzrechtlicher Sicht nicht zulassig war.

Fur das Erheben personenbezogener Daten gilt neben den konkret in 8 9 LVerfSchG aufge-
fUhrten Voraussetzungen ebenso der Grundsatz der Verhdltnismaligkeit. Deshalb wére das
oben beschriebene abgestufte Verfahren, bei dem im ersten Schritt keine personenbezogenen
Daten Ubermitteln werden sollten, aus datenschutzrechtlicher Sicht nicht zu beméngeln gewe-

sen.

Im Ergebnis meiner Kontrolle habe ich dem Innenminister eine férmliche Beanstandung ausge-

sprochen und die Empfehlungen gegeben,

- Verfahrensablaufe bei solchen oder dhnlichen Einsatzen vorher zu prifen,

- konftig derartige Verfahren aus den oben genannten Grinden hinreichend zu dokumentie-
ren,

- die Freiwilligkeit bei der Einbeziehung Privater deutlicher darzustellen, insbesondere auch
die Bitte um Diskretion wegfallen zu lassen,

- im Hinblick auf die Einbeziehung von Privaten unter dem Gesichtspunkt der Verhadltnismé
Bigkeit eine intensivere Einzelfallprifung durchzufihren und

- den Vorfall mit den zustandigen Mitarbeitern auszuwerten.

Meinen Empfehlungen wurde gefolgt. Unter anderem wurde eine schriftliche Dienstanweisung
far Maldnahmen zur Informationsgewinnung durch den Verfassungsschutz erlassen, die die

datenschutzrechtlichen Regelungen bertcksichtigt.
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3.5 Datenschutz im Landtag

3.5.1 Umgang mit personenbezogenen Daten in Untersuchungsausschiissen

Abgeordnete haben mich gebeten, Empfehlungen zum Umgang mit personenbezogenen Daten
durch Untersuchungsausschiisse zu geben. Bei der Arbeit dieser Gremien kommt es in vielen
Féllen auch zu Eingriffen in das Grundrecht auf informationelle Selbstbestimmung. Eingriffe in
dieses Recht bedirfen jedoch einer verfassungsméaiiigen normenklaren Erméachtigungsgrundlia-
ge (BVerfGE 65, 1 ff.). Artikel 34 unserer Landesverfassung trifft Regelungen zu den Unter-

suchungsausschissen. Dort wird auf das Gesetz verwiesen.

Das Vorlaufige Untersuchungsausschu3gesetz vom 10. Juli 1991 enthdlt jedoch keine daten-

schutzrechtlichen Regelungen.

Auf der Basis der Entscheidung des Hamburgischen Verfassungsgerichts vom 19. Juli 1995
(HVerfG 1/95), die den Umgang mit personenbezogenen Daten durch einen Untersuchungs-
ausschuld zum Gegenstand hat, habe ich ein Arbeitspapier erstellt und den Fraktionen, den
Untersuchungsausschiissen sowie den Ministerien unseres Landes zur Verflgung gestellt. Es

enthalt unter anderem folgende Hinweise:

- Zu prufen ist zunéchst, ob es sich bel den in den Akten enthaltenen Daten um personenbe-
zogene Daten handelt, da das Grundrecht auf informationelle Selbstbestimmung nur Einze-
langaben Uber bestimmte oder bestimmbare nattirliche Personen schiitzt, nicht jedoch Daten

juristischer Personen.

- Der Untersuchungsausschul® hat den Grundsatz der VerhaltnismaRigkeit zu beachten. Ein
Umgang mit personenbezogenen Daten durch den Ausschufd kann nur erfolgen, sofern dies

fur seine Tatigkeit erforderlich ist. Anderenfalls sind die Daten zurarsiengn.

- Sensible personenbezogene Daten, deren Schutzbedarf eine vertrauliche Behandlung erfor-

dert, durfen nur in nichtéffentlicher Sitzung behandelt werden.
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- Eine generelle Einstufung von bestimmten Daten im Hinblick auf deren Gefahrdung ist un-
zulassig. Die Abwagung hat immer fallbezogen und individuell zu erfolgen. Die Akten sind

beim Untersuchungsausschul3 so zu schitzen, dal3 kein Unbefugter Zugang erhalten kann.

Der Prasident des Landtages hat mich dariiber informiert, dafl3 er im Altestenrat anregen werde,

Uber den Entwurf eines Untersuchungsausschul3gesetzes zu beraten.

3.5.2 Uberprufung nach dem Abgeordnetengesetz

Nach dem Abgeordnetengesetz unseres Landes Uberprift der Landtag seine Mitglieder auf
Mitarbeit im Staatssicherheitsdienst. Zu diesem Zweck hatte er mit der Mehrheit seiner Mit-

glieder eine Bewertungskommission gewabhilt.

Nach Beendigung ihrer Arbeit war die Bewertungskommission zu dem Ergebnis gekommen,
dai’ keinem Abgeordneten wegen einer Zusammenarbeit mit dem Staatssicherheitsdienst die
Niederlegung seines Mandats empfohlen werden mui3. Vor der Bekanntgabe dieses erfreuli-
chen Ergebnisses waren alerdings in den Medien bereits Meldungen aufgetaucht, nach denen

zwei Abgeordnete durch Stasi-Kontakte belastet sein sollten.

Deshalb habe ich dem Vorsitzenden der Kommission empfohlen, das Uberpriifungsergebnis
sofort bekanntzugeben und damit nicht bis zu der Pressekonferenz zu warten, die fur einige
Tage spéter geplant war. Mir erschien das wichtig, um den Verdéchtigungen die Nahrung zu
nehmen und die betreffenden Abgeordneten von der psychischen Belastung zu befreien. Aber
auch nach Bekanntgabe des Abschluf3berichts der Kommission ebbten die Spekulationen nicht
gleich ab.

So hatte beispielsweise ein Nachrichtenmagazin Unterlagen Uber einen Abgeordneten erhalten,
aus denen hervorgehen soll, dal3 er als Informeller Mitarbeiter beim Staatssicherheitsdienst
registriert gewesen sei. Von verschiedenen Seiten wurde eine Indiskretion der friiheren Be-
schéftigungsstelle vermutet. Man bat mich, der Sache nachzugehen. Meine daraufhin durchge-

fuhrte Kontrolle ergab folgendes:
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Im Dezember 1991 war der Bundesbeauftragte fir die Unterlagen des Staatssicherheitsdienstes
(BStU) vom damaligen Arbeitgeber um Mitteilung gebeten worden, ob Erkenntnisse Uber eine
Zusammenarbeit des Betroffenen mit dem Staatssicherheitsdienst vorliegen. Erst im Dezember
1995 ging die Mitteilung des BStU in der Beschaftigungsstelle ein. Zwischenzeitlich hatte der
Betroffene wegen seiner Abgeordnetentétigkeit beantragt, das Arbeitsverhdtnis ruhen zu las-

sen.

Nun wurde die Mitteilung aber nicht - wie sonst Ublich - unbearbeitet an den Bundesbeauftrag-
ten zurtickgeschickt, sondern der Dienststellenleiter befal3te sich selbst mit dem Vorgang und
versah die Schriftstlicke mit Markierungen. AuRerdem fuhrte er ein Gesprach mit dem Betrof-
fenen. Uber dieses Gesprach existiert jedoch weder ein Vermerk in den Unterlagen noch ein
Protokoll. Im Januar 1996 wurden die Unterlagen vollstandig zurtickgesandt. Allerdings nicht
an die Behdrde, sondern an den Bundesbeauftragten, Herrn Gauck, direkt. Im Begleitschreiben
wies der Dienststellenleiter ausdriicklich auf folgendes hin: ,, Aufgrund der kirzlich durch den
Landtag beschlossenen neuerlichen Uberpriifung aler Landtagsabgeordneten gehe ich davon
aus, dai? durch Sie weitere Schritte einzuleiten sind.” Damit und durch die besondere Vorge-
hensweise in diesem Fall trifft er eine Wertung und a3t erkennen, dai3 er die Mitteilung des
BStU in gewisser Weise wie einen Beleg flr eine Zusammenarbeit des Betroffenen mit dem

Staatssicherheitsdienstarpretiert.

Nach dem Gesetz Uber die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen
Demokratischen Republik (StUG) sind die Daten aus den Akten zweckgebunden zu verwenden
(8 29 Abs. 1 StUG). In diesem Fall sind sie aber nicht fur die gesetzlich normierte Prifung,
sondern fir ein Gesprach mit dem Betroffenen verwendet worden, welches der Dienststellen-
leiter selbst als ,privat“ bezeichnet und damit auch erklért, weshalb kein Gespréachsvermerk
beziehungsweise Protokoll angefertigt wurde. Es bestand also offensichtlich keine Aufgabe, zu
deren Erfullung die Kenntnis des Inhalts der Unterlagen erforderlich gewesen wére. Deshalb
habe ich den Umgang mit den Daten in diesem Fall férmlich beanstandet und Empfehlungen
gegeben, wie in solchen Fallen kinftig zu verfahren ist. In seiner Stellungnahme sicherte der

Dienststellenleiter zu, meine Empfehlungen kiinftig zintesac

Im Rahmen der Kontrolle hatte der Dienststellenleiter unter anderem versichert, dal er Dritte
Uber den Inhalt nicht informiert hat. Spéter stellte sich allerdings heraus, dal3 das nicht den Tat-
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sachen entspricht. Nach meiner Bitte um erneute Stellungnahme teilte er mir mit, dal3 er den
Vorstand einer Partei telefonisch Uber das Vorliegen einer BStU-Akte informiert und dies auch
im personlichen Gesprach dem Betroffenen gegentiber angektindigt habe. Konkrete Inhalte der

Akte seien dabei nach seiner Aussage nicht offenbatémo

Aber dlein die Tatsache, dal? er von sich aus mit einem Dritten Gber das Vorliegen einer Mittei-
lung des BStU spricht, ist datenschutzrechtlich als Ubermittlung zu werten. Zumal dies fir
jedermann erkennbar nur dann sinnvoll erscheint, wenn der Dienststellenleiter seine subjektive
Wertung andeutungsweise darlegt. Eine gesetzliche Grundlage fur diese Mittellung an Dritte
existiert nicht und eine Einwilligung im Sinne des Datenschutzgesetzes lag nicht vor. Deshalb
habe ich diese Ubermittlung ebenfallswteadet.

Letztendlich hat sich auch der Landesbeauftragte fur die Unterlagen des Staatssicherheitsdien-
stes mit diesem Fall befaldt. Er bewertet die BStU-Mittellung in diesem Fall nicht als Beleg fur
eine Mitarbeit des Betroffenen bei der Staatssicherheit. In der Presse wurde er mit den Worten
wiedergegeben: ,, Nur wenige haben sich so mutig gegen die Stas gewehrt”, und die Stas hétte
nicht arbeiten kénnen, wenn sich alle so verhalten hétten. Angesichts dieses Ergebnisses sind
die Verletzungen des Rechts auf informationelle Selbstbestimmung durch den Dienststellenlei-
ter besonders schwerwiegend. Aber selbst bel einem anderen Ergebnis wére sein Vorgehen

zweifellos als gesetzeswidrig einzustufenegew.

3.6 Einwohnerwesen

3.6.1 DDR-Meldedaten - ein altes Problem

Das polizeiliche Meldewesen der DDR umfaldte eine Vielzahl von Datensammlungen. Neben
den auch fur die heutige Aufgabenerfillung der Meldebehdrden erforderlichen Daten wurden
in der ortlichen Meldekartel und in der Kreismeldekartei weitere Angaben des Betroffenen ge-
speichert. Hierzu zahlen unter anderem der Beruf, die Tétigkeit, die Personenkennzahl, Aus-
landsaufenthalte, Besuch aus dem Audland, die Ausschreibung zur Fahndung, die Tétigkeit als
freiwilliger Helfer der Polizei, der Besitz von Jagdwaffen, die Auflage staatlicher Kontrollmal3-
nahmen, Eintragungen aus dem Strafregister und die kriminalistische Registrierung bestimmter

Personen.
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Bei der Ubernahme der Daten aus dem Zentralen Einwohnerregister der DDR fiir die heutigen
Melderegister fehlten zum Tell Daten, wie Vornamen, frihere Namen und friihere Anschriften.
Die Meldebehtrden sind daher verpflichtet, das aktuelle Melderegister im Rahmen der tagli-
chen Arbeit anhand der alten drtlichen Meldekartei und Kreismeldekartel zu erganzen. Dieser
Verpflichtung sind die Meldebehtrden bisher mit unterschiedlicher Intensitét nachgekommen.
Aufgrund der noch unvollstandigen Daten in den Registern der Meldebehdrden und der bisher
nur tellweise erfolgten Nacherfassung der melderechtsrelevanten Daten aus den alten Karteien
ist es nach wie vor nétig, auf diese Altdatenbesténde zurtickzugreifen. So bedarf es beispiels-
weise bel Antragen fur Leistungen nach dem V ertriebenenzuwendungsgesetz eines Ilickenlosen
Nachweises der Wohnsitze des Betroffenen. Ferner ist ein Ruckgriff auf diese Daten fur Ersu-

chen von Betroffenen notwendig, um Verbindungen zu Eltern und Verwandten herzustellen.

Die weitere Aufbewahrung der alten Karteien und der Zugriff auf diese Daten wurden zwi-
schen dem Innenministerium und meiner Behorde beraten. Im Ergebnis hat das I nnenministeri-
um einen ErlalR herausgegeben. Fir eine Ubergangszeit konnen die Meldekarteien unter fol-

genden Mal3gaben noch bei den Meldebehdrden verbleiben:

— Die aten Meldekarteien sind réumlich getrennt vom aktuellen Melderegister aufzubewahren
und durch technische und organisatorische Mal3nahmen nach 8§ 17 Landesdatenschutzgesetz

von Mecklenburg-Vorpommern zu sichern.

— Auskinfte Uber melderechtsfremde Daten durfen nur dem Betroffenen selbst oder zur Be-

hebung einer Beweisnot seinem Rechtsnachfolger erteilt werden.

— Beim Ertellen von Auskinften aus den alten Meldekarteien durfen keine neuen Datenbe-
stéande, beispielsweise durch Aufbewahren von Kopien der Karteien in Akten, angelegt wer-

den.

— Ein Umgang mit diesen Karteien ist nur dem Amtdleiter sowie von ihm schriftlich besonders

ermachtigten Mitarbeitern erlaubt.
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— Im aktuellen Melderegister noch fehlende Daten sind anhand der alten Karteien nachzuer-

fassen.

Um einen Uberblick zu erhalten, in welchen Fallen Betroffene noch Auskiinfte zu ihren Daten
aus den alten Karteien benétigen, ist den Meldebehdrden eine jahrliche Berichtspflicht auferlegt
worden. Mit dem Zidl, die alten Karteien zu archivieren beziehungsweise - soweit keine Uber-
nahme durch ein Archiv erfolgt - die melderechtsfremden Daten zu l6schen, wird im Jahre

2000 erneut gepruft, ob weiterhin ein Auskunftsbedarf der Betroffenen besteht.

3.6.2 Personenstandsgesetz contra Familienforschung

Das Interesse einzelner an der Vergangenheit und an familidren Verknipfungen Uber Genera-
tionen hinweg beschéftigt in zunehmendem Mal3e auch den Datenschutz. So erreichen mich
immer haufiger Anfragen und Beschwerden von Privatpersonen zu der Auskunftspraxis der

Standesamter in unserem Land.

Gemeinsames Anliegen der Petenten ist die Familienforschung anhand alter Dokumente wie
der Kirchen- und Personenstandsbiicher. Die Informationen werden von den Familienforschern
in mihsamer Recherche zusammengetragen und dann wie ein Puzzle zusammengesetzt. In Ein-
zelféllen lehnen die Standesdmter es jedoch ab, Auskiinfte zu geben. Dies st63t bei den Anfra-
genden, insbesondere wenn die betroffenen Personen bereits seit langem verstorben sind, auf

Unverstandnis.

8 61 Abs. 1 des Personenstandsgesetzes regelt, unter welchen Voraussetzungen Privatpersonen
Einsicht in Personenstandsbiicher (Heirats-, Familien-, Geburten- und Sterbebuch) gewahrt
werden darf. Zunéchst steht dieses Recht nur Personen zu, auf die sich der Eintrag in diesen
Bichern bezieht. Ferner dirfen auch der Ehegatte sowie die Vorfahren und Abkémmlinge des
Betroffenen Einsicht erhalten. Dieses ,,abgeleitete Benutzungsrecht” ist auf die Verwandten in
gerader aufsteigender oder absteigender Linie beschrankt. Soweit der Antragsteller nicht zu
diesem Personenkreis zahlt, erhdlt er nur Einsicht, wenn er ein rechtliches Interesse glaubhaft
machen kann. Das rechtliche Interesse erfordert das Vorliegen eines besonderen Rechtsgrun-
des, etwa dal’ der Auskunftssuchende die Daten zur Durchsetzung von Rechtsanspriichen be-

notigt. Da die Familienforschung nicht hierunter fallt, bleibt der Weg zu den Daten in diesen
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Féllen versperrt. In den von mir gepriften Einzelfélen waren die hinterfragten Entscheidungen

der Verwaltung aufgrund der geltenden Gesetzeslage nicht zu beanstanden.

Allerdings gibt es seitens der Bundesregierung mittlerweile seit Jahren Uberlegungen zur An-
derung des Personenstandsgesetzes. So ist beabsichtigt, die Einsichtnahme bereits bei Glaub-
haftmachen eines berechtigten Interesses zuzulassen, wenn seit dem Tod des Betroffenen min-
destens 30 Jahre oder, fals der Todestag nicht bekannt ist, seit der Geburt mindestens 120
Jahre vergangen sind. Als berechtigtes Interesse wird jedes auf sachlichen Erwéagungen beru-
hende ideelle und wirtschaftliche Interesse anerkannt, das mit der Rechtsordnung im Einklang
steht. Hierunter fallen in diesem Zusammenhang auch Auskunftsersuchen fir Zwecke der Fa-
milien- oder Ahnenforschung. Mit der Verabschiedung eines Anderungsgesetzes durch den
Bundestag wird jedoch nicht mehr in dieser Legidaturperiode zu rechnen sein. Es bleibt zu
hoffen, dal3 dieses Vorhaben nicht weiter auf die lange Bank geschoben wird, um die unter
datenschutzrechtlichen Gesichtspunkten unproblematischen und aus meiner Erfahrung zum

Teil verstandlichen Anliegen der Familienforschung angemessen bericksichtigen zu kénnen.

3.6.3 Datenschutz fur Gastgeber auslandischer Besucher

Ein Petent informierte mich dartiber, dal3 die Audanderbehorde fur die Erteillung einer Aufent-
haltsgenehmigung fur einen audandischen Besucher von ihm die Offenlegung seiner wirt-
schaftlichen Verhdtnisse verlangte. So sollte er neben seinem Einkommen aus Erwerbstétigkeit
Name und Anschrift des Arbeitgebers, sonstige Einklinfte, monatliche Belastungen und Anga-
ben Uber die zum Haushalt gehérenden Personen machen. Dies |6ste bei ihm Verwunderung
aus, da bisher eine einfache Erklérung nach § 84 Audéandergesetz (AudG) genugte, dald er fir

die mit dem Besuch anfallenden Kosten aufkommen werde.

Ich habe gegentiber der Audanderbehdrde kritisiert, dal3 sie Daten erhebt, die fir die Boni-
tatsprifung nicht erforderlich sind, und dafi3 ein Hinweis auf die Rechtsgrundlagen beziehungs-
weise die Freiwilligkeit der Angaben fehlt. Die Audanderbehorde berief sich in ihrer Stellung-
nahme auf die Hinweise der Fachaufsichtsbehdrde. Daher habe ich meine Bedenken auch dem
Innenministerium dargelegt und die landesweite Praxis erfragt. Das |nnenministerium teilte mir

dazu mit, dal} zwischenzeitlich mit Erlald vom 13. November 1996 ein bundeseinheitliches,
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weitgehend falschungssicheres Formular fir Verpflichtungserklérungen nach 8 84 AudG in
Mecklenburg-V orpommern eingefihrt wurde, das die urspringlich von den Audéanderbehor-
den benutzten Vordrucke abgelost hat. In dem neuen Formular werden die fur die Bonitéatspri-
fung erhobenen Daten aufgenommen. Das Original der Erklarung erhdt der Gastgeber und
leitet es an seinen audandischen Gast weiter, damit dieser die Unterlagen der Audandsvertre-

tung vorlegen kann.

Gegen die Verwendung dieses Vordruckes und das Verfahren habe ich gegentiber dem In-

nenministerium unseres Landes folgende Bedenken geltend gemacht:

— Fur die Ertellung eines Visums fur Besuchszwecke eines audandischen Gastes wird eine
Verpflichtungserkldrung des Gastgebers nach § 84 AudG verlangt. Eine Aufenthaltsge-
nehmigung wird regelméidig dann versagt, wenn der audandische Besucher seinen Lebens-
unterhalt einschliefdlich Krankenversicherungsschutz nicht aus eigenen Mitteln, Unterhalts-
leistungen Dritter etc. bestreiten kann. Vor Abgabe einer Verpflichtungserklarung wird die
Bonitét des Erklarenden geprtift. Der Umfang der zu erhebenden Daten hat sich am konkre-
ten Zweck zu orientieren. Die Fragen nach dem Beruf, zum Arbeitgeber, zur Wohnung
(Grol3e, Eigentum oder Miete) sowie sonstigen Angaben zu Wohn-, Einkommens- und
Vermdgensverhéltnissen sind zu weitgehend beziehungsweise zu unbestimmt und in diesem
Zusammenhang nicht erforderlich. Fur die Aufgabenerflillung der Audéanderbehdrde gentigt
es festzustellen, dal? der Gastgeber Uber ausreichend Mittel verfugt, um fir die anfallenden
Kosten zu haften. Dazu gentigt in der Regel die Vorlage eines entsprechenden Nachweises.
Die Audlanderbehtrde dokumentiert dies in einem Aktenvermerk. Eine weitere Aufbewah-
rung der entsprechenden Belege beziehungsweise etwaiger Kopien ist fur diesen Zweck

nicht erforderlich.

— Durch die Aufnahme dieser Daten in die Verpflichtungserklérung erhalten Dritte (Gast,
Audlandsvertretung) Kenntnis tber die Vermégens- und Einkommensverhéltnisse des Gast-
gebers, ohne dal} dies fur die Wirksamkeit der Verpflichtungserkldrung erforderlich ist.
Vielmehr gentigt es, wenn in der Erklarung das Prufungsergebnis der Audanderbehtrde

vermerkt wird.
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— Die Verpflichtung des Betroffenen, fur die Kosten des Besuches aufzukommen, bezieht sich
auf den Zeitraum der Einladung. Nach Ablauf dieser Zeit sind die Unterlagen nur noch fur
eine Ubergangszeit, etwa drei Monate, aufzubewahren, um sie fir gegebenenfalls noch

kommende Erstattungsanspriuche offentlicher Stellen zu nutzen.

Das Innenministerium hat meine Bedenken anerkannt und mit Erlal3 vom 1. September 1997
die Audanderbehtrden des Landes angewiesen, entsprechend diesen Empfehlungen zu verfah-

ren.

3.6.4 Allgemeine Verwaltungsvorschriften zum Auslandergesetz

Im Juli 1997 erhielt ich einen Referentenentwurf der Allgemeinen Verwaltungsvorschriften
zum Audléndergesetz zur Stellungnahme. Die im Entwurf enthaltenen Regelungen, Hinweise
und Erlauterungen zum Audandergesetz, zur Durchfihrungsverordnung zum Auslandergesetz,
zum Asylverfahrensgesetz, zu der Genfer Fluchtlingskonvention sowie zum Schengener
Durchfiihrungsabkommen sollen insbesondere den Auslénderbehdrden, aber auch sonstigen mit
Audlénderangelegenheiten betrauten Institutionen und Behorden die Anwendung der audan-
derrechtlichen Vorschriften erleichtern. Fir die Audénderbehtrden sollen sie ermes
senshindenden Charakter haben, um eine bundeseinheitliche Anwendung des Audéanderge-

setzes zu gewabhrleisten.

Ein Tel der im Entwurf vorgesehenen Bestimmungen entsprach nicht den datenschutzrechtli-

chen Anforderungen.

- Hinschtlich der Malnahmen zur Identitétsprifung von Audandern war aus Klarstel-
lungsgriinden noch zu ergénzen, dal? korperliche Untersuchungen (8 81 a StPO) und DNA-
Analysa (molekular genetische Untechungen - 8 81 e StPO) nicht erlaubt sind.

- In Ausweisungsverfahren darf die Audanderbehdrde nur solche Verurteilungen verwerten,
die im Bundeszentralregister eingetragen und noch nicht zu tilgen sind. Ich habe vorge-
schlagen zu erganzen, dal’ gleiches auch fir langer zurtickliegende Einstellungen von Straf-

verfahren gelten soll, sofern im Fall einer Verurteillung aller Voraussicht nach bereits Til-
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gungsreife eingetreten ware. In derartigen Fallen sollte ein Audander nicht strenger behan-

delt werden als bei einer Verurteilung.

- Zu den Pflichten eines Flughafenunternehmers gehort es, den Aufenthalt von schon bei der
Einreise zurlickgewiesenen Audandern in der Unterkunft per Hausordnung zu regeln und zu
Uberwachen. Ich hatte hierzu empfohlen, den Audéandern die Hausordnung in einer ihnen
verstandlichen Sprache bekanntzugeben. Die Regeln der Hausordnung dirfen die Audlander
nur insoweit in ihrer personlichen Freiheit beschranken, als es fir den Zweck der Unterbrin-

gung oder fur die Ordnung auf dem Flughafen erforderlich ist.

- Im Verfahren der Bonitétsprifung des Gastgebers eines audandischen Besuchers sollte der
Umfang der zu erhebenden Daten auf das erforderliche Minimum reduziert werden. Auf die
Vorlage eines Mietvertrages konnte beispielsweise verzichtet werden (siehe dazu auch
Punkt 3.6.3).

Das Innenministerium unseres Landes hat meine Empfehlungen aufgegriffen und in die Stel-

lungnahme an das Bundesministerium des Innern mit aufgenommen.

3.7 Kommunalrecht

3.7.1 Burgerdaten in o6ffentlicher Sitzung von Gemeindevertretungen

Gemeindevertreter fragen haufig an, was zu beachten ist, wenn Antrége mit personenbezoge-

nen Daten in den Sitzungen der Gemeindevertréteimgndelt werden sollen.

Bel der Tétigkeit der Gemeindevertretung ist ein Umgang mit personenbezogenen Daten nur
zulassig, soweit dieser fur ihre Aufgabenerfillung erforderlich ist. Kann eine Gemeindevertre-
tung ohne Kenntnis personenbezogener Daten nicht sachgerecht beraten und entscheiden, so

durfen die Unterlagen diese Daten enthalten.

Der Grundsatz der Offentlichkeit von Gemeindevertretersitzungen gemaR § 29 Abs. 5 Satz 1
Kommunalverfassung fur das Land Mecklenburg-Vorpommern (KV MV) ist Ausflu? des De-
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mokratieprinzips. Die Offentlichkeit ist bei den Sitzungen grundsitzlich zugelassen und soll
somit jederzeit die Moéglichkeit einer ,,Kontrolle“ gegentiber den gewahlten Vertretern haben.
Das Handeln der Gemeindevertreter soll fiir den Biirger transparent sein. Die Offentlichkeit ist
jedoch nach § 29 Abs. 5 Satz 2 KV MV auszuschlief3en, wenn tberwiegende Belange des 6f-
fentlichen Wohls oder berechtigte Interessen einzelner dies erfordern. Ein solches berechtigtes
Interesse ist regelméldig anzunehmen, wenn es sich um Sachverhalte handelt, die mit sensiblen
personenbezogenen Daten verbunden sind, so etwa bei Personal- und Grundstiicksangelegen-
heiten, bel Bescheiden des Bundesbeauftragten fur die Unterlagen des Staatssicherheitsdienstes
der ehemaligen DDR, bel Entscheidungen tber Stundung beziehungsweise Erlald von Forde-
rungen und ebenso bei der Behandlung von Bauantrégen. In diesen Fallen hat der Betroffene
ein schutzwirdiges Interesse daran, dald beispielsweise seine biographischen Daten, Vermo-
gensverhdtnisse, Grundstiicksdaten und Geschéftsabsichten nicht in offentlicher Sitzung be-
handelt und somit einer breiten Offentlichkeit bekanntwerden. Im Einzelfall sind die Interessen
sorgféltig zu prifen und abzuwégen. Die oben genannten Angelegenheiten sollten grundsétz-

lich in nichtoffentlicher Sitzung behandelt werden.

3.7.2 Ausitbung des gemeindlichen Vorkaufsrechtes

Der Kaufer eines Grundstiickes hat gegentiber dem Grundbuchamt unter anderem nachzuwei-
sen, dal3 fur das Grundstiick ein gemeindliches Vorkaufsrecht nicht existiert oder nicht ausge-
Ubt wird. Erst dann wird der Eintrag in das Grundbuch vollzogen. Zu diesem Zweck miissen
die Vertragsparteien der Gemeinde den Verkauf eines Grundstiickes anzeigen. Die Gemeinde
prift, ob sie ein Vorkaufsrecht hat und ob sie dieses gegebenenfalls wahrnehmen will. Besteht
kein Vorkaufsrecht oder soll dieses nicht ausgelibt werden, erteilt die Gemeinde dem Antrag-

steller hiertiber unverziglich einen Bescheid, der zur Vorlage beim Grundbuchamt dient.

Bel der Prifung des Vorkaufsrechtes ist der Grundsatz der Verhdtnismaigkeit zu beachten.
Der Gemeinde sind deshalb nur die Daten zu Gbermitteln, die tatsachlich fur ihre Entscheidung
erforderlich sind. Bisher wurden jedoch haufig die vollstandigen Vertrége Gbersandt. Somit ist
der Gemeinde in den Féllen, in denen kein Vorkaufsrecht bestand, eine Vielzahl von Daten
bekanntgeworden, die sie nicht zur Aufgabenerfillung bendtigte. Weil es datenschutzrechtlich

unzuldssig ist, unabhéngig vom Bestehen eines Vorkaufsrechtes die Ubersendung des voll-
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standigen Kaufvertrages zu verlangen, habe ich mich gegen dieses Verfahren ausgesprochen. 8
28 Abs. 1 Satz 1 Baugesetzbuch (BauGB) verpflichtet die Vertragsparteien lediglich, den In-

halt des Kaufvertrages mitzuteilen.

Einige Notare haben darauf hingewiesen, dal3 bis zu einer Entscheidung der Gemeinde unter
Umstanden mehrere Monate vergehen und dies zu erheblichen Verzogerungen bei der Ver-
tragsabwicklung fuhren kann. Die Gemeinde darf ihr Vorkaufsrecht nur innerhalb von zwei
Monaten nach Ubersendung des vollstandigen rechtswirksamen Kaufvertrages ausiiben. Daher
seien in der Vergangenheit gleich vollsténdige Kaufvertrage an die Gemeinde gesandt worden,
um so die Gemeinde zu einer schnellen Entscheidung zu bewegen. Datenschutzrechtlich ist es
bedenklich, wenn Notare sich durch das z6gerliche Verwaltungshandeln einer Gemeinde zu
einer solchen Verfahrensweise gezwungen sehen. Die Gemeinde ist verpflichtet, in der Sache

unverzuglich zu entscheiden.

Ich habe empfohlen, ein zweistufiges Verfahren zu nutzen, um so dem Recht auf informationel-
le Selbstbestimmung der Betroffenen einerseits und dem berechtigten Informationsinteresse der
Gemeinden andererseits zu entsprechen. In einem ersten Schritt Ubersenden die Vertragspartei-
en der Gemeinde eine Veraul3erungsanzeige mit den Daten, die fur die Feststellung, ob fur die-
ses Grundstiick ein gemeindliches Vorkaufsrecht besteht, erforderlich sind. Existiert kein Vor-
kaufsrecht beziehungsweise soll ein bestehendes Vorkaufsrecht nicht wahrgenommen werden,
so erteilt die Gemeinde unverziiglich ein sogenanntes Negativattest. Anderenfalls bittet sie den
Notar, den vollstandigen Kaufvertrag zu Ubersenden. Zur V erfahrensbeschleunigung kann ein

von der Notarkammer erstelltes Musterformular beitragen.

Das Innenministerium beabsichtigt, hierzu einen Erlal herauszugeben. Der Entwurf lag mir

bereits vor. Ich habe dazu Stellung genommen.

3.7.3 Gebuhrenfestsetzung bei Einleitung von Niederschlagswasser

Die Wasser- und Abwasserzweckverbdnde sowie die Stadtwerke erheben Gebihren, wenn
Niederschlagswasser Uber die offentliche Kanalisation abgeleitet wird und dies in einer entspre-

chenden Satzung geregelt &t diesem Sachverhalt erhielt ich Anfragen vag@i.
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Ein Blrger sandte mir einen , Erfassungsbogen zur Niederschlagsmengenermittiung” zu und
bat mich zu prifen, ob die detaillierte Erhebung von Grundstiicksdaten zulassig sei. Er beflirch-

tete, dal’ die Stadtwerke damit ein eigenes Grundstickskataster anlegen kdnnten.

Fur die Mengenberechnung sind Angaben Uber einzelne Flachen erforderlich, von denen Nie-
derschlagswasser abgeleitet wird. Ohne dal3 es ndher erlautert wurde, sollten aber in diesem
Fall neben versiegelten Flachen auch solche fir den Garten und die Aul3enanlagen angegeben
werden. Im Formular oder einem Informationsblatt hédtte darauf hingewiesen werden missen,
dai’ Flachen, auf denen Regenwasser Ublicherweise versickert, nur dann anzugeben sind, wenn
dieses Wasser von einer Drainage gesammelt und in die offentliche Kanalisation abgeleitet

wird.

Im Ubrigen ergab sich aus der Satzung Uber die Abwasserbeseitigung, dal3 auch solche Flachen
in die Kalkulation nicht einzubeziehen sind, von denen das Niederschlagswasser vollstandig fur
eigene Zwecke genutzt wird. Auch darauf hétte im Formular aufmerksam gemacht werden

mussen.

Der datenerhebenden Stelle habe ich empfohlen, einen erklérenden Satz in den Erbebungsbo-
gen oder in das Anschreiben aufzunehmen. Weiterhin sollten die Betroffenen, die entsprechen-
de Angaben bereits gemacht hatten, erneut angeschrieben und auf diese Erklarung hingewiesen
werden. Dies war vor alem deshalb erforderlich, weil moglicherweise Flachen angegeben wor-

den sind, die bei sachgdmesr Aufklarung nicht angegeben worden waren.

Die datenerhebende Stelle hat die Betroffenen in der erforderlichen Weise aufgeklért und wird
in den Anschreiben kinftig einen entsprechenden Hinwels geben. Des weiteren wird sie zu-
kunftig auf die Erhebung von Gartenflachen sowie Fléchen fir Aul3enanlagen ganzlich verzich-
ten. Bei allen Betroffenen, die die Grof3e solcher Flachen bereits mitgeteilt hatten, wird der

Gebuihrenbescheid entsprechend korrigiert, und sie werden dariber informiert.

In einem anderen Fall erhielt ich von einem Blrger einen Erhebungsbogen zur Prifung, mit
dem neben den Angaben zum Grundstiick und zur Abwasserbeseitigung sowie Regenwas-

serableitung auch die Art und die Nutzung des Grundstiickes erfaldt werden sollte. Beispiels-
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weise wurde hier gefragt, ob das Grundstiick fir Wohn- oder Gewerbezwecke genutzt und
welches Gewerbe gegebenenfalls betrieben wird. Darlber hinaus wurden Angaben zur Anzahl

der vorhandenen und geplanten Gastebetten gefordert.

Ich habe empfohlen, den Erhebungsbogen zu éndern, so dal3 nunmehr nur solche Daten erho-
ben werden, die unmittelbar fir die Abwasser- und Regenwassermengenberechnung relevant

sind.

3.7.4 Grenzenlose Rechnungspriufung?

Ein Petent wandte sich in folgender Angelegenheit an mich und bat um eine datenschutzrechtli-

che Bewertung:

Das Rechnungsprifungsamt hatte bei einem Amt einer Stadt eine unvermutete Kassenbe-
standsaufnahme vorgenommen. Dabel wurden Verstéi3e gegen haushalts- und kassenrechtliche
Bestimmungen, beispielsweise das Fehlen von Quittungen fur Auszahlungen an Privatpersonen,
Formfehler und unklare Leistungsumfénge in Vertragen, festgestellt. Das Rechnungsprifungs-
amt bezweifelte die Ordnungsmaligkeit der nachgereichten Quittungen und Belege des Amites.
Deshalb sandte es die Unterlagen an das Sozialamt der Stadt mit der Bitte, anhand der Lei-
stungsakten zu prifen, ob die Zahlungsempfanger auch Sozialleistungen beziehen und ob sie
gegebenenfalls Nebeneinkiinfte angegeben haben. Das Sozialamt veranlaldte Anhérungen der
Betroffenen, bei denen auch Mitarbeiter des Rechnungspriifungsamtes anwesend waren. Das
Rechnungsprifungsamt erhielt die Protokolle der Anhérungen, die teilweise auch sensible per-

sonenbezogene Daten der Betroffenen enthielten.

Personenbezogene Daten dirfen zum Zwecke der Rechnungsprifung in dem dafir erforderli-

chen Umfang genutzt werden, soweit dies unerlai3lich oder unvermeidbar ist.

Die Einbeziehung des Sozialamtes durch das Rechnungsprifungsamt, um neue Erkenntnisse
fur die Rechnungsprifung des anderen Amtes zu gewinnen, war jedoch zu weitgehend. Im
Ergebnis der Rechnungsprifung wurden zwar Unstimmigkeiten festgestellt, die im weiteren

Verfahren zu kldren waren. Jedoch war nicht von vornherein klar, daf? es sich in alen Féallen
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um Bezieher von Sozialeistungen handelte. Ferner hétte vom Sozialamt beriicksichtigt werden
miissen, dal3 die Nutzung von Sozialdaten auf Zwecke der Rechnungsprifung beim jeweiligen
Sozialeistungstréger beschrankt ist und demnach eine Nutzung flr Rechnungsprifungen bel

anderen offentlichen Stellen nicht in Frage kommt.

Der algemeine Verdacht des Sozialleistungsmifdbrauchs rechtfertigt ein solches Verfahren
ebenfalls nicht. Die Ubermittlung von personenbezogenen Daten an das Sozialamt, die dem
Rechnungsprifungsamt im Rahmen einer Prifung bel einem anderen Amt zur Kenntnis gelangt
sind, stellt eine Zweckdurchbrechung dar. Diese wére nur erlaubt gewesen, wenn in konkreten
Einzelfdlen tatsachliche Anhaltspunkte dafiir vorgelegen hétten, dal3 Betroffene unrichtige
Angaben gemacht haben. Pauschale Uberpriifungen, etwa in Form eines Datenabgleichs, sind
unzulassig, da hierbei den beteiligten Amtern eine Vielzahl von Daten Betroffener zur Kenntnis
gelangt, die zu deren Aufgabenerfullung nicht erforderlich ist. Auch Erfahrungswerte Uber
Haufungen von Leistungsbetrug in bestimmten Bereichen geniigen nicht. Vielmehr bedarf es

konkreter Tatsachen in jedem Einzelfall.

In diesem Zusammenhang ist es auf3erst bedenklich, bei Prifungen einer offentlichen Stelle
festgestellte Verstolle gegen kassen- und haushaltsrechtliche Bestimmungen regelmal3ig den
Zahlungsempfangern zuzurechnen. Schlief3t eine Privatperson mit einer offentlichen Stelle ei-
nen Vertrag, so hat die 6ffentliche Stelle daflir Sorge zu tragen, dal? dieser und sonstige kas-
senbegrindende Unterlagen einschliefdlich der Quittungen den gesetzlichen Anforderungen
entsprechen. Die Tatsache, dal? diesbeziiglich Angaben fehlten und daher Unterlagen nachge-
reicht wurden, sowie die vom Rechnungsprifungsamt allgemein in Frage gestellte Glaubwr-
digkeit lief3en eine Zweckdurchbrechung und somit eine Verarbeitung und Nutzung der Daten

- wie in diesem Fall geschehen - nicht zu.

Der Umgang mit den Daten, insbesondere die Ubermittlung zwischen dem Rechnungspri-
fungsamt und dem Sozialamt der Stadt, verstofdt insofern gegen datenschutzrechtliche Be-
stimmungen. Die Stadt hat mir mitgeteilt, dal3 sie meine Bedenken teilt und meiner Rechtsauf-
fassung folgt. In einem abschlief3enden Gesprach konnte ich mich davon tberzeugen, dal3 sich
die betreffenden Mitarbeiter inzwischen mit den datenschutzrechtlichen Vorschriften vertraut
gemacht haben und nunmehr auch fur das informationelle Selbstbestimmungsrecht sensibilisiert

sind.
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3.8 Bau-, Wohnungs- und Liegenschaftswesen

3.8.1 Kontrolle eines Wohnungsamtes

Am 1. Januar 1996 ist das Landesbelegungsbindungsgesetz in Kraft getreten. Die Neuregelung
der Belegungsbindung des im kommunalen und genossenschaftlichen Eigentum stehenden
Wohnraumes hat datenschutzrechtliche Auswirkungen. Zum einen haben sich die Vorausset-
zungen fr die Erteilung eines Wohnberechtigungsscheines und damit auch der Umfang der zu
diesem Zweck zu erhebenden Daten gedndert. Zum anderen sind nur noch maximal 50 % der
kommunalen und genossenschaftlichen Wohnungen belegungsgebunden, so dal3 eine Speiche-
rung von Mieterdaten zum Zwecke der Kontrolle der Belegungsbindung auf diese Wohnungen

beschrankt ist.

Wegen der neuen Regelungen habe ich im Frihjahr 1997 den Umgang mit personenbezogenen

Daten im Rahmen der Belegungsbindung in einem Wohnungsamt gepruft:

Wohnberechtigungsschein

Eine belegungsgebundene Wohnung darf einem Wohnungssuchenden grundsétzlich nur dann
Uberlassen werden, wenn dieser vor dem Einzug im Besitz eines Wohnberechtigungsscheines
ist und die darin angegebene WohnungsgrofRe nicht Gberschritten wird. Den Wohnberechti-

gungsschein mul3 er beim Wohnungsamt beantragen.

Mit dem Antragsformular wurden neben den flr die Erteilung eines Wohnberechtigungsschei-
nes erforderlichen Daten folgende weitere Angaben des Antragstellers und seiner Familie gene-

rell erhoben:

Erst- oder Wiederholungsantrag,

Staatsangehorigkeiten des Antragstellers und seiner Familienmitglieder,

Grunde fur die Antragstellung,

Telefonnummer,
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— Entbindungstermin bei Schwangeren sowie

— Datum der EheschlieBung bei allen Verheirateten.

Personenbezogene Daten dirfen nur erhoben werden, soweit sie zur Prifung der sachlichen
Voraussetzungen fur einen Wohnberechtigungsschein erforderlich sind. Entsprechend prézise
sind die Angaben des Betroffenen zu erfragen. Der Antrag mufl3 grundsétzlich nicht begriindet
werden. In Abhangigkeit von der Personenzahl ist eine angemessene Wohnungsgrofe zu ge-
wahren. Wird jedoch ein zusétzlicher Raumbedarf, zum Beispiel aus beruflichen oder familidren
Erfordernissen, geltend gemacht, hat der Antragsteller die Griinde darzulegen. Ebenso bedarf
es einer Begrindung, wenn aufgrund der Einkommensverhdtnisse kein Wohnberechtigungs-

schein erteilt werden darf, es sich aber um einen sozialen Hartefall handelt.

Der Vordruck ist daher so zu gestalten, dal? der Betroffene klar erkennen kann, welche Daten
far die Prifung der Voraussetzungen erforderlich sind. Ferner ist der Betroffene umfassend
darlber aufzuklaren, was mit seinen Daten geschieht und auf welcher Rechtsgrundlage die
Behorde tétig wird. Das Wohnungsamt hat den Vordruck auf der Basis meiner Hinweise Uber-

arbeitet.

Die Antrage der Betroffenen wurden seit 1991 aufbewahrt und die Daten seit 1993 in automa-
tiserten Dateien gespeichert. Eine Loéschung war bis zum Zeitpunkt meiner Kontrolle nicht
vorgesehen. Ein Wohnberechtigungsschein gilt fir die Dauer eines Jahres. Nach Ablauf dieses
Zeitraumes ist eine weitere Aufbewahrung der Unterlagen und die Speicherung der Daten in

einer automatisierten Datei nicht erforderlich. Die Daten wurden inzwischen geléscht.

Erfassen und Kontrolle der Belegungsbindung

Die Speicherung personenbezogener Daten zur Sicherung der Zweckbestimmung des bele-
gungsgebundenen Wohnraumes ist zulassig. Jedoch dirfen hierzu nur Daten von Betroffenen
gespeichert werden, die in einer solchen Wohnung leben. Zum Zeitpunkt der Kontrolle waren
jedoch auch Daten von Personen gespeichert, die in einer kommunalen oder genossenschaftli-

chen Wohnung ohne Belegungshindung leben. Die Verwaltung hatte es versaumt, nach der
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Neufestlegung des belegungsgebundenen Wohnraumes die personenbezogenen Daten dieser

Mieter zu l6schen. Dies wurde umgehend nachgeholt.

Ubermittlung von Einwohnermeldedatandas Wohnungsamt

Das Wohnungsamt hatte vom Einwohnermeldeamt regelméidig Listen mit den Daten aller ver-
storbenen oder weggezogenen Einwohner der Stadt mit folgenden Angaben erhalten: Name,
Vorname, (alte und gegebenenfalls neue) Anschrift, Geburtsname, Staatsangehdrigkeit, Ge-
burtsdatum, Geschlecht, Geburtsort und Familienstand. Diese Daten wurden fur die Prifung
von Wohngeldzahlungen und die Kontrolle der Belegungsbindung genutzt. Die Notwendigkeit
der Nutzung personenbezogener Daten im Einzelfall rechtfertigt ein solches Verfahren nicht,
da hier dem Wohnungsamt eine Vielzahl von Daten Betroffener zur Kenntnis gelangt, ohne

dal diese zu dessen Aufgabenerfillung erforderlich ist.

Fur die Kontrolle der Belegungsbindung ist in § 14 Meldedaten-Ubermittlungsverordnung des
Landes Mecklenburg-Vorpommern ein Verfahren festgelegt, wonach die Meldebehtrde dem
Wohnungsamt Daten von in belegungsgebundenen Wohnungen lebenden Einwohnern tbermit-
teln darf. Der Datensatz umfaldt weitaus weniger Daten, als bisher in der Liste von der Melde-
behtrde Ubermittelt wurden, und beschrénkt sich auf den Personenkreis, der tatsachlich in einer
solchen Wohnung lebt. Diese Datentibermittiung setzt jedoch die Kenntnis des belegungsge-
bundenen Wohnraumes durch die Meldebehdrde voraus. Dies war zum damaligen Zeitpunkt
noch nicht realisiert worden. Die Stadt ist meiner Rechtsauffassung gefolgt und verfahrt nun-

mehr nach den geltenden Bestimmungen.

Technische und organisatorische MaRnahmen nach § 17 DSG MV

Wahrend der Kontrolle habe ich neben Méangeln beim baulichen Datenschutz unter anderem die
fehlenden Mdglichkeiten einer sicheren Aufbewahrung von Akten und anderen Datentrégern

sowie die Nutzung von TrivialpalBwaortern kritisiert.

Das Wohnungsamt hat meine Bedenken aufgegriffen und die erforderlichen Mal3nahmen zum

Schutz der personenbezogenen Daten verwirklicht.
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3.8.2 Offentliche Bauleitplanung

Eine Stadt hatte im Rahmen der Birgerbeteiligung den Entwurf eines Bebauungsplanes ffent-
lich ausgelegt. Hierzu &uf3erte sich ein Birger gegeniber der Stadtverwaltung schriftlich. In
diesem Schreiben kritisierte er auch das von der Stadt beauftragte Planungsbiiro. Er wies aber
ausdrticklich darauf hin, dal3 seine Kritik am Planungsbiiro fur das Verfahren nicht relevant und
lediglich fur die Verwaltung bestimmt sei. Das Schreiben sollte daher nicht vollstandig an das
Planungsbiiro weitergeleitet werden. Trotzdem Ubersandte die Stadt das Schreiben in unge-
kirzter Fassung an das Planungsbiro mit der Begriindung, dal3 das Planungsbiiro zur Mitwir-
kung bei der stédtebaulichen Planung verpflichtet sei und deshalb auch Kenntnis von allen ein-
gegangenen Bedenken und Anregungen erhalten misse. Dies sei auch im Rahmen des Umgan-
ges mit personenbezogenen Daten im Auftrag nach 8 4 DSG MV zuléssig. Das Planungsbiiro
seinerseits hatte nach Kenntnis des Schreibens den Petenten unter Androhung einer Zahlung
von 10.000,- DM aufgefordert, kiinftig solche AuRRerungen zu unterlassen. Der Petent bat um
eine datenschutzrechtliche Prifung der Angetege

Die Gemeinden planen eigenverantwortlich fur ihren Bereich die 6rtliche Bebauung und stellen
hierzu Bauleitpléne auf. Im Planverfahren sind die Birger sowie die Trager offentlicher Belan-
ge zu betelligen. Zu diesem Zweck sind beispielsweise die Entwiirfe der Bauleitplane 6ffentlich
auszulegen, um den Beteiligten Gelegenheit zu geben, ihre Anregungen und Bedenken vorzu-
bringen. Diese werden von der Stadtvertretung in offentlicher Sitzung geprift. Sie wagt die
offentlichen und privaten Belange gemé 8§ 1 Abs. 6 Baugesetzbuch (BauGB) ab und trifft eine
verbindliche Entscheidung, inwieweit Bedenken und Anregungen berticksichtigt werden. Der
Verwaltung obliegt es lediglich, die Beschllisse vorzubereiten und die entsprechenden Bauleit-
plane zu erarbeiten. Fur diese Zwecke kdnnen auch externe Stellen, zum Beispiel Planungsbii-
ros, hinzugezogen werden. Gehdrt es zu den Aufgaben des Planungsbiiros, die im Ergebnis der
offentlichen Auslegung eingegangenen Stellungnahmen der Birger fir die Stadtvertretung auf-
zubereiten, ist - da hierbei mit personenbezogenen Daten umgegangen wird - 8 4 DSG MV zu

beachten.
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Im vorliegenden Fall ergaben sich die Schwierigkeiten dadurch, dal3 die Kritik am Planungsbi-
ro mit der Stellungnahme zum Bebauungsplanverfahren verknipft war, jedoch nicht in die Ab-
wagung der Offentlichen und privaten Belange nach 8§ 1 Abs. 6 BauGB einflief3en sollte. Das
Recht auf informationelle Selbstbestimmung wird durch das vom Gesetzgeber vorgesehene
Verfahren eingeschrénkt. Der einzelne muf3 grundsétzlich damit rechnen, dal3 seine Einwénde
zur Vorbereitung auch dem Bauamt sowie einem eventuell beauftragten Planungsbiro in die-
sem Zusammenhang zur Kenntnis gelangen und von der Stadtvertretung in 6ffentlicher Sitzung
behandelt werden. Ungeachtet dessen war in diesem atypischen Fall jedoch zu beachten, dal3
der Betroffene selbstbestimmend in seinem Schreiben differenziert hatte. Die Verwaltung hétte
die datenschutzrechtlichen Aspekte beachten miissen und nur die AuRerungen, die den Bebau-
ungsplanentwurf betrafen, im weiteren Verfahren nutzen und an das Planungsbtiro weitergeben
durfen. So wére sichergestellt gewesen, dal3 die Bedenken des Petenten in den gemeindlichen
Abwagungsprozef’ eingeflossen und keine dartiber hinausgehenden Daten dem Planungsbiro
zur Kenntnis gelangt waren. Im Zweifelsfall hdtte man sich nochmals an den Petenten wenden

sollen.

Das Planungsbiiro hat mit der Nutzung der Daten fur privatrechtliche Auseinandersetzungen
gegen das Gebot der Zweckbindung verstolRen. Der Hinwels der Stadt, das Planungsbiro habe
hierbei eigenméchtig gehandelt und Datenschutzvorschriften verletzt, trifft zwar zu, entla3t die
Stadt jedoch nicht aus ihrer datenschutzrechtlichen Verantwortung. Als Auftraggeber ist sie in
jedem Fall fur die Einhaltung der datenschutzrechtlichen Bestimmungen zustandig. Deshalb
hétte sie auch die weiteren Voraussetzungen fir den Umgang mit personenbezogenen Daten
im Auftrag nach 8 4 DSG MV schaffen miissen. So wére der Auftragnehmer unter anderem

auf das Datengeheimnis nach BSG MV zu verpflichten gewesen.

Den Petenten habe ich Uber diesen Sachverhalt informiert. Die Stadt hat versichert, kiinftig den

gesetzlichen Bestimmungen entsprechend zu verfahren.

In einem anderen Fall hatte ein Blrgermeister allen Gemeindevertretern in Vorbereitung der
Abwéagung der offentlichen und privaten Belange nach 8 1 Abs. 6 BauGB die erforderlichen
Sitzungsunterlagen Ubersandt. In der Anlage befand sich auch eine Namenliste der Birger, die
Einwande gegen den Entwurf des Bebauungsplanes geltend gemacht hatten. Ein Gemeindever-

treter war wegen Befangenheit gemal3 § 24 Kommunalverfassung Mecklenburg-Vorpommern
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von der Mitwirkung ausgeschlossen. Dieser Gemeindevertreter setzte sich mit einigen Einwoh-
nern in Verbindung, um mit ihnen Uber ihre Beweggrunde fir die Einwéande zu diskutieren. Ein
Petent duRerte Bedenken gegen die Ubersendung der Liste an den befangenen Gemeindevertre-

ter sowie dessen anschlielRendes Auftreten.

Die Unterlagen werden der Gemeindevertretung zweckgebunden fur die Beratung und Ent-
scheidung im Rahmen der Abwagung der 6ffentlichen und privaten Belange Ubersandt. Soweit
ein Gemeindevertreter als befangen gilt, hat er diese Tatsache unaufgefordert gegeniiber dem
Vorsitzenden der Gemeindevertretung anzuzeigen. Dies hat fur ihn zur Folge, dal3 weder eine
beratende noch eine entscheidende Mitwirkung oder ein sonstiges Tétigwerden in diesem Ver-

fahren zuléssig ist.

Hat ein Gemeindevertreter seine Befangenheit mitgeteilt, ist es aus datenschutzrechtlicher Sicht
nicht notwendig, ihm Sitzungsunterlagen mit personenbezogenen Daten zu Ubersenden. Da der
betroffene Gemeindevertreter im vorliegenden Fall dem Mitwirkungsverbot unterlag, war ein
Umgang mit personenbezogenen Daten in der Sache durch ihn nicht erforderlich. Das Mitwir-
kungsverbot steht einer weiteren Verarbeitung und Nutzung personenbezogener Daten durch
den befangenen Gemeindevertreter entgegen. Er hétte somit auf jeden Fall nicht in der be-
schriebenen Art und Weise téatig werden dirfen. Der Burgermeister der Gemeinde hatte, nach-
dem ihm dies ein betroffener Burger zur Kenntnis gab, den Gemeindevertreter aufgefordert,
dies unverztglich zu unterlassen. Erganzend hierzu habe ich dem Blrgermeister empfohlen, in
der Gemeindevertretung auf die datenschutzrechtlichen Aspekte hinzuweisen, um kunftig ahn-

liche Falle auszuschlielRen.

Wegen der grundsatzlichen Bedeutung dieser Frage habe ich die Kommunalaufsicht informiert.

3.9 Statistik
3.9.1 EU-Volkszahlung 2001
Fur das Jahr 2001 ist in der Européaischen Union (EU) eine Volks- und Wohnungszahlung vor-

gesehen. Dazu existiert bereits ein VVorschlag fur eine Verordnung der EU. Tritt diese Verord-
nung in Kraft, so gilt sie unmittelbar in jedem Mitgliedstaat. Alle nationalen Behdrden haben
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sie zu beachten und zu vollziehen. Der Verordnungsvorschlag sieht in seinem Artikel 1 - All-

gemeine Bestimmungen und Referenzzeitraum - vor:

,Die Mitgliedstaaten und die Kommission, jeweils innerhalb ihres Kompetenzbereichs han-
delnd, erstellen auf der Grundlage einer algemeinen Zahlung der Bevolkerung und der Woh-
nungen gemeinschaftliche Statistiken. Diese Zahlungen werden an einem zwischen dem 1.
Marz und dem 31. Mai 2001 liegenden Referenzdatum durchgefihrt. (Erhebung 2001).”

Unter anderem sollen folgende personenbezogene Daten erfal3t werden:

Aufenthaltsort,

genaues Geburtsdatum,

Art der Erwerbstatigkeit

Stellung im Beryf

Niveau der erfolgreich abgeschlossenen Bildung

Besitzverhaltnisse an Wohneng

Diese Merkmale gehen teilweise Uber die Daten hinaus, die fur die in der Bundesrepublik 1987

durchgefiihrte Volkszahlung gesammelt wurden.

Die Bundesregierung hat sich wegen der sehr hohen zu erwartenden Kosten und der Vorgabe,
statistische V orhaben auf den unbedingt notwendigen Umfang zu reduzieren, gegen die geplan-
te Zahlung ausgesprochen. Da jedoch die Kommission und die anderen Mitgliedstaaten dem
Vorhaben positiv gegeniiberstehen, ist es wahrscheinlich, dal3 eine Verordnung zur Volkszah-
lung 2001 verabschiedet wird. Es wére aber auch moglich, dal’ der Verordnungsvorschlag
nicht weiter verfolgt wird. Die Bundesregierung sucht nun nach kostengiinstigen Alternativen

zu den aufwendigen Haushaltsbefragungen.

Im Oktober 1996 hat das Bundesministerium des Innern (BMI) eine Problemskizze entworfen,

in der drei Bereiche angesprochemdee:

1. Nutzung der Melderegistéiir statistische Zwecke,

2. Bereinigung der Melderegister zur besseren Nutzbarkeit,
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3. Erweiterung der Melderegister um digjenigen Daten, die fur die EU-Zahlung benétigt wer-

den.

Die Innenministerien der Lander wurden gebeten, gemeinsam diese Punkte zu erdrtern. Ge-

gentiber unserem Innenministerium habe ich eine Stellungnahme zu der Problemskizze mit fol-

genden Schwerpunkten abgegeben:

Zul.:

Zu?.:

Zu 3.:

Die Nutzung des Datenbestandes der Melderegister (der den Meldebehdrden amtlich
bekanntgewordenen Daten) fur statistische Zwecke durch das Statistische Landesamt -
als die fir Mecklenburg-Vorpommern zusténdige , Sammelstelle” fir EU- und Bundes-
statistiken - ist zuldssig, wenn dafiir eine entsprechende Rechtsverordnung geschaffen

wird.

Eine Melderegisterbereinigung bedingt den Umgang mit personenbezogenen Daten. Die
Meldebehorden sind nach dem Landesmeldegesetz verpflichtet, die Melderegister von
Amts wegen oder auf Antrag eines Betroffenen im Rahmen des Verwaltungsvollzugs
zu bereinigen. Eine dartiber hinausgehende Verpflichtung zur Melderegisterbereinigung
alein darauf zu stiitzen, dal3 die bereinigten Daten fir kinftige, etwa alle zehn Jahre
stattfindende Zensen gebraucht wirden, well eine Volkszéhlung im Wege einer Voller-
hebung politisch nicht durchsetzbar erscheint, [&3t Zweifel an der Erforderlichkeit und

damit an der @enschutzrechtlichen Zulassigkeit aufkommen.

Die Melderegister sollen um Angaben zu Haushalt, Erwerbstétigkeit, Schulbildung so-
wie Pendlerverhalten erganzt werden. Die Erweiterung der Melderegister um solche
personenbezogenen Daten, die dem Meldewesen systemfremd sind, trégt tendenziell
dazu bei, eine umfangreiche Datensammlung Uber jeden einzelnen Blrger zu realisieren,
und es ware somit moglich, Personlichkeitsprofile zu bilden. Allein politische Griinde
oder die zu erwartenden Kosten vermdgen einen solch schweren Eingriff in das Recht

auf informationelle Selbstbestimmung nicht zu retigeée.

Darliber hinaus wirde die in Betracht gezogene Melderegistererweiterung das Prinzip
der Trennung von Statistik und Verwaltungsvollzug verletzen. Denn die Erhebung die-

ser zusétzlichen personenbezogenen Daten darf nach dem Volkszéhlungsurtell und den
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Statistikgesetzen nur durch die Statistikémter oder abgeschottete Statistikstellen erfol-
gen, nicht jedoch durch Stellen des Verwaltungsvollzugs. Da die Meldebehtrden je-
doch Stellen des Verwaltungsvollzugs sind, ist eine solche Erweiterung des Melderegi-

sters auch in statistikrechtlicher Hinsicht unzulassig.

Wenn man wie das BMI von einer Vollerhebung fir eine Volkszdhlung absehen will, bleibt
nach meiner Auffassung aus datenschutz- und statistikrechtlicher Sicht nur die Maglichkeit zu
versuchen, die statistische Nutzung der Melderegister in ihrer derzeitigen Gestalt mit der stan-
dig laufenden einprozentigen Stichprobe nach dem Mikrozensusgesetz in zusammengefaldter

Form zu kombinieren.

Derzeit gibt es Uberlegungen, neben dem Melderegister weitere bereits bestehende Datenbe-
stande zu nutzen und eine Befragung der Gebaudeeigentiimer durchzufihren. Da alle dabei
anfallenden Daten personenbezogen verknipft werden sollen, gibt es auch gegen diese Erwa
gungen Bedenken. Nunmehr ist abzuwarten, welche konkreten Vorgehensweisen von Seiten

des BMI vorgeschlagen werden.

3.9.2 Kommunalstatistiken ohne Auskunftspflicht

Einige Kommunen haben im Berichtszeitraum zu verschiedenen Themen Befragungen der Be-
volkerung durchgefiihrt. So wurde beispielsweise um freiwillige Beantwortung von Fragen zur
Wohnsituation oder zur Naherholung gebeten. Oftmals wurde dabei der statistische Bezug des
Vorhabens und damit auch die Geltung des Landesstatistikgesetzes Uibersehen, welches wichti-
ge Vorschriften zum Schutz personenbezogener Daten enthélt. Ein solcher, datenschutzrecht-
lich relevanter Bezug ist gegeben, wenn zwar as Ergebnis nicht-personenbezogene Informa-
tionen bendtigt werden, diese aber durch die Erhebung personenbezogener Daten gewonnen

werden sollen.

Im Rahmen einer Sitzung mit den behdrdlichen Datenschutzbeauftragten der Landkreise und

der kreisfreen Stadte habe ich hierfur folgende Empfehlungen gegeben:
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. Allgemeine Voraussetzungen

Die Erhebung personenbezogener Daten muf3 erforderlich sein. Dies ist nicht der Fall, wenn

die bendtigten Angaben vom Statistischen Landesamt zur Verfigung gestellt oder aus 6f-

fentlichen Quellen gewonnen werden kénnen.

Es mul? eine kommunale Statistikstelle vorhanden sein, die raumlich und personell von den

anderen Verwltungsstellen abgeschottet ist.

Inhalt, Zeitraum, betroffener Personenkreis sowie Art und Weise der Befragung miissen

durch Satzung oder Anordnung des (Ober-)Blrgermeisters oder des Landrates geregelt

werden.

Die Vergabe statistischer Arbeiten an private oder offentliche Stellen ist nur unter den fol-

genden Voraussetzungen moglich:

() Eignung des Auftragnehmers,

(-) Einhaltung aller fur die Erhebungsstellen geltenden Rechtsvorschriften,

(-) schriftliche Auftragserteilung und Anzeige der Beauftragung beim Landesbeauftragten
fur den Datenschutz,

(-) bei privaten Stellen: Verbot der Unterbeauftragung und Pflicht zur Unterwerfung unter

die Kontrolle des Landesdatenschutzbeauftragten.

. Der Fragebogen

Es sind nur Fragen aufzunehmen, die fur die Aufgabenerfullung erforderlich sind.
Zur Beantwortung sollten - moglichst grobe - anzukreuzende Kategorien vorgegeben wer-
den. Nur in Ausnahmeféllen kommen Texéeld Betracht.

Der Fragebogen darf keinen Platz fir Adref3angaben des Befragten oder des Interviewers

sowie flr Bemerkungen des Interviewers &loes.

. Auswahl des zu befragenden Personenkreises

Es ist festzulegen, wie viele Anworten aus dem Personenkreis vorliegen missen, damit die

Ergebnisse aussagekréaftig sind.
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Unter Berilicksichtigung des zu erwartenden Ricklaufprozentsatzes ist zu entscheiden, wie

viele Adressen bendétigt werden, um die oben bestimmte Zahl an Antworten zu erreichen.

Die Stelle, der die entsprechenden Adressen des fur die Befragung relevanten Personenkrei-
sese vorliegen (Adref3stelle) - meist das Einwohnermeldeamt -, wahlt daraus per Zufallsver-

fahrendie anzuschreibenden Personen aus.

4. Vorbereitung der Befragung

Die anzuschreibenden Personen sind ausfihrlich Uber die Befragung zu unterrichten, insbe-
sondere darlber, dal’ die Teillnahme an der Befragung sowie die Beantwortung jeder einzel-
nen Frage freiwillig ist. Die Adref3stelle verschickt dazu Informationsmaterial, ein Antwort-
formular und ein Anschreiben, das etwa folgenden Passus enthalt:

,Wenn Sie an der Befragung teilnehmen mochten, kreuzen Sie bitte auf dem beiliegenden
Antwortformular an, ob Sie schriftlich oder einem Interviewer gegentiber antworten moch-
ten, und schicken Sie das Formular im ebenfalls beiliegenden Frelumschlag innerhalb von
zwei Wochen an die kommunale Statistikstelle (Anschrift ist vorgedruckt).”

Die zu versendenden Unterlagen hat die Adref3stelle zuvor von der zustandigen Fachbehdr-
de oder der kommunalen Statistikstelle erhalten.

— Die Interviewer (Erhebungsbeauftragten) missen sorgféltig ausgewahlt werden. Als Inter-
viewer darf nicht eingesetzt werden, bei wem unter anderem aufgrund seines Berufes, etwa
Makler, zu beflrchten ist, dal3 er die erhaltenen Informationen anderweitig verwendet. Die
Interviewer sind schriftlich auf die Wahrung der statistischen Geheimhaltung und auf die

Einhaltung des Datengeheinseis zu verpflichten.

5. Durchfuhrung der Befragung

— Die Personen, welche schriftlich antworten mochten, erhalten den Fragebogen mit dem
Hinweis, weder auf ihm noch auf dem Rickumschlag ihre Adresse zu schreiben.
— Die Personen, welche mindlich antworten méchten, werden von einem Interviewer befragt,

der sich auszuweisen hat und den Zweck sowie die Freiwilligkeit der Befragung erlautert.
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6. Auswertung

— Die kommunale Statistikstelle wertet die Fragebogen statistisch aus und vernichtet sie an-
schlieBend, um eine gegebenenfalls mdgliche Reidemtifizzu verhindern.

— Sie Ubermittelt nur die zusammengefaldten Ergebnisse, getrennt nach jeder einzelnen Frage,
an die fachlich zustandige Stelle. Eine Ausnahme kann bei Fragen gemacht werden, die sich
direkt auf das Ergebnis der vorangehenden Frage beziehen.

— Die empfangende Stelle wertet die Ergebnisse fachlich aus.

In den Abschnitten 3 bis 5 wird das datenschutzfreundliche Adref3mittlungsverfahren ange-
wandt. So wird erreicht, dal? die kommunale Statistikstelle nur Kenntnis von Daten derjenigen
Personen erhdlt, die an der Befragung teilnehmen mdchten. Falls andere Methoden zur
Durchfiihrung der Erhebung eingesetzt werden sollen, muf3 sorgféltig gepruft werden, in wel-
chen der vorstehenden Punkte es zu einer Aufweichung des Schutzes personenbezogener Da-
ten kommt und ob diese Einschrénkungen des Rechts auf informationelle Selbstbestimmung

gerechtfertigt werden konnen.

Beabsichtigt eine Kommune, Personenbefragungen durchzufiihren, sollte sie méglichst frihzei-
tig unter Beriticksichtigung der oben genannten Empfehlungen mit der datenschutzgerechten

Gestaltung des Verfahrens beginnen.

3.10 Telekommunikation

3.10.1 Die ISDN-Datenschutzrichtlinie der Europaischen Union

Nachdem 1990 ein erster Entwurf vorgelegt worden war, ist im Dezember 1997 nach mehr als
sieben Jahren die , Richtlinie des Européischen Parlaments und des Rates Uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére im Bereich der Telekommunikati-
on, insbesondere im Diensteintegrierenden digitalen Telekommunikationsnetz (ISDN) und in
digitalen Mobilfunknetzen" (ISDN-Richtlinie) verabschiedet worden. Die ersten Entwirfe der
ISDN-Richtlinie waren noch auf digitale Telekommunikations(TK)-Netze beschrénkt. Daher

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 90



ruhrt auch diese algemein Ubliche Kurzform. Die Richtlinie gilt jetzt jedoch fir den gesamten
Bereich der Telekommunikation. Dies ergibt sich schon aus ihrer oben aufgefiihrten vollstandi-
gen Bezeichnung. Die ISDN-Richtlinie ist die erste und bisher einzige bereichsspezifische eu-
ropéische Datenschutzrichtlinie, welche die algemeine EU-Datenschutzrichtlinie konkretisiert
und erganzt. Die Mitgliedstaaten der Européischen Union sind verpflichtet, die VVorgaben der
ISDN-Richtlinie wie die EU-Datenschutzrichtlinie (siehe Punkt 2.4) bis zum 24. Oktober 1998
umzusetzen. Auch auf das deutsche TK-Recht wird die ISDN-Richtlinie Auswirkungen haben.

Vor allem bei der TK-Datenschutzverordnung (siehe Punkt 3.10.4) ist sie zu berucksichtigen.

Die wichtigsten Regelungen der ISDN-Richtlinie sind:

— Zie und Geltungsbereich: Die Richtlinie dient der Schaffung eines gemeinschaftsweit

gleichwertigen Schutzes der Grundrechte hinsichtlich personenbezogener TK-Daten, insbe-
sondere des Rechts auf Privatsphéare. Neben dem TK-Bereich gilt sie auch fir das interakti-
ve Fernsehen und Video auf Abruf (Video on demand). Behdrden- und unternehmensinterne
Netze sind zwar nicht erfaldt, jedoch wurde vereinbart, dal? jeder Mitgliedstaat die Bestim-
mungen der Richtlinie auch auf nicht-6ffentliche TK-Netze und auf nicht 6ffentlich zugang-

liche TK-Dienste anwenden kann.

— Sicherheit: TK-Unternehmer miissen technische und organisatorische Mal3nahmen zur Ge-
wahrleistung der Sicherheit der TK-Dienste und -Netze ergreifen. Die in friheren Entwr-
fen enthaltene Verpflichtung zum Anbieten von Verfahren zur Gesprachsverschltisselung
findet sich leider nicht mehr im verabschiedeten Richtlinientext. Besteht ein besonderes Ri-
siko der Verletzung der Netzsicherheit, so muf3 der Teilnehmer dartiber und Gber mégliche

Abhilfen einschliefRlich deren Kosten unterrichtet werden.

— Vertraulichkeit: Die Mitgliedstaaten missen die Vertraulichkeit der Telekommunikation
gewdhrleisten. Sie haben insbesondere das unbefugte Mithdren, Abhéren und Speichern

sowie andere Arten des Abfangens oder Uberwachens der Telekommunikation zu untersa-

gen.
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— Verkehrs- und Gebiihrendaten: Verkehrsdaten sind nach Verbindungsende zu l6schen oder

zu anonymisieren. Gebuhrendaten durfen nur mit Einwilligung des TK-Teilnehmers zu

Vermarktungszwecken verwendet werden.

— Rufnummernanzeige. Neu fir das deutsche TK-Recht (siehe hierzu TK-

Datenschutzverordnung Punkt 3.10.4) ist, dal3 dem Angerufenen eingeraumt werden mul3,
die Anzeige seiner Nummer beim Anrufer sowie die Anzeige der Rufnummer des Anrufers
bei ihm zu unterdriicken und eingehende Anrufe bei vom Anrufer unterdriickter Rufnum-

mernanzeige abzuweisen.

— Anrufweiterschaltung: Jeder Teilnehmer mul? die automatische Anrufweiterschaltung auf

sein Endgerat gebihrenfrei ablehnen kénnen.

— Direktmarketing: Das Senden von Telefaxen mit Werbung ist nur bel vorheriger Einwilli-

gung des empfangenden Teilnehmers erlaubt. Unerbetene Anrufe dirfen die Mitgliedstaaten

nur zulassen, wenn die Angerufenenesuitigt oder zumindest nicht widersprochen haben.

Mit den notwendigen Anpassungen des TK-Rechts an die Forderungen der 1SDN-Richtlinie
mui3 umgehend begonnen werden, damit die oben genannte Umsetzungsfrist bis zum 24. Ok-

tober 1998 eingehalten werden kann.

3.10.2 Das Telekommunikationsgesetz

Am 1. August 1996 ist das Telekommunikationsgesetz (TKG) in Kraft getreten. Es schlief3t die
Liberaliserung im Bereich der Telekommunikation (TK) ab und schafft die V oraussetzungen,
um die Entwicklung der Telekommunikation von einer staatlichen Versorgungseistung zu ei-
nem im wesentlichen den Gesetzen des Marktes unterliegenden Dienstleistungsangebot privater

Unternehmen zu Ende zu bringen.

Das TKG seht fur den freilen Wettbewerb im TK-Bereich allerdings eine staatliche Regulie-

rungvor, deren wichtigste Ziele folgende sind:
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Wahrung der Interessen der TK-Teilnehswrie des Fernmeldegeheirsess
Gewaébhrleistung eines chancengleichen und funktionsfahigen Wettbewerbs,
Sicherstellung einer flachendeckenden und bezahlbaren TK-Grundversorgung

Wahrung der Belange der 6ffentlichen Sicherheit

Darliber hinaus enthdlt das TKG auch die zentralen datenschutzrelevanten Bestimmungen fir

den TK-Bereich. Die fur den Datenschutz wichtigsten Aspekte des TKG sind:

Der Begriff Telekommunikation ist sehr weit definiert. Eine eindeutige Abgrenzung zu den
Multimedia-Diensten ist nicht ohne weiteres moglich. Die Geltungsbereiche des TKG einer-
seits und des Teledienstegesetzes (TDG) sowie des Teledienstedatenschutzgesetzes
(TDDSG) andererseits flief3en ineinander Uber. Bei verschiedenen Diensten ist nicht klar, fur
wen welche Datenschutzbestimmungen gelten. Der Kooperationskreis 1uK-Datenschutz
(siehe Punkt 2.2) versucht daher, den einzelnen TK-, Tele-, Medien- und rundfunkahnlichen
Diensten die passenden Datenschutzbestimmungen und die zustandige Datenschutzkon-

trollstellezuzuordnen.

Wer geschéftsmaldig - nicht notwendig gewinnorientiert - TK-Dienste erbringt, ist zur Wah-
rung des Fernmeldegeheimnisses verpflichtet. Er darf mit TK-Daten nur insoweit umgehen,

als es fur die geschaftsmaliige Erbringung der TK-Dierfstelerlich ist.

Die Bundesregierung ist verpflichtet, eine Rechtsverordnung zu erlassen, in der der Umgang
mit den Daten der TK-Teilnehmer durch die TK-Diensteanbieter geregelt wird (siehe Punkt
3.10.4).

Geschaftsmailige TK-Diensteanbieter dirfen personenbezogene Daten, die sie fur die Be-
griindung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhaltnisses erhoben ha-
ben, fur Zwecke der Werbung, Kundenberatung oder Marktforschung nur verarbeiten oder

nutzen, wenn der Kunazngewilligt hat.

Die Datenschutzkontrollstelle fur alle TK-Unternehmen, fir deren Tétigkeit das TKG gilt,
ist grundsitzlich der Bundesbeauftragte fir den Datenschutz. Offentliche Stellen der Lander
unterliegen aber weiterhin auch dann der Kontrollkompetenz der Landesbeauftragten fir
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den Datenschutz, wenn sie TK-Dienstleistungen anbieten; dies gilt insbesondere fur behdrd-

liche Nebenstellenanlagen

— Diengteanbieter dirfen Kundendaten in offentliche gedruckte oder elektronische Verzeich-
nisse eintragen, soweit der Kunde dies beantragt hat. Bereits eingetragene Kunden haben
ein Widerspruchsreclgiehe Punkt 3.18.8).

— Geschaftsméallige TK-Diensteanbieter miissen personenbezogene Daten, die sie fur die Be-
griindung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhaltnisses erhoben ha-
ben, im Einzelfall an die Sicherheitsbehdrden Gbermitteln, soweit sie fur die Erfullung der
Aufgaben dieser Behtrden erforderlich sind. Kunden und Dritten darf die Datentibermitt-

lung nicht mitgeteilt werden.

Kommentar: Insbesondere das absolut formulierte Verbot der Unterrichtung des Betroffe-
nen ist meines Erachtens bedenklich, da nicht einmal eine nachtragliche Mitteilung in den
Féllen vorgesehen igt, in denen die Aufgabenerfillung durch die Unterrichtung nicht geféhr-

det wére.

— Geschaftsméailige TK-Diensteanbieter missen Kundendateien fuhren, in die Name und An-
schrift der Inhaber von Rufnummern und Rufnummernkontingenten aufzunehmen sind, auch
wenn diese nicht in offentliche Verzeichnisse eingetragen sind. Diese Dateien miissen von
der Regulierungsbehorde jederzeit in einem von ihr vorgegebenen automatisierten Verfah-
ren fr die Sicherheitsbehdrden abgerufen werden kénnen. Die genannten Diensteanbieter
miissen durch technische und organisatorische Mal3nahmen sicherstellen, dal3 ihnen Abrufe
nicht zur Kenntnis gelangen kdnnen. Eine Beschrankung der Abrufe auf konkrete Zwecke

ist nicht vorgesehen.

Kommentar: Es stellt sich die Frage, ob bel TK-Dienstleistungen, zu deren Erbringung keine
personenbezogenen Daten bendtigt werden, dennoch Adrefl3daten des Kunden zu fihren
sind. Diesist wegen des auch im TKG formulierten Grundsatzes der Erforderlichkeit fur die

Diensteerbringung abzulehnen.
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— Betreiber von TK-Anlagen haben technische Vorkehrungen unter anderem zum Schutz des
Fernmeldegeheimnisses und personenbezogener Daten zu treffen. Es besteht eine Erméchti-
gung, die Umsetzung durch Rechtsverordnung zu regeln. Leider wurde von ihr bisher kein
Gebrauch gemacht. Es gibt lediglich einen von der Regulierungsbehdrde erstellten Katalog
von Sicherheitsanforderungen, der aber Belange des Datenschutzes nur unzureichend be-

ricksichtigt.

Es it zu hoffen, dal3 im Zuge der Anpassung an die Vorgaben der ISDN-Richtlinie (siehe
Punkt 3.10.1) auch

die Begriffsdefinitionen Uberarbeitet,

die Auskunfsansprichder Sicherheitghtérden auf das notwendige Mal3 beschrankt,

Unterrichtungspflichten eingefihrt,

Klarstellungen zur Gewébhrleistung anonymer Nutzungen getroffen und

bei den Sicherheitsanforderungen auch die nétigen Vorkehrungen zum Schutz des Rechts

auf informationelle Selbstbestimmung einbezogen

werden.

3.10.3 Das Begleitgesetz zum Telekommunikationsgesetz

Das Begleitgesetz zum Telekommunikationsgesetz (sehe Punkt 3.10.2) schafft die V orausset-
zungen zur Umsetzung der Vorschriften des TKG und paldt Regelungen des Bundesrechts an
das TKG an. Es ist wie das Informations- und Kommunikationsdienste-Gesetz (IuKDG) ein
Artikelgesetz (siehe dazu Punkt 2.2). In seinem ersten Teil regelt das TKG-Begleitgesetz die
personalrechtlichen Erfordernisse fr die Errichtung der Regulierungsbehdrde, die zum 1. Ja
nuar 1998 ihre Arbeit aufnehmen soll, sowie fur die Auflésung des Bundesministeriums fir
Post und Telekommunikation zum Ende des Jahres 1997. Der zweite Teil andert zahlreiche
Vorschriften des Bundes, zum Beispiel das Bundesdatenschutzgesetz, das Gesetz zu Artikel 10
Grundgesetz und die Strafprozef3ordnung (StPO). Damit werden einerseits begriffliche Un-
stimmigkeiten ausgerdumt, andererseits wird auch die materielle Rechtdage verandert, bei-

spielsweise werden die Strafvorschriften erweitert.
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Gegenlber der Landesregierung habe ich im Entwurfsstadium des Gesetzes zu verschiedenen
datenschutzrelevanten Normen Stellung genommen. Die meisten der von meinen Amtskollegen
und mir kritisierten Vorschriften sind in das nunmehr geltende Gesetz nicht tbernommen wor-

den, darunter auch die beiden folgenden Regelungsvorschlage:

— Eine Befugnisnorm zur Erfassung der von den Mobiltelefonen abgegebenen Aktivmeldun-
gen zur Standortermittlung und Bildung von Bewegungsprofilen ist von der Bundesregie-
rung abgelehnt worden, da die Untersuchungen zur Erforderlichkeit einer solchen Vorschrift

noch nicht abgschlossen sind.

— Eine vom Bundesrat vorgeschlagene Erméchtigung fur die Sicherheitsbehdrden zur Ermitt-
lung von Rufnummern mit neuartigen Abhorgeréten (ausfihrlich dazu Punkt 3.20.1) hat

ebenfalls keinen Eingang in das TKG-Begleitgesetz gefunden.

Negativ ist zu vermerken, dal3 es nicht zu der geplanten und auch dringend nétigen Abldsung
des 8§ 12 Fernmeldeanlagengesetz (FAG) kam. Nach dieser Vorschrift kdnnen Gerichte und
Staatsanwaltschaften in jeder strafgerichtlichen Untersuchung Auskunft Gber Verbindungsda-
ten verlangen. Im Gegensatz zu § 100a StPO, der die Uberwachung der Telekommunikation,
also der Inhaltsdaten, im Strafverfahren regelt, sind die Auskunftsrechte des 8§ 12 FAG nicht
auf einen Katalog schwerwiegender Straftaten beschrénkt. Diesist vor allem deshalb besonders
bedenklich, well die Information darber, mit welchen Personen man Gesprache gefuhrt hat,
oft wichtiger sein kann als der Inhalt dieser Gesprache. Die Datenschutzbeauftragten des Bun-
des und der Lander haben deshalb schon im Méarz 1994 in einer EntschlieRung die langst tber-
falige Anderung der Regelungen des § 12 FAG angemahnt (siehe Zweiter Tatigkeitsbericht, 4.
Anlage). Dal3 nun auch das TKG-Begleitgesetz den § 12 FAG nicht durch eine datenschutzge-
rechtere Auskunftsregelung ersetzt, ist bedauerlich. Es bleibt zu hoffen, dal3 die Aufforderung
des Bundestags-I nnenausschusses an die Bundesregierung, bis spatestens April 1998 eine Re-
gelung zur Ablésung des § 12 FAG zu finden, auch umgesetzt wird und die Anforderungen an
die Auskunftserteilung Uber die Verbindungsdaten konkretisiert und erhdht werden. Als Ersatz
fir den § 12 FAG ist die Einfligung eines § 99a in die StPO geplant.
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3.10.4 Die Telekommunikationsdienstunternehmen-Datenschutzverordnung

Mal3geblich fur den Datenschutz in der Telekommunikation waren bis Mitte 1996 die fir die
Deutsche Telekom geltende Telekom-Datenschutzverordnung und die auf die privaten TK-
Unternehmer anzuwendende Teledienstunternehmen-Datenschutzverordnung (UDSV). Diese
beiden Vorschriften wurden durch die im Juli 1996 in Kraft getretene Telekommunikations-
dienstunternehmen-Datenschutzverordnung (TDSV) ersetzt. Aber auch das seit August 1996
geltende TKG (siehe Punkt 3.10.2) enthdlt zentrale Datenschutzbestimmungen. Dies fuhrt ei-
nerseits dazu, dal3 fur denselben Sachverhalt unterschiedliche Regelungen bestehen. Zum Bel-
spiel konnen Bestandsdaten der Kunden nach dem TKG nur mit deren Einwilligung fur Wer-
bung des TK-Unternehmers genutzt werden, wohingegen die TDSV lediglich ein Wider-
spruchsrecht der Kunden vorsieht. Andererseits unterscheiden sich auch die Anwendungsberei-
che der beiden Regelungswerke. So gilt das TKG auch fur sogenannte Corporate Networks,
also behtrden- und unternehmensinterne Netze, und Nebenstellenanlagen, sofern sie von den
Beschéftigten privat genutzt werden dirfen, wahrend die TDSV diese TK-Netze ausdriicklich
von ihrem Geltungsbereich ausschliefdt. Bel Problemen, die sich aus dem Verhdtnis von TKG
und TDSV ergeben, ist jewells die fir den Kunden, also fur den Betroffenen, giinstigere Rege-
lung anzuwenden. Im Jahr 1998 werden diese Schwierigkeiten ausgeréaumt sein, da dann die
Bundesregierung aufgrund der Verpflichtung des TKG eine Rechtsverordnung zum Daten-
schutz im TK-Bereich erlassen wird, deren Anwendungsbereich mit dem TKG identisch ist und
die die TDSV ablést. Um die Vorgaben der mittlerweile verabschiedeten EU-1SDN-Richtlinie
(siehe Punkt 3.10.1) mit berticksichtigen zu kénnen, wurde mit dem Erlal3 der Rechtsverord-

nung gewartet.

Die TDSV enthélt folgende wichtige Regelungen:

— Die Diengteanbieter sind verpflichtet, ihre Kunden Uber den Umgang mit deren Daten und
Uber besondere Gefahrdungen der Netzsicherheit durch unbefugte Eingriffe Dritter zu un-

terrichten.

— Alle fur die Entgeltberechnung nicht benétigten Verbindungsdaten sind unverziglich zu
|6schen. Die Ubrigen Daten durfen unter Kirzung der Zielrufnummer um die letzten drel

Ziffern bis zu achtzig Tage nach Rechnungsversand gespeichert werden. Auf Verlangen des
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Teilnehmers sind die Daten vollstandig zu speichern oder spétestens mit Versendung der

Rechnung vollstandig zu l6schen.

— Der Kunde kann gegen Entgelt einen Einzelverbindungsnachweis verlangen. Schwanger-
schafts-, Gesundheits- und Familienberatungsstellen, die Telefonseelsorge sowie vergleich-
bare Institutionen kdnnen beantragen, dal3 Verbindungen zu Telefonanschltissen ihrer Mit-

arbeiter auf Einzelverbindungsnachweisen nicht herausgelesen werden kdénnen.

— Bietet der TK-Unternehmer dem Angerufenen die Anzeige der Telefonnummer des Anru-
fers an, so mul3 er diesem kostenlos die Wahl einraumen zwischen dauerndem Ausschlul3
der Anzeige, fallweisem Ausschlul? der Anzeige - soweit technisch méglich - oder sténdiger
Anzeige. Der Kunde kann kostenfrei einen Anschluld beantragen, bei dem die Rufnum-
mernanzeige eingehender V erbindungswiinsche ausgeschlossen ist. Er kann verlangen, dal3

dieser Anschlul? im Teilnehmerverzeicknisprechend gekennzeichnet wird.

— Bei Polizei, Feuerwehr und vergleichbaren Einrichtungen, die Notrufe bearbeiten, haben die

Diensteanbieter sicherzustellen, dal’ die Rufnumnzeiga nicht ausgeschlossen wird.

— Bietet der TK-Unternehmer die Option der Anrufweiterschaltung an, so mul3 er dem Inha
ber des Anschlusses, an den weitergeleitet werden soll, die Méglichkeit gewahrleisten, dies
zu unterbinden. Eine Anrufweiterschaltung mul? dem Anrufer mitgeteilt werden, soweit dies

technisch maglich ist.

— Der Kunde, der nur in bestimmten Kundenverzeichnissen erscheinen will, beispielsweise in
gedruckten, aber nicht in elektronischen Teilnehmerverzeichnissen, kann beantragen, dal3

die Eintragung seiner Daten gesondert gekennzeichnet wird (siehe auch Punkt 3.18.8).

— Hat der Teilnehmer der Eintragung in das Kundenverzeichnis widersprochen, darf keine

Rufnummernauskundtrteilt werden, sofern er nichts Geigdliges erklart hat.

Esist davon auszugehen, dal3 die meisten der oben stehenden Regelungen auch in die aufgrund

des TKG zu erlassende Rechtsverordnung ibernommen werden.
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Bel der Umsetzung der TDSV gibt es verschiedene Probleme, von denen im folgenden einige
zusammen mit den Wertungen und Empfehlungen der Datenschutzbeauftragten dargestellt

werden:

— Bis auf die oben genannten Institutionen kénnen die Kunden der Aufnahme ihrer Rufnum-
mer in den Einzelverbindungsnachweis degenigen, der sie angerufen hat, nicht widerspre-

chen.

Die Datenschutzbeauftragten werden sich dafir einsetzen, dal3 in die neue Rechtsverord-
nung das sogenannte Hollandische Modell aufgenommen wird, wonach der Kunde ein

Wabhlrecht hat, ob seine Nummer auf Einzelverbinduriyseisen erscheinen soll.

— Zielrufnummern im Audland werden generell vollstandig in Einzelverbindungsnachweise

eingetragen.

Diese Vorgehensweise steht nicht im Einklang mit der TDSV, die eine Kirzung der Ruf-
nummern um die letzten drel Ziffern verlangt, wenn der Kunde nicht ausdrticklich die voll-

standige Speicherung oder Loschung der Daten winscht.

— Die Telekom unterléidt die Kennzeichnung der Eintragungen der Kunden, die in bestimmten

Verzeichnissen nicht erscheinen mdéchten.

Sie hat der ihr obliegenden Kennzeichnungspflicht nachzukommen (siehe auch Punkt
3.18.8).

— Die Piflicht des Diensteanbieters, einem Kunden unter bestimmten Voraussetzungen Aus-
kunft Gber die Anschllisse zu geben, von denen er angerufen worden ist (,, Fangschaltung),
wurde teilweise mif3braucht, etwa um die Adresse eines Frauenhauses herauszufinden, in

welchem Familienmitglieder untergebracht waren.
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An den in der Regelung verlangten schllissigen Vortrag des Auskunftsbegehrenden tber ihn
bedrohende oder belastigende Anrufe sowie an die Dokumentationspflicht sind einheitliche

und hohe Anforderungen zu stellen.

— Die Unterrichtung des Anrufers dariiber, dal3 sein Anruf an einen anderen Anschlufd weiter-
geleitet wird, erfolgt auch dann, wenn der Inhaber dieses Anschlusses ebenfalls der Angeru-

fene ist.

Diese Mitteilung ist unnétig und beeintrachtigt das Recht auf informationelle Selbstbestim-
mung des Angerufenen, da der Anrufer dadurch Informationen Uber den Aufenthaltsort des

Angerufenen erhalt. Sie sollte daher unterbleiben.

— Beim Erwerb einer Mobiltelefonkarte werden teilweise Kopien von amtlichen Ausweisen

des Kunden angetagt.

Dieses Verhalten steht eindeutig im Widerspruch zur TDSV, die dem Diensteanbieter nur

das Recht auf Vorlage der Dokumente einraumt. Es ist daher sofort einzustellen.

3.11 Finanzwesen

3.11.1 Anderung der Abgabenordnung

Seit Jahren bemihen sich die Datenschutzbeauftragten um eine Anpassung der Abgabenord-
nung (AO) an die Datenschutzgesetzgebung. Entsprechende Anderungs- und Erganzungsvor-
schlage zu dem Entwurf des Gesetzes zur Anderung der Abgabenordnung hat das Bundesmi-
nisterium der Finanzen (BMF) nicht bertcksichtigt (sehe Erster Tétigkeitsbericht, Punkt
2.8.1).

Im Frdhjahr 1996 Ubermittelte der Bundesbeauftragte fir den Datenschutz dem BMF den zwi-
schen den Datenschutzbeauftragten abgestimmten Katalog aler Anderungs- und Erganzungs-
vorschlage zur datenschutzrechtlichen Uberarbeitung der AO. Zeitgleich haben auch die Da-
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tenschutzbeauftragten der Lander den Katalog den zustandigen Ministerien zur Kenntnis zuge-

leitet und um Unterstiitzung ihres Anliegens gebeten.

Ende 1996 wurden die Vorschlage in einer Besprechung zwischen dem BMF, den fir Fragen
der AO zustandigen Vertretern der obersten Finanzbehtrden der Lander, Vertretern des Bun-
desministeriums der Justiz (BMJ), dem Bundesbeauftragten fur den Datenschutz sowie einem
Vertreter der Landesbeauftragten fir den Datenschutz erdrtert. Insbesondere die Vertreter der
obersten Finanzbehtrden des Bundes und der Lander vertraten die Ansicht, eine Anderung der
AO sei im Hinblick auf datenschutzrechtliche Belange nicht erforderlich. Die derzeitigen Rege-

lungen seien in dieser Hinsicht ausreichend.

Zwischenzeitlich hat das BMJ zu den datenschutzrechtlichen Anderungs- und Ergénzungsvor-

schlagen schriftlich Stellung genommen und diese im wesentlichen abgelehnt.

Die Datenschutzbeauftragten des Bundes und der Lander werden sich auch weiterhin fir die

Anderung der AO einsetzen.

3.11.2 Automatisierter Abruf von Steuerdaten

Personenbezogene Daten, die dem Steuergeheimnis nach der Abgabenordnung (AO) unterlie-
gen, durfen nur unter den in 8 30 Abs. 6 Satz 1 AO normierten Voraussetzungen in einem au-
tomatisierten Verfahren abgerufen werden. Das Bundesministerium der Finanzen (BMF) kann
durch Rechtsverordnung bestimmen, welche technischen und organisatorischen Mal3nahmen
gegen den unbefugten Abruf der Steuerdatetneffen sind (8§ 30 Abs. 6 Satz 2, 3 AO).

Vor diesem rechtlichen Hintergrund erarbeitete das BMF 1994 den Entwurf einer Verordnung
Uber den automatisierten Abruf von Steuerdaten des Bundesamtes fur Finanzen, der Finanzam-
ter sowie der Gemeinden durch hierzu besonders berechtigte Amtstrager (Steuerdaten-Abruf-
Verordnung). Im Rahmen der Abstimmungsgespréche zwischen dem BMF und den obersten
Finanzbehtrden der Lander wurde jedoch kein Konsens im Hinblick auf mégliche Regelungen
far den Abruf von Steuerdaten der Gemeinden gefunden. Das BMF riickte daher zunéchst von

seiner Absicht ab, die erforderlichen Einzelheiten in einer Rechtsverordnung zu regeln. ES be-
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absichtigt nunmehr im Einvernehmen mit den obersten Finanzbehdrden der Lander, eine bun-
deseinheitliche Verwaltungsvorschrift, die ,Steuerdaten-Abruf-Verwatungsregelung”, zu
schaffen. Dazu wurde der bisherige Verordnungsentwurf Uberarbeitet und an die neueren
technischen Entwicklungen angepaldt. Die Verwaltungsregelung soll durch Erlasse gegeniiber
dem Bundesamt fur Finanzen und den Finanzbehorden der Lander umgesetzt werden, regelt
jedoch nicht den Abruf von Steuerdaten der Gemeinden. Das BMF beabsichtigt gleichwohl,
mittelfristig ebenfalls eine einvernehmliche und einheitliche Regelung des Abrufs von Steuerda-

ten der Gemeinden zueichen.

Der Bundesbeauftragte fur den Datenschutz hat in Abstimmung mit den Landesbeauftragten
fur den Datenschutz gegeniber dem BMF zu dem Entwurf der ,Steuerdaten-Abruf-
Verwatungsregelung” Stellung genommen. Die datenschutzrechtlichen Bedenken richten sich
insbesondere gegen die Einrichtung von automatisierten Steuerdaten-Abrufverfahren durch
eine Verwaltungsvorschrift. Denn mehrere Landesdatenschutzgesetze, wie auch das DSG MV,
verlangen, dal3 automatisierte Abrufverfahren durch Rechtsverordnung geregelt werden. Die
Einrichtung solcher Verfahren mittels blof3er V erwaltungsvorschriften wére danach unzulassig.
Des weiteren ist nach der Gesetzesbegriindung der Erlald der Rechtsverordnung auch nicht in
das Ermessen des BMF gestellt, wie der Wortlaut des 8 30 Abs. 6 Satz 2 AO vermuten |&3t.
Der Bundesminister der Finanzen ist nach dem Willen des Gesetzgebers vielmehr verpflichtet,
eine entsprechende Verordnung zu erlassen (siehe Bundestags-Drucksache 10/1636). Uberdies
entspricht die Einrichtung eines automatisierten Abrufverfahrens in einer Verwaltungsvor-

schrift auch nicht den verfassungsrechtlichenrdefangen.

Es bleibt nun abzuwarten, ob das BMF mit den kommunalen Spitzenverbanden eine Einigung
Uber die Einbeziehung der Gemeinden in das automatisierte Abrufverfahren erzielt. In diesem

Fall stinde dem ErlaRR der geforderten Rechtsverordnung nichts mehr im Wege.

3.11.3 PROfiskal

Unter Federflhrung des Finanzministeriums war 1994 damit begonnen worden, das bisher im
Haushalts-, Kassen- und Rechnungswesen (HKR) eingesetzte Programm durch das Soft-
wareprodukt PROfiskal zu ersetzen. Die Aufgabe und Durchfiihrung dieses V orhabens, meine
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Teilnahme bel der Projektgruppe sowie die bisherigen datenschutzrechtlichen Empfehlungen
habe ich im Zweiten Téatigkeitsbericht, Punkt 2.17.3, dargestellt.

Mittlerweile lauft PROfiskal unter Produktionsbedingungen und wird damit zur Echtdaten-

Verarbeitung eingesetzt. Wahrend der gesamten Einfuhrungsphase war ich betelligt. Die fol-

genden Aspekte bildeten den Schwerpunkt der Beratungstatigkeit in dieser Phase.

Datenschutzund IT-Sicherheitskonzept

Die Datenverarbeitungszentrum Mecklenburg-V orpommern GmbH (DVZ M-V GmbH) hat im
Auftrag des Finanzministeriums das Datenschutz- und I T-Sicherheitskonzept entworfen. Zu

diesem Konzept habe ich unter anderem folgende Hinweise gegeben:

— Im Abschnitt I T-Einsatzanalyse® wurden alle in PROfiskal anfallenden Daten nach ihrer
Schutzwirdigkeit klassifiziert. Die dafir verwendeten Begriffe , Verflgbarkeit®, , Integritat”
und , Vertraulichkeit* sind wesentliche Kategorien des Datenschutzes und ermdglichen eine
differenzierte Betrachtung gerade auch hinsichtlich personenbezogener Daten. Die bisher
eigens fur die Bewertung dieser Daten vorgesehene Rubrik ,, Sensibilitét” ist deshalb tber-

flissig und sollte entfallen.

— Der Abschnitt ,Risikoanalyse” basiert auf dem IT-Strukturrahmen fir Mecklenburg-
Vorpommern. Die Gefahren, die fur das Recht auf informationelle Selbstbestimmung beste-
hen, werden aber darin nur zum Teil berticksichtigt. Es reicht nicht, lediglich die Vorgaben

des IT-Strukturrahmens an die Besonderheiten von PROfiskal sseaupa

In dem Unterabschnitt ,, Schadensqualitét” sollte der Punkt .,V erletzung(en) des informatio-
nellen Selbstbestimmungsrechts* aufgenommen werden. Er ist dann in der Werteskala sowie
in den Unterabschnitten , Schadenshaufigkeit“ und , Risikowert” zu berticksichtigen. Auch
die folgenden Abschnitte und Kapitel sollten auf einen sich eventuell daraus ergebenden An-

derungs- bzw. Erwestungsbedarf hin Gberprft werden.

Das Finanzministerium will die Empfehlungen bertcksichtigen.
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Testdatenbank

Neben der Datenbank fir den Produktionsbetrieb existiert eine Testdatenbank, auf die jeder
mit PROfiskal arbeitende Mitarbeiter Zugriff hat und in die er auch Daten eingeben kann. Die
Testdatenbank dient zur Schulung der Mitarbeiter und zur Untersuchung des Ablaufverhaltens

der einzelnen Prozesse. Daflir wurden auch persongebezDaten genutzt.

Die Verwendung von personenbezogenen Echtdaten zu Testzwecken ist grundsétzlich unzu-
léssig, da sie eine Zweckdurchbrechung darstellt und die Integritét der Daten geféhrdet. Nach-
dem ich auf die Unrechtméidigkeit der Nutzung von Echtdaten fir allgemeine Testzwecke hin-
gewiesen hatte, wurden umgehend samtliche in der Testdatenbank gespeicherten personenbe-
zogenen Daten geloscht. Gleichzeitig wurden die Mitarbeiter angewiesen, kinftig keine perso-

nenbezogenen Daten in die Testdatenbank einzugeben.

Test mit Echtdaten im Einzelfall

Das Finanzministerium bat zu prifen, ob ein Test einer bestimmten Programmfunktion mit
Echtdaten durchgefiihrt werden kann. Das zu testende Modul weist eine so hohe Komplexitét
auf, dal3 allein mit Testdaten wichtige Aspekte des Programmlaufes, wie die Leistungsfahig-
keit, nicht aussagekraftig getestet werden kdnnen. Unter folgenden Voraussetzungen wére im

vorliegenden Einzelfall der geplante Test mit Echtdaten vertretbar:

— Das zu testende Programm/Modul mul3 nach den Regeln der Softwaretechnik umfassend
mit (nicht personenbezogenen) Testdaten getestet worden sein. Das gilt insbesondere fur die
madglichen Programmverzweigungen, die Fehlerrobustheit, etwa bei falschen Eingaben, die

Fehlerbehandlung und das Zusammenspiel mit den tbrigen Programmen/Modulen.

— Die Grinde, warum ein Test mit Testdaten nicht ausreicht und Echtdaten bendtigt werden,

sind detailliert zu dokumentieren.
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— Der Test ist zeitlich auf das notwendige Minimum zu beschréanken.

— Die Originadatenbank darf nur dann fir die Testzwecke verwendet werden, wenn eine

vollstandige Sicherungskopiamittelbar vor Testbeginn angelegt worden ist.

— Der Test mui3 unter Produktionsbedingungen ablaufen, die personenbezogenen Daten mis-
sen also genauso gegen unberechtigte Zugriffe und Manipulation geschiitzt sein wie im
Echtbetrieb.

— Zugriffsrechte fir den Test dirfen nur solche Personen erhaten, die auch im Echtbetrieb mit
PROfiskal arbeiten. lhre Zugriffsrechte fir den Test dirfen die ihnen fir den Echtbetrieb
eingeraumten Rechte nicht Ubersteigen. Andere Personen durfen nur unter Aufsicht Zugriff
auf die Anlage haben. Fernzugriff, etwa Fernwartung, ist fir diese Personengruppe ausge-

schlossen.

— Unverziglich nach Testende miissen alle beim Test eingesetzten personenbezogenen Daten
geloscht und der urspringliche Zustand durch Einspielen der Sicherungskopie wiederher-

gestellt werden.

Ich habe das Finanzministerium gebeten, mir mitzuteilen, wie unter Berticksichtigung meiner

Empfehlungen verfahren wird. Die Antwort steht noch aus.

Lesender Fernzugriffurch die Softwarefirma

Die DVZ M-V GmbH teilte mir mit, dal3 sie es aus Grinden der Effektivitét fur sinnvoll halte,
der Softwarefirmaim Einzelfall zu ermdglichen, auf PROfiskal-Datenbestande lesend zuzugrei-
fen. In meiner Stellungnahme zur Zulassigkeit dieses Fernzugriffs wies ich darauf hin, dal3 der
Arbeitskreis ,, Technische und organisatorische Datenschutzfragen der Datenschutzbeauftrag-
ten des Bundes und der Lander die Orientierungshilfe ,, Forderungen an Wartung und Fernwar-
tung* herausgegeben hat und dal3 die darin aufgefihrten Anforderungen einer datenschutzge-
rechten Fernwartung auch fir nur lesende Zugriffe gelten. Ich bat die DVZ M-V GmbH, alein

Frage kommenden Forderungen der Orientierungshilfe umzusetzen und dies zu dokumentieren.
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Die DVZ M-V GmbH sicherte mir zu, dal3 kein Fernzugriff stattfinde, bevor nicht die erfor-

derlichen MalRnahmen ergriffen sowie dokumentiert worden sind und ich zugestimmt habe.

Die meisten meiner im vorangehenden und im aktuellen Berichtszeitraum gegebenen Empfeh-
lungen zu PROfiskal wurden berticksichtigt. Die Zusammenarbeit mit dem Finanzministerium,
welches die datenschutzrechtliche Verantwortung fur das Verfahren hat, und mit der Projekt-
gruppe, in der unter der Leitung der DVZ M-V GmbH das Finanzministerium und die Softwa-

refirma vertreten sind, ist weiterhin konstruktiv.

3.12 Soziales

3.12.1 Wahrung des Sozialgeheimnisses

Ein Sozialhilfeempféanger hatte beim Ordnungsamt einen Antrag auf Schadensersatz nach dem
Staatshaftungsgesetz gestellt. Bei einer Einsichtnahme in seine Sozialhilfeakte stellte er fest,
dai’ diese eine Kopie seines Antrages enthielt. Warum sie dort aufbewahrt wurde, wurde ihm

nicht erklart. Daraufhin wandte er sich an mich.

Auf meine Anfrage teilte mir der Leitende Verwaltungsbeamte mit, dal3 fir den vom Petenten
eingereichten Antrag auf Schadensersatz der Landkreis zustandig ist. Die Prifung der Zustan-
digkeit erfolgte durch den Leiter des Ordnungs- und Sozialamtes. Da die beantragte Summe im
Falle einer Bewilligung als Vermbgen im Sinne des Bundessozialhilfegesetzes zu werten ware,

wurde eine Kopie des Antrages vorsorglich in die Sozialhilfeakte Gbernommen.

Aus datenschutzrechtlicher Sicht handelt es sich in diesem Fall um eine Datenerhebung auf
Vorrat, die grundsétzlich unzuldssig ist. Die Daten hétten erst erhoben werden dirfen, wenn
sie zur Erfullung einer konkreten Aufgabe des Sozialamtes erforderlich gewesen wéren. Das
bedeutet, dal? der Betroffene erst dann im Rahmen seiner Mitwirkung im Sozialverfahren zur
Vorlage entsprechender Beweismittel hétte verpflichtet werden kénnen, wenn seinem Antrag
stattgegeben worden wére. Dies habe ich dem Amt mitgetellt und gefordert, die Kopie des
Antrages auf Schadensersatz aus der Soziahilfeakte zu entfernen. Dieser Aufforderung wurde

entsprochen.
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3.12.2 Formulare zur Eingliederungshilfe fir Behinderte

Ein freler Tréger hat mich gebeten, ein Antragsformular eines Sozialamtes auf Eingliede-
rungshilfe fir behinderte Kinder zu prufen (88 39 ff. Bundessozialhilfegesetz - BSHG). Die
Daten sollten insbesondere als Entscheidungsgrundlage fur die Frihférderung der Kinder ver-
wendet werden. Dazu waren der vollstandige Name, das Geburtsdatum und der Wohnort des
Kindes, Name und Anschrift des Hausarztes, Diagnose beziehungsweise die Art der Behinde-
rung und der vollstandige Name der Eltern gefordert. Des weiteren sollten die sorgeberechtig-

ten Eltern drei Einverstandniserklarungen untersagme

Nach der ersten sollten sie sich damit einverstanden erkléren, dai3 die Erzieher in der Kinder-
einrichtung durch ihre Unterschrift die Teilnahme des Kindes an der Frihforderung bestatigen
durfen. Eine Alternative war nicht angegeben, und es wurde dartber hinaus nicht erlautert,
welche Folgen es hat, wenn nicht eingewilligt wird. Aufgrund meiner Empfehlung hat das So-
zidlamt sie so gedndert, dai’ die Betroffenen zunéchst erklaren, ob sie mit dieser Regelung ein-
verstanden sind oder nicht. Des weiteren werden sie nun auf die Folgen hingewiesen, wenn sie
die Einwilligung nicht geben. In diesem Fall kann eine Frihférderung in der Kindereinrichtung

nicht stattfinden.

In der zweiten Erklarung wurde das Einverstandnis erbeten, dal? vorhandene arztliche Berichte,
Gutachten und Befunddokumentationen dem Gesundheitsamt/Sozialamt beziehungsweise dem
Medizinischen Dienst zur Verfigung gestellt werden. Das Sozialamt benétigt flr seine Ent-
scheidungen jedoch nur das Ergebnis des amtsérztlichen Gutachtens. Hierauf hatte bereits der
freie Trager in seinem Schreiben hingewiesen. Ferner war die Erklarung zu unbestimmt und ihr
Zweck wurde nicht erlautert. Deshalb hat das Sozialamt auf meinen Vorschlag hin einen gean-
derten Text aufgenommen. Nunmehr erkléren die Eltern sich damit einverstanden, daf3 die von
ihnen benannten Arzte oder Krankenhduser &rztliche Berichte, Gutachten oder Befunddoku-
mentationen, soweit sie mit der Behinderung in einem medizinischen Sachzusammenhang ste-
hen, dem Gesundheitsamt beziehungsweise dem Medizinischen Dienst zur Verfigung stellen
dirfen. Die Arzte werden insofern von der Schweigepflicht entbunden. Die Erklarung wird mit

dem Hinweis abgeschlossen, dal? bei einer Verweigerung der Einwilligung eine amtsérztliche
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Untersuchung erforderlich ist, deren Ergebnis dem Sozialamt zur Entscheidung tber die Ein-
gliederungshilfe mitgetewird.

Schliefdlich sollten sich die Betroffenen im dritten Punkt damit einverstanden erkléaren, dal3 an-
dere Fachamter Uber die im Gutachten vorgeschlagenen Mal3nahmen zur individuellen Forde-
rung des Kindes informiert werden. Weder waren die Fachamter naher bezeichnet, noch ist
erlautert worden, ob den Betroffenen Nachteile entstehen, wenn sie dies nicht unterzeichnen.
Ich habe empfohlen, die Einwilligung so zu éndern, dal3 die im amtsérztlichen Gutachten vor-
geschlagenen weiteren Mal3nahmen zur individuellen Forderung des Kindes an das Jugendamt
und an das Schulamt Ubermittelt werden durfen oder nicht. Die Betroffenen sollten auf3erdem
darauf hingewiesen werden, dal3 ihnen bel einer Verweigerung dieser Einwilligung keine
Nachteile entstehen, da sie selbst entsprechende Antrége bel den Fachamtern stellen kénnen.

Das Sozilamt hat auch diese Empfehlung tlbernommen.

3.12.3 Hilfe bei drohendem Verlust der Wohnung

Soziahilfetrager, kommunale Wohnungsunternehmen und das Soziaministerium baten um
Beratung, wie Birgern unter Einhaltung datenschutzrechtlicher Bestimmungen schnell gehol-
fen werden kann, wenn ihnen der Verlust der Wohnung droht, weil sie hohe Mietriicksténde

nicht mehr begleichen kénnen.

Mit dem Gesetz zur Reform des Sozialhilferechts vom 23. Juli 1996 wurde eine Rechtsgrund-
lage fur die Datentbermittlung an die Sozialhilfetrager geschaffen, die eine rechtzeitige Hilfe in
einem solchen Fall ermdglicht. Danach dirfen Gerichte im Falle der Kindigung des Mietver-
haltnisses nach § 554 Birgerliches Gesetzbuch (BGB) dem zustandigen ortlichen Tréager der
Sozialhilfe folgende Daten bei Eingang einer Raumungsklage mitteilen (8 15 a Abs. 2 BSHG):

- Tag des Eingangter Klage,

- Namen und Anschriften der Parteien,

- Hohe des monatlich zu entrichtenden Mietzinses,

- Hohe des geltend gemachten Mietzinsriickstandes und der geltend gemachten Entschadi-

gung und den

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 108



- Termin der mindlichen Verhandlung, sofern dieser bereits bestimmt ist.

Wenn alerdings offensichtlich ist, daf3 die Mietrickstande nicht wegen Zahlungsunfahigkeit

entstaaden sind, dann dirfen diese Daten nicht an den Sozialhilfetrager Gbermittelt werden.

In den Beratungen habe ich auf diese Rechtsvorschrift hingewiesen. Die Soziahilfetrager
meinten jedoch, dai’ diese Mitteilung durch die verzogerte Bearbeitung bei den Gerichten meist
zu spét erfolgt, so dal3 nicht mehr ausreichend Zeit verbleibt, um die R&umung der Wohnung
tatsachlich zu verhindern. Deshalb habe ich dem Sozialministerium empfohlen, die Gerichte in
geeigneter Form darauf hinzuweisen, dal3 sie diese Mitteilung, wie es die Rechtsvorschrift vor-
sieht, unverziiglich an die Soziahilfetréger geben - aso unmittelbar nach Eingang der Klage
und Prufung der Zuldssigkeit der Datentibermittlung. Selbstverstandlich wére den Sozialhilfe-
trégern nicht damit gedient, wenn eine solche Klage im Geschéftsgang eines Gerichtes han-

genbleibt und sie erst kurz vor derWandlung die Information erhalten.

Dartiber hinaus haben die Sozialhilfetrager die Moglichkeit, im Rahmen ihrer Offentlichkeitsar-
beit in allgemeiner Form ihre Beratung und Unterstiitzung anzubieten, so dal3 Betroffene von

sich aus den Kontakt zum Sozialamt suchen.

Das Soziaministerium hat bei einer Besprechung des Sachverhaltes im August 1997 mitgeteilt,

dal3 es nach dieser Empfehlung verfahren wird.

3.12.4 Viele Fragen zu den neuen Regelungen im Kita-Gesetz

Im Januar 1996 wurde in Medien berichtet, dal’ im Entwurf einer Satzung zum Gesetz zur
Forderung von Kindern in Tageseinrichtungen und Tagespflege (KitaG) vorgesehen ist, dem
Antragsformular auf einen Kindertagesstéttenplatz einen Arbeitszeitnachweis beizufligen. In
diesem Nachweis war der Beginn und das Ende der téglichen Arbeitszeit anzugeben und vom
Arbeitgeber zu bestétigen. Darliber hinaus wurde auch nach dem Beschéftigungsverhdltnis
(,beschaftigt als*) gefragt. Ein Hinweis auf die Rechtsgrundlage digtssehebung fehlte.
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Die Anspruchsvoraussetzungen fur einen Platz in einer Kindertageseinrichtung sind im KitaG
normiert. Demnach hat jedes Kind ab dem vollendeten dritten Lebengahr ohne Einschrankun-
gen Anspruch auf einen Platz in einer Kindertageseinrichtung von bis zu sechs Stunden taglich.
Wird jedoch ein Ganztagsplatz beansprucht, miissen die Eltern mindestens vier Stunden taglich

berufstatig oder an der Austibung des Personensorgerechts ganz oder teilweise gehindert sein.

Der von der Gemeinde erarbeitete Erhebungsbogen entsprach somit nicht den gesetzlichen

Bestimmugen. Deshalb habe ich folgende Empfehlungen gegeben:

Zunéchst sollte der Antrag so strukturiert werden, dai die Eltern klar erkennen kénnen, wel-
che Daten fur einen Halbtags- beziehungsweise Ganztagsplatz anzugeben sind. Die Kenntnis
der taglichen Arbeitszeit ist beispielsweise nur erforderlich, wenn ein Ganztagsplatz beantragt
wird. Aber auch dann ist eine detaillierte Angabe zur taglichen Arbeitszeit (Beginn und Ende)
nicht erforderlich. Nach der Rechtsvorschrift ist eine pauschale Bestdtigung des Arbeitgebers

ausréchend.

Die Frage nach dem Beschaftigungsverhdltnis (, beschéftigt als*) ist fur die Entscheidung der
Gemeinde ebenfalls nicht erforderlich und somit nicht zulassig. Dieses Datum darf also kinftig
auch nicht mehr erhoben werden. Weliterhin sollte der Erhebungsbogen um die Angabe der

einschlagigen Rechtsgahrift erganzt werden.

Die Gemeinde hat den Arbeitszeithachweis entsprechend meinen Empfehlungeneiberarbe

Unklarheiten zum KitaG auch bei den Tragern der Einrichtungen

In einem anderen Fall Ubersandte mir der Tréger einer Kindertagesstétte den vom zusténdigen
Landkreis erarbeiteten ,, Antrag auf Ermal3igung des Elternbeitrages - Ermittlung des Familien-

Netto-Einkommens" zur datenschutzreichin Prufung.
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Das Einkommen der Eltern war untergliedert nach der Einkommensart anzugeben, zum Bei-
spiel Kindergeld, Unterhalt, Arbeitdosenhilfe, Sozialhilfe. Dieser Antrag sollte von den Perso-

nensorgeberechtigten ausgefillt und in der Kindertagesstétte abgegeben werden.

Im KitaG ist geregelt, dal3 die Antrage auf Ermal3igung des Elternbeitrages bei den ortlichen
Tragern der offentlichen Jugendhilfe zu stellen sind und nicht - wie hier vorgesehen - beim
Trager der Einrichtung. Fraglich war auch, ob der verlangte detaillierte Einkommensnachweis
notwendig war, zumal das Gesetz lediglich die Glaubhaftmachung des Familiennettoeinkom-
mens verlangt (8§ 18 Abs. 2 KitaG). Mittel der Glaubhaftmachung sind beispielsweise die Vor-
lage von Belegen oder die Versicherung an Eides Statt. Letzteres kam in diesem Fall nicht in
Betracht, da die Behorde nur dann befugt ist, eidesstattliche Versicherungen abzunehmen,
wenn dies durch Gesetz oder Rechtsverordnung vorgesehen und die Behtrde durch eine
Rechtsvorschrift fur zustandig erklart worden ist. Glaubhaftmachung bedeutet aber nicht, dai3
die einzelnen Einkommensbestandteile wie Sozialhilfe oder Wohngeld erhoben und gespeichert
werden. Bel diesem Verfahren wirde bei den Trégern der Einrichtungen eine zweite
»Soziahilfeakte" angelegt, die zum Teil sogar noch mehr Daten enthalten wiirde, als eine Ubli-
che Akte.

Dem Landkreis habe ich folgendes Verfahren empfohlen:

1. Auf dem Erhebungsbogen sollte darauf hingewiesen werden, dal3 der Antrag auf Erméaf3i-
gung des Elternbeitrages grundsétzlich beim ortlichen Trager der 6ffentlichen Jugendhilfe zu

stellen ist.

2. Die Eltern sollten ihr Einkommen beim Tréger der 6ffentlichen Jugendhilfe im Rahmen der
Antragstellung durch Vorlage der entsprechenden Unterlagen glaubhaft machen. Der ortlich
zustandige Tréger der 6ffentlichen Jugendhilfe kann dann in seiner Unterlage festhalten, welche

Eltern die Ermafiigung erhalten und wie hoch diese ist.

Der Landkreis hat meine Empfehlungen umgesetzt.
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3.12.5 Von teuren Versicherten und ungesicherten Sozialdaten

Im Dezember 1996 wurde ich Uber eine besonders unerfreuliche Sache unterrichtet. Im Namen
von Ersatzkassen waren an mehrere Dialysepatienten, die Mitglied einer Krankenkasse unseres
Landes sind, Briefe verschickt worden. Sie enthielten ein Informationsblatt tber die nunmehr
madgliche freie Wahl der Krankenkasse und auch gleich einen Aufnahmeantrag der betreffenden

Ersatzkasse. Es entstand der Eindruck, dal3 sie abgeworben werden sollten.

Die Briefe waren nicht ausreichend frankiert, und der Absender fehlte. Deshalb wurden sie von
den Adressaten nicht angenommen. Die Zentrale Briefermittlungsstelle der Deutschen Post AG
hat sie dann gedffnet und jeweils den Ersatzkrankenkassen Ubergeben, deren Aufnahmeantrag
beilag. Solche Formulare liegen Ublicherweise in den Geschéftsstellen von Krankenkassen zur

freien Verfigung aus und kénnen daher von jedem Besuchemanitpen werden.

Die Recherchen der Ersatzkassen ergaben, dal3 die Briefe nicht von ihnen versandt worden
waren und dai sich die Adressaten ausnahmglos als Dialysepatienten in Behandlung befinden.
Vor diesem Hintergrund haben die Ersatzkrankenkassen vermutet, dal3 die Versichertendaten
von der betreffenden Krankenkasse unseres Landes entweder unbefugt an Dritte weitergegeben
worden sind oder von ihr nicht ausreichend gegen unbefugten Zugriff gesichert waren. Der
Bundesverband der betreffenden Ersatzkrankenkassen hat mich Uber diesen Sachstand infor-
miert und mir eine Liste der betroffenen Versicherten zur Verfligung gestellt. Ausihr ging her-
vor, dal3 die Angeschriebenen Uberwiegend in einer Stadt beziehungsweise deren néherer Um-

gebung wohnen.

Ich habe die Krankenkasse um eine Stellungnahme gebeten und den Sozialminister Uber den
Sachverhalt unterrichtet. Der Vorstandsvorsitzende hat mitgeteilt, dal3 man bei den Recherchen
Uber das Stadium der Spekulation nicht hinausgekommen sei und in seinem Hause keine An-
haltspunkte dafir vorliegen wirden, dal3 Sozialdaten unberechtigt an Dritte Ubermittelt oder

diese Briefe von gser Kasse verschickt worden seien.

Bel einer ersten Kontrolle der zustandigen Geschéftsstelle stellte sich heraus, dal3 von 14 der
angeschriebenen Personen 12 bel der Krankenkasse unseres Landes versichert sind. Bei den

zwel anderen Personen war aufgrund der vorliegenden Angaben nicht eindeutig nachweisbar,
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wo sie versichert sind oder waren. Wie sich aus den gespeicherten Leistungsdaten weiter er-
gab, wurden die Versicherten von verschiedenen Dialysezentren beziehungsweise niedergelas-
senen Dialysedrzten behandelt. Eine zweckentfremdete Nutzung der Patientendaten durch die
Behandlungseinrichtungen oder durch die Beférderungsunternehmen war deshalb recht un-

wahrscheinlich.

Die Krankenkasse berichtete von weiteren Recherchen: Eine Anfrage bel dem Rechenzentrum
ergab keine Hinweise darauf, dal3 Mitarbeiter einen Auftrag zur Zusammenstellung von Adres-
sen ausgewdhlter Dialysepatienten ausgeldst hatte. Die Daten aus Standardbildschirmmasken
des Datenverarbeitungssystems zusammenzustellen, sei nur mit unverhdtnismaidig grof3em
Aufwand mdglich und komme daher kaum in Betracht. Eine Befragung von Mitarbeitern sei
ebenfalls erfolglos gewesen. Man sei schliefdlich zu der Auffassung gelangt, dai? die zweckent-
fremdete Datennutzung aufgrund des Einzelwissens eines Mitarbeiters zustande gekommen sai.

Der Personenkreis liel3e sich jedoch nicht weiter ereyme

Eine weitere Kontrolle der Zugriffsrechte auf den Datenbestand erschien mir deshalb erforder-
lich. Die verantwortlichen Mitarbeiter der Krankenkasse bestétigten, dal3 das Datenverarbei-
tungssystem die Vergabe differenzierter Schreib- und Leserechte zwar prinzipiell erméglicht,
aber diese unterschiedlichen Zugriffsrechte nicht eingerichtet worden waren. Folglich konnte
jeder Beschéftigte mit einer Zugangsberechtigung zum System den gesamten Datenbestand,
also die gespeicherten Beitrags- und Leistungsdaten aller Versicherten dieser Krankenkasse im
Land Mecklenburg-Vorpommern, bearbeiten und die Standardbildschirmanzeigen auswerten.
Dies steht im Widerspruch zu der Rechtsvorschrift, nach der die datenverarbeitenden Stellen
technische und organisatorische Mal3nahmen zu treffen haben, die erforderlich sind, um die
Ausfiihrung der Vorschriften des Sozialgesetzbuches zu gewéahrleisten (8 78 a SGB X). Ich

habe diesen Zustand beanstandet und differenzierte Zugriffsrectdergefo

Inihrer Stellungnahme hat die Krankenkasse ausgefiihrt, dal3 sie in der Zwischenzeit eine Ar-
beitsgruppe eingerichtet hat, die die Zugriffsberechtigungsprofile fir Nutzer festlegen wird.
Anfang Dezember 1997 teilte sie mit, dal3 bis Ende des Monats die Zugriffsbeschrankungen

nach entsprechenden Berechtigungsprofilen technisch realisiertrdeim we
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Weiter war der Sachverhalt mit den mir zur Verfligung stehenden gesetzlichen Moglichkeiten

nicht aufzuklaren.

3.12.6 Prifung des Medizinischen Dienstes der Krankenversicherung in Krankenha
sern

Aus verschiedenen Krankenhdusern des Landes erreichten mich Anfragen zu den Prifungsrech-

ten des Medizinischen Dienstes der Krankenversicherung (MDK).

Ich habe darauf hingewiesen, dal? es im wesentlichen drei unterschiedliche Auftrége von ge-
setzlichen Krankenkassen sein kénnen, die den MDK zur Prifung von Krankenhausbehand-

lungen berechtigen:

1.  gutachtliche Stellungnahme wegen der Art, Schwere, Dauer oder Haufigkeit der Erkran-
kung oder wegen des Krankheitsverlaufs (Sozialgesetzbuch Flinftes Buch § 275 Abs. 1 -
SGB V),

2. gutachtliche Stellungnahme Uber die Notwendigkeit und Dauer der stationéren Behand-
lung eines Versicherten mit der Befugnis des MDK, die Rdume der Krankenhduser in der
Zeit zwischen 08.00 und 18.00 Uhr zu betreten, um dort Krankenunterlagen einzusehen
und, soweit erforderlich, den Versicherten zu untersuchen (8§ 276 Abs. 4 SGB V),

3.  gutachtliche Stellungnahme, um Fehlbelegungen zu vermeiden oder bestehende Fehlbele-

gungen abzubauen (8 17 a Krankenhausfinanzierungsgesetz).

Der erste Prifungsfall ist ein allgemeiner Auftrag, der alle Leistungserbringer einbezieht. Er
kann dadurch erfillt werden, dal3 der MDK vom Krankenhaus einzelne Unterlagen anfordert,
zum Beispiel einen Arztbericht, Operationsbericht oder dergleichen. Die Zusendung der voll-
standigen Originalakte an den MDK 1af3t sich damit alerdings nicht begriinden. Dies wére auch
aus medizinischen Griinden nicht zu rechtfertigen, denn in Notfélen oder fur eventuell erfor-
derliche weitere Behandlungen dieser Krankheit missen diese Unterlagen im Krankenhaus je-

derzeit verflgbar sein.

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 114



Der zweite Fall bezieht sich ausschliefdlich auf die gutachtliche Stellungnahme bei einer statio-
naren Behandlung. Wesentlich ist dabei, dal’ der MDK das Krankenhaus in der Zeit von 08.00
bis 18.00 Uhr betreten darf, dort Krankenunterlagen einsehen und gegebenenfalls den Vers-
cherten auch untersuchen kann. Die Grenze der Einsichtnahme in Krankenunterlagen richtet
sich nach dem Krankheitsfall. Der MDK darf nur die Unterlagen einsehen, allerdings auch sol-
che aus vorhergehenden Behandlungen, die mit dem zu prifenden Fall in einem medizinischen
Sachzusammenhang stehen. Krankenunterlagen, auf die das nicht zutrifft, sind nach dem Lan-
deskrankenhagesetz gesperrt (§ 19 LKHG M-V).

Fur den dritten Prifauftrag missen Anhaltspunkte dafir vorliegen, dal3 bei einem Krankenhaus
Fehlbelegungen an bestimmten Tagen gehéduft auftreten, zum Beispiel Krankenhausaufnahmen
vor Wochenenden oder Felertagen. Die Einsichtnahme in Krankenunterlagen und die Nutzung
von Patientendaten ohne einen solchen Anhaltspunkt ist nach dieser Rechtsvorschrift jedenfalls

nicht zulassig.

Im Jahr 1996 hatten die Krankenkassen den MDK beauftragt, sogenannte Stichtagserhebungen
in allen Krankenhdusern des Landes durchzufiihren. Dazu wurden willktrlich mehrere Tage
eines Jahres ausgewahlt und die Akten aller Patienten, die an einem solchen Tag im Kranken-
haus behandelt worden sind, eingesehen und ausgewertet. Die Krankenkassen nahmen an,
durch dieses Vorgehen auch Fehlbelegungen feststellen zu kénnen, doch konkrete Hinweise
darauf waren nicht vorhanden. Solche Hinweise aber hétte jede Krankenkasse aus den von den
Krankenhausern zu tbermittelnden Daten erhalten kdnnen, wie Institutskennzeichen des Kran-
kenhauses, Tag, Uhrzeit und Grund der Aufnahme (8 301 Abs. 1 Sozialgesetzbuch Flnftes
Buch - SGB V). Deshalb war die Stichtagserhebung so nicht zulassig.

Allerdings kann der MDK auch bei abgeschlossenen Behandlungsfallen mit einer gutachtlichen
Stellungnahme beauftragt werden, wenn und soweit dies zur Erfullung einer Aufgabe nach dem
Sozialgesetzbuch erforderlich ist. Er kann sich dann gegeniiber dem Krankenhaus auf dessen
gesetzliche Mitteilungspflicht berufen (8 276 Abs. 2 Satz 1 SGB V), die die Sperrung der Pati-
entendaten im erforderlichen Umfang aufhebt (8 19 Abs. 2 Satz 5 LKHG M-V). Der MDK
mui3 den Auftrag jedoch begriinden, damit dieser vom Krankenhaus gepriift und die Aufhe-
bung der Sperrung fir diesen Zweck in den Krankenunterlagen vermerkt werden kann (8 19
Abs. 2 Satz 6 LKHG M-V).
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Den Krankenhdusern habe ich diese Rechtdage erlautert und auch die Landeskrankenhausge-

sellschaft sowie den MDK daruber informiert.

3.12.7 Prufung der Versicherungsfreiheit/Versicherungspflicht durch das Landesbeko
dungsamt

Ein Petent bat mich, das Formular ,,Erklarungen zur Prifung der Versicherungsfreiheit bezie-
hungsweise Versicherungspflicht in der Kranken-, Renten- und Arbeitsosenversicherung” zu
prifen, weil er Bedenken hinsichtlich der Menge der geforderten Daten hatte (siehe auch Punkt
3.12.9.

Zunéchst war zweifelhaft, ob alle Angaben fir die Uberprifung der Versicherungsfreiheit be-
ziehungsweise Versicherungspflicht Uberhaupt erforderlich waren. Beispielsweise sollte beant-
wortet werden, ob der Betroffene ,,... kiinftig berufsmal3ig als Arbeitnehmer oder Beamter tétig
sein will* oder ob er ,,... die Absicht habe, Mitglied bei einer Ersatzkasse zu werden.” Ich habe
dem Finanzministerium als der fUr das Landesbesoldungsamt zustdndigen Stelle folgende
Empfehlungen gegeben:

1. Die auf dem Erhebungsbogen geforderten Angaben sollten dahingehend Uberprift
werden, ob sie fir die Uberpriifung der Versicherungsfreiheit/V ersicherungspflicht

erforderlich sind.

2. Im Erhebungsbogen sollte auf die fur die Datenerhebung einschldgigen Rechtsvor-

schriften hingewiesen werden.

3. Sollten dartiber hinausgehende Daten erhoben werden, ist auf die Freiwilligkeit der

Angaben hinzuweisen.

In dem Uberarbeiteten Entwurf wurden diese Empfehlungen umgesetzt.
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Uber das Ergebnis habe ich den Petenten informiert. Durch seine Anfrage hat er zu einer da-

tenschutzgerechten Gestaltung des Formulars beigetragen.

3.12.8 Schwarzarbeiter-Hotline

Im Fruhjahr 1997 berichteten die Medien Uber eine sogenannte Schwarzarbeiter-Hotline. BUr-
ger und Behorden wurden dartber informiert, dal3 Anzeigen Uber illegale Beschéftigung und
Schwarzarbeit bel den Arbeits- und Hauptzollamtern unter speziell eingerichteten Rufnummern

entgegengenommen wurden.

Eine Regionalzeitung stellte erste Ergebnisse der Hotlines dar und berichtete, dal3 tber 90 Pro-
zent der Anrufer anonym bleiben wollten. Im Wege der Amtshilfe wirden die zustandigen
Stellen benachrichtigt, sofern sich ein Anruf auf einen Fall beziehe, fir den das Arbeitsamt
nicht zustandig sei. Besorgte Burger unseres Landes beflrchteten, dal3 hiermit der Denunziati-
on Tur und Tor gedffnet werde. Einige praktische Beispiele zeigten, dal? diese Sorge durchaus
berechtigt war. So habe beispielsweise ein Arbeiter zu unrecht seinen Chef angeschwérzt, um

sich auf diese Weise an ihm wegen einer betrieblichen Angelegenheit zu réachen.

Arbeitsamter sind Dienststellen der Bundesanstalt fir Arbeit. Sie unterliegen der Kontrolle des
Bundesbeauftragten fur den Datenschutz (BfD). Deshalb bat ich den BfD, die Rechtméal3igkeit
der Schwarzarbeiter-Hotline zu prifen. Er unterrichtete mich, dal3 er bei seiner Kontrolle in
einem Arbeitsamt keine Verstdl3e gegen datenschutzrechtliche Bestimmungen festgestellt hat.

Es seien dort jedoch fast ausschlief3lich anonyme Anzeigen registriert worden.

Folgende Fragen sind damit jedoch bis zum gegenwaértigen Zeitpunkt noch nicht beantwortet:

- Auf welcher gesetzlichen Grundlage kann ein Arbeitsamt quas as zentrale Meldestelle
fungieren und personenbezogene Daten entgegennehmen und sie an andere Stellen Ubermit-
teln, wenn es nicht zustandig ist?

- Wie lange dirfen solche Daten gespeichert werden, wenn den Hinweisen mangels tatséachli-
cher Anhaltspunkte nicht nachgegangen wird beziehungsweise wenn sie sich im Laufe der

Prifung als unrichtig erweisen?
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- Werden Betroffene darliber informiert, dal3 Hinweise Uber sie vorliegen, und welche M6g-

lichkeit haben sie, sich gegen nachweislich ungerechtfertigte Angriffe zur Wehr zu setzen?

Der Wirtschaftsminister unseres Landes hat die Einrichtung der Schwarzarbeiter-Hotlines in
Interviews verteidigt. Wie einem Pressebericht zu entnehmen war, haben die zustéandigen Mi-

nister anderer Bundeslander jedoch derartige Mal3hahmen aus gutem Grund abgelehnt.

Ich gehe davon aus, dal? es geeignetere staatliche Mittel als eine sogenannte Schwarzarbeiter-

Hotline gibt, um Leistungsmif3brauch zu bekampfen.

3.13 Gesundheitswesen

3.13.1 Fragebogen zur Erhebung von Praxiskosten

Im August 1996 wurde ich Uber ein Schreiben der Kassenérztlichen Vereinigung (KV) und
einen beigefligten Fragebogen zur Erhebung von Praxiskosten informiert und um datenschutz-

rechtliche Bewertung gebeten.

Als Ziel der Datenerhebung war angegeben, dal3 durch die Kenntnis individueller Praxisbudgets
die Berechnung und Festlegung der fachgruppenspezifischen Praxiskosten besser beeinflul3t
werden kann. Auf3erdem wollte die KV hiermit eine Datengrundlage zur betriebswirtschaftli-
chen Beratung der Arzte schaffen. Die Angaben sollten anonym erfolgen, und es wurde zugesi-
chert, dal3 sie ohne Zuordnungsmdglichkeit erfalst und weiterverarbeitet werden. Unklar blieb
zunéchst, ob die Arzte verpflichtet sind die Daten anzugeben, oder ob die Erhebung auf frei-

williger Basis erfolgen sollte.

Darliber hinaus waren einige der abgefragten Daten so detailliert, dal’ ohne weiteres eine Zu-
ordnung zu einem bestimmten Arzt moglich war. So wurde beispielsweise nach der Hohe des
Honorars der Kassenérztlichen Vereinigung und anderen einzelnen Praxiseinnahmen gefragt.
Ich habe die KV darauf hingewiesen, dal3 es sich hier nicht um eine anonyme Erhebung han-
delt, und empfohlen, entweder einen Erhebungsbogen zu verwenden, der die zugesicherte An-

onymitat tatsachlich gewahrleistet, oder die Betroffenen entsprechend aufzuklaren.
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Daraufhin hat die KV die Datenerhebung insbesondere mit § 285 SGB V begriindet. Danach
diirfen Einzelangaben iber die personlichen und sachlichen Verhétnisse der Arzte erhoben und
gespeichert werden, soweit dies beispielsweise zur Sicherstellung und Vergitung der vertrags-
arztlichen Versorgung erforderlich ist. Insofern wére gegen die Datenerhebung nichts einzu-
wenden gewesen, wenn sie mit Hinweis auf die Rechtsvorschrift beziehungsweise die Freiwil-
ligkeit erfolgt wére. Dann hétte die KV aber zwischen den beiden unterschiedlichen Zwecken
der Datenerhebung - Festlegung fachgruppenspezifischer Praxiskosten und betriebswirtschaft-
liche Beratung - deutlich trennen sowie durch technische und organisatorische Mal3nahmen die

zweckgebundene Nutzung der jeweiligen Daten gewéhrleisten missen.

Die KV hat meine Empfehlungen aufgenommen und sie bel der 1997 durchgefiihrten Erhebung
bertcksichtigt.

3.13.2 Einsichtsrecht nach dem Gesetz Uber Hilfen und SchutzmalRnahmen furyps
chisch Kranke

Eine psychiatrische Klinik verweigerte einer enemaligen Patientin und deren Hausarzt Einsicht

in ihre KrankenunterlageDeshalb wandte sie sich an mich und bat um Unterstitzung.

Das Akteneinsichtsrecht fur psychisch kranke Personen ist im ,Gesetz Uber Hilfen und
Schutzmal3nahmen fir psychisch Kranke (PsychKG)* unseres Landes geregelt (§8 44
PsychKG). Danach ist Betroffenen und ihren gesetzlichen Vertretern unentgeltlich Auskunft
Uber die zu ihrer Person gespeicherten Daten zu geben und Einsicht in die Uber sie gefiihrten
Akten zu gewdhren. Dieses Recht kann nur verweigert werden, wenn eine Versténdigung mit

den Betroffenen aufgrund ihres Gesundheitszustandes nicht moéglich ist.

Des welteren ist in dieser Rechtsvorschrift geregelt, dal’ der behandelnde Arzt die entspre-
chenden Inhalte vermitteln soll, wenn bel einer vollsténdigen Auskunft oder Einsichtnahme mit
schwerwiegenden gesundheitlichen Nachteillen flr den Betroffenen zu rechnen ist. Hiermit hat
der Gesetzgeber beabsichtigt, dal’ auch unter diesen Bedingungen eine Auskunft oder Ein-

sichtnahme nicht generell verweigert werden kann, sondern der Arzt die Inhalte so vermitteln
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soll, dal3 keine gesundheitlichen Nachteile fur den Betroffenen entstehen. Wenn der Patient
allerdings geheilt ist und folglich nicht mehr mit entsprechenden Nachteilen zu rechnen ist,

kann er vollstandige Auskunft und Einsicht verlangen.

Die Rechtsvorschrift war offensichtlich in der psychiatrischen Klinik noch nicht in ihrem vollen
Umfang bekannt, deshalb habe ich den Arztlichen Direktor darauf aufmerksam gemacht. Der
Patientin wurde schlief3lich Auskunft gegeben und Akteneinsicht in die mehr als 20 Jahre alten

Patientenunterlagen gewabhrt.

3.13.3 Patientendatenin Krankenhausern

Kontrollen in Krankenhdusern haben gezeigt, dal? die datenschutzrechtlichen Bestimmungen
des Landeskrankenhausgesetzes fur das Land Mecklenburg-Vorpommern (LKHG M-V) nicht
immer eingehalten wurden. Die Schwerpunkte der festgestellten Mangel beziehungsweise vor-

geschlagenen Verbesserungen lagen im wesentlichen in dehdBere

- Datenerhebung bei der Aufnahme der Patienten,
- Datentbermittlungen an anderes Fachpersonal und an Dienstleister,

- Aufbewahrung der Patientenunterlagen.

In einem Krankenhaus wurden beispielsweise die Daten fir die stationdre Behandlung vom
Personal im Empfangsbereich erhoben. Dabei war weder eine ausreichende akustische noch
eine optische Trennung zum Wartebereich vorhanden. Aul3erdem wurden vom Verwaltungs-
personal auch medizinische Daten, wie die Aufnahmediagnose, erfragt und in das Datenverar-
beitungssystem eingegeben. Das Personal konnte in diesen Datensétzen umfassend recherchie-
ren, weil die Daten abgeschlossener Behandlungsfélle nicht gesperrt waren. Das Landeskran-
kenhausgesetz schreibt jedoch vor, dal3 Patientendaten nach Abschluf3 der Behandlung zu sper-
ren und spétestens nach 30 Jahren beziehungsweise dann zu l6schen sind, wenn ihre Nutzung
nicht mehr dorderlich ist (8§ 19 Abs. 1 LKHG M-V).

Haufig wird in der Patientenaufnahme oder unmittelbar im Eingangsbereich eine Liste oder

eine Datel mit Patientennamen, Station und Zimmernummer genutzt, um Besuchern Auskunft
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geben zu koénnen. Eine Datensammlung zu diesem Zweck ist jedoch nur zuléssig, wenn der
Patient seine Einwilligung hierzu gegeben hat. Weiter ist dabel zu beachten, dal3 diese Einwilli-
gung nur fUr die Dauer des Krankenhausaufenthalts gilt. Folglich sind die Daten sofort nach
Entlassung des Patienten zu l6schen. Dies wurde jedoch nicht in jedem Fall so redlisiert. In
einigen Féllen waren die Daten mehrere Tage bis Wochen nach der Entlassung des Patienten

noch vefugbar.

Standig an Bedeutung gewinnt auch die Ubermittlung von Patientendaten innerhalb und an
Stellen aul3erhalb des Krankenhauses. Vermehrt wird das Fachwissen von anderen Abteilungen
und Spezialisten genutzt. Dabel besteht die Gefahr, dal? der Patient selbst nicht mehr Uberblik-
ken kann, wer was wann konkret Uber ihn weild und an Daten gespeichert hat. Deshalb emp-
fiehlt sich zum Beispiel beim Datenaustausch im Zusammenhang mit Labordienstleistungen,
anstelle personenidentifizierender Daten (wie Name, Vorname und Geburtsdatum) Pseudony-
me zu nutzen, beispielsweise die krankenhausinterne Patientennummer. Es handelt sich dann
nach der Definition im Landeskrankenhausgesetz zwar immer noch um Patientendaten (8 14
Abs. 1 LKHG M-V), doch die eindeutige Zuordnung zu einem bestimmten Patienten ist nur
noch dem behandelnden Krankenhaus moglich (siehe auch Punkt 2.1). Der Empfehlung wurde
vom arztlichen Personal haufig entgegen gehalten, dal3 damit die Verwechsungsgefahr zuneh-
me. Dieses Argument ist vor allem deshalb nicht nachvollziehbar, da gerade durch zunehmende
Automatisierung der Informationsfliisse auch geeignete Kontrollmechanismen entwickelt wor-
den sind, so dal3 eine fehlerhafte Zuordnung von Daten nahezu ausgeschlossen werden kann.
Die fortschreitende Anwendung von Telemedizin sowie von neuen Kommunikations- und In-
formationstechnologien erfordert gerade deshalb die Pseudonymisierung der Patientendaten,

um auch unter diesen Bedingungen ein angemessenes Datenschutzniveau Bermerzuste

Es war festzustellen, dal3 die Patientendaten in den Krankenunterlagen nicht so aufbewahrt
werden, wie es das Landeskrankenhausgesetz vorschreibt (8 19 Abs. 2 Satz 4 LKHG M-V).
Die wesentliche Kritik an der bisherigen Praxis &3t sich in folgenden Punkten zusammenfas-

sen:

- Die Behandlungsunterlagen eines Patienten aus verschiedenen Krankenhausaufenthalten und
der Behandlung in verschiedenen Fachabteilungen werden in einer Patientenakte aufbe-

wabhrt, ohne dafl3 ein medizinischer Sachmomamhang erkennbar ist.

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 121



- Die Behandlungsunterlagen werden in den Archiven nach dem Geburtsdatum und bei glei-
chen Geburtsdaten alphabetisch nach den Namen der Patienten abgelegt, so dal? auch Dritte

ohne Schwierigkeiten den Datenbestand erschlieRen kdnnen.

Patientendaten aus verschiedenen Behandlungen kénnen praktisch nur zusammengeftihrt wer-
den, wenn dazu die Sperrung der Daten eines abgeschlossenen Behandlungsfalles aufgehoben
wird. Dies ist jedoch nur zuléssig, wenn beide Behandlungen in einem medizinischen Sachzu-
sammenhang stehen (8 19 Abs. 2 Satz 5 LKHG M-V). Ob ein solcher Zusammenhang vorliegt,
ergibt sich im wesentlichen aus der Anamnese. Nur wenn der Patient nicht in der Lage ist, ent-
sprechende Angaben zu machen, kénnte anhand der Daten aus friheren Aufenthalten in ver-
schiedenen Fachabteilungen das V orliegen eines Zusammenhanges gepriift werden. st dagegen
zwischen zwel oder mehreren Behandlungen kein medizinischer Sachzusammenhang gegeben,
durfen die Daten nicht zusammengefihrt und auch nicht in einer Patientenakte aufbewahrt

werden.

Weiter regelt das Landeskrankenhausgesetz, dald zur Erschlief3ung der Akten im Archiv ein
Nachweis zu flhren ist, zu dem andere Bereiche keinen Zutritt haben dirfen (8 19 Abs. 2 Satz
4 LKHG M-V). Deshalb missen die Akten so aufbewahrt werden, dal3 ein Behandlungsfall nur
Uber diesen Nachweis einem Patienten zugeordnet werden kann und andere Bereiche des
Krankenhauses ohne Zugriff auf den Nachweis den Bestand nicht erschlie3en kdnnen. Die
haufig noch praktizierte Aufbewahrung nach dem Geburtsdatum entspricht nicht dieser Norm.
Bel Kenntnis des Geburtsdatums und des Namens ist es fur jedermann ohne weiteres moglich,
die Akte im Archiv aufafinden.

Die Krankenhaduser haben zugesagt, die Mangel zu beheben und meine Empfehlungen zu reali-

sieren. In einem Fall steht die abschlielende $jedlame noch aus.

3.13.4 Ungeschutzte Blutspenderdaten im Universitatsnetz

Ein anonymer Anrufer informierte mich dartiber, dal3 ein Rechner, mit dem Daten der Blutbank
der medizinischen Fakultét einer Universitdt verarbeitet werden, nicht ausreichend gegen Zu-

griff durch Unbefugte gesichert wére. Er behauptete, diese Datenbestande jederzeit lesen und
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veradndern zu kénnen. Die flr den Zugriff erforderlichen V oraussetzungen (zum Beispiel Host-

name und Paldwort) beschrieb er detailliert.

Damit die zu vermutenden Mangel in der Systemgestaltung und -administration so schnell wie
madglich beseitigt werden konnten, informierte ich umgehend die Universitét. In der Abteilung
Transfusionsmedizin wurden tatsachlich solche Mangel ermittelt und sofort beseitigt. Unbefug-
te Zugriffe auf den Datenbestand der Blutbank wurden nicht festgestellt. Der Rechner, der
manipuliert werden konnte, wurde lediglich als Printserver benutzt. Die Blutbankanwendung
selbst lief schon seit geraumer Zeit auf einem anderen Gerét. Vorsorglich habe ich empfohlen,
in Zusammenarbeit mit dem Universitétsrechenzentrum das lokale Netz der Blutbank besser
gegen das Ubrige Universitdtsnetz abzuschotten und so die Sicherheit gegen Manipulationsver-

suche zu erhdhen.

Um detaillierter zu einzelnen technischen und organisatorischen Mal3nahmen beraten zu kon-
nen, fuhrte ich in der Abteilung Transfusionsmedizin einen Kontrollbesuch durch. Ich wurde
darUber informiert, dal3 in dieser Abteilung verschiedene Blutprodukte hergestellt, geprift und
bereitgehalten werden. Zur Unterstiitzung der einzelnen Verfahrensschritte in dieser Blutbank
dient ein lokales Rechnernetz, welches mit dem Universitétsnetz verbunden ist. An die Integri-
tét und die Verflugbarkeit der dort verarbeiteten Daten werden héchste Anforderungen gestellt,
da fehlerhafte Daten zur Gefahr fir Leben und Gesundheit von Patienten werden kénnen. Dar-

Uber hinaus werden im Blutbanksystem auch Daten der Spender verarbeitet.

Vor diesem Hintergrund waren folgende Feststellungen von Bedeutung:

- Die Verbindung zum Universitétsnetz dient vor allem der Datenlbertragung zwischen zwel
Standorten, an denen die Blutbankdaten ben6tigt werden. Daneben gibt es auch eine Ver-
bindung zur zentralen Patientendatei. Detaillierte Analysen zum Kommunikationsbedarf wa-

ren jedoch bisher nicht erfolgt.

- Auf die Informationsdienste des Internet wird von separaten PC aus zugegriffen. Damit sind
Hard- und Software fir diese beiden Anwendungen wirkungsvoll voneinander getrennt. Mit
dieser Konfiguration alein ist die erforderliche logische Netztrennung allerdings noch nicht

sichergestellt.
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Die lokale Administration der Anwendung wies keine Schwachstellen mehr auf, die Anlai3
zur Beanstandung gegeben hétten. Der Fernwartungzugang war jedoch noch nicht ausrei-

chend gegen Zugriffsversuche durch Unbefugte gesichert.

Die Grundsicherungsmal3nahmen des Universitétsrechenzentrums fir den Netzwerkbetrieb
erwiesen sich fur eine derart sensible Anwendung als nicht ausreichend. Das Blutbanknetz
wurde jedoch schon vor meinem Kontrollbesuch durch zusétzliche Abschottungsmalinah-

men (Firewalls) gesichert (siehe auch Zweiter Tatigkeitsbericht, Punkt 2.18.3).

Bestimmte Dienste, die das Universitétsrechenzentrum zur Verfligung stellt beziehungswel-
se fordert, sind fir den Betrieb sensibler Anwendungen ungeeignet. So sind MAC-Adressen
(Media Access Control) von Ethernetkarten zur Authentifikation nicht ausreichend wirk-
sam. Das gleiche gilt fir die Sicherungsverfahren, die im Netzwerkmanagementprotokoll
SNMP Version 1 (Simple Network Management Protocol) implementiert sind. Auch ein
zentrales Backup von unverschliisselten personenbezogenen Daten durch das Rechenzen-

trum ist nicht tragbar.

Auf der Basis dieser Feststellungen habe ich die folgenden Empfehlungen gegeben, um die

Datensicherheit speziell fir das Blutbanksystem zu verbessern:

Der Kommunikationsbedarf der Blutbankanwendung mit anderen Systemen sollte geprift
werden. Dies ist notwendig, um diese Systeme sowie das Netzwerk so zu implementieren,
dai? von ihnen kein untragbares Risiko, insbesondere fir die Integritét der Blutbankdaten,

ausgeht.

PC in der Abteilung Transfusonsmedizin, die zum Zugriff auf die Informationsdienste des
Internet bestimmt sind, sollten in einem anderen logischen Netz betrieben werden als die

Blutbankrechner.

Wegen der besonders hohen Anforderungen an die Datenintegritét ist vor allem darauf zu
achten, dal3 ausschlief3lich die zur Aufgabenerflllung erforderliche Software installiert ist

und nur tatséachlich notwendige Kommunikationsmdglichkeiten eingerichtet sind.
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- Zur Sicherung der Integritdt und der Vertraulichkeit der Blutbankdaten sollte zumindest bel
der Ubertragung Uber das Universitétsnetz eine Verschliisselungslésung in Erwagung gezo-

gen werden.

- Die Fernwartungszugéange sollten gleichfalls mit kryptographischen Mitteln gesichert wer-

den.

Ich habe darauf hingewiesen, dal? eine enge Zusammenarbeit mit dem Universitétsrechenzen-
trum erforderlich ist, um diese Empfehlungen umzusetzen. Gegebenenfalls mufiten die techni-
schen Sicherungsmalnahmen des Rechenzentrums um weitere anwendungsbezogene Mal3-

nahmen erganzt werden.

Ich bin mit der Universitat weiter im Gesprach und habe weitere Beratung angeboten.

3.14 Personalwesen

3.14.1 Personal- und Organisationsdatensystem in der Oberfinanzdirektion

Ein Landesbediensteter der Oberfinanzdirektion (OFD) teilte mir mit, dal3 die OFD das Perso-
nal- und Organisationsdatensystem (PODS) eingefuhrt hat, ohne die Betroffenen dartiber zu
informieren. Somit wirden sie im unklaren gelassen, welche ihrer Daten automatisiert verarbei-

tet werden.

Auf meine Anfrage hin erhielt ich von der OFD die Auskunft, dal3 sie den Einsatz des PODS
plant und dazu gemeinsam mit dem Personalrat eine Dienstvereinbarung entwickelt. Ob dieses
System die gleichen Datenschutz- und Datensicherheitsanforderungen erfiillt wie das zu diesem
Zweck als Landesstandard empfohlene Personal- und Stellenverwaltungssystem PERSY S
(sehe Zweiter Tatigkeitsbericht, Punkt 2.13.3), konnte zunéchst nicht beantwortet werden.
Nachdem ich den Petenten darliber informierte, bekréftigte er, dal3 das PODS bereits einge-
setzt wird. Dies habe ich zum Anlal3 genommen, den Umgang mit Personalakten und Perso-

naldaterbei der OFD zu kontrollieren.
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Ich stellte fest, dal3 dieses System tatséchlich im Personareferat bereits genutzt wurde. Die
zustandigen Mitarbeiter erklarten, dal? es sich im Teststadium befinde und noch nicht die Daten
aller Bediensteten gespeichert seien. Der Personalrat habe der automatisierten Personaldaten-
verarbeitung grundsétzlich zugestimmt. Eine entsprechende Dienstvereinbarung werde vorbe-
reitet. Vor diesem Hintergrund beanstandete ich den Umgang mit Personaldaten in der OFD

und begrindete dies wie folgt:

» PODS ist entgegen der Auskunft, dal3 seine Anwendung beabsichtigt sei, bereits genutzt
worden.

» Die Betroffenen wurden nicht tber die Art der Uber sie gespeicherten Daten informiert.

» Es lag keine Dienstvereinbarung zum Einsatz des Systems vor.

 Die technischen und organisatorischen Mal3nahmen zum Schutz der Daten waren nicht aus-

reichend.

Die Finanzministerin teilte mir zu dem Kontrollbericht mit, daf3 die datenschutzrechtlichen
Vorschriften kinftig beachtet werden. Die beanstandeten Sachverhalte wirden gemald der
empfohlenen Mal3nahmen geéndert. Dartiber hinaus wird PODS in absehbarer Zeit durch das

als Landesstandard empfohlene PERSYS ersetzt.

3.14.2 Aufbewahrung von Personalakten

Aus der Tagespresse hatte ich erfahren, dal? Personalakten einer Amtsverwaltung auf der Stra-
[3e gefunden worden waren. Zu diesen Unterlagen gehdrten unter anderem Stellenbeschreibun-
gen, Zeugnisse sowie Uberpriifungsergebnisse des Bundesbeauftragten fir die Unterlagen des
Staatssicherheitsdienstes der ehemaligen DDR (BStU). Der Pressemeldung war weiter zu ent-
nehmen, dal3 die Personalakten gestohlen waren. Ich forderte daraufhin die zustandige Amts-
verwaltung auf mitzuteilen, welche technischen und organisatorischen Mal3nahmen zum Schutz

peronenbezogener Daten im Hause getroffen worden sind.

Das gesamte Gebaude der Amtsverwaltung ist durch eine Alarmanlage, die einem Wachdienst

zugeschaltet ist, gesichert. Die Personalakten sowie die BStU-Bescheide wurden zum Zeit-
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punkt des Diebstahls in einer verschlossenen Stahlkassette, die sich in einem Panzerschrank
befand, aufbewahrt. Eine Mitteilung aler Betroffenen Uber den Diebstahl ihrer Personalakte sei
zwischenzeitlich erfolgt. Dabei dem Einbruch nur die Unterlagen gestohlen wurden, die sich in

der verschlogmen Kassette befanden, werde man diese kinftig nicht mehr verschliel3en.

Eine derart leichtfertige Einstellung ist datenschutzrechtlich recht bedenklich und sie veranlaldte
mich erneut, an den Amtdeiter heranzutreten und darauf hinzuweisen, dal3 diese Unterlagen
einem besonderen Vertrauensschutz (Personalaktengeheimnis) unterliegen. Der Gesetzgeber
hat diesem besonderen Schutzbedirfnis durch bereichsspezifische Regelungen zum Umgang
mit personenbezogenen Daten bei Dienst- und Arbeitsverhdtnissen Rechnung getragen. So
sind die 88 100 ff. Landesbeamtengesetz Mecklenburg-Vorpommern und fur die Arbeiter und
Angestellten die Vorschriften des Landesdatenschutzgesetzes von Mecklenburg-V orpommern
(8 31 DSG MV) zu beachten.

Demzufolge ist der Dienstherr beim Umgang mit Personalakten verpflichtet, alle Vorkehrungen
zu treffen, um diese Unterlagen vor dem Zugriff und der Einsichtnahme durch Dritte zu schiit-
zen. Eine Aufbewahrung in unverschlossenen Kassetten genligt diesen Anforderungen nicht. Es
gehort zu den Aufgaben des Dienstherren, die Gefahren eines méglichen DatenmifRbrauchs zu
minimieren und zumindest die vorhandenen Sicherungsmadglichkeiten zu nutzen. Das bedeutet,
dai? die Amtsverwaltung die Kassetten auch dann zu verschlief3en hat, wenn sie in einem Stahl-

schrank aufbewahrt werden.

Ergénzend habe ich noch darauf hingewiesen, dal? die Anfragen sowie die Bescheide des BStU

nicht in der Personalakte aufbewahrt werden sollten, sondern in einer besondheld¢a.Sac

Die Amtsverwaltung hat diese Hinweise berlcksichtigt.

3.14.3 Umgang mit Bewerbungsunterlagen

Ein Behordenangestellter hatte sich fir eine Stelle beworben, die im Zusténdigkeitsbereich des
Ministeriums liegt, bel dem er beschéftigt ist. Seine Bewerbung wurde abgelehnt. Das Ableh-

nungsschreiben und seine Bewerbung wurden ihm auf dem Dienstweg zurlickgesandt. Dadurch
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erhielt sein Dienstvorgesetzter von dieser Bewerbung Kenntnis. Der Angestellte fragte nun an,

ob dieses Verfahren aus datenschutziiebbtl Sicht zulassig ist.

Das Ministerium hat auf meine Frage nach der Rechtsgrundlage fir diese Art der Zusendung
mitgeteilt, dal’ die Beschéftigten gebeten worden sind, grundsétzlich in alen Belangen den
Dienstweg einzuhalten. Darliber hinaus seien Beamte nach dem Landesbeamtengesetz (LBG
M-V) und Angestellte nach dem Bundesangestelltentarifvertrag-Ost (BAT-O) verpflichtet, ihre
Amtspflichten gewissenhaft zu erflllen und den dienstlichen Anordnungen nachzukommen.
Uberdies sind alle Vorgesetzten nach der Gemeinsamen Geschéftsordnung der Ministerien des
Landes Mecklenburg-Vorpommern (GGO | M-V) Uber wesentliche Angelegenheiten ihres

Verantwortungsbereiches rechtzeitig auf dem Dienstwege zu efarmi

Weder das LBG M-V noch der BAT-O oder die GGO | M-V enthalten jedoch eine normenkla-
re Rechtsgrundlage, die die Zusendung des Ablehnungsschreibens und anderer Bewerbungsun-
terlagen auf dem Dienstweg rechtfertigen wirden. Nach dem Landesdatenschutzgesetz dirfen
offentliche Stellen mit den Daten ihrer Beschéftigten nur umgehen, sowelit dies zur Eingehung,
Durchfiihrung, Beendigung oder Abwicklung des Dienst- oder Arbeitsverhdtnisses oder zur
Durchfiihrung innerdienstlicher organisatorischer, sozialer und personeller Mal3nahmen erfor-
derlich ist beziehungsweise andere Rechtsvorschriften oder eine Dienstvereinbarung das vorse-
hen (8 31 Abs. 1 DSG MV). Der Umgang mit den Bewerbungsunterlagen des Betroffenen
durch den Dienstvorgesetzten war zu keinem der genannten Zwecke erforderlich. Diese Beur-
tellung wirde auch bei einer erfolgreichen Bewerbung zutreffen, denn es obliegt zunéchst ein-
mal dem Beschéftigten selbst, seinen Vorgesetzten rechtzeitig Uber den geplanten Wechsel zu
informieren. Rechtzeitig und damit erforderlich ist eine solche Information aber erst dann,
wenn beide Seiten Ubereinkommen, ein Beschaftigungsverhdtnis aufzunehmen. Bei einer er-
folgreichen Bewerbung wére eine Information auf dem Dienstweg schon allein deshalb ver-
friht, da der Betroffene sich immer noch anders entscheiden kann und die Stelle letztlich doch

nicht annimmt.

Ich habe deshalb empfohlen, bel Bewerbungsverfahren auf die Einhaltung des Dienstweges zu
verzichten und Schreiben sowie Unterlagen zu einem solchen Vorgang an die Privatadresse des

Bewerbers zu senden. Das Ministerium hat mitgeteilt, da® es dipshlEng umsetzt.
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3.14.4 Prifung eines Schadensersatzanspruchs bei einem Verkehrsunfall mit einem
Dienstkraftfahrzeug

Fur die Schadensabwicklung von Verkehrsunfallen, an denen Dienstfahrzeuge des Landes be-
telligt sind, ist das Finanzministerium zusténdig. Nach einem solchen Verkehrsunfall erhielt ein
Landesbediensteter zu diesem Zweck einen Erhebungsbogen, in dem er den Unfallhergang
schildern sollte. Im Anschreiben wurde er dartiber informiert, dal3 aus den bereits vorhandenen
Unterlagen abgeleitet werden koénne, dal? er den Unfall moglicherweise grob fahrléssig verur-
sacht habe. Um diese Vorwdurfe zu prifen, sei es daher erforderlich, die auf dem Erhebungsbo-
gen gestellten Fragen zu beantworten. Da er gegen die umfangreiche Datenerhebung Bedenken

hatte, bat er mich um datenschutzrechtliche Prifung.

Neben Angaben zum Unfallhergang und zum technischen Zustand des Fahrzeuges sollte der
Bedienstete auch seine soziale Situation darlegen, beispielsweise Familienstand, Anzahl der
Kinder und Einkommen des Ehepartners. AulRerdem sollte er vorhandene aul3ergewdhnliche
finanzielle Belastungen angeben. Zur Klérung der Schuldfrage waren diese Daten jedoch nicht

erforderlich.

Ich habe empfohlen, das Verfahren zweistufig zu gestalten. Zunédchst sollten die Fragen geklart
werden, die mit dem Unfall in unmittelbarem Zusammenhang stehen. Erst wenn aus diesen
Daten abzuleiten ist, dal3 der Beschéftigte seine Sorgfaltspflicht vorsétzlich oder grob fahrlés-
sig verletzt hat und er den entstandenen Schaden teilweise oder vollstandig ersetzen mul3, kon-
nen Angaben Uber die soziale Situation des Beschéftigten in Betracht kommen. Diese Daten
durfen dann erhoben werden, wenn seine wirtschaftliche Lage so angespannt ist, dai3 die fest-
gesetzte Kostenbeteiligung eine aul3ergewohnliche Harte darstellen wirde oder er mit dem ihm
zur Verfigung stehenden Teil seines Gehalts dann nicht mehr in ausreichendem Mal3e seinen

Lebensunterhalt bestreiten konnte.

Das Finanzministerium ist meinen Empfehlungen gefolgt.
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3.14.5 Weitergabe dienstlich erlangter Kenntnisse an Dritte

Beamte und Angestellte im offentlichen Dienst haben Uber die ihnen bei ihrer Tétigkeit be-
kanntgewordenen dienstlichen Angelegenheiten zu schweigen. Diese Schweigepflicht ist flr die
Beamten im Landesbeamtengesetz (§ 64 LBG M-V) sowie fir die Angestellten im Bundesan-
gestelltentarifvertrag-Ost (8 9 BAT-O) geregelt. Dald dem nicht immer die entsprechende Be-

deutung beigemessen wird, zeigt folgendes Beispiel:

Ein Petent hatte sein Fahrzeug in einer Halteverbotzone abgestellt. Als er zu seinem Auto zu-
rickkam, rief ihm der Mitarbeiter des Ordnungsamtes, der ihm namentlich bekannt war, zu:
»Sie kommen sechs Minuten zu spét.” Er ahnte, dal? er demnéchst einen Bul3geldbescheid we-
gen nicht ordnungsgeméal3en Parkens erhalten wird. Da dieser zu Recht erteilt wurde, war die
Angelegenheit fur ihn zunéchst erledigt. Um so erstaunter war er, als er am Abend des gleichen
Tages von einem Nachbarn erfuhr, dal3 dieser genaustens Uber sein Vergehen informiert war.
In dem Gespréch stellte sich heraus, dal3 dieser in der Mittagspause vom Mitarbeiter des Ord-
nungsamtes dartiber in Kenntnis gesetzt worden war. Der Petent fragt nun an, ob hier eine

Verletzung datenschutzrechtlicher Bestimmungen vorliegt.

Auf meine Anfrage bei der Stadtverwaltung wurde der betreffende Mitarbeiter aufgefordert,
zum Sachverhalt Stellung zu nehmen. Er erklarte, da es sich bei dem Petenten um einen ge-
meinsamen Bekannten handele, hatte er sich mit dessen Nachbarn Uber die begangene Ord-
nungswidrigkeit unterhalten. Erst nachdem er vom Amtdeiter Uber die Einhaltung der Ver-
schwiegenheitspflicht belehrt wurde, sei ihm sein Fehlverhalten klar geworden. Obwohl eine
Dienstanweisung, die eine Verpflichtung zur Verschwiegenheit enthélt, allen Mitarbeitern zur

Kenntnis gegeben wurde, hatte er falsch gehandelt.

Um solchen Vorkommnissen kunftig vorzubeugen, wurden alle Amtdeiter aufgefordert, ihre
Mitarbeiter nochmals zu belehren. Insbesondere sollte darauf hingewiesen werden, dal3 dienst-
liche Angelegenheiten nicht Dritten gegentiber beziehungsweise in Anwesenheit Dritter zu er-
ortern sind. Des weiteren informierte mich der Blrgermeister, dal3 er sich bereits beim Peten-

ten fur das Verhalten seines Mitarbeiters entschuldigt hat.
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Dieses Beispiel zeigt, dal3 ein Verstol3 gegen die Verschwiegenheitspflicht allein schon dadurch
vermieden werden kann, wenn die Mitarbeiter in regelmalBigen Abstanden, beispielsweise

durch den Dienstvorgesetzten, fir die Fragen des Datenschutzes sensibilisiert werden.

3.14.6 Erteilung der Aussagegenehmigung durch Dienstvorgesetzte

Nach dem Landesbeamtengesetz (LBG M-V) darf ein Beamter Uber dienstliche Angelegenhei-
ten, Uber die er Verschwiegenheit zu bewahren hat, ohne Genehmigung des Dienstvorgesetzten
weder vor Gericht noch aulRergerichtlich aussagen oder Erklarungen abgeben. Soweit sich der
fragliche Vorgang bel einem friheren Dienstherren ereignet hat, muf3 neben der Genehmigung
des gegenwartigen auch der friihere Vorgesetzte zustimmen (8§ 64 Abs. 1 und 2 LBG M-V).

Vom Innenministerium war ich um eine Stellungnahme zu der Frage gebeten worden, ob durch
die erforderliche Aussagegenehmigung des gegenwartigen Dienstvorgesetzten in Angelegen-
heiten, die in einem friheren Dienstverhdltnis begrindet sind, nicht in unverhatnismaldiger
Weise in die Personlichkeitsrechte der in diesem Fall beteiligten Personen eingegriffen wird.
Der gegenwértige Vorgesetzte misse hierzu von dem friheren Vorgesetzten Informationen
einholen und moglicherweise Akten einsehen, um die Genehmigung begriinden und erteilen zu

kdnnen.

Ich habe dem Innenministerium mitgeteilt, dal’ eine Aussagegenehmigung nur versagt werden
darf, wenn dadurch Nachteile zum Wohle des Bundes oder eines Landes entstehen wirden
oder eine offentliche Aufgabe nicht mehr oder nur schwer erfiillt werden kénnte (8 65 Abs. 1
und 2 LBG M-V). Folglich mui3 auch nur geprift werden, ob eine der genannten Bedingungen
erflllt ist und deshalb die Aussage nicht genehmigt werden darf. Fir diese Prifung ist eine
Akteneinsicht im Regelfall nicht erforderlich. Es durfte vielmehr ausreichend sein, wenn der
Vorgesetzte den Beamten zum Sachverhalt befragt und die gesetzlich vorgeschriebene Zu-
stimmung des friheren Vorgesetzten einholt. Dadurch wird meines Erachtens nicht in unzulas-
siger Weise in Personlichkeitsrechte der Beteiligten eingegriffen, denn die Ubermittiung oder

Nutzung personenbezogener Daten ist regelmaliig nicht erforderlich.
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Die landesrechtlichen Vorschriften zu diesem Sachverhalt missen daher aus datenschutzrecht-

lichen Griunden nicht geandert werden.

3.14.7 Durfen Gleichstellungsbeauftragte Personalakten einsehen?

Die Gleichstellungsbeauftragte der Landesregierung hat mir den Entwurf des ersten Ande-
rungsgesetzes zum Gesetz zur Gleichstellung von Frau und Mann im offentlichen Dienst des

Landes Mecklenburg-Vorpommern zur Stellungnahmeeiteg.

Im Entwurf war ein Einsichtsrecht der Gleichstellungsbeauftragten ,in ale Akten, die Mal3-
nahmen betreffen, an denen sie zu beteiligen ist, vorgesehen. Eine solche Formulierung wirde
es der Gleichstellungsbeauftragten ermdglichen, auch die Personalakten der Beschéftigten ein-

zusehen. Das verst63t gegen die Grundsatze des Personadditte

Der Umgang mit den Personalakten der Landesbeamten ist in den 88 100 - 107 Landesbeam-
tengesetz normiert. Entsprechende Regelungen fir den Umgang mit Personalakten der Ange-
stellten und Arbeiter im 6ffentlichen Dienst gibt es nicht. Der Innenminister hat jedoch zu den
88 100 - 107 LBG M-V die Verwaltungsvorschrift ,,Richtlinien Gber die Fuhrung von Perso-
nalakten* erlassen, die im Geltungsbereich der obersten Landesbehdrden sinngemald auch fir
die Personalaktenfihrung der Angestellten und Arbeiter anzuwenden ist. Den Gemeinden,
Stadten, Landkreisen und Amtern sowie den sonstigen Korperschaften, Anstalten und Stiftun-
gen des offentlichen Rechts empfiehlt der Innenminister, ebenfalls entsprechend der Verwal-
tungsvorschrift zu verfahren (siehe auch Punkt 3.17.3). Im Ergebnis ist daher ein einheitlicher
Mal3stab an den Umgang mit Personalakten der Beamten, Angestellten und Arbeiter im offent-

lichen Dienst des Landes anzulegen.

Nach den Vorschriften des LBG M-V und den Regelungen in der Richtlinie darf Einsicht in
Personalakten ausschliefdlich nehmen, wer im Personalbereich mit der Bearbeitung von Perso-
nalangelegenheiten der betreffenden Beschéftigten beauftragt ist. Dritten kann grundsétzlich
nur mit Einwilligung eines Betroffenen Einsicht gewahrt werden. Auch zu Zwecken der Perso-
nalvertretung dirfen Personalakten lediglich mit Zustimmung des Beschéftigten und nur von

den von ihm bestimmten Personalratsmitgliedern eingesetaemwe
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Die Gleichstellungsbeauftragte ist nicht mit der Bearbeitung von Personalangelegenheiten be-
traut. Sie ist allerdings bel allen personellen, sozialen und organisatorischen Mal3nahmen, die
weibliche Beschéftigte betreffen, zu beteiligen. Ihre Funktion ist daher in dieser Beziehung mit
der des Personarates vergleichbar, dem ebenfals ein - wenn auch umfassenderes - Betelili-
gungsrecht in den erwahnten Bereichen zusteht. Hieraus ergibt sich zwingend, dal3 auch der
Gleichstellungsbeauftragten nur dann Einsicht in die Personalakte eines Beschéftigten gewahrt
werden darf, wenn dieser ausdrticklich eingewilligt hat. Das Einsichtsrecht der Gleichstellungs-

beauftragten geht nicht Gber das Einsichtsrecht des Personalrates hinau

Esist jedoch zu beachten, dal3 der Gleichstellungsbeauftragten im Vorfeld einer Einstellung ein
umfassendes Einsichtsrecht in Bewerberunterlagen zusteht, da diese noch nicht dem Personal-

aktenrecht unterliegen.

Ich habe eine entsprechende Anderung des Gesetzentwurfes empfohlen. Bisher liegt noch kein
neuer Entwurf zum Gesetz zur Gleichstellung von Frau und Mann im 6ffentlichen Dienst des

Landes Mecklenburg-Vorpommern vor.

3.15 Bildung, Kultur, Wissenschaft und Forschung

3.15.1 Unzulassige Datenweitergabe und spate Einsicht im Kultusministerium

Ein Ehepaar wandte sich an das Kultusministerium und bat um Informationen, wie das Mini-
sterium Werbeveranstaltungen an Schulen beurteilt und ob Rechtsgrundlagen zur Mitteilung

von Noten in der Klasse existieren.

Das Ehepaar hatte im Briefkopf seine Adresse angegeben. Bereits bevor sie eine Antwort aus
dem Ministerium erhielten, teilte ein Lehrer ihrer Tochter mit, dal3 er die Noten nicht mehr
namentlich vor der Klasse verkiinden wolle. Auf3erdem sollten die Eltern doch kinftig zunéchst
mit dem Lehrpersonal Kontakt aufnehmen, ehe sie sich an das Kultusministerium wenden. Die
Eltern waren ber diese AuRerung sehr erstaunt, denn sie hatten in ihrer Anfrage bewuft nicht
mitgeteilt, dal? sie Kinder haben und wo diese zur Schule gehen. Sie wandten sich daraufhin an

mich und baten um Prifung des Vorfalls.
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Meine Kontrolle im Kultusministerium ergab, dal3 sich ein Mitarbeiter aufgrund der Adresse an
die ortlich zusténdige Schule gewandt und unter Angabe des Namens des Ehepaares angefragt
hat, ob deren Kinder dort zur Schule gehen. Bei dieser Recherche wurde der Schule mitgeteilt,

dal’ sich die Petenten beim Kultusministerium ,beschwert" hatten.

Allein zur Beantwortung der Fragen war die Ubermittlung des Namens des Ehepaares an die
Schule nicht erforderlich. Dies habe ich bei der Kontrolle erlautert, und der zusténdige Refe-
ratdeiter stimmte meiner Auffassung zu. Ich habe dem Kultusministerium Empfehlungen zum
kunftigen datenschutzgerechten Umgang mit Anfragen gegeben sowie um eine Stellungnahme
gebeten. Der Inhalt dieser Stellungnahme war alerdings Uberraschend, denn entgegen der Ein-
sicht wahrend der Kontrolle wurde nunmehr von einem anderen Mitarbeiter des Ministeriums
argumentiert, dai3 die Datentibermittlung erforderlich gewesen sein soll und nach dem Schulge-
setz (SchulG M-V) auch zuldssig sei. Begrindet wurde dies damit, dal3 personenbezogene
Daten von Schilern und Erziehungsberechtigten einer Schule, der Schulaufsichtsbehérde und
dem Schultréger Ubermittelt werden dirfen, soweit sie von diesen zur Erflllung der ihnen
durch Rechtsvorschrift Ubertragenen Aufgabe bendtigt werden (8 70 Abs. 2 Satz 1 SchulG M-
V).

Im folgenden Schriftverkehr habe ich dem Kultusministerium mehrfach ausfuhrlich dargelegt,
warum die Recherche und Ermittlung der Schule hinter dem Ruicken der Eltern sowie die Be-
kanntgabe ihrer Namen nicht zuléssig war. Das Kultusministerium hielt jedoch weiterhin an
seiner Rechtsauffassung fest und signalisierte damit, bei dhnlichen Anfragen grundsétzlich ge-
nauso zu verfahren. Daraufhin habe ich die Datentibermittiung gegenliber der Kultusministerin
férmlich beanstandet und zu einer weiteren Stellungnahme aufgefordert. Da auch danach keine
Einsicht zu erkennen war, habe ich mich an die Offentlichkeit gewandt und den Blirgern emp-
fohlen, bei Anfragen an das Kultusministerium ausdrticklich auf vertraulicher Behandlung ihres
Anliegens zu bestehen. Darlber hinaus informierte ich den Kultusausschuf3 des Landtages tiber

den Vorgang.

Nachdem der Kultusausschul® meine Auffassung unterstiitzte und sich die Kultusministerin

personlich mit dem Sachverhalt beschéftigte, teilte sie mir mit, dal3 derartige Burgeranfragen
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kunftig vertraulich behandelt werden. In einem Brief an die Eltern hat sie die fehlerhafte Bear-

beitung in ihrem Hause bedauert.

Von meiner ersten Empfehlung bis zu dieser Einsicht sind neun Monate fir die Lésung eines an

sich unkomplizierten datenschutzrechtlichen Sachverhaltes vergangen.

3.15.2 Umgang mit Schilerdaten

Verschiedene Anfragen von Blrgern und Schilern zeigten, dal3 auch nach dem Inkrafttreten
des Schulgesetzes fur das Land Mecklenburg-Vorpommern (SchulG M-V) noch Unsicherhei-
ten beim Umgang mit den personenbezogenen Daten der Schiler (Schilerdaten) und Eltern

bestehen.

Kleiner Lauschangriff im Klassenzimmer

Ein Journalist teilte mir mit, daf3 ein Schulleiter mit Wissen einer Fachlehrerin das Unterrichts-
geschehen mit einem ,,Babyphon® abgehdrt und auf Magnetband aufgezeichnet hat. Die Auf-
zeichnung sollte als Beweis fur die Disziplinlosigkeit der Klasse dienen und auf einer Elternver-

sammlung abgespielt werden.

Um den Vorgang datenschutzrechtlich beurteilen zu kénnen, habe ich den Direktor der Schule
befragt. Als Motiv fur das ,,Belauschen" gab er an, dal3 die Musiklehrerin bereits mehrfach Uber
die Disziplinschwierigkeiten in der Klasse berichtet und ihn um Hilfe gebeten hatte. Da der
Direktor ebenfalls in der Klasse Unterricht erteilt, aber diese Disziplinlosigkeit bisher nicht
festgestellt hatte, nahm er an, dal3 seine Hospitation in der Musikstunde wahrscheinlich erfolg-
los bleiben wiirde. AuRerdem seien in der Vergangenheit die Aussagen der Lehrer auf Eltern-
versammlungen Uber die schlechte Disziplin der Schiler in bestimmten Unterrichtsstunden be-

zweifelt worden, so dal3 er Uber diesen Weg den Eltern einen ,Beweis” liefern wollte.

Ich habe ihn auf die Unzuldssigkeit der heimlichen Datenerhebung und -speicherung hingewie-
sen. Er sollte besser sofort eingreifen, wenn die Schiller in einer Unterrichtsstunde derart l&r-

men, dal} dadurch der Unterricht in benachbarten Klassenzimmern beeintréchtigt ist. Dazu be-
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darf es jedoch keines , Lauschangriffes‘. Dies hat der Direktor eingesehen und versichert, mei-

ne Empfehlung zu beachten.

Bekanntgabe schulischer Leistungen vor der Klasse

Haufig erhalte ich Anfragen von Eltern und Lehrern, ob die Note eines Schillers vor der Klasse
bekanntgegeben werden darf. Die Eltern mdchten einerseits dartber informiert werden, wie
sich die Leistung ihres Kindes zu derjenigen der Klasse verhédlt. Andererseits sehen sie teilweise
selbst ein, dal3 das Recht auf informationelle Selbstbestimmung diesem Informationsanspruch

gewisse Grenzen setzt.

Ich habe empfohlen, bel schriftlichen Leistungskontrollen einen Notenspiegel oder den Noten-

durchschnitt bekanntzugeben.

In einem anderen Fall hat eine Lehrerin die Schiler einer 12. Klasse durch Handzeichen dar-
Uber abstimmen lassen, ob sie mit der Bekanntgabe der Noten ihrer schriftlichen Arbeit vor der
Klasse einverstanden sind. Die Noten derjenigen Schler, die damit nicht einverstanden waren,
wurden nicht genannt. Trotz dieser ,Einwilligung” halte ich das Verfahren fir nicht zulassig,
well die Bekanntgabe der Noten weder zur Erfullung eines Informationsanspruchs noch zu
einer anderen Aufgabe erforderlich ist. Die Einwilligung zum Umgang mit personenbezogenen
Daten kommt nur dann in Frage, wenn die Daten zur gesetzlichen Aufgabenerfillung einer
Stelle erforderlich sind und keine Rechtsvorschrift existiert, die diesen Umgang ausdrticklich
erlaubt. Im Ubrigen erfillt eine Abstimmung auch nicht die formalen Voraussetzungen an eine

Einwilligung im datenschutzrechtlichen Sinne.

Anders zu beurteilen ist die Bekanntgabe der Note allerdings bel mindlichen Leistungskontrol-
len vor der Klasse. Ein Schuldirektor berichtete mir, dal3 ein Schiiler sich gegen die Bekannt-
gabe seiner mindlichen Note mit dem Hinweis auf den Datenschutz ausgesprochen hatte und
fragte, welche Auffassung ich hierzu vertrete. Wird eine solche Leistung vor der Klasse er-
bracht, so ist die Bekanntgabe dieser Note sicher aus padagogischen Griinden erforderlich und
damit zuléssig. Die anderen Schiler haben in diesem Fall ein berechtigtes Interesse an dem

Bewertungsergebnis und daran, wie es begrindet wird. Sie miissen erfahren kénnen, was der
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Lehrer positiv und was er negativ bewertet hat und wie das Ergebnis zustande kam, um ihren

eigenen Wissensstand und ihre mindliche Leistung bewerten zu kénnen.

Ausforschung der Schiiler oder Vermittlung von Unterrichtsstoff?

Es erreichten mich auch mehrere Anfragen sowohl von Lehrkréften als auch von Eltern, wie
mit personenbezogenen Daten zur Erreichung der Unterrichtsziele umgegangen werden darf.

Auch hierzu einige Beispiele:

Im Mathematikunterricht wurde das Stoffgebiet Stochastik behandelt. Zum Zweck einer besse-
ren Anschaulichkeit hatte der Fachlehrer auf der Grundlage einer Rahmenrichtlinie des Kul-
tusministeriums zum Mathematikunterricht einen Erhebungsbogen erarbeitet. Die Erfahrungs-
welt der Schiller sollte hierbel einbezogen werden. So wurde unter anderem nach der Héhe des
Taschengeldes im Monat und nach der Zahlweise
(taglich/wochentlich/monatlich/unregelméldig) gefragt. Der Vater eines Schilers hat sich Uber
diese ,Ausforschung* bei mir zu Recht beschwert. Deshalb habe ich geraten, Beispiele kinftig
sensibler auszuwahlen. Dem Kultusministerium habe ich empfohlen, die Rahmenrichtlinien fur
den Unterricht an den Schulen des Landes auf datenschutzrechtlich bedenkliche Inhalte durch-
zusehen und entsprechend zu andern. Das Ministerium hat mitgeteilt, da’ das Landesingtitut

fur Schule und Ausbildung (L.I.S.A.) damit beauftragt wurde.

In einem anderen Fall sollten Schiler im Deutschunterricht eine Selbstdarstellung schreiben
und dabei insbesondere die Personen nennen, die ihnen auf ihrem bisherigen Lebensweg gehol-
fen haben, und beschreiben, auf welche Art und Weise sie dies taten. Eine Mutter befurchtete,
dal3 die Lehrerin Interna der Familie ausforschen wollte, und wandte sich deshalb an mich. Ein
solches Thema ist durchaus geeignet, die Schiler auf ihr kiinftiges Leben vorzubereiten und
aus datenschutzrechtlichen Grinden nicht prinzipiell abzulehnen. Allerdings mul3 auch dabel
die Privatsphére respektiert werden. Deshalb habe ich der Lehrerin empfohlen, die Schiler und
gegebenenfalls die Eltern bei solchen Themenstellungen auf den Datenschutz hinzuweisen. Des
weiteren sollte Schilern, die ihren Lebensweg nicht offenbaren wollen, eine Alternative ange-
boten werden. Beispielsweise kdnnte das Thema auch auf der Grundlage einer verdffentlichten

Biographie einer Person der Zeitgeschichte behandelt werden.
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3.15.3 Datenubermittlung von der Schule in den Papierkorb des Jugendamtes?

Anlal3lich einer Kontrolle im Jugendamt eines Landkreises erfuhr ich, dal3 die Schulen auf der
Grundlage des 8 60 Abs. 6 Satz 1 Schulgesetz Mecklenburg-Vorpommern (SchulG M-V) die
Jugendamter regelmal3ig unterrichten, wenn bestimmte Ordnungsmal3nahmen gegen Schiler in
Betracht kommen oder bereits eingeleitet worden sind. Derartige Mal3nahmen sind zum Bei-
spiel der Ausschlul3 vom Unterricht oder die Verweisung von der Schule. Im Rahmen der
Kontrolle teilte mir der Amtdeiter mit, dal3 diese personenbezogenen Daten zu einem grof3en
Teil nicht benttigt und daher vernichtet werden. Bei einem weiteren Kontrollbesuch in einem
anderen Jugendamt wurde mir bestétigt, dal? die Informationen Uber schulische Ordnungsmal3-

nahmernn vielen Fallen nicht verwertet werden kénnen.

Die Jugendamter nehmen regelmal3ig Aufgaben der Kinder- und Jugendhilfe nach dem Achten
Buch des Sozialgesetzbuches (SGB VI11) wahr. Im Rahmen dieser Aufgaben sollen unter an-
derem Eltern bei der Erziehung beraten und unterstiitzt sowie Kinder und Jugendliche vor Ge-
fahren fur ihr Wohl geschiitzt werden. Weil die Erziehung Recht und Pflicht der Eltern ist, Gber
deren Betétigung der Staat lediglich wacht, hat das Jugendamt zunéchst nur die Mdglichkeit,
praventive Angebote allgemeiner Art, wie zum Beispiel Beratungen, bereitzustellen, die Mit-
ter, Véter oder sonstige Personensorgeberechtigte ebenso wie Kinder und Jugendliche bei Be-
darf nutzen kdnnen. Ist das Wohl des Kindes oder des Jugendlichen jedoch geféhrdet, ist das
Jugendamt berechtigt, von Amts wegen tétig zu werden und gezielte Mal3nahmen zum Schutz

des Kindes oder des Jugendlichen - auch gegen den Willen der Eltern - zu treffen.

Wenn ein Schiiler bereits vom Jugendamt betreut wird, ist die Information Gber etwaige Ord-
nungsmali3nahmen fur die Aufgabenerfillung des Amtes sinnvoll und im datenschutzrechtlichen
Sinne erforderlich. Anders ist dies aber zu bewerten, wenn ein Schiler dem Jugendamt vor der
Unterrichtung Uber die geplante oder bereits verhdngte ,, Schulstrafe” noch nicht bekannt war.
In diesen Falen ist es dem Amt nicht mdglich, lediglich aufgrund dieser Information personen-
bezogen tétig zu werden. Eine schulische Ordnungsmal3nahme berechtigt das Jugendamt in
Ermangelung einer konkreten Geféhrdung nicht, von Amts wegen gezielte Mal3nahmen zum
Schutz des Wohls des betreffenden Schillers einzuleiten. Es bendtigt daher auch seine perso-

nenbezogenen Daten nicht.
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Ich halte die Regelung des 8 60 Abs. 6 Satz 1 SchulG M-V fur praxisfremd und verfassungs-
rechtlich zweifelhaft. Letzteres insbesondere deshalb, well Jugendamter bei der geschilderten
Verfahrensweise Datensammiungen anlegen kénnen, die zu ihrer Aufgabenerfillung nicht er-
forderlich und damit unzulassig sind. Daher habe ich dem Kultusministerium empfohlen, die
Verfassungsmalligkeit der Vorschrift prifen zu lassen und bei einer Novellierung des Schulge-
setzes auf die Streichung dieses Satzes hinzuwirken. Das Kultusministerium hélt jedoch wei-
terhin an der Auffassung fest, dal? die gesetzlich vorgesehene regelméailige Unterrichtung der

Jugendamter zu deren Aufgabenerfiillung in jedem Fatentfoh ist.

Bel einer Novellierung des Schulgesetzes werde ich noch einmal Stellung nehmen und die
Streichung des 8§ 60 Abs. 6 Satz 1 SchulG M-V empfehlen.

3.15.4 Antrag auf Kostenzuschuf3 zur Schilerbeférderung

Ein Birger Ubersandte mir einen zwanzigseitigen Antragsformularsatz fir einen Kostenzu-
schufd zur Schilerbeférderung durch den Landkreis. Well ihm die Menge der abgefragten Da-

ten datenschutzrechtlich bedenklich schien, bat er mich, deb&gagzu prufen.

Nach Mitteilung des Schulverwaltungsamtes des Landkreises sollte der Fahrtkostenzuschuf3
laut Satzung auf Antrag ,,in Anlehnung an das Bundesausbildungsforderungsgesetz (BAf6G)"
gewdahrt werden. Entsprechend dieser Vorgabe hatte der Antragsteller umfangreiche Angaben
zu seinem Einkommen und dem seiner Eltern oder Unterhaltsverpflichteten zu machen, die in

die Berechnung des Zuschusses ekt sollten.

Obwohl einige der erfragten Daten fir die Gewadhrung eines Fahrtkostenzuschusses nicht er-
forderlich waren, deckte die Satzung durch die Anlehnung an das BAf6G-Verfahren grund-
sétzlich die Datenerhebung des Schulverwaltungsamtes. Aus datenschutzrechtlicher Sicht ist
jedoch ein Verwaltungsverfahren, das eine Erhebung einer Vielzahl von personenbezogenen
Daten erfordert, dann bedenklich, wenn es - wie in diesem Fall - auf3er Verhéltnis zu dem ver-
folgten Zweck steht. Ich habe daher die Vereinfachung des Antragsverfahrens, insbesondere

der Fragebtgen, empfohlen. Der Landkreis hat mir mitgeteilt, dafl3 er meiner Empfehlung folgt.
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3.15.5 Datenerhebung an den Musikschulen des Landes

Ein kommunaler Datenschutzbeauftragter informierte mich, daf3 das Kultusministerium unseres
Landes Personaldaten der an den Musikschulen tétigen Lehrer erhebt. Die Schulleiter wurden
aufgefordert, neben Namen und Vornamen auch Qualifikation, Einstufung, Unterrichtsfacher
sowie die Anzahl der Wochenstunden anzugeben. Eine Rechtsgrundlage hierfir war seiner

Meinung nach nicht vorhanden, so dafl3 er mich um Beratung bat.

Auf meine Anfrage zur Rechtsgrundlage teilte mir das Kultusministerium mit, dal3 die Daten
aufgrund der , Richtlinie Uber die Gewahrung von Zuwendungen zur Forderung der Musik-
schulen in Mecklenburg-Vorpommern® in Verbindung mit der Landeshaushaltsordnung erho-
ben werden. Die Angabe des Namens sei erforderlich, um zu prifen, ob hauptamtlich vollbe-
schéftigte Lehrer auch as nebenberuflich Beschéftigte gefuihrt werden und die Schulen somit
maglicherweise unberechtigte Zuwendungen erhalten. Dies sei in der Vergangenheit bereits in

vereinzelten Fallen vorgekommen.

Die Richtlinie regelt, dal3 das Land den Musikschulen Zuwendungen zu den Personalkosten der
haupt- und nebenberuflich tétigen Lehrer gewdhren kann, wenn bestimmte Voraussetzungen
erflllt sind. Beispielsweise missen die Musikschulen bestimmte Fachbereiche (Musikalische
Fruherziehung oder Musikalische Grundausbildung) eingerichtet haben, und die Uberwiegende
Zahl der Lehrkréfte mufd Uber einen Abschluf? als Diplommusikerzieher beziehungsweise eine
gleichwertige Ausbildung verfligen. Des weiteren ist geregelt, dal3 dem Antrag auf Zuwendun-

gen eine namentliche Aufstellung der beschaftigten Musiklehrer beizufligen ist.

Weder die vom Kultusministerium angeftihrten Normen der Landeshaushaltsordnung noch die
Richtlinie rechtfertigten eine Einschrankung des informationellen Selbstbestimmungsrechts der
Musiklehrer. Ohne Einwilligung der Betroffenen ist eine Datenerhebung nur zuléssig, wenn ein
Gesetz es erlaubt. Dieses Gesetz muf3 bestimmen, welche Daten erforderlich sind und zu wel-
chem Zweck sie erhoben werden. Diese Rechtsage habe ich dem Kultusministerium mitgeteilt
und empfohlen, die Richtlinie entsprechend zu Uberarbeiten und kinftig im Rahmen des Zu-

wendungsverfahrens auf die Namen der beschéaftigten Lehrer zu verzichten.
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Das Kultusministerium hat meine Empfehlung umgesetzt.

3.16 Wirtschaft und Gewerbe

3.16.1 Imagekampagne Mecklenburg-Vorpommern

Im Vorfeld der derzeit durchgefiihrten bundesweiten Anzeigenkampagne fur unser Land hatte
mich die von der Staatskanzlei beauftragte Werbeagentur gebeten, das geplante Konzept da-
tenschutzrechtlich zu prifen. In jedem Anzeigenmotiv wurde eine Telefonnummer angegeben,
um interessierten Lesern die Kontaktaufnahme mit der Landesregierung zu erméglichen. Diese
Anrufe sollten in einer externen zentralen Annahmestelle, einem sogenannten Call-Center, ent-
gegengenommen, personenbezogene Angaben der Anrufer abgefragt und in einer Datenbank
nach verschiedenen Interessentengruppen differenziert gespeichert werden. Das Call-Center
sollte diese Daten téglich an die Agentur Ubermitteln, die diese je nach Interessentengruppe an
entsprechende Ansprechpartner in Verbanden und Verwatung welterleiten wollte. Dieses
Vorgehen sollte in erster Linie eine sachgerechte Beantwortung der unterschiedlichen Fragen
ermoglichen. Es war auch geplant, die Daten statistisch aufzubereiten, damit die Landesregie-

rung die Wirksamkeit und Reichweite der Kampagmeleitzen kann.

Der oben skizzierte Umgang mit personenbezogenen Daten bei Agentur und Call-Center ist
Datenverarbeitung im Auftrag im Sinne des § 4 DSG MV. Die Staatskanzlei ist im vorliegen-
den Fall der Auftraggeber, und sie bleibt somit fir die Einhaltung datenschutzrechtlicher Vor-
schriften bei den Auftragnehmern verantwortlich. Zum Verfahren habe ich folgende Empfeh-

lungen ggeben:

— Die Anrufer sollten darauf hingewiesen werden, dal3 das Call-Center eine private Stelle ist,
die im Auftrag der Landesregierung Informations- und Vermittlungsdienste anbietet und zu

diesem Zweck auch personenbezogene Daten speichert und tbermittelt.

— Den Anrufern sollte - alternativ zur Bekanntgabe eigener Daten - auch die Moglichkeit ein-
geraumt werden, von sich aus mit den Ansprechpartnern in Kontakt zu treten, indem ihnen

Institution, Name und Telefonnummer auf Wunsch genannt werden.
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— Die Staatskanzlei erteilt den Auftrag schriftlich. Dabei ist unter anderem der Datenumfang
sowie der Zweck und die Art des Umganges festzulegen, und es sind technische und organi-
satorische Mal3nahmen zum Schutz der Daten zu bestimmen. Dartber hinaus ist die

Léschung der Daten nach Durchfiihrung der Kampagne vorzusehen.

— Die Staatskanzlei hat die Agentur zu verpflichten, sich der Kontrolle des Landesbeauftrag-
ten fur den Datenschutz zu unterwerfen, und die Einhaltung datenschutzrechtlicher Vor-

schrften bei dem Call-Center zu tberwachen.

Diese Empfehlungen wurden vollstandig umgesetzt.

3.16.2 Personalbogen der Ingenieurkammer

Ein Petent bat um Prifung eines Erhebungsbogens, den ihm die Ingenieurkammer Mecklen-
burg-Vorpommern anld3lich der Aktualisierung des Mitgliederverzeichnisses tUbersandt hatte.
Er hatte datenschutzrechtliche Bedenken, weil er eine Vielzahl personlicher Daten preisgeben
sollte und weil der Fragebogen weder einen Hinweis tber die Verwendung der Daten noch
darUber enthielt, ob und welche Angaben freiwillig waren. Neben dem Geburtsdatum und -ort
des Kammermitgliedes sollte auch mitgeteilt werden, bei welcher Versicherungsgesellschaft die
Berufshaftpflichtversicherung abgeschlossen worden ist. Uberdies sollte der Befragte detaillier-
te Angaben zu Pflichtmitgliedschaften in weiteren Kammern und zu Mitgliedschaften in Inge-
nieurverbanden machen und mitteilen, ob er als betrieblicher Beauftragter fir Sicherheit, Um-

weltschutz oder fir ein anderesdigt bestellt ist.

Die Prifung des Fragebogens ergab, dal? lediglich ein Teil der geforderten personenbezogenen
Daten fir die Erflllung der Kammeraufgaben und -pflichten nach dem Ingenieurgesetz Meck-
lenburg-Vorpommern (IngG M-V) und der Kammersatzung erforderlich war. Nicht erforder-
lich waren die Angaben zu dem Geburtsdatum und -ort, zur Versicherungsgesellschaft, zu
weiteren Mitgliedschaften in Kammern und Verbéanden sowie zur Tatigkeit als betrieblicher

Beauftragter. Diese Daten konnten deshalb lediglich auf freiwilliger Bakisrevterden.
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Ich habe der Ingenieurkammer daher folgende Empfehlungaaegeg

— Der Erhebungsbogen soll in Pflichtangaben nach dem IngG M-V und der Kammersatzung
und in freiwillige Angaben untergliedert werden. Dabei ist zu kennzeichnen, welche Daten
pflichtgemal’ anzugeben sind und welche Daten auf freiwilliger Basis angegeben werden
koénnen. Die Kammermitglieder sind dartiber zu informieren, dal3 der Erhebungsbogen tber-

arbetet und umstrukturiert worden ist.

— Den Kammermitgliedern soll ein Widerspruchsrecht bei den bereits erhobenen Daten, deren
Angabe freiwillig ist, eingerdumt werden. Sie sind auf die Méglichkeit der Datenldschung

und auf deren Folgen hinzuweisen.

— Die Betroffenen sind umfassend dariiber aufzuklaren, zu welchem Zweck die Daten vera

betet und genutzt werden.

— Es soll eine Dienstanweisung zum Umgang mit den Daten ausgearbeitet werden, in der
Aufbewahrungs- und Léschungsfristen festzulegen und die Zugriffsberechtigung und Da-
tensicherung zu regeln sind. Uberdies sind technische und organisatorische MalRnahmen
zum Schutz der Daten geméal3 8 17 DSG MV zu treffen und die bisher noch nicht vorliegen-
de Dateibeschreibung und ein Geréteverzeichnis nach Mal3gabe des § 16 DSG MV anzule-

gen und zu fuhren.

Meine Empfehlungen sind vollstandig umgesetzt worden.

3.16.3 Sparkassenunterlagen im Papiercontainer

So oder dhnlich lautende Meldungen hatte ich in den letzten Jahren bereits mehrfach den Medi-
en entnommen. In diesem Fall wurde dariiber berichtet, da3 Birger Uberziehungs- und Dis-
positiondisten aus den Jahren 1990 und 1991 hinter Altstoffbehdltern gefunden hatten. Auf
diesen Listen waren die Namen der Kunden und Betrége vermerkt. Auf meine Anfrage bel der

zustandigen Kreissparkasshilderte mir der Vorstand den Sachedt wie folgt:
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Die Sparkasse ist bereits 1992 in ein anderes Gebaude gezogen. Es sei damals jedoch versdumt
worden, samtliche Unterlagen aus dem alten Gebaude zu entfernen. Beim Abrif3 des ehemali-
gen Sparkassengebaudes wurden die Unterlagen gefunden und ohne Riickfrage bei der Spar-
kasse im Container entsorgt. Sofort, nachdem die Sparkasse von dem Vorfall Kenntnis hatte,
erhielt die Innenrevision den Auftrag, den Sachverhalt aufzuklaren. Mitarbeiter suchten die
ehemalige Geschéftsstelle und deren néhere Umgebung sowie mdgliche Entsorgungscontainer
nach weiteren Unterlagen ab. Um kinftig solche Vorkommnisse auszuschlie3en, wurden die

Fuhrungskrafte und die Mitarbeiter belehrt.

Der Vorgtand teilte des weiteren mit, dal3 jeder Mitarbeiter bereits bei der Einstellung auf die
Einhaltung der datenschutzrechtlichen Bestimmungen verpflichtet wird. Er erhélt den Leitfaden
,Datenschutz am Arbeitsplatz® mit dem Hinweis, dal3 dieser Anweisungscharakter hat. Die

Vernichtung der Sparkassenunterlagen erfolgt seit 1995 durch eine Entsorgungsfirma.

Die bereits eingeleiteten Mal3nahmen waren meines Erachtens geeignet, um sicherzustellen,
dad sich derartige Vorféle kinftig nicht wiederholen. Der Leitfaden ,Datenschutz am Ar-
beitsplatz* stellte allerdings nur auf die Regelungen des Bundesdatenschutzgesetzes ab, so dal3

ich dazu noch folgende Hinweise gegeben habe:

Soweit offentlich-rechtliche Unternehmen, wie die Sparkassen, in den Wettbewerb mit privaten
Unternehmen treten, sind auf diese grundsétzlich die Vorschriften des Bundesdatenschutzge-
setzes anzuwenden. Gleichwohl gelten fir sie die in 8 2 Absatz 4 DSG MV explizit genannten
Normen des Landesdatenschutzgesetzes. So unterliegen sie meiner Kontrolle und nicht - wiein
dem Leitfaden ausgefihrt - der Kontrolle der Aufsichtsbehtrde (hier: dem Innenministerium).
Bei einer Uberarbeitung des L eitfadens sollten daher die fir die Sparkassen geltenden Rechts-
vorschriften eingearbeitet werden. Bis dahin habe ich empfohlen, dies in Form eines Beiblattes
vorzunehmen. Dartber hinaus war auch ein Abschnitt ,, Mal3nahmen der Datensicherung” ent-
halten. Da dieser jedoch lediglich eine Aufzahlung unterschiedlicher Mal3nahmen enthielt, habe
ich empfohlen, die zum Schutz personenbezogener Daten erforderlichen technischen und or-
ganisatorischen Maldnahmen gesondert in einem Datenschutz- und Datensicherheitskonzept
festzulegen. Diese sollten auf die in der Sparkasse vorhandenen Bedingungen abgestellt wer-

den.
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Diese Hinweise werden nunmehr berticksichtigt.

3.16.4 Vorlage von Mitgliederlisten bei staatlicher Projektférderung

Der Vorstand eines eingetragenen Vereins beantragte fur ein Projekt Mittel aus dem Européi-
schen Fonds fur regionale Entwicklung. Mit der Eingangsbestdtigung erhielt er auch eine Auf-
stellung der noch einzureichenden Unterlagen. Ein halbes Jahr spéter forderte die Bewilli-
gungsbehorde zusétzlich eine namentliche Liste aler Vereinsmitglieder. Diese Forderung hat
der Verein mit dem Hinweis auf den Datenschutz abgelehnt. Er bot jedoch an, die Mitglieder-
liste fur Kontrollzwecke im Biro des Vereins einzusehen. Dieser Vorschlag schien fir beide
Seiten akzeptabel zu sein. Um so erstaunter war der Vereinsvorstand, dal3 im Zuwendungsbe-
scheid als Auflage doch wieder die Vorlage einer Mitgliederliste verlangt wurde. Ich wurde

gebeten, den Sachverhalt zu prtfen.

Die Bewilligungsbehtrde hat mir als Rechtsgrundlage § 44 in Verbindung mit § 23 der Lan-
deshaushaltsordnung (LHO) genannt. Darlber hinaus habe der Européische Rechnungshof die
Vorlage der Mitgliederliste bei der Forderung von Vereinen empfohlen. Nur so kénnten mogli-
che Unregemaigkeiten, wie die Bevortellung von Vereinsmitgliedern durch sogenannte
Scheingeschéfte, weitgehend ausgeschlossen werden. Dieser Empfehlung des Européischen

Rechnungshofes werde gefolgt. Sie sei auch allen Vereinen bekannt.

Die Vorschriften der LHO erflllen jedoch nicht die Anforderungen, die an Rechtsgrundlagen
zu stellen sind, welche in die Personlichkeitsrechte der Betroffenen eingreifen. Gleiches gilt fr

die Empfehlungen des Europaischen Rechnungshofes.

Eswar also zu prufen, ob eine Nutzung der Mitgliederliste nach den Vorschriften des Landes-
datenschutzgesetzes (DSG MV) zulassig ist. Dort ist geregelt, dald personenbezogene Daten,
die fir andere Zwecke erhoben oder erstmalig gespeichert worden sind, zur Aufsicht, Kontrol-
le oder Rechnungsprifung nur dann genutzt werden durfen, wenn die konkrete Aufgabe ohne

sie nicht oder nicht rechtmafig erftllt werden kann.
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Ich habe folgende Verfahrensweise empfohlen:

Die Bewilligungsbehdrde sollte zunéchst nur die eingereichten Projektunterlagen prufen. Gibt
es Hinweise darauf, dai3 die Férdergelder moglicherweise nicht zweckentsprechend verwendet
werden, ist im zweiten Schritt zu prifen, ob eine Mitgliederliste Gberhaupt geeignet ist, diesen
Mifbrauch festzustellen. Wird dieses bejaht, ist es datenschutzrechtlich nicht zu beanstanden,
wenn die Bewilligungsbehtrde die Vorlage der Liste fordert. In die Unterlagen ist nur ein
Vermerk aufzunehmen, dal3 die Liste vorgelegen hat und zu welchem Ergebnis die Prifung
fahrte. Die Mitgliederliste wird urschriftlich an den Verein zurtickgeschickt. Sie mul? fur weite-
re Prifungen und Kontrollen zur Verfligung stehen. Mit diesem Verfahren wird erreicht, dal3

die Daten nicht in unverhaltnisméaRiger Weise in den Unterlagen gespeichert werden.

Die Bewilligungsbehdrde hat mitgeteilt, dal3 sie kiinftig entsprechend diesen Empfehlungen

verfahren wird.

3.17 Forschungsprojekte im Land

3.17.1 Umfrage bei alteren Mietern

Eine kommunale Wohnungsbau- und Verwaltungsgesellschaft wollte zweitausend ihrer Mieter
im Alter ab funfzig Jahre zu Problemen des selbstbestimmten Wohnens befragen und bat mich,
das geplante Verfahren zu prifen. Die Umfrage sollte auf freiwilliger Basis erfolgen, und es
war der Einsatz von Interviewern vorgesehen. Die Ergebnisse sollten der Gesellschaft ermdgli-

chen, die Bedirfnisse alterer Mieter bei weiteren Bauvorhaben starker zu Hergeksic

Auf dem Fragebogen befand sich eine Kennziffer, aus der sich Stadtteil und Stral3e des jeweili-
gen Interviews ersehen lief3en. Die Mieter sollten unter anderem detaillierte Fragen nach ihrem
Familienstand, nach der Rentenart sowie nach der Hohe des monatlichen Haushaltsnettoein-
kommens beantworten und angeben, ob sie ergénzend Sozialhilfe beziehen. Uberdies sollten
die Befragten Auskunft tber ihre Krankheiten geben, sofern diese zu Beeintrachtigungen in der

Wohnung oder im unmittelbaren Wohnumfeld fuhren.
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Die Befragung in der geplanten Form hielt ich wegen der fehlenden Anonymitét fir daten-
schutzrechtlich bedenklich. Die Angaben hinsichtlich des Familienstandes, des Renten- und
Sozialhilfebezuges sowie des Haushatsnettoeinkommens im Zusammenhang mit Stadtteil und
Stral3e schienen Uberdies fir den Befragungszweck auch nicht erforderlich zu sein. Gleiches
galt fur die Frage nach Erkrankungen. Zudem war durch den vorgesehenen Einsatz von Inter-
viewern die Freiwilligkeit zumindest in der Hinsicht eingeschrénkt, dal3 die Mieter nicht die

Wabhl hatten, den Bgebogen auch allein auszufillen.

Auf meine Empfehlung hin hat die Gesellschaft die betroffenen Mieter schriftlich um ihre
Einwilligung in eine Befragung durch Interviewer gebeten. Die Kennziffer auf den Fragebdgen
wurde dergestalt gedndert, dal? keine Rickschliisse auf die interviewte Person mehr méglich
waren. Bei der Frage nach dem Familienstand wurden die Kategorien ,verwitwet” und
»geschieden* zu ,alleinlebend” zusammengefaldt. Die Auskunft Uber bestimmte Erkrankungen,
so teilte mir die Gesellschaft mit, sei fur die gesamte Studie von auRerordentlicher Wichtigkeit,
well sich daraus erhebliche Konsequenzen fir die Gestaltung der Wohnung und des Wohnum-
feldes ergdben. Sie versicherte jedoch, dal3 bei der Auswertung nur das Vorliegen der Krank-
heit an sich von Bedeutung sei, so dai3 kein Identifizierungsrisiko bestiinde. Die Angaben zum
Renten- bzw. Sozialhilfebezug sowie zum Haushaltsnettoeinkommen sollten der Einordnung
der Mieter in Sozialkategorien dienen. Die Mieter wurden noch einmal ausdriicklich auf die

Freiwilligkeitder gesamten Befragung hingewiesen.

3.17.2 Wie familienfreundlich ist unsere Stadt? - Tlcken einer Burgerbefragung

Der Blrgermeister einer Stadt plante eine Burgerbefragung und bat um Prifung des dazu erar-
beiteten Fragebogens. Ziel der Befragung war, einen Uberblick tiber die Wohn- und L ebenssi-
tuation der Einwohner zu erhalten, um deren Interessen bei der kinftigen Stadtentwicklung
berticksichtigen zu kénnen. Die Fragebogen sollten nach dem Zufallsprinzip per Postwurfsen-

dung verteilt werden. Die Teilnahme sollte freiwillig sein.

Im Entwurf des Fragebogens wurde die Birgerbefragung als ,,anonym” bezeichnet. Diese Be-
zeichnung traf jedoch nicht zu. Es wurde unter anderem nach Alter und Anzahl der Familien-

mitglieder und danach gefragt, ob diese im gleichen Haushalt leben. Da zum Beispiel eine
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Familie mit vier Kindern statistisch gesehen selten ist, kénnte durch einen Abgleich dieser An-
gaben mit Daten aus dem Melderegister der Personenbezug ohne weiteres wiederhergestellt
werden. Zur Beantwortung anderer Fragen waren Freitextangaben der Blrger nétig. Hier wére

die Identifizierung der Befragten durch Handschriftenvergleich moglich.

Ich habe empfohlen, der Postwurfsendung ein detailliertes Informationsblatt beizufiigen und
auf diese Weise die Burger deutlich dartiber aufzuklaren, dal? die Befragung freiwillig ist und
dai’ die Ergebnisse in nicht-personenbezogener Form dargestellt werden. Uber die Verarbei-
tung und Nutzung der Daten sollte umfassend informiert werden. Hinsichtlich des Umganges
mit den Fragebdgen habe ich Uberdies darauf hingewiesen, dal3 technische und organisatorische
Mal3nahmen nach 8 17 Abs. 3 DSG MV zu treffen sind und dafiir zu sorgen ist, dal3 die Bogen

nach der Auswertung unverziglicdiehschutzgerecht vernichtet werden.

Der Burgermeister teilte mit, dal3 er meine Empfehlungen umsetzen wird.

3.17.3 Geschichtstrachtiges Sinfonieorchester

Ein Burger beabsichtigte, Personalunterlagen ehemaliger Mitglieder eines staatlichen Sinfonie-
orchesters einzusehen. Er benttigte diese Daten, um die Geschichte des Orchesters auf wissen-
schaftlicher Basis aufzuarbeiten. Die Ergebnisse seiner Forschung wollte er nicht personenbe-

zogen vertfentlichen.

Sollen personenbezogene Daten ohne Einwilligung des Betroffenen zu Forschungszwecken
genutzt werden, so mul} die zustandige oberste Aufsichtsbehtrde dies nach dem Landesdaten-
schutzgesetz Mecklenburg-V orpommern genehmigen. Diese prift, ob das offentliche Interesse
an der Durchfiihrung des Forschungsvorhabens die schutzwirdigen Belange des Betroffenen
erheblich Uberwiegt und ob der Zweck der Forschung nicht auf andere Weise erreicht werden
kann. Personalakten und Personalaktendaten der Landesbeamten sind durch das Landesbeam-
tengesetz (LBG M-V) besonders geschiitzt (88 100 - 107 LBG M-V). Die vom Innenminister
zu diesen Regelungen erlassene Verwaltungsvorschrift ,, Richtlinien tber die Fuhrung von Per-
sonalakten” ist sinngemal? auch auf die Personalaktenfihrung der Arbeitnehmer im Geltungs-

bereich der obersten Landesbeh6rden anzuwenden.
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Den Gemeinden, Stadten, Landkreisen und Amtern sowie den juristischen Personen des offent-
lichen Rechts hat der Innenminister empfohlen, ebenfalls entsprechend der Verwaltungsvor-
schrift zu verfahren (siehe Punkt 3.14.7). Die Richtlinien sind daher auch fir den Umgang mit
den Personalakten der Orchestermitglieder mal3geblich. Danach haben Dritte ohne Einwilli-
gung des Betroffenen grundsétzlich kein Auskunftsrecht. Ausnahmsweise erhdlt ein Dritter
jedoch dann Auskunft aus der Akte, wenn die Abwehr einer erheblichen Beeintrachtigung des
Gemeinwohls oder der Schutz berechtigter, hoherrangiger Interessen des Dritten dies zwin-

gend erfordern. Diese Voraussetzungen lagen in diesem Fall nicht vor.

Ich habe dem Burger daher empfohlen, die Einwilligung der Orchestermitglieder oder ihrer
Erben einzuholen. Daten von Orchestermitgliedern, deren Todesdatum mehr als 30 Jahre zu-

rickliegt, kbnnen auch ohne Einwilligung der Erben genutzt werden.

3.17.4 ,Wie erleben Patienten die Elektrokrampftherapie”

Zwei Arzte einer psychiatrischen Klinik wollten der Frage nachgehen, wie die Elektrokrampft-
herapie von den Patienten erlebt wurde. Zu diesem Zweck hatten sie sich mit einem Schreiben
und einem beigefligten Fragebogen an ehemalige Patienten ihrer Klinik gewandt und um die
Beantwortung von Fragen gebeten. In dem Anschreiben wurde nicht ausdriicklich darauf hin-
gewiesen, dai die Teilnahme an der Befragung freiwillig ist. Den Betroffenen wurde aber zu-
gesichert, dal3 die Auswertung anonym erfolgt. Am Ende des Fragebogens sollten allerdings
Name, Vorname und Geburtsdatum angegeben werden, um - wie im Schreiben erlautert - die
Antworten im Zusammenhang mit der Krankengeschichte auswerten zu kénnen. AulRerdem
sollten die Teilnehmer ihre Telefonnummer angeben, um eventuelle Rickfragen zu ermogli-

chen.

Fur die Beurteilung des Vorhabens war entscheidend, auf welcher Rechtsgrundlage die ehema-
ligen Patienten ausgewahlt und personlich angeschrieben worden sind. Das Gesetz Uber Hilfen
und Schutzmal3nahmen fur psychisch Kranke (PsychKG) enthdt keine Regelungen zur Nut-
zung von Patientendaten fir Forschungszwecke, es verweist jedoch auf die entsprechenden

Normen im Landeskrankenhausgesetz (LKHG M-V) sowie auf das Landesdatenschutzgesetz.
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Nach dem LKHG M-V dirfen Daten eines Patienten zu Forschungszwecken verarbeitet und
genutzt werden, wenn er eingewilligt hat (8 20 Abs. 1 LKHG M-V). Ohne Einwilligung ist dies
unter anderem zuléssig, wenn zum Beispiel seine schutzwirdigen Belange wegen der Art der
Datennutzung nicht beeintrachtigt werden oder wenn die fur das Krankenhaus zustandige
oberste Aufsichtsbehtrde feststellt, dal3 das Offentliche Interesse an dem Vorhaben die
schutzwirdigen Belange des Patienten erheblich tberwiegt (8 20 Abs. 2 LKHG M-V). Dar-
Uber hinaus darf ein Arzt, soweit er die gesetzlich normierten Bedingungen beachtet, unter
anderem fUr eigene Forschungszwecke Dateien mit Patientendaten anlegen. Allerdings mul3 er
die Daten anonymisieren, sobald es der Forschungs- bzw. Verarbeitungszweck erlaubt (8§ 20
Abs. 6 LKHG M-V).

Auf meine Frage, wie die Adressen der mit dieser Therapie behandelten Patienten gewonnen
wurden, teilte mir der Chefarzt mit, dal3 der behandelnde Arzt sie aus den Krankenunterlagen
entnommen hat. Er sei dabei davon ausgegangen, dal3 wegen der Art der Datennutzung keine

schutzwirdigen Interessen der Patienten beeintrachtig wurden.

Der Verein ,,Angehotrige und Freunde psychisch Kranker e. V.“, der sich in dieser Angelegen-
heit auch an mich gewandt hatte, sah dies jedoch anders: Viele der angeschriebenen Patienten
seien aufgrund ihres Zustandes gar nicht in der Lage, die Tragweite und Bedeutung ihrer Ant-
worten einzuschédtzen. Somit konnten durch dieses Verfahren durchaus schutzwirdige Interes-
sen der Betroffenen beeintréchtigt werden. Diese Argumentation erschien mir vor allem des-
halb nachvollziehbar, da auch Patienten befragt wurden, ohne dal3 néhere Angaben Uber ihren

gegenwartigen Gesundheitszustand vorlagen.

Neben dieser Nutzung der Adressen von ehemaligen Patienten habe ich an dem Verfahren ins-

besondere folgendes kritisiert:

- Den Betroffenen wurde nicht eindeutig erklart, dal3 die Teilnahme an der Befragung freiwil-
lig ist.

- Eshandelt sich alein schon wegen der Angabe des Namens um keine anonyme Befragung.
Deshalb hétte lediglich darauf hingewiesen werden kénnen, dal3 die Angaben vertraulich be-

handelt werden.
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- Fur die beabsichtigte Zuordnung der Antworten eines Teilnehmers zu seiner Krankenge-

schichte héatte eine normgerechte Einwilligung vorliegen missen.

Die Klinik hat mir schliefdlich mitgeteilt, dal3 sie von der Fragebogenmethode Abstand nimmt
und statt dessen kinftig personliche Interviews durchfihrt. Sofern diese Interviews im Zusam-
menhang mit der medizinischen Behandlung erfolgen und die Betroffenen auf den Zweck der
Fragestellung und die freiwillige Beantwortung deutlich und umfassend hingewiesen werden,

ist dagegen aus datenschutzrechtlicher Sicht nichts einzuwenden.

3.17.5 ,Lebenssituation von behinderten Frauen®

Das Bundesministerium fur Familie, Senioren, Frauen und Jugend hatte ein bundesweites For-
schungsvorhaben zur Lebenssituation von behinderten Frauen ausgeschrieben. Die Durchfiih-
rung war einer Forschungseinrichtung der Evangelischen Fachhochschule fiir Sozialwesen in
Freiburg Ubertragen worden und sollte in Form einer schriftlich-postalischen Befragung von
etwa 5.000 Frauen im Alter zwischen 16 und 60 Jahren erfolgen. Zu diesem Zweck hatte sich
das Forschungsingtitut an alle Landesversorgungsdmter mit der Bitte gewandt, ihm Adressen-
stichproben von behinderten Frauen zur Verfigung zu stellen. Das Bundesministerium fur
Familie, Senioren, Frauen und Jugend teilte den Versorgungsamtern zusétzlich mit, dal3 Ein-
willigungen in die Weitergabe der Adressen der Betroffenen aus finanziellen und personellen
Gruinden nicht eingeholt werden kénnten und die Versorgungsamter daher bei den obersten
L andesbehorden eine Genehmigung zur Ubermittlung erwirken sollten, wie es § 75 Abs. 2 So-
zialgesetzbuch Zehntes Buch (SGB X) vorschreibe. Einige Landesversorgungsdmter hielten
dies fur datenschutzrechtlich fragwirdig und wandten sich daraufhin an die Landesbeauftragten
fur den Datenschutz. Auf meine Anfrage hin wurde mir das Konzept des Forschungsvorhabens

vom Landesversorgungsamt Misnburg-Vorpommern zugesandt.

Gegen die geplante Ubermittlung von Adressen an die Forschungseinrichtung hatte ich erhebli-
che Bedenken. Zum einen bestanden Zweifel daran, dal3 es tatsachlich unzumutbar sein sollte,
die Einwilligungen der betroffenen Frauen vorab einzuholen. Zum anderen lag auf der Hand,
da’ der Forschungszweck auch ohne Offenbarung der Daten an die Forschungseinrichtung

erreicht werden konnte. Hier bot sich das ,, Adressmittlungsverfahren” an. In diesem Fall stellt
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die Forschungseinrichtung dem jewelligen Versorgungsamt den Fragebogen, das Anschreiben
sowie frankierte Umschlage zur Verfigung, und das Versorgungsamt Ubernimmt dann die
Adressenauswahl, das Adressieren sowie das Versenden der Briefe. Auf diese Weise gehen
zunéchst nur die Versorgungsamter mit den Namen und Adressen um, bel denen diese ohnehin
gespeichert sind. Die angeschriebenen Frauen kénnen entscheiden, ob sie an der Befragung
tellnehmen wollen und in diesem Fall den ausgefiillten Fragebogen selbst direkt an die For-

schungseinrichtung zuksenden.

Auf meine Empfehlung hin wurde die Befragung letzlich im Adressmittlungsverfahren durchge-
fahrt. Auch in einigen anderen Bundeslandern ist auf Anregung der Landesbeauftragten fr den

Datenschutz auf diese Weise verfahren worden.

3.17.6 ,Kinderwunsch- und Wachstumsstudie*

Eine Universitétsklinik in Mecklenburg-V orpommern plant in Zusammenarbeit mit zwei weite-
ren Forschungseinrichtungen eine bundesweite Studie Uber die Entwicklung der Familie und
der sozialen und medizinischen Situation von Mdttern. Zu diesem Zweck ist eine Umfrage bel
Frauen auf den Entbindungsstationen verschiedener Krankenhauser vorgesehen. Die erfragten
Daten sollen in der Universitétsklinik ausgewertet und statistisch aufbereitet werden und die
Ergebnisse als Grundlage fir sozial- und familienpolitische Entscheidungen sowie fir Verbes-
serungen der medizinischen Versorgung von Schwangeren und Mittern dienen. Den dazu
konzipierten umfangreichen Fragebogen sowie ein Informationsblatt fir die Patientinnen, in
dem die anonyme Auswertung zugesichert wird, hat mir die Universitatsklinik im Entwurf vor-

ab zur Prufungugesandt.

Die Patientinnen werden um ausfuhrliche Auskiinfte zu ihrer personlichen Lebenssituation und
zu ihrer medizinischen Vorgeschichte, zum Beispiel zu bereits erlittenen Fehlgeburten, gebeten.
Die Namen und Adressen der befragten Frauen werden jedoch nicht erhoben. Zum Teil sind
auch Freitextangaben zur Beantwortung der Fragen nétig. In dem Entwurf des Informations-
blattes wurde zwar darauf hingewiesen, dal3 die Befragung auf freiwilliger Basis stattfindet,
jedoch nicht, welche der angegebenen Stellen das Forschungsprojekt durchfiihrt und die Aus-

wertung der Daten vornimmt.
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Auch in diesem Fall galt es zunéchst zu prifen, ob die Auswertung der Angaben tatséchlich

,vollig anonym* erfolgen kann, wie es die Klinik den Patientinnen versichert.

»~Anonymisieren“ bedeutet das Verandern personenbezogener Daten derart, dal3 die Einzelan-
gaben Uber personliche oder sachliche Verhéltnisse nicht mehr einer bestimmten oder bestimm-
baren Person zugeordnet werden kdnnen (8 3 Abs. 7 Nr. 5 DSG MV). Anonyme Daten unter-
liegen in Ermangelung des Personenbezugs nicht den datenschutzrechtlichen Regelungen. st
jedoch zumindest theoretisch der Rickschlufd auf eine bestimmte Person noch méglich, han-
delt es sich nicht um anonyme, sondern um personenbeziehbare Daten. Dabei ist es unerheb-
lich, auf welche Weise der Personenbezug wieder hergestellt werden kann. Der Umgang mit
diesen Daten ist nur nach Mal3gabe der gultigen Datenschutzbestimmungen zulassig (siehe
Punkt 2.1).

Im vorliegenden Fall ergab die datenschutzrechtliche Prifung, dal3 - obwohl die Universitdts-
klinik alein anhand der Angaben der Frauen keinen Personenbezug herstellen kann - es sich bel
den erbetenen Angaben nicht um anonyme Daten handelt. Riickschliisse auf die befragten Pati-
entinnen waren mit dem Zusatzwissen des jeweiligen Krankenhauses, wie den medizinischen
Daten aus der Patientenakte oder einem Handschriftenvergleich, auch bel der Universitétsklinik

noch mdgjlich.

Ich habe dem Projektleiter der Studie daher die folgenden Empfehlungen gegeben:

— Die Patientinnen sollten im Informationsblatt ausfuhrlich Uber Zweck und Verfahren der
Befragung aufgeklart werden. Insbesondere war die datenverarbeitende und -auswertende
Stelle, hier die Universitétsklinik, mit Anschrift und Telefonnummer anzugeben, und es war
darauf hinzuweisen, dal3 die Erhebungsbégen ausschliefdlich dieser Stelle zur Verfligung

gestellt und auch nur von dieser zu wissenschaftlichen Zwecken atetgeerelen.

— Die Univergtatsklinik sollte sich dartiber hinaus verpflichten, die Erhebungsbdgen nach der
Erfassung der Daten in einer Datel datenschutzgerecht zu vernichten. Weliter sollte sie sich
verpflichten, die Datensdtze nicht an Dritte zu Ubermitteln und diese umgehend nach der

Auswertung zu l6éschen. Auch hiertiber waren die Patientinngiozuieren.
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Meinen Empfehlungen wurde vollstéandig gefolgt.

Da geplant ist, die Befragung auch in Krankenhdusern anderer Bundesldnder durchzufiihren,

habe ich meine Kollegen tber das Projekt informiert.

3.18 Technische MaRnahmen

3.18.1 Was Mobiltelefonnutzer wissen sollten

Der Bundesrat hat im Rahmen der Beratungen zum Entwurf eines Begleitgesetzes zum Tele-
kommunikationsgesetz (vgl. Bundesrats-Drucksache 369/97 vom 4. Juli 1997) erweiterte und
vollig neuartige Eingriffsbefugnisse im Bereich der Telekommunikation gefordert (siehe auch
Punkt 3.10.3). Die Nachrichtendienste und Strafverfolgungsbehdrden sollten befugt werden,
Abhorgerdte einzusetzen, mit denen sie die netzinternen Rufnummern von Mobiltelefonen

ermitteln sowie Gesprache nditen und aufzeichnen kdénnen.

Um das Vorhaben datenschutzrechtlich bewerten zu kénnen, habe ich mich tber Aufbau, Wir-
kungsweise und Funktionen dieser als IMSI-Catcher (International Mobile Subscriber |dentity
- netzinterne Tellnehmerkennung) bezeichneten Abhotrgeréte informiert. Es war zu prifen,
welche Gefahren insbesondere fur die Wahrung des grundgesetzlich geschiitzten Fernmeldege-

heimnsses vom Betrieb solcher Abhoérgerate ausgehen.

Aus technischer Sicht wird der Einsatz eines IMSI-Catchers Uberhaupt erst dadurch maglich,
well der fur digitale Mobilfunknetze mal3gebliche GSM-Standard (Global System for Mobile

Communication) eine Sicherheitsliicke aufweist.

Bei den hier betrachteten Mobilfunknetzen ist das funktechnisch abzudeckende Gebiet in
Funkzellen unterteilt. Jede dieser Zellen wird von einer stationdren Funkstation, der Basisstati-
on, verwaltet. Soll mit einem Mobilltelefon ein Gesprach gefuhrt werden, mui3 es sich gegen-
Uber dem Netz authentifizieren. Eine Authentifikation des Netzes gegeniber dem einzelnen
Gerédt wurde jedoch bei der Definition des GSM-Standards nicht vorgesehen. Das it die Si-

cherheitdiicke. Denn dadurch kann sich der Nutzer eines Mobiltelefons prinzipiell nicht sicher
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sein, dald seine Kommunikation tatséchlich ausschlief3lich tber eine legitime Basisstation des

von ihm gewahlten Netzbetreibebgewickelt wird.

Diese Unzulanglichkeit macht es dem Mobiltelefon unméglich, zwischen dem IMSI-Catcher
und einer Basisstation zu unterscheiden. Der IMSI-Catcher baut eine ,illegale” Funkzelle auf,
in der er mit einer etwas stérkeren Leistung als die Basisstationen arbeitet. Deshalb melden sich
alle Gerédte im Bereich dieser Funkzelle bei ihm und nicht bel der eigentlichen Basisstation an,

ohne dafR der Nutzer selbst embrkt.

Der IMSI-Catcher kann dann in zwei verschiedenen Betriebsarten eingessgnt we

Im sogenannten Fangmodus ist er in der Lage, von alen in seiner Reichweite befindlichen
Mobiltelefonen neben der IMSI auch die IMEI (International Mobile Station Equipment Identi-
ty - Endgerdtekennung) abzurufen. Mit diesen Daten sind dann weitere Ermittlungen zu alen
Personen madglich, die ihr Gerét im Einzugsbereich des IMSI-Catchers benutzen. Technisch
bedingt kénnen wahrend des Fangens mit keinem dieser Telefone Gesprache gefihrt werden.
Selbst Notrufe zur Polizei, zur Feuerwehr oder zum &rztlichen Notdienst sind von keinem der

beim IMSI-Catcher eingebuchten Mobiltelefonglinb.

In der zweiten Betriebsart, dem Abhtrmodus, konnen alle Gesprache eines ausgewdahlten
Mobiltelefons unverschliisselt abgehdrt und aufgezeichnet werden. Das mag zunéchst verwun-
derlich erscheinen, da die Netzbetreiber und Gerétehersteller lange Zeit gerade mit dem Argu-
ment der Abhdrsicherheit durch Verschlisselung fir diese neue Kommunikationstechnik ge-
worben haben. In diesem Zusammenhang wurde jedoch meist nicht erwahnt, dald der Netzbe-
treiber durch einen GSM-Befehl die Verschliisselung ausschalten kann. Eine Anzeige fir den
Nutzer, ob verschliisselt oder unverschliisselt Ubertragen wird, ist nicht vorgesehen. Der IMSI-
Catcher, der entsprechend der GSM-Konvention arbeitet, kann diesen Befehl nutzen. Wenn
also Gesprache abgehdrt werden sollen, wird beim Verbindungsaufbau die Verschliisselung
ausgeschaltet, so dal’ die Gesprachsinhalte zwar nach wie vor in digitaler Form, jetzt aber un-
verschlisselt und mit entsprechender Software abhérbar, vorliegen und aufgezeichnet werden
koénnen. Solange der IMSI-Catcher im Abhdrmodus arbeitet, kann mit keinem Gerét im Be-
reich der illegalen Funkzelle kommuniziert werden. Lediglich abgehende Gesprache des abge-

horten Mobiltelefons sind mdglich, weil diese vom IMSI-Catchiergeleitet werden.

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 155



In meiner Stellungnahme zum Entwurf des TK G-Begleitgesetzes habe ich den Einsatz des IM-
Sl-Catchers insbesondere deshalb abgelennt, well bei der Feststellung der Rufnummer und
beim Abhdren eines Betroffenen mit einer bisher noch nicht dagewesenen Intensitét das Recht
auf unbeobachtete Kommunikation unbeteiligter Dritter beeintréchtigt wird. Wegen Bedenken
der Bundesregierung, der Datenschiitzer und der Netzbetreiber ist in das TKG-Begleitgesetz

keine Vorschrift aufgenommen worden, welche die Verwendung eines IMSI-Catchers erlaubt.

Obwohl also der IMSI-Catcher von Nachrichtendiensten und Strafverfolgungsbehtrden zu-
nachst nicht eingesetzt werden darf, bleiben die beschriebenen Risiken prinzipiell bestehen.
Einersaits ist nicht auszuschlief3en, dal? dieses Gerét beispielsweise fur den Export weiter pro-
duziert wird. Andererseits dauert es erfahrungsgemal? nicht lange, bis Bauanleitungen fir ein-
zelne Komponenten oder fir das gesamte Gerét veroffentlicht werden. Vor diesem Hinter-

grund ware es leichtfertig anzunehmen, dal3 es nicht zum Mi3brauch dieser Technik kommit.

Deshalb sind vor allem Netzbetreiber, Entwickler und Hersteller der Mobilfunktechnik aufge-
fordert, im Rahmen des geltenden Rechts durch geeignete Mal3nahmen dafir zu sorgen, dai3
ihre Kunden vertraulich miteinander kommunizieren konnen. Dartber hinaus sollten Netzbe-
treiber und Gerétehersteller ihre Kunden offen und umfassend auch tber Schwachstellen und
Risken fur die vertrauliche Kommunikation in Mobilfunknetzen aufkléren. Einerseits scheint
mir eine solche Aufkldrung angesichts des Informationsstandes der Bevolkerung langst Uber-
falig, und andererseits gibt es keinerlei Grund zur Panik, denn die Risiken sind nicht gréi3er als

beispielsweise beim drahtgebundenen Telefonieren.

Ein Mobiltelefon kann aber auch auf eine ganz andere Art und Weise, namlich als Abhorgerét,
verwendet werden. Voraussetzung ist oft nur die geschickte Auswahl von Leistungsmerkmalen
und der Einsatz handelstiblicher Zusatzgeréte. Auch hierliber sollten die Nutzer informiert sein,
damit sie sich selbst durch eigene Mal3nahmen vor einer Verletzung ihrer Personlichkeitssphére

schitzen kdnnen.
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Im einfachsten Fall wird beispielsweise ein eingeschaltetes Gerét, mit dem man zuvor eine Ge-
spréchsverbindung aufgebaut hat, im abzuhtrenden Raum liegengelassen. Alle im Raum ge-
fuhrten Gespréche werden, sofern das Mikrofon des Mobiltelefons sie erfaldt, zu einem Zielge-
rét Gbertragen. NatUrlich hat ein solches ,, Abhorgerét” wegen der begrenzten Akkukapazitat
nur eine kurze Betriebsdauer, und der Abhorvorgang kann durch einen Blick auf das Display

erkannt werden.

Sind bei einem ,vergessenen* Gerdt die Leistungsmerkmale ,, Automatische Anrufannahme®
und , Lautlosbetrieb” aktiviert, kann von auf3en sogar zu einem beliebigen Zeitpunkt abgehort
werden. Erst der Anruf versetzt das Mobiltelefon dann in den Gesprachszustand. Allerdings ist
das Leistungsmerkmal ,, Automatische Anrufannahme* meist nur in Kombination mit einer Frei-
sprecheinrichtung nutzbar. Dartber hinaus schlief3en sich bei vielen Gerédten die Leistungs-
merkmale ,, Automatische Anrufannahme* und ,,Lautlosbetrieb” gegenseitig aus. Es gibt jedoch
fur viele Gerétetypen Freisprecheinrichtungen als sogenannte Sprechgarnitur (Mikrofon und
Ohrhorer), die in diesem Zusammenhang verwendet werden kénnen. Durch eine geschickte
Auswahl von Ruftonoptionen kann dann auch auf das Merkmal ,Lautlosbetrieb® verzichtet
werden. Somit ist ein Mobiltelefon allein durch Nutzung von Standardmerkmalen und frei

verfligbarer Technik schon als recht leistungsfahiges Abhérgerat Hoeloetre

Denkbar ist weiterhin, dald durch Hardwaremanipulationen die Existenz einer Freisprechein-
richtung simuliert wird (beispielsweise entsprechende interne Beschaltung der Anschluf3buch-
se). Wenn durch einen weiteren Eingriff in das Gerét zusétzlich das Display und der Ruftonge-
nerator deaktiviert und dann Leistungsmerkmale wie oben beschrieben eingerichtet werden, ist

am Gerét nicht mehr erkennbar, ob und wann mit ihm abgehort wird.

Wer Uber entsprechende Spezialkenntnisse und die dafir erforderlichen Hard- und Software-
komponenten verfugt, kann sogar die im Mobiltelefon gespeicherte Systemsoftware so veran-
dern, dal’ ohne Aktivierung von Leistungsmerkmalen das Abhoren zu einem beliebigen Zeit-

punkt durch Anruf des Gerates moglich ist.

Es wird deutlich, dal’ nur ein ausgeschaltetes Mobiltelefon einen sicheren Schutz vor Mil3-
brauch garantiert. NatUrlich ist das nicht in jedem Fall zu empfehlen, denn gerade die stéandige
Erreichbarkeit bewirkt ja eine neue Kommunikationsqualitdt. Jeder Nutzer sollte sich der be-
schriebenen Gefahren jedoch bewuf3t sein, um fur sich selbst zwischen der vermeintlichen Er-
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forderlichkeit der Anwendung dieser neuen Technik und den damit verbundenen Risiken ab-
wégen zu koénnen. Netzbetreiber und Gerédtehersteller sollten dafiir gewonnen werden, Mobil-
funkgeréte so nutzerfreundlich zu entwickeln und den Netzbetrieb so auszugestalten, dal’ Mif3-

brauchsmaglichkeiten von vornherein weitestgehend ausgssotdond.

3.18.2 Elektronische Post

Im Zweiten Tétigkeitsbericht hatte ich unter Punkt 2.18.2 bereits tUber die Bestrebungen 6f-
fentlicher Stellen des Landes berichtet, elektronische Mitteilungssysteme fiir die Kommunikati-
on untereinander und fur den schnellen Dokumentenaustausch einzusetzen. Um die entspre-
chenden organisatorischen V oraussetzungen hierflr zunéchst in den obersten Landesbehtrden
zu schaffen, hat der Ausschuld fur Organisationsfragen unter Federfiihrung des Innenministeri-
ums Rahmenbedingungen zum Einsatz eines elektronischen Postsystems MHS/X.400 formu-

liert und bereits in der Entwurfsgge um Beratung gebeten.

Der Entwurf, in dem vor alem die Rahmenbedingungen fir die Einrichtung und den Betrieb
einer zentralen X.400-Kopfstelle festgelegt werden sollen, enthielt schon detaillierte Hinweise
zur datenschutzgerechten Nutzung. Die Empfehlungen der Datenschutzbeauftragten des Bun-
des und der Lander zu elektronischen Mitteilungssystemen (Entschlief3ung der 49. Konferenz,
sehe Zweiter Téatigkeitsbericht, 15. Anlage) waren tellweise berlicksichtigt worden. Daher

waren nur noch wenige Anderungen erforderlich.

Beispielsweise habe ich empfohlen, bel der Planung der X.400-Kopfstelle die Konzepte fir die
Weiterentwicklung des Landesdatennetzes zu berticksichtigen, um eine integrationsfahige und
zukunftsorientierte landeseinheitliche Lésung zu finden. Dartiber hinaus sollten bereits vorlie-
gende Redlisierungsvorschlage flr ein ressortibergreifendes Intranet unter der Voraussetzung
einbezogen werden, dal3 bisher vollstandig fehlende 1T-Sicherheitsmalinahmen dort aufge-

nommen werden.

Die Administration der Kopfstelle soll durch Mitarbeiter des Innenministeriums erfolgen. Zu

deren Aufgaben gehort es unter anderem, nicht elektronisch zustellbare Post auszudrucken und
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weiterzuleiten. Hier sind organisatorische Regelungen erforderlich, die eine unberechtigte

Kenntnisnahme vertraulicher Dokumente verhindern.

Weiterhin ist zu kldren, ob Mitteilungen als elektronische Post versandt werden dirfen, die
beispielsweise an den Personalrat oder das Personalreferat adressiert oder fur einen Empfanger
als , personlich” gekennzeichnet sind. Im konventionellen Postverkehr erhalten solche Empfan-
ger diese Post ungedffnet. Beim elektronischen Versand kann eine solche ,,ungedffnete Zustel-
lung” nicht immer sichergestellt werden (z. B. bel Eingang in der lokalen Poststelle oder bel

Stoérungen, die den Ausdruck und konventionelle Weiterleitung erfordern).

Elektronische Mitteilungssysteme ermdglichen es, an eine Nachricht beispielsweise Textdoku-
mente ,,anzuhangen”. Im Entwurf wird vorgeschlagen, as Standardformat Word ftr Windows
2.0 zu verwenden. Das hat jedoch den Nachteil, dal3 neben dem Text eine Vielzahl weiterer
Informationen, die nicht fir den Empfanger vorgesehen sind (z. B. Text friherer Versionen,
Informationen zum Autor, statistische Informationen), in der Datel gespeichert und damit un-
bewul3t Ubermittelt werden. Darliber hinaus tragt die Weltergabe solcher Textdateien zur
schnellen Ausbreitung von Makroviren bei (sehe auch Punkt 3.18.4). Vor diesem Hintergrund
habe ich empfohlen, ein anderes Format, beispielsweise RTF (Rich Text Format), als Standard

zu definieren.

Mal3nahmen zur Gewahrleistung der Authentizitét von Benutzern, Nachrichten und System-
meldungen, zur Verhinderung von unbefugten, unerkannten Veranderungen bei der Speiche-
rung und Weliterleitung von Daten und als Hilfsmittel zur Beweissicherung fir die stattgefun-
dene Kommunikation waren zundchst im Entwurf nicht explizit gefordert worden. Auf meine
Empfehlung hin wurde jedoch die Forderung aufgenommen, bel der Nutzung des elektroni-
schen Postsystems Verfahren der digitalen Signatur einzusetzen. Weiterhin wird ausdriicklich
darauf hingewiesen, dal3 zum Schutz personenbezogener Daten zusétzliche geeignete Sicher-

heitsmal3hahmen, wie beispielsweise Verschliussettorglerlich sind.

Im Rahmen des alljahrlich stattfindenden IT-Forums Mecklenburg-Vorpommern in der Fach-
hochschule fur 6ffentliche Verwaltung und Rechtspflege in Gistrow wurde unter dem Motto
»Schlanke Verwaltung nur mit Informationstechnik® ebenfalls Gber elektronische Postsysteme

und mogliche Rationalisierungseffekte diskutiert. Mehrfach wurden diese neuen Kommunikati-
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onsmaglichkeiten mit dem konventionellen Informationsaustausch per Telefon verglichen. Die
Erforderlichkeit von zusétzlichen technischen und organisatorischen Mal3nahmen zum Schutz
personenbezogener Daten wurde deshalb in Frage gestellt. Schliefilich lief3e sich ja auch nicht
verhindern, so die Argumentation, dal3 auch am Telefon unzuldssigerweise vertrauliche Infor-
mationen ausgetauscht werden. Dabei wurde jedoch nicht bedacht, dal3 die Kommunikation auf
elektronischem Wege gegeniiber dem Telefongespréch schon allein deshalb eine neue Qualitét
darstellt, well problemlos in kirzester Zeit grof3e Datenmengen sehr bequem und mit geringer

Fehlerrate Ubermittelt werden kdnnen.

Einige Anwender aus dem kommunalen Bereich warben fir mehr , Risikobereitschaft® und
stellten elektronische Postsysteme vor, die ohne hinreichende organisatorische und technische
Vorgaben entwickelt und in Betrieb genommen worden sind. Dabel wurde bewuf3t in Kauf
genommen, dal? infolge fehlender Sicherheitsmal3nahmen ,,... auch mal ein Dokument verloren
geht oder den falschen Adressaten erreicht und nicht Uberprifbar ist, ob es bei der Ubertragung

verandert wurde...".

Auch wenn man von vornherein davon ausgehen mui3, dald grundsétzlich eine hundertprozenti-
ge Sicherheit nicht erreicht werden kann, so halte ich eine derart plan- und konzeptionsdose
EinfUhrung neuer Technologien fir nicht vereinbar mit den Grundsdtzen ordnungsgemal3er
Datenverarbeitung. Dartber hinaus kann der datenschutzgerechte Umgang mit personenbezo-
genen Daten nicht gewahrleistet werden, wenn es an erforderlichen Sicherheitsmal3nahmen

mangelt.

Es bleibt abzuwarten, ob meine Empfehlungen im Datenschutz- und | T-Sicherheitskonzept, das
vor der Realisierung der X.400-Kopfstelle vorliegen mul3, berticksichtigt werden. Eine ressort-
Ubergreifende Arbeitsgruppe wird sich im Zusammenhang mit Fragen der Netzwerk- und In-
tranetkonzeption des Landes auch mit den erforderlichen Sicherheitsmal3nahmen des elektroni-

schen Postsystems befassen.

3.18.3 Datenschutz bei Telefax
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Der Datenschutzbeauftragte eines Krankenhauses hatte mir mitgeteilt, dal3 die Landesversiche-
rungsanstalt (LVA) medizinische Befunde ausdriicklich als Fax anfordert. Seine Nachfrage bel
der LVA ergab, dal3 sie auch gegentiber alen anderen Krankenhdusern des Landes auf dieser
Form der Datentibermittiung besteht. Der Petent beflrchtete zurecht eine zufélige Offenba-

rung von Patientendatemd hat mich dsdalb gebeten, dieses Verfahren zu prifen.

Aus gegebenem Anlai’ hatte ich in der Vergangenheit schon mehrfach Hinweise zur Ubermitt-
lung personenbezogener Daten per Telefax gegeben (siehe beispielsweise Zweiter Tatigkeits-
bericht, Punkt 2.12.10). Meine Anfrage bei der LVA ergab, dal3 diese Hinweise nicht ausrei-
chend berticksichtigt worden waren, so dal3 die Vertraulichkeit der per Fax Ubermittelten Pati-
entendaten nicht in angemessener Weise sichergestellt war. Die LVA ist meiner Empfehlung
nachgekommen, auf die Anforderung von Patientendaten per Fax zu verzichten, nachdem sie
ausfuhrlich tber die Risiken bei der Nutzung von Telefaxgerdten informiert wurde. Die Befun-
de werden nun solange mit der Briefpost Ubermittelt, bis zusatzliche Sicherungsmalinahmen die
Ubermittlung per Fax ermdglichen. So priift die LVA beispielsweise, ob Verschliisselungsver-

fahreneingesetzt werden kdnnen.

Die Auswahl geeigneter und angemessener Sicherungsmal3nahmen ist auch in diesem Bereich
vor alem vom Stand der Technik abhéngig. Moderne Telefaxlésungen, die in Birokommuni-
kationssysteme integriert sind, erfordern deshalb andere Mal3nahmen als konventionelle Tele-

faxgerate. Bei integrierten Verfahren ist insbesondeagfdzu achten, dal3

- das verwendete Rechnersystem sorgfaltig konfiguriert und gesichert ist und Unbefugte kei-

nen Zugang oder Zugriff zu den benutzten Rechnern uzd/&&en haben,

- die Angabe der Empfanger korrekt ist; durch die Nutzung der von der Faxsoftware bereit-
gestellten Hilfsmittel wie FaxanschluRlisten (Empfanger und Verteiler sind dort mit aussa

gekraftigen Bezelmungen versehen) wird dieses erleichtert,

- diein der Faxsoftware gespeicherten technischen Parameter, AnschluRlisten und Protokolle

regelmanig und besonders sorgfaltig Gberpruft werden,
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- ausreichende Konfigurationsmdglichkeiten vorhanden sind, um die dringend notwendige

Anpassung an die datenschutzrechlichen Erfordernisse des Nutzers zu gewahrleisten.

Da bel integrierten Faxlésungen bereits unkomplizierte und kostengiinstige kryptographische
Verfahren zur Verfligung stehen, sollte geprift werden, ob diese eingesetzt werden kdnnen.

Beide Seiten miuif3ten darauf achten, dal’ die Produkte kompatibl sind.

Aber auch bei konventionellen Faxgeréten bleibt die technische Entwicklung nicht stehen. Von
besonderer Bedeutung ist aus datenschutzrechtlicher Sicht die Moglichkeit der Fernwartung,
bei der Hersteller unter bestimmten Bedingungen auf die im Faxgerét gespeicherten Daten zu-
greifen konnen. Der interne Seitenspeicher kann beispielsweise gelesen oder Rufnummern- und

Parameterspeicher beschrieben werden. Deshalb ist insbesorailgraudachten,

- dai die am Telefaxgerét eingestellten technischen Parameter und Speicherinhalte regelmé:

Big Uberpruft werden und

- dai die Fernwartungsfunktion grundsétzlich durch den Nutzer deaktiviert und nur fir not-
wendige Wartungsarbeiten freigegeben wird und nach Abschlul? der Wartungsarbeiten die

eingestellten Parameter und Speaicimalte kontrolliert werden.

Diese neuen technischen Entwicklungen haben die Datenschutzbeauftragten des Bundes und
der Lander veranlaldt, in einer gemeinsamen Presseerkldrung auf die Gefahren beim Umgang

mit Telefaxgeraten und Faxsoftware hinzuweisen (siehe 19. Anlage).

3.18.4 Makroviren

Standardsoftware wie Textverarbeitung und Tabellenkakulation, aber auch komplette Vor-
gangsbearbeitungssysteme werden bereits an vielen Arbeitsplétzen offentlicher Stellen unseres
Landes genutzt. Zum Funktionsumfang vieler Standardsoftwareprodukte gehdrt inzwischen
eine eigene Programmiersprache (Makrosprache). Die damit erstellten Makroprogramme
(Makros) automatisieren beispielsweise typische Bedienungsschritte oder kntipfen Verbindun-

gen zu anderen &grammen.
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Mit solchen Programmiersprachen lassen sich jedoch auch Makros implementieren, die die
Integritét von Datenbesténden, von Anwendungsprogrammen oder von Betriebssystemen ver-
letzen. Als Folge kdnnen dann sogar die Verflgbarkeit und die Vertraulichkeit des gesamten
Systems geféahrdet sein. Bel solchen Makros handelt es sich in vielen Fallen um eine neue Art
von Computerviren, also Programmteilen, die sich an andere Trégerprogramme binden kdnnen.
Solche mit Hilfe der Makrosprachen geschriebenen Computerviren (Makroviren) sind inzwi-

schen recht weit verhtet.

Zur schnellen Ausbreitung dieser Viren tragt vor allem der Austausch von Dokumenten, die
Makros enthalten kénnen, bei. Daneben beglnstigen folgende Eigenschaften von Makrospra-
chen und Standardsoftware die Implementation von Viren und anderen schadlichen Program-

men:

- Die meisten Operationen, die ein Benutzer in der Standardsoftware audost, stehen auch in
der Makrosprache zur Verfigung. Dazu gehdren auch Verwaltungs- und Konfigurations-

funktionen sowie Zugriffsmoglichkeiten auf Programme und andere Dateien.

- Makros kann man so schreiben, dai? sie beim Offnen von Dateien oder anderen Ereignissen
automatisch gestartet werden. Diese Automatik ist mitunter schwer zu sperren. Schon die
Frage, ob eine Datei Uberhaupt Makros enthdlt, ist nicht einfach zu beantworten. Beispiels-
weise wird die genaue Behandlung einer Datel nicht unbedingt durch die Endung des Datei-

namens bestimmt.

- Das Betriebssystem kann nicht unterscheiden, ob die Standardsoftware gerade von einem
Benutzer oder von einem Makro gesteuert wird. So konnen Benutzer und Makros zum Bei-
spiel gleichermal3en Textteile oder Dateien [6schen oder kopieren. Wenn das Betriebssystem
solche Operationen priuft oder protokolliert, werden diese in beiden Féllen dem Benutzer

zugerechnet.

- Inder Standardsoftware ist oft kein Zugriffsschutzmechanismus enthalten, mit dem die Wir-

kungen von Makroprogrammen auf einen bestimmten Bereich begrenzt werden.kén
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- Makroprogramme sind nicht an ein bestimmtes Betriebssystem, sondern an eine Anwendung
oder eine Familie von Anwendungen mit derselben Makrosprache gebunden. Daher ist eine
automatische Verbreitung oder manuelle Weitergabe von schadlichen Makroprogrammen

auch dann mdoglich, wenn Benutzer verschiedener Betriebssysteme Dokumessiehansta

Daher empfehle ich, folgende Gesichtspunkte bei Planung und Einsatz von Standardsoftware

zu beachten:

- Sowohl zum Dokumentenaustausch, zum Beispiel per Datentrager oder elektronischer Post,
als auch zur Archivierung sollten Dateiformate benutzt werden, die keine Makros enthalten

kénnen. Damit wird eine Weitergabe von Makroviren eacsdossen.

- Programme, die am Arbeitsplatz zur Verfligung stehen sollen, miissen formal freigegeben
und ordnungsgemald installiert werden. Damit wird die Verbreitung von Computerviren
wirkungsvoll eingeschrankt. Angesichts der beschriebenen Gefahren, die von ungepriften
Makroprogrammen ausgehen konnen, sollten Freigabe- und Installationsverfahren auf Ma-

kroprogramme asgedehnt werden.

- Mit Virenscannern sollte regelméal3ig auch nach Makroviren gesucht werden. Dies ist beson-
ders bei eingehenden Dokumenten unabhéngig vom Ubertragungsverfahren (zum Beispiel
Datentrégeraustausch oder E-Mail) notwendig. Ein Prifverfahren, welches Dateien mit Ma-
kros gleich welcher Art erkennt und auf Zuléssigkeit kontrolliert, ist jedoch wirkungsvoller.
Damit werden nicht nur bekannte Makroviren, sondern auch nicht freigegebene Makropro-

gramme aller Art erfaf3t.

- Wenn automatisch startende Makros nicht notwendig sind, sollte diese Automatik nach

Maoglichkeit abgeschaltet werden.

3.18.5 Sicherheitsfunktionen bei Standardsoftware

Zahlreiche Standardsoftwareprodukte (siehe auch Punkt 3.18.4) bieten einfache Pal3wort- und

V erschltisselungsfunktionen und erwecken auf den ersten Blick den Eindruck, daf3 mit diesen
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Funktionen bereits ein wirksamer Schutz gegen unberechtigte Kenntnisnahme schutzbedirfti-

ger Daten erreicht werden kann.

Viele dieser Sicherheitsfunktionen sind jedoch mit geringem Aufwand zu umgehen. Die dazu
geeignete Software ist fir jedermann leicht zuganglich. Beispielsweise finden selbst ungelibte
Internetnutzer mit Hilfe einer Suchmaschine relativ schnell sogenannte Crack-Programme, die
geeignet sind, den Pal3wortschutz von Datenbanken, Tabellenkalkulationen oder Textverarbei-
tungsprogrammen zu umgehen. Urspriinglich waren diese Hilfsprogramme daftir vorgesehen,
den Zugriff auf pal3wortgeschitzte Datenbesténde auch bel einem vergessenen Pal3wort zu
ermoglichen. Diese Crack-Programme konnen natrlich auch mibrauchlich genutzt werden.
Sie sind jedenfalls nur anwendbar, weil fir Sicherheitsfunktionen der meisten Standardsoftwa-
reprodukte keine sicheren kryptographischen Algorithmen verwendet werden beziehungsweise

keine ordnungsgemalie Schlisselverwaléunfaggt (siehe auch Punkt 2.3).

Auch in offentlichen Stellen des Landes existieren tellweise falsche Vorstellungen Uber die
Qualitét dieser Schutzmechanismen. In einem Fall wurde ich dartiber informiert, dal3 bestimm-
te Mitarbeiter einer Behorde auf vertrauliche Daten nur im Beisein eines Vorgesetzten zugrei-
fen durften. Dazu sollten Pal3wortfunktionen einer Standarddatenbankanwendung so genutzt
werden, dal3 erst die Eingabe eines geteilten Pal3wortes nach dem ,, Vier-Augen-Prinzip“ den
Zugriff ermdglichte. Doch damit wird die eigentliche Schwachstelle — der leicht zu brechende

Palwortschutz — nicht beseitigt.

Ich habe empfohlen, auf die Verwendung dieser Pal3wortoptionen zu verzichten, damit nicht
der Eindruck von Sicherheit geweckt wird, tatsachlich jedoch nur ein geringer Schutz gegen
unbefugten Zugriff realisiert ist. Vielmehr sollte geprift werden, ob nicht sichere kryptographi-

sche Verfahren eingesetzt werden kdnnen (siehe auch Zweiter Tatigkeitsbericht, Punkt 2.16.4).

3.18.6 Wenn die Festplatte defekt ist

Haufig werde ich gefragt, ob privaten Dienstleistern defekte Festplatten zur Reparatur Uberlas-

sen werden dirfen, wenn sensible personenbezogene Daten darauf gespeichert sind. In diesen
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Féllen bestehen berechtigte Bedenken, ob die Vertraulichkeit dieser Daten gewahrleistet wer-

den kann.

Die datenschutzgerechte Reparatur ware moglich, wenn vor Ubergabe der Festplatte alle dar-
auf befindlichen personenbezogenen Daten geldscht werden kénnten. Voraussetzung hierfir ist
alerdings, dai die Daten ordnungsgemal3 gesichert worden sind. Mit entsprechenden L dschbe-
fehlen oder durch Uberschreiben kénnen defekte Platten jedoch nicht mehr geloscht werden.
Auch die Léschung mit handelstiblichen Geréten, die ein Magnetfeld zur physischen Ldschung
der Platte erzeugen, ist nicht ausreichend, da der eigentliche Datentréager gegen den Einflul3
von Magnetfeldern Ublicherweise durch die konstruktive Gestaltung der Gehduse weitgehend
geschiitzt ist. Selbst wenn der eigentliche Datentréager vom Magnetfeld erreicht wird, wére eine
vollstandige Ldschung kaum mdglich. Der verbleibende Restmagnetismus reicht oftmals aus,
um mit empfindlichen Spezialkdpfen die Information auszulesen. Mit modernen Verfahren

kann der Inhalt von so ,geldschten” Plattetonstruiert werden.

Da fur eine Reparatur also unvermeidlich personenbezogene Daten mit Ubergeben werden
miiten, wirde eine Datenverarbeitung im Auftrag im Sinne von 8§ 4 DSG MV dattfinden. Der
Auftraggeber bliebe in diesem Falle datenverarbeitende Stelle und ware auch weiterhin fir die
Daten verantwortlich. Er mii3te sicherstellen, dal3 eine mifdbrauchliche Nutzung der Daten
ausgeschlossen ist. Das ist mit vertretbarem Aufwand jedoch kaum mdglich, da tblicherweise
die defekte Festplatte lediglich gegen eine andere getauscht wird. Der Verbleib der Original-
festplatte ist nicht mehr nachvollziehbar und somit der Kontrolle des Auftraggebers entzogen.
Kommt eine Reparatur aus den oben genannten Griinden nicht in Frage, mul3 die defekte Platte
entweder im Besitz des Nutzers bleiben und gegen unberechtigte Zugriffe geschiitzt aufbe-

wahrt werden, oder die Daten sind durch Vernichten der Festplatte physikalisch zu I6schen.

Dem Wartungsunternehmen darf die defekte Platte nur dann tberlassen werden, wenn sensible
personenbezogene Daten verschliisselt gespeichert sind (siehe auch Punkt 2.3). Nur unter die-
ser Voraussetzung kann der Auftraggeber sicherstellen, dal3 eine mi3bréauchliche Nutzung die-
ser Daten ausgeschlossen ist, da ohne Kenntnis des Schltissels nicht auf die Daten zugegriffen

werden kann.
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3.18.7 Datenschutz durch Havarievorsorge

Die Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH) ist fir
zahlreiche offentliche Stellen des Landes ein wichtiger Dienstleister. Zu ihren Auftraggebern
gehotren viele Landesbehdrden, unter anderem das Statistische Landesamt, die Polizei und das

Landesvermessungsamt, aber auch zahlreiche Kommunen.

Einige offentliche Auftraggeber miissen sehr hohe Anforderungen an die Verfligbarkeit der von
ihnen beauftragten Dienstleistungen und der auftragsgemal’ verarbeiteten Daten stellen. Auch
aus datenschutzrechtlicher Sicht ist die Verflgbarkeit bestimmter Datenbestande grundlegen-
des Schutzziel. Die DVZ M-V GmbH bietet deshalb als Absicherung gegen Schéden durch
Katastrophenfalle wie Brand, Sturm, Flugzeugabstiirze oder terroristische Anschlége eine Rei-
he von V orsorgemal3nahmen an. Selbst im Fall schwerwiegender Schaden wird die Wiederauf-

nahme des Betriebes innerhalb von 48 Stunden nach solchen Ereignissen garantiert.

Voraussetzung hierfir ist zunéchst eine geeignete Strategie zur regelmal3igen Sicherung der
Datenbestande (Backup). Die Datentrager mit den Sicherungskopien werden in einem speziel-
len Sicherheitsarchiv gelagert. AuRerdem werden fir die hochschutzbedirftigen Anwendungen
Katastrophenhandbticher erarbeitet. Diese Handblicher enthalten genaue Anweisungen, nach
denen die zustandigen Fachleute handeln, um den Rechenbetrieb wieder aufzunehmen. DarUber
hinaus steht der DVZ M-V GmbH ein mobiles V orsorgerechenzentrum zur Verfligung. Dieses
besteht aus mehreren Lastziigen, auf denen die Technik eines kompletten Rechenzentrums in-
staliert ist. Die DVZ M-V GmbH hdlt fir den Notfall lediglich einen Stellplatz mit geeigneter

Infrastruktur (Anschlusse fur die Energieversorgung und Datenleitungen) bereit.

Regelméidig werden verschiedene Katastrophenfélle geprobt. In diesem Berichtszeitraum habe
ich an einer Ubung teilgenommen, bel der das Automatisierte Liegenschaftsouch (ALB) des
L andesvermessungsamtes im Notfallbetrieb getestet wurde. Die Ubung verlief planmaRig. An
den dezentralen Arbeitsplatzen wurde nicht einmal bemerkt, dal3 die Umschaltung der Verar-

beitung auf das mobile Vorsorgerechenzentrum erfolgt war.

Diese Art der Katastrophenvorsorge ist selbstverstandlich nicht fir alle datenverarbeitenden

Stellen notwendig und angemessen. Havarieplane sollten jedoch Uberall dort vorliegen, wo eine
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Verwaltung weitgehend auf das Funktionieren einer | T-Infrastruktur angewiesen ist. Oft lassen
sich schon mit relativ geringem Aufwand die Auswirkungen solcher Havariefélle auf ein Mini-
mum begrenzen. So sollten Backups immer so gelagert werden, dal3 beim Verlust der Origi-
naldatentrager (zum Beispiel Festplatten in Servern) nicht auch die Sicherungskopien vernich-
tet werden. Aul3erdem sollten Systembetreuer den geordneten Wiederanlauf des Datenverar-
beitungssystems planen und moglichst auch trainieren. Auf diese Weise kann die Ausfallzeit
auch bel weniger schwerwiegenden Stérungen minimiert werden, zum Beispiel nach eine Fest-
plattenausfall (siehe auch Punkt 3.18.6) oder nach dem Auftreten von Computerviren, welche

Daten verandern (siehe auch Punkt 3.18.4).

3.18.8 Alte Verzeichnisse auf neuen Datentragern

In zunehmendem Mal3e werden CD-ROM angeboten, die Sammlungen von personenbezoge-
nen Daten enthalten. Beispielsweise sind die seit Jahrzehnten bekannten Telefonblicher inzwi-
schen auf CD-ROM gespeichert und im Handel erhdtlich. Zumeist sind diese elektronischen
Verzeichnisse umfangreicher und aussagekraftiger als die einzelnen bisher in Buchform er-
schienenen Datensammlungen. Es sind nicht nur Telefon- oder Adref3daten der Bewohner eines
bestimmten Ortes oder einer Region gespeichert, sondern Daten von Personen des gesamten
Bundesgebietes. Hinzu kommt, dal3 nicht nur anhand des Namens weitere Angaben in Erfah-
rung gebracht werden kénnen, sondern weitere Recherche- und Verknlpfungsméglichkeiten
zur Verfigung stehen. So kann bel einigen CD-ROM zu einer bekannten Telefonnummer
durch die sogenannte Inverssuche der AnschluRinhaber problemlos gefunden werden. Selbst
wenn nur Bruchstucke eines Namens, einer Telefonnummer oder einer Anschrift bekannt sind,
fuhren Such- und Verkniipfungsméglichkeiten zu dem aus datenschutzrechtlicher Sicht biswei-

len zweifelhaften ,Erfolg”.

In den Datenschutzgesetzen von Bund und Léndern wird zu Recht nach der Speicherform per-
sonenbezogener Daten unterschieden. Der Gesetzgeber hat erkannt, dal3 in Abhangigkeit von
der jeweiligen Speicherform ein unterschiedliches Gefahrdungspotential fir den Mifbrauch
dieser Daten ausgeht. Fur die automatisierte Verarbeitung personenbezogener Daten fordert er
deshalb besondere technische und organisatorische Mal3nahmen. Die Datenschutzbeauftragten

des Bundes und der Lander sehen die Entwicklung mit Sorge. Die genannten Vorkehrungen

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 168



verhindern nicht, dal3 mit Hilfe der verschiedenen, am Markt erhéltlichen elektronischen Ver-
zeichnisse Personlichkeitsprofile erstellt werden kdnnen, die beispielsweise fur Direktmarke-
tingunternehmen von Interesse sind. Das bisher in vielen Bereichen geltende Widerspruchs-
recht, beispielsweise gegen die Meldedatentibermittiung an Adref3buchverlage, gentigt nach
bisherigen Erfahrungen nicht mehr, um die Privatsphére Betroffener in angemessener Weise zu
schitzen. Auch im Telekommunikationsbereich sollte in Zukunft berlicksichtigt werden, dal3
nicht jeder Kunde, der die Vertffentlichung seiner Daten im konventionellen Telefonbuch zu-

lant, mochte, dald sie auch auf einem elekronischen Datentréger erscheinen.

Im Telekommunikationsbereich existieren bereits gesetzliche Regelungen, die zur datenschutz-
freundlichen Ausgestaltung 6ffentlicher Kundenverzeichnisse beitragen sollen. Die Telekom-
munikationsdienstunternehmen-Datenschutzverordnung (siehe auch Punkt 3.10.4) erlaubt es
den TK-Diensteanbietern, diese Verzeichnisse in gedruckter und elektronischer Form heraus-
zugeben. Die Kunden haben jedoch die Mdglichkeit, die Art des Eintrags in gedruckte Ver-
zeichnisse weitgehend frei zu bestimmen, einen Eintrag vollstéandig abzulehnen und der Auf-
nahme in elektronische Verzeichnisse zu widersprechen. Das Telekommunikationsgesetz (siehe
auch Punkt 3.10.2) geht noch einen Schritt weiter. Kunden kdnnen hiernach in gedruckte oder
elektronische Verzeichnisse nur dann aufgenommen werden, wenn sie dies ausdricklich bean-
tragt haben. Da die Regelungen des spéter in Kraft getretenen TKG denen der TDSV vorge-
hen, sind Ubergangsregelungen notwendig. Fur einen Kunden, der beim Inkrafttreten des TKG
bereits in ein Kundenverzeichnis eingetragen war, unterbleibt die Eintragung erst dann, wenn

er widerspricht

Aber selbst eine solche auf den ersten Blick datenschutzfreundlich erscheinende Losung ist
nicht unproblematisch. Fehlt der Hinweis im gedruckten Verzeichnis, dal? ein Kunde gegen die
Aufnahme seiner Daten in elektronische Verzeichnisse widersprochen hat, bedeutet das wegen
der mangelnden Aktualitét gedruckter Verzeichnisse nicht automatisch, dal3 er einverstanden
ist. CD-ROM-Herausgeber miissen also damit rechnen, dal3 auch nicht besonders gekennzeich-
nete Kunden widersprochen haben. Darliber hinaus ist die Kennzeichnung selbst auch wieder
ein personenbezogenes Datum. Der Kunde miifdte deshalb ausdriicklich die Aufnahme dieser

zusatzlichen Angabe im Sinne des TKG beantragen.
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Die Deutsche Telekom kommt der Pflicht zur Information ihrer Kunden zu diesen schwer
durchschaubaren Einwilligungs- und Widerspruchsmoglichkeiten durch Informationsschriften
und durch Einrichtung einer Hotline nach. Wie andere TK-Unternehmen ihre Kunden Uber ihre

Rechte informieren werden, bleibt abzuwarten.

Die Veroffentlichung von Adref3blichern auf elektronischen Medien ohne angemessene Betelli-
gung der Betroffenen wirde ebenfalls einen Eingriff in das Recht auf informationelle Selbst-
bestimmung darstellen. Auch deshalb ist im Landesmeldegesetz Mecklenburg-Vorpommern
festgelegt, dal? Meldedaten an Adref3buchverlage nur zum Zweck der Herausgabe von Adref3-
blchern in gedruckter Form Ubermittelt werden dirfen. Sowohl diese Beschrankung als auch
die Vorschrift, dal3 die Daten ausschliefdlich in alphabetischer Reihenfolge veréffentlicht wer-
den durfen, sind vom Gesetzgeber vorgesehene - wenn auch recht schwache - Schutzmecha
nismen fur diese Daten vor Mif3brauch. Denn die besondere Problematik elektronischer Ver-
zeichnisse bleibt weiterhin bestehen, da nicht verhindert werden kann, daf3 Dritte Daten aus

AdrelRblchern zur Herstellung solcher Verzeichnisse verwenden.

Unser Innenministerium hat bereits im Frihjahr 1996 in einem Rundschreiben darauf hingewie-
sen, dal3 sich Meldebehtrden vor der Datentbermittlung an Adref3buchverlage von der aus-
schliefflichen Nutzung dieser Daten fir die Herausgabe gedruckter Verzeichnisse vergewissern
missen. Es wurde empfohlen, die Einwohner im Rahmen der amtlichen Bekanntmachung zur
Widerspruchsmdglichkeit darauf aufmerksam zu machen, dal3 bel einer Vertffentlichung im
gedruckten Adref3buch nicht ausgeschlossen werden kann, dald Dritte diese Daten trotzdem

nutzen, um elektronische Verzeichnisse herzustellen undraiban.

Bereits im Ersten Tétigkeitsbericht, Punkt 2.3.5, hatte ich empfohlen, die im Landesmeldege-
setz formulierte Widerspruchsregelung in eine Zustimmungsregelung umzuwandeln. Im Saar-
land gilt seit August 1997 diese datenschutzfreundliche Variante der Datentibermittlungsvor-
schrift an Adref3buchverlage. Dort dirfen nunmehr nur noch dann Vor- und Familiennamen,
Doktorgrad und Anschriften an Adref3buchverlage Gbermittelt werden, wenn der Betroffene
dieser Datentbermittlung ausdriicklich zugestimmt hat. Er kann dabei bestimmen, ob die Ein-

tragung in gedruckten, elektronischen oder beiden Verzeichnissen erfolgt.
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3.18.9 Datenschutzgerechter Einsatz von Chipkartensystemen

Die Chipkartenindustrie prasentiert ein stéandig zunehmendes Angebot an technischen Ldsun-
gen, beispielsweise im Bereich der elektronischen Zahlungssysteme, der Personenidentifikation
oder im Gesundheitswesen. Dartiber hinaus wird die Herstellung und Nutzung multifunktionel-

ler Chipkarteruntersucht.

In vielen Féllen dienen Chipkarten als Speicher sensibler personenbezogener Daten. Die Daten-
schutzbeauftragten des Bundes und der Lander fordern deshalb seit langem effektive Regelun-
gen des Datenschutzes fur Chipkartensysteme (siehe Zweiter Tétigkeitsbericht, 1. und 24. An-
lage). Die Bundesregierung hat die Empfehlung der Datenschutzbeauftragten, Sonderregelun-
gen zu Chipkarten in den Entwurf zur Novellierung des Bundesdatenschutzgesetzes (BDSG)
aufzunehmen, bisher nicht aufgegriffen (siehe auch Punkt 2.4 und 13. Anlage). Lediglich fir
den Teilbereich der Krankenversichertenkarte hat der Gesetzgeber die Einfihrung von Chip-
kartensystemen geregelt (§ 291 SGB V).

Neben der Schaffung rechtlicher Rahmenbedingungen sind fir den Einsatz von Chipkartensy-
stemen geeignete technische und organisatorische Mal3nahmen von grundlegender Bedeutung,
um zu verhindern, daf3 Informationen unbefugt preisgegeben, verandert oder vorenthalten wer-
den. Diese Gefahren sind sowohl dann zu berticksichtigen, wenn die Daten auf der Chipkarte
selbst gespeichert sind, als auch dann, wenn sie in einer externen Datenbank gespeichert wer-
den, die sich durch die Chipkarte erschlief3en [&i3t. Esist also eine komplexe Sicherungstechno-

logie erforderlich.

Eine Arbeitsgruppe des AK Technik (siehe auch Punkt 3.20.1) hat dazu die Orientierungshilfe
"Anforderungen zur informationstechnischen Sicherheit bei Chipkarten” erstellt, in der auch
Empfehlungen zum datenschutzgerechten Einsatz von Chipkartensystemen gegeben werden.

Die folgenden Hinweise orientieren sich an dieser Ausarbeitung.

Datensicherungsmal3nahmen missen in ihrer Gesamtheit einen hinreichenden Schutz der Daten
vor MiRbrauch gewdhrleisten. Die Vertraulichkeit, Integritéat, Verfligbarkeit und Authentitét

der auf der Chipkarte gespeicherten Daten muf3 weitgehend sichergestellt werden kdnnen.
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Vor der Entscheidung Uber den sicherheitsrelevanten Einsatz von Chipkarten-Anwendungen
sollte deshalb eine projektbezogene Technikfolgenabschétzung durchgefiihrt werden, so wie
dies Art. 20 der EU-Datenschutzrichtlinie als Vorabkontrolle fordert. Zur Auswahl geeigneter
und angemessener Sicherungsmal3nahmen ist eine systematische Einschéatzung der Gefahren fir
das informationelle Selbstbestimmungsrecht und das Recht auf kommunikative Selbstbestim-
mung vorzunehmen, und es sind Ldsungsvorschlége fir eine Sicherungstechnologie zu erarbei-
ten. Dabei ist zwischen den technischen Systemen (kunftig vorwiegend auf Basis der Prozes-
sorchipkartentechnologie) und den Anwendungen, die sich dieser Systeme bedienen, zu unter-
scheiden. Neben der eigentlichen Chipkarte und deren Herstellung, Initialisierung und Versand
muld in die Betrachtungen auch das Kartenterminal (Chipkartenbasiertes Dienstleistungssystem

- CDLS) einbezogen werden.

Ein Sicherungskonzept fir Chipkarten sollte entsprechend des Schutzbedarfs folgende Min-

destanforderungen erfullen:

1) Grundschutmal3hahmen

- Ausstattung des Kartenkorpers mit falschungssicheren Authentisierungsmerkmalen, wie
Unterschrift, Foto oder Hologramm

- Steuerung der Zugriffs- und Nutzungsberechtigungen durch die Chipkarte selbst

- Redliserung aktiver und passiver Sicherheitsmechanismen gegen eine unbefugte Analyse
der Chip-Inhalte sowie der chipintegrierten Sicherheitsfunktionen

- Benutzung algemein anerkannter, verdffentlichter Algorithmen fir Verschlisselungs-
und Signaturfunktionesowie zur Genesiung von Zufallszahlen

- Sicherung der Kommunikation zwischen der Chipkarte, dem CDLS und dem im Hinter-
grund wirkenden System durch kryptographische Malinhahmen

- Sicherung unterschiedlicher Chipkartenanwendungen auf einer Chipkarte durch gegen-
seitige Abschottung

- Durchfubhrung einer gegenseitigen Authentiserung von Chipkarte und CDLS mit dem

Challenge-Response-Verfahren

2) Erweiterte Sicherungsmafinahmen
- Redliserung weiterer "aktiver" Sicherheitsfunktionen des Betriebssystems, wie "Secure
Messaging", 1/0-Kontrolle aller Schnittstellen, Interferenzfreiheit der einzelnen Anwen-
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dungen, Verzicht auf Trace- und Debug-Funktionen und dergleichen. Zur Sicherung von
Transaktionen oder zur Rekonstruktion nicht korrekt abgelaufener Transaktionen kann

ein Logging vorhanden sein.

- Audagerung von Teilen der Sicherheitsfunktionen des Betriebssystems in dynamisch bei
der Initialisierung beziehungsweise Personalisierung zuladbare Tabellen, damit der Chip-

kartenhersteller nicht Uber ein "Gesamtwissen" verfugt.

3) Grundsétzlich sollte zunéchst die Moglichkeit in Betracht gezogen werden, dal3 bei der
Chipkartenbenutzung Anonymitdt gewahrt bleiben kann. Ist dies nicht mdglich, sollten

WahImoglichkeiten anonymer Alternativen geschaffen werden (siehe auch Punkt 2.1).

4) Der Chipkarteninhaber beziehungsweise die Betroffenen sollten die Mdglichkeit erhalten,
auf neutralen, zertifizierten Systemumgebungen die Dateninhalte und Funktionalitéten ihrer

Chipkarten einzusehen (Gebot der Transparenz).

5) Die gesamte Infrastruktur ist zu dokumentieren und die Produktion, die Initialiserung und

der Versand der Chipkarten zu Giberwachen.

6) Fur die gesamte Infrastruktur ist ein Mindestschutzniveau vorzuschreiben, das bel unbefug-

ten Handlungen das Strafrecht anwendbar macht.

7) Alle Systemkomponenten datenschutzrelevanter Chipkartenanwendungen sind auf der Basis

der Grundsatze ordnungsgemaler Datenverarbeitung zu evaluieren.

8) Fur die Informationsstrukturen sind zu Echtheits- und Guiltigkeitsiberprifungen (z. B. Ab-

gleich gegen Sperr- und Gultigkeitsdateien) Kontrollmdglichkeiten zu schaffen.

9) Sicherheitsrelevante Karten (z. B. Bankkarten) sollten Gber den gesamten Lebenszyklus der

Karte kryptographisch gesichert sein.

Der vollstandige Text der Orientierungshilfe ist in meiner Dienststelle kostenlos erhéltlich.
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3.18.10 Datenschutz im Grundschutzhandbuch des Bundesamtes fir Sicherheit in der
Informationstechnik

In zahireichen offentlichen Stellen wird Informationstechnik (IT) eingesetzt, um die Effizienz
der Verwaltung zu erhohen. Dieser Effekt kann jedoch nur dann eintreten, wenn die Informati-
ons- und Kommunikationssysteme storungsfrel und sicher funktionieren. Um diesen Gesichts-
punkt wahrend der Planung, der Redlisierung und des Betriebs der Systeme angemessen zu
berticksichtigen, sind insbesondere die Empfehlungen aus dem Grundschutzhandbuch des Bun-
desamtes fur Sicherheit in der Informationstechnik (BSI) als Orientierungspunkte gut geeignet.
Der Schutzbedarf fir personenbezogene Daten war dabei bisher jedoch noch nicht ausreichend
berticksichtigt worden (siehe auch Zweiter Tatigkeitsbericht, Punkt 2.16.5).

Das BSI hatte den Bundesbeauftragten fur den Datenschutz (BfD) um Unterstitzung fir eine
entsprechende Erganzung des Grundschutzhandbuches gebeten. Unter dem Dach des Arbeits-
kreises "Technische und organisatorische Datenschutzfragen" wurde daraufhin eine Arbeits-
gruppe gebildet, die unter Federfihrung des BfD Erlauterungen zu technischen und organisa-
torischen Aspekten des Datenschutzes im Grundschutzhandbuch ausarbeiten sollte. Dazu
mufidten einerseits die Bewertungskriterien fur die Schutzbedirftigkeit von I T-Verfahren erwel-
tert werden, da die Bewertung von Beeintrachtigungen des Rechts auf informationelle Selbst-
bestimmung bisher sehr pauschal gehalten waren. Andererseits waren aus datenschutzrechtli-
cher Sicht Mal3nahmen erforderlich, die im Grundschutzhandbuch bisher nur als Option ge-
nannt wurden, zum Beispiel die Transportverschliisselung personenbezogener Daten. Letztlich
sind zur Umsetzung datenschutzrechtlicher Vorschriften geeignete organisatorische Mal3nah-
men notwendig. Beispielsweise ist darauf zu achten, dal? ein Interessenkonflikt des behordli-
chen beziehungsweise betrieblichen Datenschutzbeauftragten mit anderen Aufgaben vermieden

werden mulf3.

Die Erganzung im Grundschutzhandbuch soll dazu beitragen, die Auswahl und Umsetzung
datenschutzrechtlich bedingter technischer und organisatorischer Mal3nahmen zu erleichtern
und die Anwendung des Grundschutzhandbuches auch in diesem Zusammenhang zu ermdgli-
chen. Auch flr personenbezogene Daten kann somit ein Grundschutz sichergestellt werden.

Um das Kapitel uneingeschrankt sowohl fir den offentlichen als auch fur den nichtoffentlichen
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Bereich anwenden zu kénnen, wird voraussichtlich auf rechtliche Erdrterungen weitgehend

verzichtet.

Zum Abschnitt ,,Datenschutz® im I T-Grundschutzhandbuch liegt ein Entwurf vor. Bis Ende
1997 konnte er von kunftigen Anwendern aus der Wirtschaft und den Behdrden beim Bundes-
beauftragten fur den Datenschutz angefordert werden, um Anderungsvorschlage zu unterbrei-
ten und Ergénzungshinweise zu geben. Rechtzeitig eingegangene Hinweise sollen dann bei der
endgultigen Formulierung berticksichtigt werden. Es ist zu erwarten, dal3 die endguiltige Fas-
sung in der 1998 erscheinenden Auflage des | T-Grundschutzhandbuches des BSI enthalten sein

wird.

3.19 Organisation

3.19.1 Umgang mit sensiblen Daten beim Pfortner der Staatsanwaltschaft

Eine Petentin suchte eine Staatsanwaltschaft auf, um dem fur ihre Angelegenheit zusténdigen
Mitarbeiter einen Brief personlich zu Ubergeben. Das Aktenzeichen des Vorgangs, mit Hilfe
dessen sie bereits telefonisch Auskunft erhalten hatte, war auf dem Umschlag vermerkt. Als sie
sich beim Pfortner anmeldete, nahm dieser den Brief entgegen und erlauterte den Sachverhalt
telefonisch einem Mitarbeiter. In dem Warteraum, der als,,Anmeldung” gekennzeichnet ist, sal3
ein zweiter Blrger, der ale Erlauterungen einschliefdlich personenbezogener Daten mithdren
konnte. Ein dritter BUrger kam hinzu. Auch dessen Angelegenheit wurde vor allen Anwesen-
den telefonisch ,,abgehandelt”. Nachdem die Petentin ihr Mif¥fallen Gber diese Vorgehensweise
gedulRert hatte, liefd sie ihren Brief dort, und der Pfortner versah diesen mit einem Eingangs-

stempel.

Die Petentin wandte sich an mich und bat um datenschutzrechtliche Priifung des Vorgangs. Im
Ergebnis habe ich der Staatsanwaltschaft empfohlen, technische und organisatorische Mal-
nahmen zu realisieren, um kinftig auszuschlief3en, dal’ sensible personenbezogene Daten im

Pfortnerbereich von jedermann mitgehort werden kénnen.

- Die Pfortner wurden angewiesen, dal3 sie mit sensiblen Daten in Zukunft sorgféltiger umzu-

gehen haben.
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- Sie haben darauf zu achten, dal3 die Verbindungstiren zur Pforte und zum Warteraum wah-
rend der Telefonate gehlossen sind.
- AuRerdem sind grundsétzlich nur die Daten zu erfragen, die unbedingt notwendig sind, um

dem Burger mit seem Anliegen weiterzuhelfen.

Abschlief3end habe ich der Staatsanwaltschaft empfohlen, diese Mal3nahmen in schriftlicher

Form, beispielsweise in einer Dienstanweisung, festzuhalten. Eine Antwort steht noch

3.19.2 Auftragsdatenverarbeitung und Vertrage

Haufig vergeben kleine Kommunen Datenverarbeitungs-Auftrége an Dienstleistungsunterneh-
men, well sie selbst nicht Gber die finanziellen und personellen Mittel zum Aufbau und zur Un-
terhaltung einer eigenen Datenverarbeitungs-Infrastruktur verfligen. Es handelt sich hierbel um
den Umgang mit personenbezogenen Daten im Auftrag, der gemdl3 8 4 DSG MV in einem

schriftlichen Vertrag zu regeln ist.

Neben anderen Aspekten ist bei der Vertragsgestaltung vor alem darauf zu achten, dai3 die
Auftragsvergabe nicht zur volligen Abhangigkeit des Auftraggebers fihrt. Deshalb mul? beim
Auftraggeber immer soviel eigene Fachkompetenz vorgehalten werden, dal3 Vertrage sachge-
recht gestaltet sowie Leistung und Qualitdt der vertraglich geregelten Dienstleistungen abge-
nommen und kontrolliert werden kénnen. So muf3 der Auftraggeber beispielsweise wenigstens
die Eignung eines potentiellen Auftragnehmers feststellen konnen. Dazu muf3 er in der Lage
sein, bei diesem die erforderlichen technischen und organisatorischen Mal3nahmen zu Uberpri-

fen.

In einem konkreten Fall hatte ich bei einer Kontrolle festgestellt, dal3 bereits die Ausarbeitung
der Vertrage dem zukinftigen Dienstleister Uberlassen worden war, da die betroffenen Kom-
munen selbst dazu nicht in der Lage waren. Immerhin hatte mich dann jedoch die Privatfirma
um Beratung gebeten, well auch sie noch keine Erfahrung in der Formulierung solcher Vertré

ge hatte.
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Da Datenverarbeitung im Auftrag die verschiedensten Bereiche betreffen kann, ist es kaum
madglich, in einem Mustervertrag ale erforderlichen Aspekte zu berticksichtigen. Vertrage
missen immer auf den einzelnen Fall zugeschnitten werden. Nachfolgend sind datenschutz-
rechtliche Anforderungen genannt, die in jedem Vertrag zum Umgang mit personenbezogenen

Daten im Auftrag enthalten sein sollten:

- detaillierte Angaben zu Gegenstand und Umfang der Datenverarbeitung,

- die erforderlichen technischen und organisatorischen Mal3nahmen nach dem Stand der
Technik (§ 17 DSG MV),

- Regelungen zur Auskunft, Berichtigung, Léschung und Sperrung von personenbezogenen
Daten,

- Ausschluf3 von Unterauftragsverhaltnissder Zustnmungsvorbehalte des Auftraggebers,

- Weisungsrechdes Auftraggebers,

- alleiniges Verfugungsrecht des Auftraggebers tber die Daten,

- umfassende Kontrollrechte des Auftraggebers,

- Freigabales Verfahrens durch den Auftraggeber,

- Kindigungsrechte, insbesondere bei Verletzung von Datenschutzvorschriften durch den
Auftragnehmer,

- Hinweispflicht des Auftragnehmers auf Datengsianketzungen,

- Unterwerfung unter die Kontrolle des Landesbeauftragten fir den Datenschutz bei Auftrag-
nehmern aus dem nicht-Gffentlichen Bereich,

- Verpflichtungder Mitarbeiter auf das Datengeheimnis nach 8 5 DSG MV.

Darliber hinaus sind Meldepflichten zu beachten, die die Auftraggeber und Auftragnehmer ein-
zuhalten haben. Der Auftraggeber mul? den Landesbeauftragten fir den Datenschutz Uber die
Beauftragung informieren. Der Auftragnehmer mul3 seiner Meldepflicht nach 8 32 BDSG ge-

genuber der zustandigen Aufsichtsbehdérde nachkommen.

3.19.3 Neue Organisationsformen in der Verwaltung

Verwaltungen sollten sténdig bemiht sein, ihre Dienstleistungen zu verbessern und den Birger

dabei als Kunden zu betrachten. Die Einrichtung von sogenannten Blrger- oder Stadtteilbiiros
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oder AulRenstellen von Landratsamtern, in denen beispielsweise Wohnberechtigungsscheine,
Soziahilfe oder andere kommunale Leistungen beantragt werden kdnnen, ist dabei sicher ein
Schritt in diese Richtung. Aufgaben, fur die bisher verschiedene Fachdmter zusténdig sind,
sollen kinftig in der Nahe der Wohnung angeboten werden, um den Birgern Wege und lange
Wartezeiten zu ersparen sowie die Orientierung im Amterdschungel gegenstandslos zu ma-

chen.

Eine Stadt unseres Landes plant beispielsweise, soziale Leistungen in Stadtteilbiros anzubie-
ten. In einem ersten Schritt wurden zu diesem Zweck die Verwaltungsbereiche des Sozialam-
tes, des Jugendamtes und des Amtes fir Wohnungswesen in einem Amt fir Jugend, Soziales
und Wohnen zusammengefaldt. Die fachliche Arbeit erfolgt gegenwartig noch getrennt, das
heif’t, Leistungen jedes der drei Amter werden ohne gemeinsame Verarbeitung oder Nutzung
der Soziadaten erbracht. In der weiteren Folge sollen Stadtteilblros eingerichtet werden, de-
ren Arbeitsweise durch einen ,,ganzheitlichen Ansatz* gekennzeichnet sein soll. Mit diesem
Ansatz konnte dann auch die umfassende Beratung der Birger sowie die Erhebung, Verarbei-
tung und Nutzung ihrer Daten durch den Ansprechpartner in einem solchen Buro verbunden

sein.

Neben den Vorteilen, die sich fur die Blrger daraus ergeben kdnnen, enthalten solche Verfah-
ren aber auch datenschutzrechtliche Risiken. Es besteht die Gefahr des ,, glésernen Blrgers'.
Insbesondere ist die notwendige funktionelle und personelle Trennung bei der Wahrnehmung

verschiedener Aufgaben nicht ohne weiteres gewahrleistet.

Selbst wenn den Birgern die Wahl zwischen der funktionell und personell getrennten Bearbei-
tung von Leistungsansprichen nach herkémmlicher Art und zwischen der Bearbeitung in

Stadtteibiiros angeboten wird, waren hierfur gesetzliche Anderungen erforderlich.

Weniger bedenklich wére dagegen eine umfassende Beratung der Blrger, da diese prinzipiell
auch durchgefiihrt werden kann, ohne dal3 in groRem Umfang personenbezogene Daten ange-
geben werden missen, oder auch lediglich die Ausgabe von Antragen auf Sozialleistungen be-

ziehungsweise eine allgemeine Beratung zum Ausfillen dageAntr
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Ich habe die Stadt auf die datenschutzrechtliche Bedeutung dieser geplanten strukturellen An-
derungen hingewiesen. Ein konkreter Termin fur die Neuorganisation auch der fachlichen Ar-
beit im Amt fur Jugend, Soziales und Wohnen konnte bisher nicht genannt werden. Es wurde

zugesichert, dal3 die erforderlichen MaRnahmen sorgfaltig gepruft werden.
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4 Arbeitskreis , Technische und organisatorische Datenschutzfra-
genﬂ

Im Februar 1993 hat mir die Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der den Vorsitz des Arbeitskreises "Technische und organisatorische Datenschutzfragen” (AK
Technik) Ubertragen (siehe Erster Tétigkeitsbericht, Punkt 2.21.1). Der Arbeitskreis berdt die
Konferenz vorwiegend in technischen Fragen und unterstiitzt die Beratungstéatigkeit der Daten-
schutzbeauftragten durch die Anfertigung von Gutachten, Empfehlungen und Orientierungshil-

fen.

Im Berichtszeitraum habe ich vier Sitzungen in Bonn, Schwerin und Wismar vorbereitet und
durchgefuihrt. Schwerpunkte der Zusammenarbeit im Bereich Technik waren unter anderem die
Themen Chipkarte, Kryptographie, Grundschutz, Telefax und datenschutzfreundliche Techno-

logien.

Die Vielfalt der zu bearbeitenden Themen hat zu einer Form der Zusammenarbeit gefihrt, die
fur einen Arbeitskreis der Datenschutzbeauftragten bisher untypisch war. Es wurden mehrere
Arbeitsgruppen aus Mitgliedern des AK Technik gebildet, die auch durch Nutzung neuer
Kommunikationsmedien wie E-Mail und Mailboxen oft schon in kurzer Zeit konkrete Ergeb-
nisse vorlegen konnten, Uber deren weitere Verwendung der Arbeitskreis dann im Einzelfall

entschieden hat.

Diese Arbeitsweise hat zu einer zusétzlichen Belastung der bundesweit beteiligten Kollegen
geftihrt, die sie mit viel persdnlichem Engagement auf sich genommen haben. Die Ergebnisse
zeigen jedoch, dal? das Spezialwissen der einzelnen Kollegen so am besten nutzbar gemacht
und vorhandene Fachkompetenz entsprechend der zeitlichen und personellen Ressourcen opti-
mal eingesetzt werden kann. In diesen Arbeitsgruppen sind in zunehmendem Mal3e externe
Spezialisten aus Wissenschaft, Industrie und Verwaltung vertreten, die beispielsweise neueste
Erkenntnisse der Forschung einbringen und die technische Realisierbarkeit oder als zukinftige
Anwender die Umsetzbarkeit von Empfehlungen der Datenschutzbeauftragten bewerten kon-

nen.
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Hervorzuheben sind die Kontakte zur Europaischen Kommission. Insbesondere mit der Gene-
raldirektion XV hat sich eine konstruktive Zusammenarbeit entwickelt. So findet unter ande-
rem ein standiger Informationsaustausch zu international relevanten datenschutzrechtlichen
Themen statt. Darlber hinaus wurde eine Mitarbeiterin der Generaldirektion XV direkt in die
oben beschriebene Arbeitsgruppentétigkeit einbezogen. Die unter Punkt 2.1 beschriebenen
Papiere des AK Technik wurden mit Mitteln der Européischen Kommission in Englisch und
Franzoésisch Ubersetzt und unter folgenden Adressen im Internet veroffentlicht:

- http://europa.eu.int/comm/dg15

- http://lwww?2.echo.lu/legal/en/dataprot/dataprot.html

Die Ausarbeitungen des AK Technik sind in meiner Dienststelle kostenlos erhdltlich. Im Be-

richtszeitraum wurden folgende Papiere veroffentlicht:

Orientierungshilfe , Anforderungen zur informationstechnischen Sicherheit von Chipkarten*

(siehe auch Punkt 3.18.9),

- Entwurf eines Datenschutzkapitels fur das 1T-Grundschutzhandbuch des BSI (siehe auch
Punkt 3.18.10),

- Grenzen und Mdglichkeiten der staatlichen Reglementierung des Einsatzes von Verschlisse-
lungsverfahre(siehe auch Punkt 2.3),

- Datenschutzfreundliche Technologisiehe auch Punkt 2.1),

- Pressemitteillung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander

zu Datenschutz und Telefésiehe auch Punkt 3.18.3).
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5 Zusammenarbeit mit Landes- und Kommunalverwaltungen

Im Zweiten Tatigkeitsbericht hatte ich an der Zusammenarbeit mit dem Interministeriellen Aus-
schuf3 fur Informations- und Telekommunikationstechnik (IMA IT) Kritik gelibt (sehe Zweiter
Tatigkeitsbericht, Punkt 2.17.1).

Die Beratungen des Landtages zu meinem Bericht und zur Stellungnahme der Landesregierung
(Drucksache 2/1573) flihrten zu einem Landtagsbeschlul3, in dem der Regierung unter anderem
die standige Betelligung des Landesbeauftragten fir den Datenschutz an den Beratungen des
IMA-IT empfohlen wurde (Drucksache 2/2327).

Danach wurde es mdglich, die obersten Landesbehtrden in angemessener Welse effektiv und
fruhzeitig vor der Einfihrung neuer automatisierter Verfahren zur Verarbeitung personenbezo-
gener Daten so zu beraten, wie es beispielsweise von Beginn an bei den Planungen zu einer
Netzwerkkonzeption der Landesregierung oder zur Einrichtung eines elektronischen Postsy-

stems (siehe auch Punkt 3.18.2) der Fall war.

In den IT-Richtlinien des Landes wird empfohlen, dal3 Landes- und Kommunalverwaltungen
auch auf dem Gebiet der Informationstechnik zusammenarbeiten. Auf Initiative der Koordinie-
rungs- und Beratungsstelle der Landesregierung fir IT in der Landesregierung (LKSt) wurde
im Frahjahr 1996 der Kooperationsausschuf3 IT (Koop IT) gegrindet, in dem Vertreter von
Stadten, Landkreisen und Ministerien einen standigen Erfahrungsaustausch pflegen sollten. Um
datenschutzrechtliche Fragen angemessen berlicksichtigen zu kénnen, wurde auch ich zu den

Sitzungen des Koop IT eidgden.

Die ersten beiden Zusammenkinfte zeigten, dal3 der Bedarf am Informationsaustausch auch
deshab grol3 war, weil der Ausbau der IT-Infrastruktur in der Kommunalverwaltung unter-
schiedlich weit vorangeschritten ist. Die Bandbreite der Ausstattung reicht von Einzelplatz-PC

bis zu umfangreichen lokalen Netzwerken mit Intranetstrukturen und Internetnutzung.

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 182



In den ersten beiden Sitzungen zeigte sich vor alem Beratungsbedarf zu den Themen Internet,
E-Mail und Telekommunikationsanlagen. Der Geschéftsfihrer des Landkreistages hat darauf-
hin alen Landkreisen Datenschutz-Informationsmaterial (unter anderem Orientierungshilfen
und Entschliel3ungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder)

zugesandt.

Leider kam es bisher nur zu diesen beiden Sitzungen des Koop IT. Die LKSt war aus personel-
len Grinden nicht in der Lage, weitere Zusammenkinfte zu organisieren. Ich bedaure dies
sehr, da der Koop IT meines Erachtens eine gute Moglichkeit darstellt, auch im kommunalen
Bereich auf effektive Weise beraten zu konnen. Ich wirde es sehr begrif3en, wenn die Zusam-
menarbeit zwischen Landes- und Kommunalverwaltungen im Rahmen des Koop IT wieder

intensiviert wirde.
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6 Offentlichkeitsarbeit

Im Berichtszeitraum haben meine Mitarbeiter und ich Vortrdge zu unterschiedlichen daten-
schutzrechtlichen Themen gehalten. Dabei wurden sowohl grundsétzliche Fragen des Daten-
schutzes als auch juristische Sachverhalte erlautert, um auch spezialgesetzliche Datenschutz-
regelungen fur die Anwender in der Landesverwaltung und im kommunalen Bereich transpa-
renter zu machen. Technische Fragestellungen bildeten einen weiteren Schwerpunkt. Zu fol-

genden Themen wurden Vortrage gehalten beziehungsweise Beratungen durchgefuhrt:

- Grundsatze des Datenschutzes

- Nutzung von Archivgut

- Datenschutz in der Schule

- Umgang mit Sozialdaten

- Kinder- und Jugendhilfe

- Datenschutzrechtliche Anforderungen bei Personaldatenverarbeitungsanlagen
- Adoptionsvermittlung

- Arzneimittelforschung

- Krebsregister

- Asylbewerberdaten

- Medizinische Datennetze

- Schulgesundheitspflegeverordnung

- Fragen des Datenschutzes bei der Schuldnerberatung
- Elektronischer Gesundheitsdienst

- Personenbezogene Millerfassung

- Umgang mit Patientendaten

- ISDN-Telekommunikationsanlagen

- Nutzung des Internet in Behdrden

- Neue Gesetze im Telekommunikationsbereich

Auch die steigende Nachfrage nach schriftlichem Informationsmaterial zu verschiedenen The-
men zeigt, dal’3 datenschutzrechtliche Fragen sowohl in der Verwaltung als auch bel den Bur-

gern auf zunehmendes I nteresse stofRen. So war beispielsweise die erste Auflage der Broschire
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,Gesetze und Verordnungen zum Datenschutz* nach kurzer Zeit vergriffen. Die zweite Aufla-
ge, die ich zur besseren Aktualisierung in Ringordnerform herausgegeben habe, ist seit Sep-

tember 1997 in meiner Dienstelle kostenlos erhéltlich.

Orientierungshilfen zu vorwiegend technischen Themen, die im Rahmen des Arbeitskreises
"Technische und organisatorische Datenschutzfragen” erarbeitet wurden (siehe Punkt 3.20.1),
sind in vielen offentlichen Stellen zu wichtigen Hilfsmitteln bei der datenschutzgerechten Aus-
gestaltung von automatisierten Verfahren zur Verarbeitung personenbezogener Daten gewor-
den. In der Broschire , Technik und Datenschutz“ habe ich deshalb einige Arbeitsergebnisse
des Arbeitskreises vertffentlicht. Vor alem digjenigen Mitarbeiter, die fur die Planung und die
Administration von Informations- und Kommunikationstechnik verantwortlich sind, erhalten
damit einen Uberblick tber technische und organisatorische Mal3nahmen, die fir den daten-

schutzgerechten Betrieb dieser Technik erforderlich sind.
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7 Anlagen

1. Anlage: EntschlieBung der 51. Konferenz der Datenschutzbeauftragten des Bu
des und der Lander vom 14./15. Marz 1996

Modernisierung und europaische Harmonisierung des Datenschutzrechts

Die Datenschutzrichtlinie der Europaischen Union vom Oktober 1995 verpflichtet alle Mit-
gliedstaaten, ihr Datenschutzrecht binnen drei Jahren auf européischer Ebene zu harmonisieren.
Die Richtlinie geht zu Recht von einem hohen Datenschutzniveau aus und stellt fest: "Die Da-

tenverarbeitungssysteme stehen im Dienste deschen".

Die Datenschutzbeauftragten begriiRen diesen wichtigen Schritt zu einem auch international
wirksamen Datenschutz. Sie appellieren an den Gesetzgeber in Bund und Léndern, die Umset-
zung der Richtlinie nicht nur als Beitrag zur européischen Integration zu verstehen, sondern als
Aufforderung und Chance, den Datenschutz fortzuentwickeln. Die Datenschutzbeauftragten
sprechen sich fir eine umfassende Modernisierung des deutschen Datenschutzrechts aus, damit
der einzelne in der sich rapide verandernden Welt der Datenverarbeitung, der Medien und der
Telekommunikation Gber den Umlauf und die Verwendung seiner personlichen Daten soweit

wie maglich selbst bestimmen kann.

Die wichtigsten Ziele sind:

1. Weitgehende Vereinheitlichung der Vorschriften fir den 6ffentlichen und privaten Be-

reich mit dem Ziel eines hohen, gleichwertigen Schutzes der Betroffenen, beispielsweise

bei der Datenerhebung und bei der Zweckbindung bis hin zur Verarbeitung in Akten

2. Erweiterung der Rechte der Betroffenen auf Information durch die datenverarbeitenden
Stellen Gber die Verwendung der Daten, auf Auskunft, auf Widerspruch und im Bereich

der Einwilligung
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Verpflichtung zu Riskoanalyse, Vorabkontrolle, Technikfolgenabschétzung und zur Be-
telligung der Datenschutzbeauftragten bei der Vorbereitung von Regelungen mit Aus-

wirkungen auf den Datenschutz

Verbesserung der Organisation und Starkung der Befugnisse der Datenschutzkontrolle
unter den Gesichtspunkten der Unabhangigkeit und der Effektivitat

Einrichtung und effiziente Ausgestaltung des Amtes eines internen Datenschutzbeauf-

tragten in offentlichen Stellen

Weiterentwicklung der Vorschriften zur Datensicherheit, insbesondere im Hinblick auf

Miniaturisierung und Vernetzung

DarUber hinaus machen die Datenschutzbeauftragten folgende Vorschlage:

10.

11.

12.

13.

Erweiterung des Schutzbereichs bel Bild- und Tonaufzeichnungen und Regelung der

Video-Uberwachung

Stérkere Einbeziehung von Presse und Rundfunk in den Datenschutz; Aufrechterhaltung
von Sonderregelungen nur, soweit dies fur die Sicherung der Meinungsfreiheit notwen-
dig ist

Sonderregelungen fur besonders empfindliche Bereiche, wie den Umgang mit Arbeit-

nehmerdaten, Gesundheitsdaten und Informationen aus gerichtlichen Verfahren

Sicherstellung der informationellen Selbstbestimmung bei Multimedia-Diensten und an-
deren elektronischen Dienstleistungen durch die Pflicht, auch anonyme Nutzungs- und
Zahlungsformen anzubieten, durch den Schutz vor Ubereilter Einwilligung, z. B. durch
ein Widerrufsrecht, und durch strenge Zweckbindung fur die bei Verbindung, Aufbau

und Nutzung anfallenden Daten

Besondere Regelungen fur Chipkarten-Anwendungen, um die datenschutzrechtliche Ver-
antwortung aller Beteiligten festzulegen und den einzelnen vor unfreiwilliger Preisgabe

seiner Daten zu schiitzen

Schutz bei Personlichkeitsbewertungen durch den Computer, insbesondere durch Beteili-

gung des Betroffenen und Nachvollziehbarkeit der Computerentscheidung

Verstarkung des Schutzes gegeniuber AdressenhartiBirektmarketing
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14. Verbesserung des Datenschutzes bei grenziiberschreitender Datenverarbeitung; Daten-

Ubermittlung ins Ausland nur bei angemessenem Datenschutzniveau

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 188



2. Anlage.  EntschlieBung der 51. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 14./15. Marz 1996

Transplantationsgesetz

Bel der anstehenden gesetzlichen Regelung, unter welchen V oraussetzungen die Entnahme von
Organen zur Transplantation zulassig sein soll, werden untrennbar mit der Ausformung des
Rechts auf Selbstbestimmung auch Bedingungen des Rechts auf informationelle Selbstbestim-

mung festgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont hierzu, dai3
von den im Gesetzgebungsverfahren diskutierten Modellen die "enge Zustimmungslésung”
- dso eine ausdrickliche Zustimmung des Organspenders - den geringsten Eingriff in das
Recht auf informationelle Selbstbestimmung beinhaltet. Sie zwingt niemanden, eine Ablehnung

zu dokumentieren. Sie setzt auch kein Organspenderegister voraus.

Mit einer engen Zustimmungsdsung ist auch vereinbar, dal3 der Organspender seine Entschei-

dung z. B. einem nahen Angehdrigen Ubertragt.
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3. Anlage.  EntschlieBung der 51. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 14./15. Marz 1996

Grundsatze fur die offentliche Fahndungm Strafverfahren

Bei den an die Offentlichkeit gerichteten FahndungsmafRnahmen nach Personen (Beschuldigten,
Verurteilten, Strafgefangenen und Zeugen) wird stets das Recht des Betroffenen auf informa-
tionelle Selbstbestimmung eingeschrankt. Es bedarf daher nach den Grundsédtzen des Bundes-
verfassungsgerichts im Volkszéhlungsurteil vom 15. Dezember 1983 fir ale Mal3nahmen der
offentlichen Fahndung nach Personen einer normenklaren und dem Grundsatz der Verhdltnis-

mafigkeit entsprechenden gesetzlichen Regelung, die bisher fehlt.

1. Der Gesetzgeber hat zundchst die Voraussetzungen der offentlichen Fahndung zu regeln
und dabei einen sachgerechten Ausgleich zwischen dem offentlichen Strafverfolgungsinter-

esse und dem Recht auf informationelle Selbstbestimmung des Betroffenen zu treffen.

Die offentliche Fahndung sollte nur bei Verfahren wegen Verletzung bestimmter vom Ge-
setzgeber zu bezeichnender Straftatbestdnde und bei Straftaten, die aufgrund der Art der
Begehung oder des verursachten Schadens ein vergleichbares Gewicht haben, zugelassen

werden.

Sie soll nur stattfinden, wenn weniger intensive Fahndungsmal3nahmen keinen hinreichenden

Erfolg versprechen.

Der Grundsatz der Erforderlichkeit mit der gebotenen Beschrénkung des Verbreitungsge-

biets ist auch bei der Auswahl des Mediums zu bertcksichtigen.

2. Bei der offentlichen Fahndung nach unbekannten Tatverdachtigen, Beschuldigten, Ange-
schuldigten, Angeklagten einerseits und Zeugen andererseits erscheint es geboten, die Ent-
scheidung, ob und in welcher Weise gefahndet werden darf, grundsétzlich dem Richter vor-
zubehalten; dies gilt nicht bei der 6ffentlichen Fahndung zum Zwecke der Straf- oder Mal3-

regelvollstreckung gegeniber Erwachsenen.
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Bel Gefahr in Verzug kann eine Eilkompetenz der Staatsanwaltschaft vorgesehen werden;
dies gilt nicht bei der offentlichen Fahndung nach Zeugen. In diesem Falle ist unverziglich

die richterliche Bestatigung der Mal3hahme einzuholen.

Die offentliche Fahndung nach Beschuldigten setzt voraus, dal3 ein Haftbefehl oder Unter-
bringungsbefehl vorliegt, bzw. dessen Erlal3 nicht ohne Gefahrdung des Fahndungserfolges

abgewartet werden kann.

3. Eine besonders eingehende Prifung der Verhdltnisméligkeit hat bei der Fahndung nach

Zeugen stattzufinden.

Eine 6ffentliche Fahndung nach Zeugen darf nach Art und Umfang nicht auf3er Verhdtnis
zur Bedeutung der Zeugenaussage fur die Aufklérung der Straftat stehen. Hat ein Zeuge bei
friherer Vernehmung bereits von seinem gesetzlichen Zeugnis- oder Auskunftsverweige-
rungsrecht Gebrauch gemacht, so soll von Mal3nahmen der 6ffentlichen Fahndung abgese-

hen werden.

4. In Unterbringungssachen darf eine offentliche Fahndung mit Ricksicht auf den Grundsatz
der Verhdtnismaldigkeit nur unter angemessener Berlicksichtigung des gesetzlichen Zwecks
der freiheitsentziehenden Maldregel, insbesondere der Therapieaussichten und des Schutzes

der Allgemeinheit angeordnet werden.

5. Die offentliche Fahndung zur Sicherung der Strafvollstreckung sollte zur Voraussetzung
haben, daf3

- eine Verurteilung wegen einer Straftat von erheblicher Bedeutung vorliegt und

- der Verurtelte, der sich der Strafvollstreckung entzieht, (noch) eine Restfreiheitsstrafe
von in der Regel mindestens einem Jahr zu verblfen hat, oder ein besonderes 6ffentli-
ches Interesse, etwa tatséchliche Anhaltspunkte fir die Begehung weiterer Straftaten von

erheblicher Bedeutung, an der alsbaldigen Ergreifung des Verurteilten besteht.

6. Besondere Zurlckhaltung ist bei internationaler 6ffentlicher Fahndung geboten. Dies gilt
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sowohl fur Ersuchen deutscher Stellen um Fahndung im Audland als auch fur Fahndung auf

Ersuchen auslandischer Stellen im Inland.

7. Offentliche Fahndung unter Beteiligung der Medien sollte in den Katalog anderer entschadi-

gungspflichtiger Strafverfolgungsmalinahmen des 8§ 2 Abs. 2 StrEG aufgenommen werden.

Durch Erganzung des § 7 StrEG sollte in solchen Féllen auch der immaterielle Schaden als

entschadigungspflichtig anerkannt werden.

Der Gesetzgeber sollte vorsehen, dal? auf Antrag des Betroffenen die Entscheidung tber die

Entschadigungspflicht 6ffentlich bekanntzumachen ist.
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4. Anlage: Entschlie3ung der 52. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 22./23. Oktober 1996

Datenschutz bei der Vermittlung und Abrechnung digitaler Fernsehsendungen

Mit der Markteinfihrung des digitalen Fernsehens er6ffnen sich fr die Anbieter - neben einem
deutlich ausgeweiteten Programmvolumen - neue Moglichkeiten fir die Vermittlung und Ab-
rechnung von Sendungen. Hinzuweisen ist in erster Linie auf Systeme, bel denen die Kunden
fur die einzelnen empfangenen Sendungen bezahlen miissen. Dort entsteht die Gefahr, dal? die
individuellen Vorlieben, Interessen und Sehgewohnheiten registriert und damit Mediennut-
zungsprofile einzelner Zuschauer erstellt werden. Die zur Vermittlung und zur Abrechnung
verfligbaren technischen Verfahren kdnnen die Privatsphére des Zuschauers in unterschiedli-

cher Weise beeintrachtigen.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die Anbieter und Programm-
lieferanten auf, den Nutzern zumindest alternativ auch solche Losungen anzubieten, bei denen
die Nutzung der einzelnen Programmangebote nicht personenbezogen registriert werden kann
wie es der Entwurf des Mediendienste-Staatsvertrages bereits vorsieht. Die technischen Vor-

aussetzungen flr derartige Losungen sind gegeben.

Die technischen Verfahren sind so zu gestalten, dal3 moglichst keine personenbezogenen Daten
erhoben, gespeichert und verarbeitet werden (Prinzip der Datensparsamkeit). Verfahren, die im
voraus bezahlte Wertkarten - Chipkarten - nutzen, um die mit entsprechenden Entgeltinforma-
tionen ausgestrahlten Sendungen zu empfangen und zu entschlisseln, entsprechen weitgehend
dieser Forderung. Allerdings setzt eine anonyme Nutzung voraus, dal3 beim Zuschauer gespei-
cherte Informationen Uber die gesehenen Sendungen nicht durch den Anbieter abgerufen wer-

den konnen.

Die Datenschutzbeauftragten sprechen sich auRerdem dafur aus, daf3 fur die Verfalwen auf e
ropaischer Ebene Vorgaben fir eine einheitliche Architektur mit gleichwertigen Datenschut

vorkehrungen entwickelt werden.
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5. Anlage: Anlage zum Entwurf einer EntschlieBung der 52. Konferenz der Date
schutzbeauftragten des Bundes und der Lander

(vorgelegt vom Arbeitskreis Medien)

Datenschutz bei der Vermittlung und Abrechnung digitaler Fernsehsendungen

Grundsétzlich werden auch Pay-per-View-Programme - wie das traditionelle Abonnenten-
Fernsehen - verschllisselt Ubertragen. Der Kunde braucht einen Decoder, um die Programme
empfangen zu kénnen (die sog. Set-Top-Box). Die Sendesignale werden von dem Decoder nur
entschlisselt, wenn er "freigeschaltet” wurde. Die Freischaltung kann mit verschiedenen tech-

nischen Verfahren realisiert werden:

1. Zentrale Freischaltung aus dem Netz

Mit dem Sendesignal gekoppelt werden die Benutzernummern sémtlicher Kunden tber-
tragen, die eine bestimmte Sendung sehen wollen. Der Decoder wird auf diese Weise aus
dem Netz nur fir die betreffende Sendung "freigeschaltet”. Dieses Verfahren setzt vor-
aus, dai3 die Kunden entweder telefonisch oder tber einen Riickkanal beim Sender die
Freischaltung fir eine Sendung verlangen. Damit wird das vom Kunden gewlnschte

Programmangebot grundséatzlich zunachst registriert.

Zudem werden mit dem Uber Kabel oder Satellit vertellten Signal fir die Sendung auch
die Nutzernummern der Interessenten - unverschliisselt - Ubertragen, deren Decoder frei-
geschaltet werden soll; sie kdnnten im gesamten Netz mit verhdtnismaldig geringem
Aufwand mitgelesen und ausgewertet werden. Im Unterschied zur periodischen Frei-
schaltung von Decodern im Abonnenten-Fernsehen ist damit eine sendungsspezifische

Registrierung des Nutzungsverhaltens moglich.

Nur durch zusétzliche organisatorische Mal3nahmen - etwa die Einschaltung eines neutra-
len Dritten, der die Freischaltung im Auftrag des Anbieters Gbernimmt, jedoch keinen di-
rekten Kundenkontakt hat - 1a3t sich bel diesem Verfahren eine direkt personenbezogene

Speicherung des Nutzungsverhaltens vermeiden.
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2. Lokale Freischaltung durch den Nutzer

Jede Sendung wird mit einer elektronischen Entgeltinformation (Token) versehen. Die
Kunden, die das Programmangebot sehen wollen, teilen dies per Fernbedienung dem De-
coder mit. Das Guthaben auf der Chipkarte, die in den Decoder eingefuhrt ist, wird ent-

sprechend verringert und der Decoder lokal freigeschaltet.

Das Token-System &3t sich mit vorhandener Technik so gestalten, dal3 beim Anbieter
keinerlei personenbezogene Informationen Uber die Inanspruchnahme einzelner Sendun-
gen entstehen. Eine vollstandig anonyme Nutzung kann insbesondere durch den Einsatz
von Wertkarten realisert werden. Selbst bel Einsatz personalisierter wiederaufladbarer
Wertkarten besteht die Méglichkeit, dal lediglich der Ladevorgang (z. B. durch Einzah-
lung eines Guthabens an einem Automaten oder bei Aufladung aus dem Netz), nicht je-
doch die einzelne Programmnutzung durch den Anbieter oder einen zwischengeschalte-

ten Dritten registriert wird.

Allerdings besteht die Gefahr, dal? auch bel Token-Verfahren auf der Chipkarte Informa-
tionen Uber die einzelnen Programmabrufe gespeichert und - per Rickkanal - an den
Anbieter flr Zwecke seiner Abrechnung mit Programmlieferanten Gbermittelt bzw. von

diesem abgerufen werden.

Dem datenschutzrechtlichen Gebot, technische Verfahren so zu gestalten, dal3 moglichst weni-
ge personenbezogene Daten entstehen und auch eine anonyme Nutzung gewahrleistet ist, kann
durch das Token-Verfahren bei Pay-per-View besser entsprochen werden als durch Verfahren
mit individueller zentral gesteuerter Freischaltung. Eine anonyme Nutzung ist jedoch auch bel
dem Token-V erfahren nur dann zu gewahrleisten, wenn der Abruf der Daten Uber die einzelnen

gesehenen Sendungen durch den Anbieter unterbleibt.
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6. Anlage: Entschliel3ung der 52. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 22./23. Oktober 1996

Eingriffsbefugnissezur Strafverfolgung im Informations- und Telekommunikationske-

reich

Die Entwicklung moderner Informations- und Telekommunikationstechniken fuhrt zu einem

grundlegend veranderten Kommunikationsverhalten der Blirger.

Die Privatiserung der Netze und die weite Verbreitung des Mobilfunks geht einher mit einer
weitreichenden Digitalisierung der Kommunikation. Mailboxen und das Internet prégen die
Informationsgewinnung und -verbreitung von Privatleuten, von Unternehmen und offentlichen

Institutionen gleichermalien.

Neue Dienste wie Tele-Working, Tele-Banking, Tele-Shopping, digitale Videodienste und
Rundfunk im Internet sind einfach Uberwachbar, weil personenbezogene Daten der Nutzer in
digitaler Form vorliegen. Die herkdmmlichen Befugnisse zur Uberwachung des Fernmeldever
kehrs erhalten eine neue Dimension; weil immer mehr personenbezogene Daten elektronisch
Ubertragen und gespeichert werden, konnen sie mit geringem Aufwand kontrolliert und ausge
wertet werden. Demgegeniiber stehen jedoch auch Gefahren durch die Nutzung der neuen
Technik zu kriminellen Zwecken. Die Datenschutzbeauftragten erkennen an, dal3 die Strafver-
folgungsbehdrden in die Lage versetzt werden missen, solchen miRbrauchlichen Nutzungen

der neuen Techniken zu kriminellen Zwecken wirksam zu begegnen.

Sie betonen jedoch, dal3 die herkémmlichen weitreichenden Eingriffsbefugnisse auch unter we-
sentlich verénderten Bedingungen nicht einfach auf die neuen Formen der Individual- und Mas-
senkommunikation Gbertragen werden kénnen. Die zum Schutz der Personlichkeitsrechte des
einzelnen gezogenen Grenzen missen auch unter den gednderten tatséchlichen Bedingun gen
der Verwendung der modernen Informationstechnologien aufrechterhalten und gewahrlel stet
werden. Eine Wahrheitsfindung um jeden Preis darf es auch insoweit nicht geben. Die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander hat daher Thesen zur Bewdlti-

gung dieses Spannungsverhaltnisses entwickelt.
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Sie hebt insbesondere den Grundsatz der spurenlosen Kommunikation hervor. Kommunikati-
onssysteme miissen mit personenbezogenen Daten mdglichst sparsam umgehen. Daher verdie-
nen solche Systeme und Technologien Vorrang, die keine oder moglichst wenige Daten zum
Betrieb bendtigen. Ein positives Beispiel ist die Telefonkarte, deren Nutzung keine personen-
bezogenen Daten hinterl&fdt und die deshalb fiir andere Bereiche als Vorbild angesehen werden
kann. Daten alein zu dem Zweck einer kiinftig denkbaren Strafverfolgung bereitzuhalten ist

unzulassig.

Bel digitalen Kommunikationsformen [&3t sich anhand der Bestands- und Verbindungsdaten
nachvollziehen, wer wann mit wem kommuniziert hat, wer welches Medium genutzt hat und
damit wer welchen weltanschaulichen, religiésen und sonstigen personlichen Interessen und
Neigungen nachgeht. Eine staatliche Uberwachung dieser Vorgange greift tief in das Person-
lichkeitsrecht der Betroffenen ein und bertihrt auf empfindliche Weise die Informationsfreiheit
und den Schutz besonderer Vertrauensverhdtnisse (z. B. Arztgeheimnis, anwaltliches Vertrau-
ensverhdltnis). Die Datenschutzbeauftragten fordern daher, dal’ der Gesetzgeber diesen Ge-

sichtspunkten Rechnung tragt.

Die Datenschutzbeauftragten wenden sich nachhaltig dagegen, dal? den Nutzern die Verschlis-
selung des Inhalts ihrer Nachrichten verboten wird. Die Mdéglichkeit fir den Blrger, seine
Kommunikation durch geeignete Mal3nahmen vor unberechtigten Zugriffen zu schiitzen, ist ein

traditionelles verfassungsrechtlich verburgtes Recht.

Aus Sicht des Datenschutzes besteht andererseits durchaus Verstandnis fur das Interesse der
Sicherheits- und Strafverfolgungsbehtrden, sich rechtlich zuldssige Zugriffsmoglichkeiten nicht
dadurch versperren zu lassen, dald Verschllsselungen verwandt werden, zu denen sie keinen
Zugriff haben. Eine Reglementierung der Verschliisselung, z. B. durch Schltisselhinterlegung,
erscheint aber aus derzeitiger technischer Sicht kaum durchsetzbar, da entsprechende staatliche
Mal3nahmen - insbesondere im weltweiten Datenverkehr - ohnehin leicht zu umgehen und

kaum kontrollierbar waren.

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 197



7. Anlage: Entschliel3ung der 52. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 22./23. Oktober 1996

Automatisierte Ubermittlung von Abrechnungsdaten durch Kassenzahnarztliche \fe

einigungen an gesetzliche Krankenkassen

Der in dem Schiedsspruch vom 20. Februar 1995 fur die Abrechnung festgelegte Umfang der
Datentibermittlung zwischen Kassenzahnarztlichen Vereinigungen und gesetzlichen Kranken-
kassen erfiillt nicht die Anforderungen des Sozialgesetzbuches an diesen Datenaustausch. §
295 SGB V fordert, dal3 Daten nur im erforderlichen Umfang und nicht versichertenbezo-

genubermittelt werden durfen.

Die Datenschutzbeauftragten begruf3en es deshalb, dal? der grofte Tell der gesetzlichen Kran-
kenkassen in "Protokollnotizen" - Stand 22. Méarz 1996 - den Umfang der zu Ubermittelnden
Daten reduziert hat. Das Risiko der Identifizierbarkeit des Versicherten wurde dadurch deut-
lich verringert. Zum letztlich erforderlichen Umfang haben die Spitzenverbande der gesetzli-
chen Krankenkassen erklart, dal3 genauere Begrindungen fur die Erforderlichkeit der Daten
erst gegeben werden kdnnten, wenn das DV -Projekt fur das Abrechnungsverfahren auf Kas-

senseite weit genug entwickelt sei.

Der Verband der Angestellten-Ersatzkassen (VdAK) hat bisher als einziger Spitzenverband der
gesetzlichen Krankenkassen diese Datenreduzierungen nicht mitgetragen. Die Datenschutzbe-
auftragten fordern den VdAK auf, sich fir die Frage der Datentbermittlung zwischen Kassen-
zahnérztlichen Vereinigungen und gesetzlichen Krankenkassen der einheitlichen Linie anzu-

schlieRen. Dies liegt im gesetzlich geschitzten Interesse der Versicherten.

Die besonderen Vorgaben des Sozialgesetzbuches fir die Prifung der Wirtschaftlichkeit der

arztlichen Abrechnung werden dadurch niehihuot.
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8. Anlage: Entschliel3ung der 53. Konferenz der Datenschizbeauftragten des Bundes
und der Lander vom 17./18. April 1997

Genetische Informationen in Datenbanken der Polizei fur erkennungsdienstliche Zwecke

Immer haufiger wird bei der Verfolgung von Straftaten am Tatort oder beim Opfer festgestell-
tes, sog. biologisches Material als Spurenmaterial durch die Polizel sichergestellt, mittels DNA-
Analyse untersucht und mit anderen DNA-Materialien verglichen. Die DNA-Analyse ist zur
Standardmethode geworden, um die Herkunft von Spurenmaterial von bestimmten bekannten
Personen (Verdachtigen, Opfern, unbeteiligten Dritten) oder die Identitét mit anderem Spu-

renmaterial unbekannter Personen feststellen zu konnen.

Der Gesetzgeber hat zwar vor kurzem im Strafverfahrensinderungsgesetz -DNA-Anayse
("Genetischer Fingerabdruck™)- die Voraussetzungen und Grenzen genetischer Untersuchun-
gen im Strafverfahren geregelt. Eine Festlegung, ob und in welchen Grenzen die Speicherung
und Nutzung der durch eine DNA-Analyse gewonnenen Untersuchungsergebnisse in Daten-
banken der Polizel zu erkenaungsdienstlichen Zwecken zuldssig ist, enthalt dieses Gesetz je-

doch nicht.

Bezlglich des Aussagegehalts der gespeicherten Daten der Analyseergebnisse ist ein grund-

satzlich neuer Aspekt zu bertcksichtigen:

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die zum Zweck der
|dentitétsfeststellung erstellt worden sind, ermdglichen derzeit tatsachlich zwar keine Uber die
Identifizierung hinausgehenden Aussagen zur jeweiligen Person oder deren Erbgut. In Einzel-
fdlen kénnen die analysierten nicht codierenden personlichkeitsneutralen DNA-Merkmale je-
doch mit codierenden Merkmalen korrespondieren. In Anbetracht der weltweiten intensiven
Forschung im Bereich der Genom-Analyse ist es nicht ausgeschlossen, dal3 kinftig auch auf
der Basis der Untersuchung von bisher as nicht codierend angesehenen Merkmalen konkrete
Aussagen Uber genetische Dispositionen der betroffenen Personen mit inhaltlichem Informati-
onswert getroffen werden kénnen. Dieses Risiko ist deshalb nicht zu vernachléssigen, well ge-
genwartig weltweit mit erheblichem Aufwand die Entschliisselung des gesamten menschlichen

Genoms vorangetrieben wird.
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Dieser Gefahrdung kann dadurch begegnet werden, dal’ bei Bekanntwerden von Uberschulin-
formationen durch die bisherigen Untersuchungsmethoden andere Untersuchungmethoden
(Analyse eines anderen Genomabschnitts) verwendet werden, die keine Informationen tber die
genetische Disposition liefern. Derartige Ausweichstrategien konnen jedoch zur Folge haben,
dai? die mit anderen Methoden erlangten Untersuchungsergebnisse nicht mit bereits vorliegen-
den vergleichbar sind. Datenspeicherungen tber verformelte Untersuchungsergebnisse konnten
daher dazu fuhren, dal3 einmal verwendete Untersuchungsformen im Interesse der Vergleich-
barkeit beibehalten werden, obwohl sie sich as problematisch herausgestellt haben und unpro-
blematische Alternativen zur Verfligung stehen, z. B. durch Verschllisselung problematischer

Informationen.

In Anbetracht dieser Situation und angesichts der Tendenz, mittels der DNA-Analyse gewon-
nene Daten nicht nur in einem bestimmten Strafverfahren zu verwenden, sondern diese Daten
in abrufbaren Datenbanken auch fir andere Strafverfahren zuganglich zu machen, fordern die
Datenschutzbeauftragten des Bundes und der Lander erganzend zu 88 81 e und f StPO fiir die
automatisierte Speicherung und Nutzung von DNA-Identitdtsdaten eine spezielle gesetzliche
Regelung in der Strafprozef3ordnung, um das Personlichkeitsrecht der Betroffenen zu schiit-

zen.

1. Es mul ein grundsétzliches Verbot der Verformelung und Speicherung solcher Analy-

seergebnisse statuiert werden, die inhaltliche Aussagen Uber Erbanlagen ermdglichen.

Im Hinblick auf die nicht auszuschlie3ende Moglichkeit kinftiger Rickschllisse auf ge-
netische Dispositionen ist bereits jetzt ein striktes Nutzungsverbot fur personlichkeitsre-
levante Erkenntnisse zu statuieren, die aus den gespeicherten Verformelungen der DNA

resultieren.

2. Wenn zum Zweck des Abgleichs mit Daten aus anderen Verfahren (also zu erkennungs-
dienstlichen Zwecken) DNA-Informationen automatisiert gespeichert werden sollen
(DNA-Datenbank mit der Funktion, die bei Fingerabdriicken die AFIS-Datenbank des

BKA besitzt), missen dariiber hinaus folgende Regelungen geschaffen werden:
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- Nicht jede DNA-Analyse, die zum Zweck der Aufkldrung einer konkreten Straftat
erfolgt ist, darf in diese Datei aufgenommen werden. Die Speicherung von Verforme-
lungen der DNA-Struktur in eine Datenbank darf nur dann erfolgen, wenn tatséchliche
Anhaltspunkte dafur vorliegen, dal? der Beschuldigte kinftig strafrechtlich in Erschei-
nung treten wird und dal? die Speicherung aufgrund einer Prognose unter Zugrunde-

legung des bisherigen Taterverhaltens die kinftige Strafverfolgung férdern kann.

- Eine Speicherung kommt insbesondere dann nicht in Betracht, wenn der Tatverdacht
gegen den Beschuldigten ausgeraumt wurde. Bereits erfolgte Speicherungen sind zu
|6schen. Gleiches gilt fur den Fall, dai? die Anordnung der DNA-Untersuchung oder

die Art und Weise ihrer Durchfihrung unzuléssig war.

- Die Aufbewahrungsdauer von Verformelungen der DNA-Struktur ist konkret festzu-

legen (z. B. gestaffelt nach der Schwere des Tatvorwurfs).

3. Voraussetzung fur Gen-Analysen muli in jedem Fall mindestens die richterliche Anord-
nung sein, unabhéngig davon, ob die Daten in einem anhangigen Strafverfahren zum
Zweck der Straftatenaufklérung, wie in 8 81 f Absatz 1 Satz 1 StPO normiert, oder ob
sie zum Zweck der kunftigen Strafverfolgung (also zu Zwecken des Erkennungsdienstes)

bendtigt werden.

4.  Ein DNA-Screening von Personengruppen, deren Zusammensetzung nach abstrakt fest-
gelegten Kriterien ohne konkreten Tatverdacht gegentiber einzelnen erfolgt, fuhrt im Re-
gelfall zur Erhebung von DNA-Daten zahlreicher vollig unbeteiligter und unschuldiger
Birger. Die Daten dieser Personen sind unmittelbar dann zu |6schen, wenn sie fur das
Anlal3strafverfahren nicht mehr erforderlich sind. Sie dirfen nicht in verfahrenstibergrei-
fenden DNA-Dateien gespeichert werden und auch nicht mit solchen Datenbesténden

abgeglichen werden.
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9. Anlage: Entschliel3ung der 53. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 17./18. April 1997

Sicherstellung des Schutzes medizinischer Datenbestande aul3erhalb von arztlichen B

handlungseinrichtungen

Die Datenschntzbeauftragten des Bundes und der Lander halten es fiir sehr problematisch, dafi3
in Folge technischer und gesellschaftlicher Veranderungen in einer zunehmenden Anzahl von
Konstellationen personenbezogene medizinische Patientendaten aufRerhalb des arztlichen Be-
reiches verarbeitet werden. Sie fordern, dal3 zunehmend die M&glichkeiten einer anonymen
oder pseudonymen Datenverarbeitung mit Verschllisselung genutzt werden. Soweit dennoch
Patientendaten personenbezogen weitergegeben werden, ist ein wesentliches Problem, dai3
auBerhalb des érztlichen Gewahrsams der von der Strafprozef3ordnung vorgesehene Schutz
personenbezogener Patientendaten vor Inanspruchnahme als Beweismittel durch Zeugenein-
vernahme oder Beschlagnahme nicht mehr zweifelsfrel sichergestellt ist bzw. Uberhaupt nicht

existiert.

Die folgenden Beispiele machen dies deutlich:

1.  Arzte bzw. Krankenhduser haben z. B. keinen Gewahrsam an den personenbezogenen
Patientendaten, die der Patient auf einer (freiwilligen) Patientenchipkarte bel sich
trégt/besitzt oder die von einer dritten Stelle aul3erhalb des arztlichen Bereichs im Auf-
trag verarbeitet werden, wie z. B. bel Mailbox-Systemen, externer Archivierung oder der

Vergabe von Schreibarbeiten an selbstandige Sdimasbb

Fraglich ist auch die Aufrechterhaltung des arztlichen Gewahrsams, wenn Hilfspersonal

des Arztes oder Krankenhauses Patientendaten in der Privatwohnung bearbeitet.

2. Zunehmend werden einzelne Unternehmensfunktionen bzw. fachliche Aufgaben ausgela-
gert und einer externen Stelle - in der Regel einem Privatunternehmen - Ubertragen (sog.
Outsourcing), - z. B. bei Einschaltung eines externen Inkassounternehmens, bei externem
Catering fur stationdre Patienten, bei externer Archivierung oder bel Vergabe von Orga-

nisationsanalysen an externe Beratergesellschaften.
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3. Medizinische Daten mit Patientenbezug sollen an Forscher oder Forschungsinstitute zu
Zwecken wissenschaftlicher Forschung Gbermittelt werden. Je umfassender und kompli-
zZierter der Einsatz automatisierter Datenverarbeitung flr Forschungszwecke vorgesehen
wird, desto weniger werden die personenbezogenen Patientendaten ausschlief3lich durch
arztliches Personal verarbeitet. Hier setzt sich vielmehr die Verarbeitung durch Informa-
tiker und Statistiker immer mehr durch. Aber auch bei Verarbeitung durch Arzte, die in
der Forschungtétig sind, ist keineswegs sichergestellt, dal3 die personenbezogenen Pati-
entendaten diesen Arzten "in ihrer Eigenschaft als Arzt" bekannt geworden sind, wie dies
durch die Strafprozef3ordnung fuir den Beschlagnahmeschutz als Voraussetzung festge-
legt ist.

Die zunehmende Verlagerung personenbezogener Patientendaten aus dem Schutzbereich des
Arztgeheimnisses nach auf3en verstoi3t nach Ansicht der Datenschutzbeauftragten massiv gegen

Interessen der betroffenen Patienten, solange nicht ein gleichwertiger Schutz gewéabhrleistet ist.

Die Datenschotzbeauftragten des Bundes und der Lénder bitten daher den Bundesgesetzgeber
- unabhangig von weiteren Fragen des Datenschutzes, die mit der Verarbeitung medizinischer
Daten im Rahmen der Telemedizin verbunden sein kdnnen - fur die sich zunehmend entwik-
kelnden modernen Formen der Auslagerung medizinischer Patientendaten sowie fur die Wel-
tergabe medizinischer Patientendaten fir Zwecke wissenschaftlicher medizinischer Forschung

einen dem Arztgeheimrastsprechenden Schutz der Patientendaten zu schaffen.
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10. Anlage: EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes

und der Lander vom 17./18. April 1997

Achtung der Menschenrechte in der Européischen Union

Die DSB-Konferenz ist gemeinsam der Uberzeugung, dai hinsichtlich nicht Verdachtiger und
hinsichtlich nicht kriminalitétsbezogener Daten die Forderung des Europaischen Parlaments

vom 17.09.1996 zu den Dateien von Europol unterstitzt werden soll.

Das Europdaische Parlament hat in seiner EntschlielBung zur Achtung der Menschenrechte g
fordert, "alle Informationen personlichen Charakters, wie Angaben zur Religionszugehdrigkeit,
zu philosophischen oder religiosen Uberzeugungen, Rasse, Gesundheit und sexuelien Gewoh

heiten, von der Erfassung in Datenbanken von EUROPOL auszuschlie3en."
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11. Anlage: EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes

und der Lander vom 17./18. April 1997

Beratungen zum StVAG 1996

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen die
Entwicklung, im Gesetzgebungsverfahren zu einem Strafverfahrensdnderungsgesetz 1996, die
Gewdhrleistung der informationellen Selbstbestimmung im Strafverfahren nicht nur nicht zu
verbessern, sondern vielmehr bestehende Rechte sogar noch zu beschranken. Dies gilt insbe-
sondere fur den Beschlul? des Bundesrates, der gravierende datenschutzrechtliche Verschlech-

terungen vorsieht.

Bereits der Gesetzentwurf der Bundesregierung wird in Teilbereichen den Vorgaben des Bun-
desverfassungsgerichts nicht gerecht und fallt teillweise hinter den bereits erreichten Standard
der allgemeinen Datenschutzgesetze und anderer bereichsspezifischer Regelungen (wie z. B.

dem Bundeszentralregistergesetz und den Polizeigesetzen der Lander) zurlck.

Kritik erheben die Datenschutzbeauftragten des Bundes und der Lénder insbesondere an fol-

genden Punkten:

- Die Voraussetzungen fur MaRnahmen der Offentlichkeitsfahndung sind nicht hinreichend

bestimmt. So wird z. B. nicht angessen zwischen Beschuldigten und Zeugen differenziert.

- Fur Privatpersonen und Stellen, die nicht Verfahrensbeteiligte sind, wird als Voraussetzung
zur Auskunfts- und Akteneinsicht lediglich ein vages "berechtigtes’ statt eines rechtlichen

Interesses gefordert.

- Die Regelungen Uber Inhalt, Ausmald und Umfang von Dateien und Informationssystemen
mit personenbezogenen Daten bei Staatsanwaltschaften sind unzureichend. Das hat zur Fol-
ge, dal3 nahezu unbeschrankt Zentraldateien oder gemeinsame Dateien eingerichtet und
Daten ohne Beriicksichtigung der Begehungsweise und Schwere von Straftaten gespeichert
werden kénnen. Die Zugriffsmoglichkeiten der Strafverfolgungs- und Strafjustizbehérden

auf diese Daten gehen zu weit. Dartiber hinaus werden Standardmal3nahmen des techni-
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schen und organisatorischen Datenschutzes (z. B. Protokollierung, interne Zugriffsbe-

schrankungen etc.) weitgehend abgeschwacht.

Die Bedenken und Empfehlungen der Datenschutzbeauftragten des Bundes und der Lander
fanden in den ersten Beratungen des Bundesrates zum Gesetzentwurf nahezu keinen Nieder-

schlag.

Darliber hinaus hat der Bundesrat in seiner Stellungnahme weitergehende datenschutzrechtli-
che Verschlechterungen beschlossen, die vor alem die Entfernung mehrerer im Gesetzentwurf
noch vorhandener Beschrankungen und verfahrensrechtlicher Sicherungen zum Schutz des
Personlichkeitsrechts und des Rechtes auf informationelle Selbstbestimmung der Betroffenen

zum Inhalt haben.

Beispiele hierflr sind:

Der Richtervorbehalt fir die Anordnung der Offentlichkeitsfahndung und der langerfristigen

Observation soll gestrichen werden.

- Die Verwendungsbeschrankungen bei Daten, die mit besonderen Erhebungsmethoden nach

dem Polizeirecht gewonnen wurden, sollen herausgenommen werden.

- Das Auskunfts- und Akteneinsichtsrecht auch fur 6ffentliche Stellen soll erheblich erweitert

werden.

- Detaillierte Regelungen fir Félle, in denen personenbezogene Daten von Amts wegen durch
Strafverfolgungs- und Strafjustizbehtrden an andere Stellen Gbermittelt werden durfen, die

im weitesten Sinne mit der Strafrechtspflege zu tun haben, sollen gestrichen werden.
- Das Verbot soll gestrichen werden, tUber die Grunddaten hinausgehende weitere Angaben
nach Freispruch, endgultiger Verfahrenseinstellung oder unanfechtbarer Ablehnung der

Er6ffnung des Hauptverfahrens Daten in Dateien zu speichern.

- Speicherungs- und Ldschungsfristen flr personenbezogene Daten in Dateien sollen ersatzlos
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gestrichen werden.

- Kontrollverfahren fir automatisierte Abrufverfahren sollen aufgehoben werden und die

Verwendungsbeschrankungen fir Protokolldaten sollen entfallen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung und den
Deutschen Bundestag auf, bei den anstehenden weiteren Beratungen des Gesetzentwurfes die
vom Bundesrat empfohlenen datenschutzrechtlichen Verschlechterungen nicht zu Ubernehmen

und die noch bestehenden datenschutzrechtlichen Mangel zu beseitigen.

Hingegen sollten V orschldge des Bundesrates fir Regelungen fur den Einsatz von Lichtbildvor-
lagen und fur die Datenverarbeitung zur Durchfiihrung des Téter-Opfer-Ausgleichs aufgegrif-

fen werden.
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12. Anlage: EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 17./18. April 1997

Geplante Verpflichtung von Telediensteanbietern, Kundendaten an Sicherheitsbehdrden

zu Ubermitteln

Der Entwurf der Bundesregierung fir ein Teledienstedatenschutzgesetz (Artikel 2 -8 5 Abs. 3-
des Informations- und Kommunikationsdienste-Gesetzes vom 20. Dezember 1996 - BR-Drs.
966/96) sieht vor, dai die Anbieter von Telediensten (z. B. Home-Banking, Home-Shopping)
dazu verpflichtet werden sollen, insbesondere der Polizei und den Nachrichtendiensten Aus-
kunft Uber Daten zur Begriindung, inhaltlichen Ausgestaltung oder Anderung der Vertragsver-

haltnisse mit ihren Kunden (sog. Bestandsjlateprteilen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen die
Aufnahme einer solchen Ubermittlungsvorschrift in das Teledienstedatenschutzgesetz des Bun-
des. Eine Folge dieser Vorschrift ware, dal3 Anbieter von elektronischen Informationsdiensten
(z. B. Diskussionsforen) offenlegen mifdten, welche ihrer Kunden welche Dienste, z. B. mit
einer bestimmten politischen Tendenz, in Anspruch nehmen. Darin lage ein massiver Eingriff
nicht nur in das Recht auf informationelle Selbstbestimmung, sondern auch in die Informations-
und Meinungsfreiheit des Einzelnen. Das geltende Recht, insbesondere die Strafprozef3ordnung
und das Polizeirecht enthalten hinreichende Moglichkeiten, um strafbaren und gefahrlichen
Handlungen auch im Bereich der Teledienste zu begegnen. Uber die bisherige Rechtslage hin-
aus wirde bei Verabschiedung der geplanten Regelung zudem den Nachrichtendiensten ein
nichtoffentlicher Datenbestand offenstehen. In keinem anderen Wirtschaftsbereich sind ver-
gleichbare Ubermittlungspflichten der Anbieter von Giitern und Dienstleistungen hinsichtlich

ihrer Kunden bekannt.

Mit guten Grinden haben deshalb die Lander davon abgesehen, in den inzwischen von den
Ministerprasidenten unterzeichneten Staatsvertrag tUber Mediendienste eine vergleichbare Vor-
schrift aufzunehmen. In der Praxis werden sich aber fur Birger und Online-Dienstanbieter
schwierige Fragen der Abgrenzung zwischen den Geltungsbereichen des Mediendienste-

Staatsvertrags und des Teledienstedatenschutzgesetzes ergeben. Auch aus diesem Grund halten
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die Datenschutzbeauftragten eine Streichung der Vorschrift des 8 5 Absatz 3 aus dem Entwurf

fur ein Teledienstedatenschutzgesetz fur geboten.
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13. Anlage: EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 23./24. Oktober 1997

Novellierung des Bundesdatenschutzgesetzes und Modernisierung des Datenschutzrechts

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den Vorgaben der européi-
schen Datenschutzrichtlinie vom 24. Oktober 1995 droht zu scheitern. Die von dieser Richtli-
nie gesetzte Dreijahresfrist wird heute in einem Jahr ablaufen. Eine grindliche Beratung im

Deuschen Bundestag wird durch den baldigen Ablauf der Legislaturperiode in Frage gestellt.

Noch immer gibt es keinen Kabinettsbeschluf3; die Bundesregierung hat bisher noch nicht ein-
mal einen abgestimmten Referentenentwurf vorgelegt. Sie gefahrdet dadurch die rechtzeitige
Umsetzung der Richtlinie und riskiert ein Vertragsverletzungsverfahren vor dem Européischen
Gerichtshof.

Fur die Entwicklung des Datenschutzes ist diese Lage hdchst nachteilig:

- Verbesserungen des Datenschutzes der Birger, z. B. durch genauere Information Uber die

Verarbeitung ihrer Daten, verzégern sich;

- dem Datenschutzrecht droht Zersplitterung, weil den Landern eine Orientierung fur die An-

passung der Landesdatenschutzgesetze fehilt.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher an die Bundesre-

gierung, fur eine fristgerechte Umsetzung der Richtlinie Sorge zu tragen.

Zur Harmonisierung des europaischen Datenschutzrechts empfehlen die Datenschutzbeauftrag-

ten der Bundesregierung und dem Gesetzgeber folgende Grundsatzentscheidungen:

- weitgehende Gleichbehandlung des 6ffentlichen und des privaten Bereichs bei gleichzeitiger
Verbesserung der Datenschutzkontrolle, insbesondere durch generell anlal3unabhangige
Kontrolle und durch die ausdriickliche Festlegung der volligen Unabhangigkeit der Auf-

sichtsbehérden und die Erweiterung ihrer Eingriffsbefugnisse;
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Bestellung weisungsfreler Datenschutzbeauftragter auch bei 6ffentlichen Stellen mit dem
Recht, sich jederzeit an den Bundes- oder Landesbeauftragten fir den Datenschutz zu wen-

den;

Burgerfreundlichkeit durch einfache und verstandliche Formulierung des BDSG, z. B. durch
einen enheitlichen Begriff der Verarbeitung personenbezogener Daten entsprechend der

Richtlinie;

Gewdhrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibehaltung der
Funktion des BDSG und der Landesdatenschutzgesetze als Querschnittsgesetze sowie
durch Vermeidung eines Gefédlles zwischen den Bereichen, die der EG-Datenschutzrichtlinie
unterfallen, und den Ubrigen Gebieten, deren Datenschutzregelungen nicht verschlechtert

werden durfen

Sonderregelungen fir Presse und Rundfunk nur, soweit zur Sicherung der Meinungsfreiheit

notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine Anpassung der noch von

der Grol¥rechnertechnologie der siebziger Jahre bestimmten gesetzlichen Regelungen an die

heutige Informationstechnologie und an die Verhdtnisse der modernen Informationsgesell-

schaft. Dazu gehoren insbesondere folgende Punkte:

Verbindliche Grundsétze fur die datenschutzfreundliche Gestaltung von Informationssyste-
men und -techniken, so zur Datensparsamkeit, zur Anonymisierung und Pseudonymisierung,

zur Verschlisselungnd zur Risikoanalyse

mehr Transparenz fur die Verbraucher und mehr Eigenstandigkeit fur die Anbieter durch

Einfuhrung eines Datenschutzaudits;

Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen, Regelung der Video-

Uberwachung
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- Sonderregelungen fur besonders empfindliche Bereiche, wie den Umgang mit Arbeitneh-

merdaten, Gesundheitsdaten und Informationen aus gerichtlichen Verfahren;

- Einfihrung einer Vorabkontrolle fir besonders risikoreiche Datenverarbeitung, namentlich

bei Verarbeitung sensitiver Daten;

- Regelungen fir Chipkartéxnwendungen;

- Vestarkung des Schutzes gegeniiber Adressenhandel und Direktmarketing, unter anderem
auch mindestens durch die Festlegung von Hinweispflichten hinsichtlich der Méglichkeit des

Widerspruchs; vorzuziehen istedgm Fall eine Einwilligungsregelung;

- Verstarkung des Schutzes gegenliber der Einholung von Selbstauskiinften vor Abschluf3 vor

Miet-, Arbeits- und ahnlich existenzwichtigen Vertragen;

- Datenexport nach Inlandsgrundsdtzen nur bei angemessenem Schutzniveau im Empfanger-
staat; Festlegung, unter welchen Voraussetzungen ein Mitgliedstaat Daten, die er im An-
wendungsbereich der Richtlinie (also nach Inlandsgrundsédtzen) erhalten hat, aul3erhalb ihres

Anwendungsbereichs verwenden darf;

- madglichst weitgehende Ersetzung der Anmeldung von Dateien bei der Aufsichtsbehdrde
durch Bestellung weisungsfreier Datenschutzbeauftragter; Beibehaltung des internen Daten-

schutzbeauftragten auch bei Sicherheitsbehtrden

- Stéarkung der Kontrollrechte des Bundesbeauftragten und der Landesbeauftragten fur den
Datenschutz durch uneingeschrankte Kontrollbefugnis bel der Verarbeitung personenbezo-

gener Daten in Akten einschlie3lich solcher Uber Sicherheitstiberprifungen.

Die Konferenz weist ferner auf die Rechtspflicht der Lander hin, ihr Datenschutzrecht ebenfalls

der EG-Richtlinie fristgerecht anzupassen.
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14. Anlage: EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 23./24. Oktober 1997

Informationelle Selbstbestimmung und Bild-Ton-Aufzeichnungen bei Vernehmungen im

Strafverfahren

Uberlegungen des Gesetzgebers und eine beginnende offentliche Diskussion, moderne Doku-
mentationstechnik der Wahrheitsfindung und dem Zeugenschutz in gerichtlichen Verfahren
nutzbar zu machen, liegen auch im Interesse des Datenschutzes. Dabel ist alerdings zu beach-
ten, dal3 Bild-Ton-Aufzeichnungen von Vernehmungen im Strafverfahren einen erheblichen
Eingriff in das Personlichkeitsrecht darstellen. Sie spiegeln die unmittelbare Betroffenheit der
Beschuldigten oder Zeugen in Mimik und Gestik umfassend wider. Zweck und Erforderlichkeit
dieses Eingriffs bedirfen einer sorgféltigen Begriindung durch den Gesetzgeber. Sie bildet den
Mal3stab, der Uber Méglichkeiten, Grenzen und Verfahren der Videotechnologie im Strafpro-
zel3 entscheidet. Erkennbar und nachvollziehbar sollte sein, dal3 der Gesetzgeber die Risiken
des Einsatzes dieser Technologie, insbesondere die Verflgbarkeit der Aufzeichnungen nach
den algemeinen Vorschriften tber die Beweisaufnahme bedacht und bewertet hat. Ferner sollte
erkennbar und nachvollziehbar sein, dal3 Alternativen zur Videotechnologie, namentlich die
Verwendung von Tonaufzeichnungen, in die Erwégungen des Gesetzgebers aufgenommen

wurden.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander sollten die vorlie-
genden Gesetzesentwirfe des Bundesrates (BT-Drs. 13/4983 vom 19.06.1996) sowie der
Fraktionen der CDU/CSU und F.D.P. (BT-Drs. 13/7165 vom 11.03.1997) in einem umfassen-
deren Bedeutungs- und Funktionszusammenhang diskutiert werden. Zunehmend tritt das An-

liegen der Praxis hervor, Bild-Ton-Aufzeichnungen auch mit anderer Zielsetzung zu verwerten:

Bild-Ton-Aufzeichnungen ermdglichen eine vollsténdige und authentische Dokumentation
nicht nur des Inhalts, sondern auch der Entstehung und Begleitumstande einer Aussage. Die
Beurteilung ihres Beweiswerts wird dadurch deutlich verbessert. Zugleich dient eine nur einali-
ge Vernehmung, die moglichst zeitnah zum Tatgeschehen durchgefihrt und aufzeichnet wird,
der Wahrheitsfindung und erhéht die Qualitét der gerichtsverwertbaren Daten (,Vermeidung
kognitiver Dissonanzen®). Ausgehend von diesen Uberlegungen, hat der Gesetzgeber unter
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Einbeziehung von Erkenntnissen der Vernehmungspsychologie zu prifen, ob und inwieweit
eine wortgetreue Abfassung von Vernehmungsniederschriften ausreicht und eine Aufzeichnung
der Aussage nur im Wort auf Tonband fur die Zwecke des Strafverfahrens in ihrer Beweis-

qualitat der Videoteclotogie sogar Uiberlegen ist.

Fur Videoaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt werden sollen, ist
dessen Einwilligung unverzichtbare Voraussetzung fur die Zuldssigkeit einer Bild-Ton-
Aufzeichnung im Strafverfahren. Sofern der Betroffene nicht in der Lage ist, die Bedeutung
und Tragweite einer Bild-Ton-Aufzeichnung und ihrer Verwendungsmaglichkeiten hinreichend
zu beurteilen, hat der Gesetzgeber festzulegen, wer anstelle des Betroffenen die Einwilligung
ertellen darf. Vor Abgabe der Einwilligungserklarung ist der Betroffene umfassend aufzukla
ren, insbesondere auch Uber alle zuléassigen Arten der weiteren Verwertung und Uber die Mog-
lichkeit des Widerrufs der Einwilligung fur die Zukunft. Die Aufklérung ist zuverlassig zu do-

kumentieren. Entsprechendes gilt fir die Herausgabe von Videoaufzeichnungen.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern wirksame Vorkehrungen
zum Schutz des Personlichkeitsrechts bel Bild-Ton-Aufzeichnungen im Strafverfahren. Unab-
hangig von der Frage welche Ziesetzung mit Bild-Ton-Aufzeichnungen im Strafverfahren ver-

folgt werden soll, sind hierbei irsbndere folgende Gesichtspunkte von Bedeutung:

1. Esist dsicherzustellen, dal3 der Eindruck des Aussagegeschehens z.B. durch Zeitlupe,
Zeitraffer, Einzelbildabfolge, Standbild und Zoom nicht gezielt verfremdet oder verzerrt

wird.

2. Einsatz und Verwertung von Bild-Ton-Aufzeichnungen sind so zu regeln, dal3 gesetzli-
che Zeugnisverweigerungsrechte gewahrt bleiben. Insbesondere ist eine weitere Nutzung
der Aufnahme, auch zum Zwecke des Vorhalts, ausgeschlossen, wenn sich ein Zeuge auf

sein Zegnisverweigerungsrecht beruft.

3. Vorbehaltlich des o. g. Einwilligungserfordernisses darf eine Ubermittiung von Video-
aufzeichnungen an Stellen auRerhalb der Justiz, wenn Uberhaupt, nur in Ausnahmefélen
erlaubt sein, da nur so ein wirksamer Schutz vor MifRbrauch, etwa durch kommerzielle

Verwertung, gewahrleistet werden kann. Soweit der Gesetzgeber aus Grinden eines fai-
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ren, rechtsstaatlichen Strafverfahrens die Weitergabe von Videokopien an Verfahrensbe-
telligte zuldt, mussen jedenfalls wirksame Vorkehrungen gegen MifRbrauch gewéhrlei-
stet sein, z.B. sichtbare Signierung und strafbewehrte Regelungen Uber Zweckbindungen

und Loschungsfristen.

4.  Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Strafverfahrens ist nur
zulassig, soweit sie auch fur die Zwecke dieses anderen Verfahrens hétten angefertigt

werden difen.

5. Soweit eine Verwertung in einem anderen gerichtlichen Verfahren - etwa zur Vermei-
dung erneuter Anhorung kindlicher Zeugen vor dem Familien- oder Vormundschaftsge-
richt - zugelassen werden sollte, sind in entsprechenden Ausnahmeregelungen prézise
Voraussetzungen hierfur abschlief3end zu bestimmen und enge Verwendungsregelungen

Zu treffen.

6.  Spétestens mit dem rechtskréftigen Abschluld des Strafverfahrens sind grundsétzlich die
Aufzeichnungen unter Aufsicht der Staatsanwaltschaft zu vernichten. Der Betroffene ist
davon zu benachrichtigen. Soweit der Gesetzgeber ausnahmsweise zur Wahrung vor-
rangiger Rechtsguter eine langere Aufbewahrung der Aufzeichnungen zuldf3t, miissen
Voraussetzungen, Umfang und Fristen der weiteren Aufbewahrung klar und eng geregelt

werden.
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15. Anlage: EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 23./24. Oktober 1997

Erforderlichkeit datenschutzfreundlicher Technologien

Moderne Informations- und Telekommunikationstechnik (IuK-Technik) gewinnt in allen Le-
bensbereichen zunehmende Bedeutung. Die Nutzer wenden diese Technik z. B. in Computer-
netzen, Chipkartensystemen oder elektronischen Medien in vielféltiger Weise an und hinterlas-
sen dabel zumeist umfangreiche elektronische Spuren. Dabel fallt in der Regel eine Fille von

Einzeldaten an, die geeignet sind, personliche Verhaltenspudsilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem Mal3e Rechnung getragen,
wenn sich der Schutz der Privatheit des einzelnen lediglich auf eine Beschrankung des Zugangs
zu bereits erhobenen, gespeicherten und verarbeiteten personenbezogenen Daten reduziert.
Daher ist es erforderlich, bereits vor der Erhebung und Speicherung die zu speichernde Da-

tenmenge wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z. B. durch Nutzung von Anonymisierung und
Pseudonymisierung personenbezogener Daten, spielen in den unterschiedlichen Anwendungs-
bereichen der 1uK-Technik, wie elektronischen Zahlungsverfahren, Gesundheits- oder Ver-
kehrswesen, bisher noch eine untergeordnete Rolle. Eine datenschutzfreundliche Technologie
lankt sich aber nur dann wirksam realiseren, wenn das Bemihen um Datensparsamkeit die
Entwicklung und den Betrieb von IuK-Systemen ebenso stark beeinflufdt wie die Forderung

nach Datersherheit.

Die Datenschutzbeauftragten des Bundes und der Lander wollen in Zusammenarbeit mit Her-
stellern und Anbietern auf datenschutzgerechte Losungen hinarbeiten. Die dafir erforderlichen
Techniken stehen weitgehend schon zur Verfigung. Moderne kryptographische Verfahren zur
Verschliisselung und Signatur erméglichen die Anonymisierung oder Pseudonymisierung in
vidlen Fdlen, ohne dal3 die Verbindlichkeit und Ordnungsméidigkeit der Datenverarbeitung
beeintréchtigt werden. Diese Mdglichkeiten der modernen Datenschutztechnologie, die mit
dem Begriff "Privacy enhancing technology (PET)" eine Philosophie der Datensparsamkeit

beschreibt und ein ganzes System technischer MalRnahmen umfal3t, sollten genutzt werden.
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Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und der Lénder, dal3 er
die Verwendung datenschutzfreundlicher Technologien durch Schaffung rechtlicher Rahmen-
bedingungen forciert. Sie begriRen, dal’ sowohl der Mediendienste-Staatsvertrag der Lander
als auch das Teledienstedatenschutzgesetz des Bundes bereits den Grundsatz der Datenver-
meidung normieren. Der in den Datenschutzgesetzen des Bundes und der Lander festgeschrie-
bene Grundsatz der Erforderlichkeit 183t sich in Zukunft insbesondere durch Berticksichtigung
des Prinzips der Datensparsamkeit und der Verpflichtung zur Bereitstellung anonymer Nut-
zungsformen verwirklichen. Die Datenschutzbeauftragten des Bundes und der Lénder bitten
darUber hinaus die Bundesregierung, sich im européischen Bereich daflir einzusetzen, dai die
Forderung datenschutzfreundlicher Technologien entsprechend dem Vorschlag der Kommissi-

on in das 5. Rahmenprogramm "Forschung und Bdtwig' aufgenommen wird.

Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller und Anbieter von
luK-Technik bei der Ausgestaltung und Auswahl technischer Einrichtungen dafir gewonnen
werden, sich am Grundsatz der Datenvermeidung zu orientieren und auf eine konsequente Mi-

nimierung gespeicherter personenbezogener Daten achten.
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16. Anlage: Erklarung der Datenschutzbeauftragten von Bund und Landern zur As-
schreibung des Bundesinnenministers fur eine Machbarkeitsstudie einer

Asylcard

Die Zusammenfihrung von Daten aus dem Arbeitsbereich verschiedener Stellen auf einer sol-
chen Asylchipkarte stellt wegen der damit verbundenen Rundumerfassung einen erheblichen
Eingriff in das informationelle Selbstbestimmungsrecht dar, das auch fir Asylbewerber gilt. Die
Datenschutzbeauftragten halten einen solchen Eingriff nicht fir vertretbar, zumal die Uberle-
gungen zur ASY L-Card durch Mangel im Vollzug des bisherigen Verfahrens ausgelost wer-
den. Die Datenschutzbeauftragten sind der Ansicht, dai3 diese Defizite behoben werden sollten,

anstatt ein neues, datenschutzrechtlich problematisches Verfahren einzufuhren.

Die Datenschutzbeauftragten weisen auf die Gefahr hin, dal3 durch ein Ergebnis einer solchen
Machbarkeitsstudie Fakten geschaffen werden, die eine Diskussion in der Offentlichkeit und
die Entscheidung in den Parlamenten von Bund und Léndern vorwegnehmen. Bezeichnend ist
in diesem Zusammenhang, daf? die Machbarkeitsstudie auch aufzeigen soll, ob und welche An-
derungen der Rechtdage, insbesonders der Datenschutzgesetze, fir eine Realisierung der Vor-
schldge erforderlich sind. Die Datenschutzbeauftragten sehen darin eine Tendenz, dal3 nicht
Vorschlége an die Rechtdage, sondern umgekehrt die - letztlich auf den Grundrechten beru-
hende - Rechtdage den Vorschldgen angepaldt werden soll. Die Datenschutzbeauftragten hal-

ten diese Tendenz fur gefahrlich.

Die Datenschutzbeauftragten weisen aus diesem Anlal3 auf die algemeine Problematik einer
Entwicklung zur multifunktionellen Datenspeicherung auf Chipkarten fur Uberwachungszwek-
ke hin, die durch die Einfihrung einer solchen Asylcard ausgelost werden kann. Effektivitdts-
gesichtspunkte, MiRbrauchsbekampfung, Uberwachung auferlegter Pflichten u. & koénnten
auch fur andere Verwaltungsverfahren geltend gemacht werden. Je mehr Bereiche mit Karten-
l6sungen versehen werden, umso mehr wachst das Bedirfnis, aus praktischen Erwéagungen
heraus eine Vereinheitlichung oder Zusammenfihrung der Informationen auf einer Karte an-
zustreben. Damit wachst die Gefahr der "Rundumerfassung”, die mit dem verfassungsrechtli-

chen Gebot der Verhaltnismafigkeit nicht vereinbar ware.
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Die Einfihrung der "ASYL-Card" bedirfte im Ubrigen eines erheblichen technischen und fi-
nanziellen Aufwands. Kryptographische Verfahren, Hard- und Software fir die mit der ASYL-
Card arbeitenden Stellen und Personal- und Arbeitseinsatz fur die Herstellung, Verteilung und
Verwatung der Karten wirden einen Aufwand erfordern, der zu den von der Arbeitsgruppe

erwarteten Vorteilen aul3er Verhaltnis stehen durfte.

Umso groRer ist die Gefahr, dal3 eine derartige Infrastruktur dann auch fir andere Bereiche
nutzbar gemacht werden soll. Die Datenschutzbeauftragten halten deshalb eine solche Asylcard
fur einen gefahrlichen Schritt auf dem Weg zu einem rundum erfal3ten Blirger.

Minchen, den 17.06.1997

Reinhard Vetter

Derz. Vorsitzender der Konferenz der Datenschutzbeauftragten von Bund und Landern
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17. Anlage: EntschlieBung der Konferenz der Datenschuabeauftragten des Bundes
und der Lander vom 29. April 1996

Eckpunkte fir die datenschutzrechtliche Regelung von Mediendiensten

In letzter Zeit finden Online-Dienste und Multimedia-Anwendungen zunehmend Verbreitung.
Mit den - haufig multimedialen - Angeboten, auf die interaktiv Uber Telekommunikationsnetze
zugegriffen werden kann, sind besondere Risiken fir das Recht auf informationelle Selbstbe-
stimmung der Teilnehmer verbunden; hinzuweisen ist insbesondere auf die Gefahr, dal3 das
Nutzerverhalten unbemerkt registriert und zu Verhaltensprofilen zusammengefihrtwird. Das
allgemeine Datenschutzrecht reicht nicht aus, die mit den neuen technischen Méglichkeiten und

Nutzungsformen verbundenen Risiken wirkungsvoll zu beherrschen.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fur dringend erforderlich,
durch bereichsspezifische Regelungen technische und rechtliche Gestaltungsanforderungen fir
die elektronischen Dienste zu formulieren, die den Datenschutz sicherstellen. Leitlinie sollte
hierbei der Grundsatz der Datenvermeidung bzw. -minimierung sein. Die Datenschutzbeauf-
tragten haben dazu in einer Entschliel3ung vom 14./15. Méarz 1996 zur Modernisierung und zur
europdischen Harmonisierung des Datenschutzrechts vorgeschlagen, dal3 die informationelle
Selbstbestimmung bel Multimediadiensten und anderen elektronischen Dienstleistungen durch
die Pflicht, auch anonyme Nutzungs- und Zahlungsverfahren anzubieten, durch den Schutz vor
Ubereilter Einwilligung, z. B. durch ein Widerspruchsrecht, und durch strenge Zweckbindung

fur die bei der Verbindung, Nutzung und Abrechnundlantien Daten sichergestellt wird.

Die Datenschutzbeauftragten weisen darauf hin, daf3 auch mit Inhalten, die durch Mediendien-
ste verbreitet werden, datenschutzrechtliche Probleme verbunden sein kdnnen. Auf diese Pro-
bleme wird im folgenden jedoch - ebenso wie auf die Datenschutzaspekte der Telekommunika-
tion - nicht ndher eingegangen. Bei den datenschutzrechtlichen Eckpunkten wird ferner bewuf3t
darauf verzichtet, den Regelungsort - etwa einen Lander-Staatsvertrag oder ein Bundesgesetz -
anzugeben. Die Datenschutzbeauftragten appellieren an die Gesetzgeber in Bund und Landern,
eine angemessene datenschutzgerechte Regulierung der neuen Dienste nicht an Kompetenz-

streitigkeiten scheitern zu lassen.
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1. Anonyme bzw. datensparsame Nutzung:
Die Dienste und Multimedia-Einrichtungen sollten so gestaltet werden, dal3 keine oder
madglichst wenige personenbezogene Daten erhoben, verarbeitet und genutzt werden;
deshalb sind auch anonyme Nutzungs- und Zahlungsformen anzubieten. Auch zur Auf-
rechterhaltung und zur bedarfsgerechten Gestaltung von Diensten und Dienstleistungen
(Systempflege) sind soweit wie moglich anonymisierte Daten zu verwenden. Soweit eine
vollstandig anonyme Nutzung nicht realisiert werden kann, muf3 jewells gepriift werden,
ob durch andere Verfahren, z. B. die Verwendung von Pseudonymen, ein unmittelbarer
Personenbezug vermieden werden kann. Die Herstellung des Personenbezugs sollte bel
diesen Nutzungsformen nur dann erfolgen, wenn hieran ein begrtindetes rechtliches In-

teresse besteht.

2. Bestandsdaten:
Bestandsdaten durfen nur in dem Masse erhoben, verarbeitet und genutzt werden, soweit
sie fur die Begrindung und Abwicklung eines Vertragsverhdtnisses sowie fur die Sy-
stempflege erforderlich sind. Die Bestandsdaten diirfen zur bedarfsgerechten Gestaltung
von Diensten und Dienstleistungen sowie zur Werbung und Marktforschung genutzt
werden, soweit der Betroffene dem nicht widersprochen hat. Fir die Werbung und
Marktforschung durch Dritte dirfen Bestandsdaten nur mit der ausdriicklichen Einwilli-

gung des Betroffenen verarbeitet werden.

3.  Verbindungs- und Abrechnungsdaten:
Verbindungs- und Abrechnungsdaten durfen nur fir Zwecke der Vermittlung von Ange-
boten und fur Abrechnungszwecke erhoben, gespeichert und genutzt werden. Sie sind zu
|6schen, wenn sie fur die Erbringung der Dienstleistung oder fir Abrechnungszwecke
nicht mehr erforderlich sind. Soweit Verbindungsdaten au3chliefdlich zur Vermittlung ei-
ner Dienstleistung gespeichert werden, sind sie spéatestens nach Beendigung der Verbin-
dung zu l6schen. Die Speicherung der Abrechnungsdaten darf den Zeitpunkt, die Dauer,
die Art, den Inhalt und die Haufigkeit bestimmter von den einzelnen Teilnehmern in An-
spruch genommener Angebote nicht erkennen lassen, es sei denn, der Teilnehmer bean-
tragt eine dahingehende Speicherung. Verbindungs- und Abrechnungsdaten sind einer
strikten Zweckbindung zu unterwerfen. Sie durfen Uber den hier genannten Umfang hin-

aus nur mit der ausdricklichen Einwilligung des Betroffenen erhoben, verarbeitet und
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genutzt werden. Unberihrt hiervon bleibt die Speicherung von Daten von Verantwortli-

chen fir Angebote im Zusammenhang mit Impressumspflichten.

4. Interaktionsdaten:
Werden im Rahmen von interaktiven Dienstleistungen dartiber hinaus personenbezogene
Daten erhoben, die nachweisen, welche Eingaben der Tellnehmer wahrend der Nutzung
des Angebots zur Beeinflussung des Ablaufs vorgenommen hat (Interaktionsdaten; hier-
zu gehdren z. B. Daten, die bei lexikalischen Abfragen in interaktive Suchsysteme - etwa
elektronische Fahrpléne und Telefonverzeichnisse - und bei Online-Spielen eingegeben
werden), darf dies nur in Kenntnis und mit ausdrticklicher Einwilligung des Betroffenen
geschehen. Interaktionsdaten dirfen nur unter Beachtung einer strikten Zweckbindung
verarbeitet und genutzt werden. Sie sind grundsétzlich zu 16schen, wenn der Zweck, zu
dem sie erhoben wurden, erreicht wurde (so miissen Daten Uber die interaktive Suche
von Angeboten unmittelbar nach Beendigung des Suchprozesses geldscht werden). Eine
weitergehende Verarbeitung dieser Daten ist nur auf Grundlage einer ausdriicklichen

Einwilligung des Betroffenen zulassig.

5. Einwilligung:
Der Abschluf3 oder die Erflllung eines Vertragsverhdtnisses durfen nicht davon abhan-
gig gemacht werden, dal3 der Betroffene in die Verarbeitung oder Nutzung seiner Daten
auRerhalb der zuldssigen Zweckbestimmung eingewilligt hat. Soweit Daten aufgrund ei-
ner Einwilligung erhoben werden, mul? diese jederzeit widerrufen werden kdnnen. Fir
die Form und Dokumentation elektronisch abgegebener Einwilligungen und sonstiger
Willenserkldrungen ist ein Mindeststandard zu definieren, der einen falschungssicheren
Nachweis Uber die Tatsache, den Zeitpunkt und den Gegenstand gewahrleistet. Dabei ist
sicherzustellen, dal? der Teilnehmer bereits vor der Einwilligung soweit wie moglich tber
den Inhalt und die Folgen seiner Einwilligung und Gber sein Widerrufsrecht informiert ist.
Deshalb missen die Betroffenen sowohl vor als auch nach Eingabe der Erklarung die
Maoglichkeit haben, auf Einwilligungen, Vertrége und sonstige Informationen Uber die
Bedingungen der Nutzung von Diensten, Multimedidinrichtungen und Dienstleistungen
zuzugreifen und diese auch in schriftlicher Form zu erhalten. Da Vertrage oder andere
rechtswirksame Erklarungen, die in einer Fremdsprache verfaldt sind, unter Umstanden

juristische Fachbegriffe enthalten, die nur vor dem Hintergrund der jewelligen Rechts-
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ordnung zu verstehen sind, sollten zumindest digjenigen Dienste, die eine deutschspra-
chige Benutzeroberflache anbieten, derartige Unterlagen auch in deutscher Sprache be-

reitstellen.

6. Transparenz der Dienste und Steuerung der Datentbertragung durch die Teilnehmer:
Die automatische Ubermittlung von Daten durch die beim Betroffenen eingesetzte Da-
tenverarbeitungsanlage ist auf das technisch fur die Vertragsabwicklung notwendige Mal
zu beschrénken. Eine dartiber hinausgehende Ubermittlung ist nur aufgrund einer beson-
deren Einwilligung zuléssig. Im Hinblick darauf, dai3 die Teilnehmer bei der eingesetzten
Technik nicht erkennen kdnnen, in welchem Dienst sie sich befinden und welche Daten
bei der Nutzung von elektronischen Diensten bzw. bel der Erbringung von Dienstleistun-
gen automatisiert Ubertragen und gespeichert werden, ist sicherzustellen, dal3 die Teil-
nehmer vor Beginn der Datentibertragung hiertiber informiert werden und die Moglich-
keit haben, den Prozef3 jederzeit abzubrechen. Die zur Nutzung vom Anbieter oder
Netzbetreiber bereitgestellte Software mul3 eine vom Nutzer aktivierbare Moglichkeit
enthalten, den gesamten Strom der ein- und ausgehenden Daten vollstandig zu protokol-
lieren. Bei einer Durchschaltung zu einem anderen Dienst bzw. zu einer anderen Multi-
media-Einrichtung missen die Teilnehmer Uber die Durchschaltung und damit mogliche
Datentibertragungen informiert werden. Diensteanbieter haben zu gewéhrleisten, dai3 sie
keine erkennbar unsicheren Netze fur die Ubertragung personenbezogener Daten nutzen
bzw. den Schutz dieser Daten durch angemessene Mal3nahmen sicherstellen. Entspre-
chend dem Stand der Technik sind geeignete (z. B. kryptographische) Verfahren anzu-
wenden, um die Vertraulichkeit und Integritét der Gbertragenen Daten sowie eine sichere
Identifizierung und Authentifikation zwischen Teillnehmern und Anbietern zu gewahrlei-

sten.

7.  Rechte von Betroffenen:
Die Rechte von Betroffenen auf Auskunft, Sperrung, Berichtigung und Léschung sind
auch bei multimedialen und sonstigen elektronischen Diensten zu gewahrleisten. Soweit
personenbezogene Daten im Rahmen eines elektronischen Dienstes verdffentlicht wur-
den, der dem Medienprivileg unterliegt, ist das Gegendarstellungsrecht der von der

Veroffentlichung Betroffenen sicherzustellen.
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8.  Datenschutzkontrolle:
Eine effektive, unabhangige und nicht anlal3gebundene Datenschutzaufsicht ist zu ge-
wahrleisten. Den fir die Kontrolle des Datenschutzes zusténdigen Behtrden ist ein je-
derzeitiger kostenfreier elektronischer Zugriff auf die Dienste und Dienstleistungen und
der Zugang zu den eingesetzten technischen Einrichtungen zu erméglichen. Bei elektro-
nischen Diensten, fur die das Medienprivileg gilt, ist die externe Datenschutzkontrolle

entsprechend zu beschréanken.

9. Geltungsbereich:
Der Geltungsbereich der jeweiligen Regelungen ist eindeutig festzulegen. Es ist sicher-
zustellen, dai3 die Datenschutzbestimmungen auch gelten, sofern personenbezogene Da-

ten nicht in Dateien verarbeitet werden.

10. Internatonale Datenschutzregelung:
Im Hinblick auf die zunehmende Bedeutung grenziiberschreitender elektronischer Dien-
ste und Dienstleistungen ist eine Fortentwicklung der europaischen und internationalen
Rechtsordnung dringend erforderlich, die auch bei audandischen Diensten, Dienstlei-
stungen und Multimedia-Angeboten ein angemessenes Datenschutzniveau gewahrleistet.
Die Verabschiedung der sog. | SDN-Datenschutzrichtlinie mit einem europaweiten hohen
Schutzstandard ist Uberfalig. Kurzfristig ist es notwendig, den Betroffenen angemessene
Mittel zur Durchsetzung ihrer Datenschutzrechte gegeniiber audlandischen Betreibern
und Dienstleistern in die Hand zu geben. Die in Deutschland aktiven Dienste aus Nicht-
EG-Staaten haben im Sinne der EG-Datenschutzrichtlinie (95/46/EG) vom 24. Oktober

1995 einen verantwortlichen inlandischen Vertreteezarmen.
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18. Anlage: EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander
vom 9. Mai 1996

Forderungen zur sicheren Ubertragung elektronisch gespeicherter personenbezogener

Daten

Der Schutz personenbezogener Daten ist wahrend der Ubertragung oder anderer Formen des
Transportes nicht immer gewahrleistet. Elektronisch gespeicherte, personenbezogene Daten
kénnen sowohl auf leitungsgebundenen oder drahtlosen Ubertragungswegen as auch auf ma-
schinell lesbaren Datentragern weitergegeben werden. Oft sind die Eigenschaften des Trans-
portweges dem Absender und dem Empféanger weder bekannt noch durch sie beeinfluf3bar. Vor
allem die Vertraulichkeit, die Integritdt (Unversehrtheit) und die Zurechenbarkeit der Daten
(Authentizitét) sind nicht sichergestellt, solange Manipulationen, unbefugte Kenntnisnahme
und Fehler wahrend des Transportes nicht ausgeschlossen werden kénnen. Die Verletzung der

Vertraulichkeit ist moglich, ohne dafd Spuren hinterlassen werden.

Zahlreiche Rechtsvorschriften gebieten, das Grundrecht auf informationelle Selbstbestimmung
auch wahrend der automatisierten Verarbeitung personenbezogener Daten zu sichern (z. B. §
78 a SGB X mit Anlage, § 10 Abs. 8 Btx-Staatsvertrag, § 9 BDSG nebst Anlage und entspre-

chende landesgesetzliche Regelungen).

Kryptographische Verfahren (z. B. symmetrische und asymmetrische Verschliisselung, digitale
Signatur) sind besonders geeignet, um Verletzungen des Datenschutzes beim Transport
schutzwirdiger elektronisch gespeicherter Daten zu verhindern. Mit ihrer Hilfe lassen sich
Manipulationen und Ubertragungsfehler nachweisen und die unberechtigte Kenntnisnahme
verhindern. Derartige Verfahren sind heute Stand der Technik und kénnen in vielen Anwen-

dungsfallen mit vertretbarem Aufwand eingesetzt werden.

Angesichts der beschriebenen Situation und der vorhandenen technischen Méglichkeiten for-
dern die Datenschutzbeauftragten des Bundes und der Lander, geeignete, sichere kryptogra-
phische Verfahren beim Transport elektronisch gespeicherter personenbezogener Daten unter

Bertcksichtigung ihrer Schutzwirdigkeit anzuwenden.
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19. Anlage: Pressemitteilung des Vorsitzenden der Konfererder Datenschutz-

beauftragten des Bundes und der Lander vom 18. Dezember 1996

Datenschutz und Telefax

I. Konventionelle Telefaxgerate

Telefaxgerédte sind datenverarbeitende Gerédte, mit denen auch personenbezogene Daten auto-
matisiert Ubertragen werden konnen. Sie werden eingesetzt, um bei einfacher Handhabung
schnell Informationen zu tbermitteln. Das Telefax ist nach dem Telefon inzwischen zum wich-
tigsten Kommunikationsverfahren geworden. Nicht alle Nutzer von Telefaxgerdten sind sich
darUber im klaren, welche Risiken fur die Vertraulichkeit der per Telefax Ubermittelten Infor-

mationen bestehen.

Die besonderen Gefahren sind:

- Die Informationen werden grundsétzlich "offen” (unverschltisselt) Ubertragen, und der

Empfanger erhalt sie - vergleichbar mit einer Postkarte - in unverschlossener Form.

- Der Telefaxverkehr ist wie ein Telefongesprach abhdorbar.

- Die Adressierung erfolgt durch eine Zahlenfolge (Telefaxnummer) und nicht durch eine
mehrgliedrige Anschrift. Dadurch sind Adressierungsfehler wahrscheinlicher, und Ubertra-

gungen an den falschen Adressaten werden nicht oder erst nachtraglich bemerkt.

- Bel Telefaxgerdten neueren Typs kann der Hersteller Fernwartungen durchftihren, ohne
dai? der Besitzer diesen Zugriff wahrnimmt. Unter bestimmten Umsténden kann er dabei
auf die im Telefaxgerdt gespeicherten Daten zugreifen (z. B. Lesen der Seitenspeicher

sowie Lesen und Beschreiben der Rufnummern- und Parameterspeicher).

Diese Gefahren werden von Anbietern der Telekommunikationsnetze und -dienste nicht abge-
fangen. Deshalb ist insbesondere die absendende Stelle fir die ordnungsgeméale Ubertragung

und die richtige Einstellung der technischen Parameter am Telefaxgerat verantwortlich.
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Die Datenschutzbeauftragten des Bundes und der Lander haben sich mit den Risiken vertrauli-
cher Kommunikation beim Einsatz von Telefaxgeréten befaldt. Sie geben die folgenden Emp-
fehlungen, um den datenschutzgerechten Umgang mit Telefaxgeréten weitgehend zu gewahr-

leisten:

1. Aufgrund der gegebenen Gefahrdungen darf die Ubertragung sensibler personenbezogener
Daten per Telefax nicht zum Regelfall werden, sondern darf nur im Ausnahmefall unter

Einhaltung zusatzlicher Sicherheitsvorkehrungen erfolgen.

2. Was am Telefon aus Grunden der Geheimhaltung nicht gesagt wird, darf auch nicht ohne
besondere Sicherheitsvorkehrungen (z. B. Verschliisselungsgeréte) gefaxt werden. Das gilt
insbesondere fir sensible, personenbezogene Daten, beispielsweise solche, die einem be-
sonderen Berufs- oder Amtsgeheimnis unterliegen (Sozial-, Steuer-, Personal- und medi-

zinische Daten).

4. Bei der Ubertragung sensibler personenbezogener Daten ist zusitzlich zu hier genannten
Mal3nahmen mit dem Empfanger ein Sendezeitpunkt abzustimmen, damit Unbefugte kei-
nen Einblick nehmen kdnnen. So kann auch eine Fehlleitung durch z. B. verdtete An-
schluBnummern oder beim Empféanger aktivierte Anrufumleitungen bzw. -weiterleitungen

vermieden werden.

5. Teefaxgerdte sollten nur auf der Grundlage schriftlicher Dienstanweisungen eingesetzt

werden. Die Bedienung darf nur durch eingewiesenesrize erfolgen.

6. Das Telefaxgerdt ist so aufzustellen, dal3 Unbefugte keine Kenntnis vom Inhalt eingehen-

der oder Ubertragener Schreiben erhalten kénnen.

7. Alle vom Geréd angebotenen Sicherheitsmal3nahmen (z. B. Anzeige der stérungsfreien
Ubertragung, gesicherte Zwischenspeicherung, Abruf nach PalRwort, Fernwartungsmag-

lichkeit sperren) sollten genutzt werden.
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10.

11.

12.

13.

Die vom Gerét auf der Gegenseite vor dem eigentlichen Sendevorgang abgegebene Ken-
nung ist sofort zu Uberpriifen, damit bei eventuellen Wahlfehlern die Ubertragung unver-

zuglich abgebrochen werden kann.

Bel Telefaxgerdten, die an Nebenstellenanlagen angeschlossen sind, ist das Risiko einer
Fehladressierung besonders grof3, da vor der Nummer des Teilnehmers zusétzlich Zeichen
zur Steuerung der Anlage eingegeben werden miissen. Belm Umgang mit derartigen Geré

ten ist deshalb besondere Sorgfalt geboten.

Die Dokumentationspflichten missen eingehalten werden (z. B. Vorblatt oder entspre-
chend aussagekréftige Aufkleber verwenden, Zahl der Seiten angeben, Protokolle aufbe-
wahren). Sende- und Empfangsprotokolle sind vertraulich abzulegen, da sie dem Fernmel-

degeheimnis unterliegen.

Vor Verkauf, Weitergabe oder Aussortieren von Telefaxgeréten ist zu beachten, daid alle
im Gerdt gespeicherten Daten (Textinhalte, Verbindungsdaten, Kurzwahlziele usw.) ge-

[6scht werden.

Die am Telefaxgerédt eingestellten technischen Parameter und Speicherinhalte sind regel-
maldig zu Uberprifen, damit beispielsweise Manipulationsversuche frihzeitig erkannt und

verhindert werden kénnen.

Verflgt das Telefaxgerdt Uber eine Fernwartungsfunktion, sollte sie grundsétzlich durch
den Nutzer deaktiviert werden. Nur fir notwendige Wartungsarbeiten ist diese Funktionen
freizugeben. Nach Abschluf3 der Wartungsarbeiten sollten die eingestellten Parameter und

Speicherinhalte kontrolliert werden.

II. Telefax in Burokommunikationslésungen

Rechner mit Standard- oder Birokommunikationssoftware konnen um Hard- und Software-

komponenten erweitert werden, mit deren Hilfe Telefaxe gesendet und empfangen werden
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konnen (integrierte Telefaxlosungen). Losungen fur den Faxbetrieb werden sowohl fir Ein-

platzrechner als auch flir Rechnernetze angeboten.

Der Betrieb (Installation, Konfiguration, Bedienung und Wartung) integrierter Telefaxldsungen
birgt gegentiber dem konventionellen Telefaxgerédt zusétzliche Gefahren, da beispielsweise die
verwendeten Faxmodems bzw. -karten oft nicht nur fur Telefaxsendung und -empfang geeignet

sind, sondern auch andere Formen der Datenlbertragung und des Zugriffes ermdglichen.

Daher sollten die folgenden Empfehlungen beim Umgang mit integrierten Telefaxlésungen zu-

satzlich zu den bereits genannten beachtet werden.

1. Das verwendete Rechnersystem mul3 sorgféltig konfiguriert und gesichert sein. Die IT-
Sicherheit des verwendeten Rechners bzw. Netzes ist Voraussetzung flr einen datenschutz-
gerechten Betrieb der Faxlosung. Dazu gehort unter anderem, dal? kein unbefugter Zugang

oder Zugriff zu den benutzten Rechnern und Netzwerken hat.

2. Beim Absenden ist auf die korrekte Angabe der Empféanger zu achten. Dazu sind die durch
die Faxsoftware bereitgestellten Hilfsmittel wie FaxanschluRlisten, in denen Empfanger und

Verteiler mit aussagekraftigen Bezeichnungen versehen wershemkdu benutzen.

3. Die vidfétigen Nutzungsmdglichkeiten integrierter Faxlosungen erfordern die regelméaliige
und besonders sorgfaltige Uberprifung der in der Faxsoftware gespeicherten technischen

Parameter, AnschluRlisten und Protokolle.

4. Der Einsatz kryptographischer Verfahren ist bei integrierten Faxldsungen unklompliziert
und kostengiinstig maglich, sofern beide Seiten kompatible Produkte einsetzen. Deshalb
sollten personenbezogene Daten immer verschliisselt und digital signiert Ubertragen werden,
um das Abhdren zu verhindern und um den Absender sicher ermitteln und Manipulationen

erkennen zu koénnen.
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Schon bei der Beschaffung integrierter Telefaxlosungen sollte darauf geachtet werden, dal3
ausreichende Konfigurationsmdglichkeiten vorhanden sind, um die dringend notwendige An-

passung an die datenschutzrechlichen Erfordernisse des Nutzers zu gewahrleisten.
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Rich Text Format
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Sozialgesetzbuch Achtes Buch

Sozialgesetzbuch Zehntes Buch

Dritter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern

233



SigG
SigVv
SNMP
SOG MV
StGB
StPO

StUG

StVAG
StVAG-E
TDDSG
TDG
TDSV
TK

TKG

UbDSV

Gesetz zur digitalen Signatur

Signaturverordnung

Simple Network Management Protocol

Sicherheits- und Ordnungsgesetz Mecklenburg-Vorpommern
Srafgesetzbuch

StrafprozefRordnung

Gesetz Uber die Unterlagen des Staatssicherheitsdienstes der ehemaligen
Deutschen Demokratischen Republik

Strafverfahrensanderungsgesetz

Entwurf des Strafverfahrensanderungsgesetzes
Teledienstedatenschutzgesetz
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Telekommunikation
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World Wide Web
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10 Publikationen

BEIM LANDESBEAUFTRAGTEN FUR DEN DATENSCHUTZ
SIND DERZEIT FOLGENDE PUBLIKATIONEN
KOSTENLOS ERHALTLICH

Der Landesbeauftragte fir den Datenschuggaltblatt mit allgemeinen Informationen)
Datenschutz geht jeden affraltblatt des Innenministers MV)
Gesetze und Verordnungen zum Datensch(itpbseblattsammlung)

Technik und DatenschutfArbeitsergebnisse und Tagungsunterlagen des Arbeitskreises Technik
in Broschirenform)

Informationen zum Datenschut@=altblatter mit aktuellen Informationen)
Faltblatt Nr.

2. Datenschutz und Personalcomputer

4. Patientenakte

5. Datenschutz und Verfassungsschutz

6. Datenschutz und Personen-ldentifikation
7. Datenschutz und Telefax

9. DatenmiBrauch

12. Das ISDN-Netz

13. Freiwillige Patienten-Chipkarten

15. Umgang mit Sozialdaten

16. Personenbezogene Daten in der Forschung
17. Technikfolgenabschéatzung

18. Sicherheit der Informationstechnik

19. Personalakten und Personalaktendaten
20. Statistische Erhebungen

Tatigkeitsberichte(in Broschirenform)

1. Tatigkeitsbericht fur den Zeitraum 1992/93
2. Tatigkeitsbericht fir den Zeitraum 1994/95
3. Tatigkeitsbericht fir den Zeitraum 1996/97

Informationen des Bundesbeauftragten und der Landesbeauftragten fir den Datenschutz
(in Broschiirenform)

BfD - INFO 1 - Bundesdatenschutzgesetz
BfD - INFO 2 - Der Birger und seine Daten
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BfD - INFO 3 - Schutz der Sozialdaten
Datenschutz in der ArztpraxiBroschiire des Hamburg&SB in Kopie)

Handreichungen(in Form von Kopien)

Hinweise zu den Aufgaben eines internen Datenschutzbeauftragten 6ffentlicher Stellen
Orientierungshilfe ,Forderung an Wartung und Fernwartung von DV-Anlagen”

Hinweise zur Fuhrung von Dateibeschreibung und Gerateverzeichnis

Organisationshilfe zur Vernichtung von Schriftgut

Orientierungshilfe ,Datenschutzrechtliche Protokollierung beim Betrieb informations-
technischer Systeme (IT-Systeme)*

Orientierungshilfe ,Datenschutzrechtliche Aspekte beim Einsatz optischer Datenspeicherung”
Orientierungshilfe ,Datenschutzfragen des Anschlusses von Netzen der 6ffentlichen Verwaltung
an das Internet*

Orientierungshilfe ,Anforderungen zur informationstechnischen Sicherheit bei Chipkarten*
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