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VORWORT

Das Datenschutzgesetz von Mecklenburg-Vorpommern sieht vor, dald der Landesbeauftragte
fur den Datenschutz fir jeweils zwei Kalenderjahre einen Tétigkeitsbericht vorlegt. Der Zweite
Tatigkeitsbericht umfaldt den Zeitraum vom 1. Januar 1994 bis zum 31. Dezember 1995. Wie
bereits in meinem ersten Bericht habe ich Vorgange ausgewahlt, die mir geeignet erscheinen,
einen Gesamteindruck von der Tatigkeit meiner Behorde zu vermitteln.

Einige Beitrage schlieffen an Sachverhalte an, die ich im Ersten Tétigkeitsbericht dargestellt
hatte. Insofern kdnnte es fur den Interessierten nitzlich sein, in dem einen oder anderen kon-
kreten Fall vielleicht noch einmal auf diesen Bericht zurlickzugreifen. Dort bin ich unter ande-
rem auf die rechtlichen Grundlagen und die Herausbildung des Datenschutzes in Mecklenburg-
Vorpommern eingegangen.

Danken mdchte ich dem Bundesbeauftragten fur den Datenschutz und meinen Kollegen in den
anderen Bundedandern fur die fachliche Unterstiitzung sowie die angenehme Zusammenarbeit.
Ein weiterer Dank gilt meinen Mitarbeitern fir ihre engagierte, zuverlassige und sachkundige
Arbeit im Berichtszeitraum sowie bei der Gestaltung der einzelnen Beitrage dieses Berichtes.

Dr. Werner Kessel
Landesbeauftragter fur den Datenschutz
Mecklenburg-Vorpommern
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1. Einleitung

Im algemeinen neigt der moderne Mensch nicht dazu, jedermann alles Uber sich mitzuteilen.
Wir fuhren vertrauliche Gesprache und versenden Briefe mit persdnlichem Inhalt in geschlos-
senen Umschlégen. Dieses Verhalten ist Ausdruck eines elementaren Bedirfnisses des zivili-
sierten Menschen - des Bedurfnisses nach dem Schutz seiner Privatsphére.

Grundlegende Rechte werden Ublicherweise in der Verfassung eines modernen Staates be-
ricksichtigt. Insofern erscheint es unverstandlich, weshalb sich der Bundesbirger immer noch
auf das Volkszéhlungsurteil von 1983 berufen muf3, wenn er vom Staat geeignete Mal3nahmen
zur Wahrung des Grundrechts auf Schutz der personenbezogenen Daten einfordern will.

Leider hat es der Bundestag bei der Novellierung des Grundgesetzes im Oktober 1994 ver-
saumt, dieses Recht durch Aufnahme in das Grundgesetz in eine allgemein verstandliche Form
zu bringen. Statt dessen beléfdt er es bei der flr die meisten Birger wenig transparenten Aus-
drucksform als Urteilsspruch mit Grundrechtscharakter. Freilich kommt der Fachmann auch
mit der derzeitigen Situation ganz gut zurecht. Um den geht es hier aber nicht. Es wére nicht
nur eine nette Geste des Staates gegenliber dem Burger, wenn er es ihm ersparen wirde, sich
seine Grundrechte aus verschiedenen Quellen zusammenzutragen. Auch die 6ffentlichen und
nicht-6ffentlichen Stellen wirde die Einfiigung des Grundrechts auf Datenschutz in das Grund-
gesetz unmifRverstandlich daran erinnern, dal3 es zundchst Sache des Betroffenen ist, Uber die
Verwendung seiner personenbezogenen Daten selbst zu entscheiden. Es wére sehr zu win-
schen, dal3 bei den néchsten Diskussionen um Aufnahme dieses Rechts in das Grundgesetz der
Birger nicht wieder aus dem Blickfeld gerat.

Unserem Landesgesetzgeber ist das nicht passiert. In Mecklenburg-Vorpommern ist der Da
tenschutz in Art. 6 der Landesverfassung festgeschrieben. Das heil3t jedoch nicht, dal3 es des-
wegen im Lande keine Sorgen bei der Umsetzung dieses Rechts gibt.

Immer noch kommt es vor, dal3 offentliche Stellen die alte DDR-Personenkennzahl (PKZ)
verlangen oder sie sich mit Einverstandnis des Betroffenen beschaffen wollen, obwohl sie
léngst nicht mehr verwendet werden darf. In Fragebogen wird oft Uberfliissigerweise und un-
differenziert nach einfachen Mitgliedschaften bzw. untergeordneten ehrenamtlichen Funktionen
in Massenorganisationen und Vereinen der ehemaligen DDR gefragt. Vollstandige Kopien
ganzer Seiten aus Sozialversicherungsausweisen mit Angaben Uber Kuraufenthalte, Krank-
schreibungen sowie Verdienst- und Beitragsangaben werden zu unterschiedlichen Zwecken
verlangt und zu den Akten genommen. Und in den bereits zu DDR-Zeiten angelegten Krimi-
nalakten sind immer noch Daten gespeichert, die dort nach geltendem Recht schon langst
nichts mehr zu suchen haben.

Alsich im Herbst 1992 das erste Ma an einer Sitzung des Arbeitskreises "Datenschutz in den
neuen Bundedandern" teilnahm, hatte ich gehofft, dal3 sich ein solcher Arbeitskreis im Daten-
schutz nicht manifestieren moge. Immerhin konnte die kontinuierliche Tatigkeit des Arbeits-
kreises mit der letzten planmél3igen Sitzung am 17. Oktober 1995 in Berlin beendet werden.
Ich sehe hierin einen wichtigen Schritt zur Normaliserung des Datenschutzes in den neuen
Bundeslandern.
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Neue, den Datenschutz betreffende Entwicklungen gibt es nicht nur im Land, sondern auch auf
Bundes- und Europaebene. So enthalten zahlreiche neue Gesetze des Bundes V orschriften, die
auch den Datenschutz in Mecklenburg-Vorpommern betreffen. In diesem Berichtszeitraum
waren das beispielsweise das Pflegeversicherungsgesetz, das V erbrechensbekampfungsgesetz
und das Umweltinformationsgesetz. Einige Bundesgesetze werden Anpassungen in den Lan-
dern nach sich ziehen, etwa das gednderte Melderechtsrahmengesetz.

Die seit Jahren andauernde Diskussion Uber eine Datenschutzrichtlinie der Européischen Union
(EU) hat im Berichtszeitraum ihren Abschlul? gefunden. Am 24.Juli 1995 hat der Rat der Eu-
ropéischen Union die "Richtlinie des Européischen Parlamentes und des Rates zum Schutz na-
tarlicher Personen bei der Verarbeitung personenbezogener Daten" verabschiedet. Dadurch
wird der unterschiedliche Stand des Datenschutzes in den einzelnen EU-Staaten auf ein ein-
heitliches Niveau gebracht. Die Mitglieder werden verpflichtet, ihre Datenschutzgesetze anzu-
passen bzw. entsprechende Gesetze zu erlassen. Fir den Datenschutz relevant waren aber auch
andere Aktivitéten innerhalb der EU, wie das Inkraftsetzen des Schengener Durchfiihrungs-
Ubereinkommens, die auf den Weg gebrachte ISDN-Richtlinie oder auch die Rechtsprechung
des Europaischen Gerichtshofes (EUGH).

Ebenfalls im Wandel begriffen ist das Verhdltnis der Datenschutzbeauftragten zur Informati-
onstechnik (sofern ich hier und im weiteren von Datenschutzbeauftragten spreche, meine ich
immer die der Lander und den Bundesdatenschutzbeauftragten). Wahrend der erste Kontakt
mit der elektronischen Datenverarbeitung von Skepsis bis hin zur Ablehnung gepréagt war,
normalisierte sich die Beziehung im Laufe der Zeit. Es folgte eine Phase der kritischen Beglei-
tung. Heute wird der Einsatz moderner Technologien von Datenschutzbeauftragten immer
haufiger empfohlen, und zwar immer dann, wenn er dem Schutz personenbezogener Daten
dient. Dazu z&hlen unter anderem Mal3nahmen zur Sicherheit von Personalcomputern und ins-
besondere Verschlisselungstechniken.

Der 14. Dezember 1995 wird wohl als schwarzer Tag fur den Datenschutz in der Bundesre-
publik Deutschland in die Geschichte eingehen. Nachdem sich CDU und SPD schon langst
prinzipiell fur den Grof3en Lauschangriff ausgesprochen hatten, hat sich nun auch die Gberwie-
gende Mehrheit der F.D.P.-Mitglieder daflir entschieden, dal? private Wohnungen zum Zwecke
der Strafverfolgung mit technischen Mitteln ausgeforscht werden dirfen. Es ist nun damit zu
rechnen, dal3 in néchster Zeit das Grundrecht auf Unverletzlichkeit des privaten Wohnbereiches
durch bundesgesetzliche Regelungen eine starke Einschréankung erfahrt.
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2. Sorgen der Burger, Vorkommnisse, Beratungen, Kontrollen, Stellungnahmen

2.1. EU-Datenschutzrichtlinie

Am 24. Juli 1995 hat der Rat der Europaischen Union die "Richtlinie des Europdischen
Parlaments und des Rates zum Schutz natirlicher Personen bel der Verarbeitung personenbe-
zogener Daten” (EU-Datenschutzrichtlinie) bel Stimmenthaltung des Vereinigten Konigreiches
angenommen. Damit hat eine mehrjdhrige, intensive Diskussion in européischen und nationalen
Gremien einen positiven Abschlul® gefunden. Die Verabschiedung der EU-Datenschutzrichtli-
nie stellt einen entscheidenden Schritt auf dem Weg eines einheitlichen Datenschutzniveaus
sowohl innerhalb der EU-Mitgliedstaaten als auch im Datentransfer zwischen der EU und
Drittstaatendar.

Adressaten der Richtlinie sind nicht die einzelnen Blirger, sondern die Mitglieddander. Sie ist
nicht unmittelbar geltendes Recht und bedarf daher der Umsetzung in nationales Recht der EU-
Staaten. Diese haben drel Jahre Zeit, um die fur die Umsetzung erforderlichen Rechts- und
Verwaltungsvorschriften zu erlassen. Der dafir notwendige Aufwand ist in den einzelnen
Mitgliedstaaten recht unterschiedlich. Er reicht von der Schaffung neuer Gesetze in Griechen-
land und Italien - dort gibt es bisher keine Datenschutzgesetze - bis hin zur bloRen Anderung
und Erganzung einzelner Teilbereiche, zum Beispiel in Deutschland, wo bereits eine gut aus-
gearbeitete gesetzliche Grundlage fur den Datenschutz existiert.

In einer Arbeitskreis-Sitzung der Datenschutzbeauftragten wurde der damalige Entwurf der
EU-Datenschutzrichtlinie in der Fassung des Gemeinsamen Standpunktes des Rates diskutiert.
Dabei wurde festgestellt, dal’ neben dem Bundes- auch die Landesgesetzgeber gefordert sind.
Das genaue Ausmal? der falligen Rechtsanderungen und -erganzungen ist noch nicht vollig ab-
zusehen. Anderungsbedarf wird es vor allem bei folgenden Punkten geben:

0 Der Umgang mit besonders sensiblen Daten - etwa solchen, aus denen die ethnische Her-
kunft, politische Meinungen oder religidse Uberzeugungen hervorgehen - erfordert eine ei-
gene Regelung.

0 Das Verbot automatisierter Personlichkeitsbewentoa@ bericksichtigt werden.

0 Das Widerspruchsrecht des Betroffenen gegen den Umgang mit seinen Daten ist zumindest
im nicht-6ffentlichen Bereich zu erweitern.

0 Die Beschrankung, im nicht-6ffentlichen Bereich nur dann Kontrollen durchfiihren zu kén-
nen, wenn hinreichende Anhaltspunkte fur die Verletzung datenschutzrechtlicher V orschrif-
ten vorliegen, wird aufgehoben werden muissen.

0 Die Richtlinie verlangt eine weitgehende Angleichung der Datenschutzanforderungen im
offentlichen und privaten Bereich. Nicht ausdriicklich gefordert, aber sinnvoll wére es daher,
die Aufsichtsund Kontrollstellemer beiden Bereiche zusammenzulegen.

Die Datenschutzbeauftragten sind zur Zeit um eine Anpassung des Bundesdatenschutzgesetzes
an die EU-Datenschutzrichtlinie bemiht. Im Rahmen der anstehenden Novellierung des Lan-
desdatenschutzgesetzes (siehe Abschnitt 4) werde ich mit dem federfihrenden Innenministeri-
um M-V den sich aus der Richtlinie ergebenden Umsetzungsbedarf erértern.
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2.2. Rechtswesen
2.2.1. Verbrechensbhekampfungsgesetz

Am 1. Dezember 1994 ist das Gesetz zur Anderung des Strafgesetzbuches, der StrafprozeR-
ordnung und anderer Gesetze (Verbrechensbhekampfungsgesetz) in Kraft getreten.

Bis zuletzt waren die hiermit zusammenhangenden Anderungen in insgesamt 16 Gesetzen da-
tenschutzrechtlich umstritten. Dies galt insbesondere fir die des Gesetzes zu Art. 10 Grundge-
setz (G 10). Danach werden dem Bundesnachrichtendienst (BND) neuartige Befugnisse bei der
Fernmeldeaufklarung zugewiesen. Bisher beschrankte sich der BND auf die Gewinnung von
Erkenntnissen Uber das Audand, die von auf3en- und sicherheitspolitischer Bedeutung waren.
Nunmehr soll der BND schwerpunktméf3ig auch auf dem Gebiet der inneren Sicherheit tétig
werden. Zwar hat die Bundesregierung bei den Gesetzesberatungen immer wieder darauf hin-
gewiesen, dal3 es bei zusatzlichen Gefahrenbereichen wie

- unerlaubtem AuRenwirtschaftsverkehr mit Waren, Datenverarbeitungsprogrammen und be-
sonderen geschitzten Technologien,

- unbefugtem Drogenhandel
- Geldfalschurgn im Ausland,

- Geldwasche im Zusammenhang mit Kriegswaffenhandel, Verstolien gegen das AulRenwirt-
schaftsgesetz sowie Drogenhandel und Geldfalschungen

nur um die aul3ere Sicherheit geht, aber bel bestimmten schweren Délikten dirfen die auf diese
Weise erlangten personenbezogenen Daten ohne nennenswerte Einschrankungen an die Straf-
verfolgungsbehdrden weitergegeben werden. Darin sehe ich einen Verstold gegen das rechts-
staatlich verankerte Trennungsgebwischen BND und Polizei

Die Datenschutzbeauftragten kritisierten weiterhin, dal3 sich die Fernmeldeaufklarung gerade
nicht auf bestimmte Personengruppen beschranken 1a3t. So schafft das Gesetz die Mdglichkeit,
wie bel einer "Rasterfahndung” eine unvermeidlich grof3e Anzahl Nichtbeteiligter in Abhor-
mafinahmen einzubeziehen.

Zwischenzeitlich hat das Bundesverfassungsgericht jedoch auf eine V erfassungsbeschwerde hin
eine einstwellige Anordnung erlassen, nach der die im Verbrechensbekdmpfungsgesetz ge-
schaffene Befugnis des BND, Erkenntnisse aus der Fernmeldeliberwachung ohne zureichenden
Tatverdacht auszuwerten und weiterzugeben, vorlaufig aufgehoben wurde.

Es bleibt abzuwarten, wie das Gericht im Hauptsacheverfamsameiden wird.
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2.2.2. Strafverfahrensanderungsgesetz

Die Landesregierungen von Bayern, Hessen, Nordrhein-Westfalen, Rheinland-Pfalz, Saarland
und Thiringen haben den Entwurf eines Strafverfahrensdnderungsgesetzes 1994 (StVAG
1994) in den Bundesrat eingebracht.

In einer gemeinsamen Presseerklarung (siehe Anlage 27) kritisierten die Datenschutzbeauftrag-
ten des Bundes und von 13 Landern diesen Entwurf als unverhdtnismallige Erméachtigung fir
Eingriffe in das Personlichkeitsrecht. Der Gesetzentwurf steht im Widerspruch zu den aus dem
Volkszahlungsurteil resultierenden Anforderungen und falt weit hinter den Standard der all-
gemeinen Datenschutzgesetze und der Polizeigesetze der Lander zurtick. Es sind kaum daten-
schutzrechtliche Neuerungen gegeniber den Vorentwirfen enthalten.

Bereits zuvor hatte ich gegeniiber dem Justizminister unseres Landes auf den Regelungsbedarf
und die datenschutzrechtlichen Erfordernisse in diesem Bereich hingewiesen. Nach wie vor
fehlen die notwendigen bereichsspezifischen Datenschutzvorschriften. Auf diese unhaltbare
Situation haben die Datenschutzbeauftragten mehrfach aufmerksam gemacht und Hinweise,
zuletzt in den Entschliefungen der vergangenen Konferenzen der Datenschutzbeauftragten
(DSB-Konferenz), gegeben:

0 "Informationsverarbeitung im Strafverfahren” (siehe Anlage 2)
0 "Fehlende bereichsspezifische gesetzliche Regelungen bei der Justiz" (siehe Anlage 9)

0 "Aufbewahrungsbestimmungen und Dateiregelungen im Justizbereich" (siehe Anlage 20)

O

"Forderungen an den Gesetzgeber zur Regelung der Ubermittlung personenbezogener Da-
ten durch die Ermittlungsbehdrden an die Medien (auRerhalb der Offentlichkeitsfahndung
der Ermittlungsbehoérden)” (siehe Anlage 23).

Der Entwurf des StVAG 1994 wurde trotz der Bedenken der Datenschutzbeauftragten vom
Bundesrat beschlossen und der Bundesregierung zur Stellungnahme zugeleitet. Die Bundesre-
gierung hat hierzu ausgefuhrt, daid die zu schaffenden Regelungen in jeder Beziehung verfas-
sungsrechtlichen und datenschutzrechtlichen Anforderungen genligen missen. Von einer de-
talllierten Stellungnahme hat sie jedoch Abstand genommen, da die Vorlage eines eigenen
Entwurfes beabsichtigt ist.

Es bleibt abzuwarten, inwieweit in diesem Gesetzentwurf die datenschutzrechtlichen Erforder-
nisse bericksichtigt sein werden.
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2.2.3. Ermittlung von Wahlrechtsausschliissen

Zur Vorbereitung der Wahlen im Jahr 1994 hatten sich die Datenschutzbeauftragten des Bun-
des und der neuen Lander unter anderem mit der Novellierung des Bundeszentralregistergeset-
zes (BZRG) zu befassen.

Im Vorfeld von algemeinen Wahlen und Abstimmungen muf3 bekannt sein, welche Personen
nicht wahlen durfen (Ausschlul3 vom aktiven Wahlrecht) bzw. nicht wahlbar sind (Ausschlul3
vom passiven Wahlrecht). Zu diesem Zweck speichern die Meldebehtrden entsprechende Da-
ten, die zum Ausschlul3 einzelner Personen von der Wah! fuhren. In den Melderegistern der
Gemeinden der neuen Lander waren diese Ausschliisse jedoch nicht oder nur teilweise ver-
merkt. Es bestand somit die Gefahr von Wahlanfechtungen und gegebenenfalls Wahlwiederho-
lungen. Mit Hilfe der im Bundeszentralregister eingetragenen Vorstrafen sollte deshalb eine
Aktuaisierung der Melderegister vorgenommen werden. Hierfur fehlte allerdings die erforder-
liche gesetzliche Grundlage.

Im Entwurf eines Dritten Gesetzes zur Anderung des Bundeszentraregistergesetzes
(Bundestags-Drucksache 12/6380) war deshalb zunéchst eine Regelung vorgesehen, wonach
den Innenministerien Uber alle Personen, die in den neuen Bundedandern aufgrund ihres Alters
am 1. Januar 1994 wahlberechtigt sind oder bis zum 31. Dezember 1994 die Wahlberechtigung
erlangen, ein Fuhrungszeugnis fur Behdrden ausgestellt werden sollte. In einem solchen Fih-
rungszeugnis wird mitgeteilt, welche Strafvermerke zur betreffenden Person im Bundeszentral-
register eingetragen sind. Die Datenubermittlung sollte unabhangig davon erfolgen, ob die
Eintragung im Fuhrungszeugnis fur den Ausschlul? vom Wahlrecht von Bedeutung ist oder
nicht. Sofern das Register Uber eine Person keine Eintragung enthélt, sollte die Registerbehdr-
de nur dieses mitteilen. Im Fuhrungszeugnis enthaltene Eintragungen, die fur den Ausschluf3
vom Wahlrecht von Belang sind, sollte dann das Innenministerium an die zustandige Meldebe-
horde mitteilen. Den Innenministerien ware somit eine Art "Filterfunktion" zugekommen.

Ich habe gegenliber dem Innenminister unseres Landes meine Bedenken gegen dieses Verfah-
ren geltend gemacht, weil die vorgesehene Regelung, samtliche Flhrungszeugnisse aler voll-
jahrigen Personen an die Innenministerien zu Ubermitteln, gegen das verfassungsrechtliche Ge-
bot der Verhdtnisméaldigkeit verstofdt. Es ware nach dieser Regelung zu einer kompletten Da-
tentibermittlung vom Bundeszentralregister an die Innenressorts der Lander gekommen, in de-
ren Folge Informationen Uber jeden strafféllig gewordenen Blrger des Landes vorgelegen hét-
ten. Da nur wenige, ganz bestimmte Eintragungen tatsachlich zu einem Ausschluf3 vom Wahl-
recht filhren, wére eine Ubermittlung des gesamten Datenbestandes allein aus diesem Grund als
unverhdltnisméldig zu erachten. Die in einem anderen Bundesland vorab erfolgte Datentiber-
mittlung hatte gezeigt, dai lediglich bei ca. 0,025 % der Wahlberechtigten Wahlausschluf3-
grunde festgestellt wurden und dies insoweit keinen signifikanten Einflufd auf das Wahlergebnis
hat.

Ich habe mich daher gegen eine Ubermittlung aller Fiihrungszeugnisse aus dem Bundeszentral-
register ausgesprochen und statt dessen empfohlen, die Auswertung, ob ein Wahirechtsaus-
schlul? vorliegt oder nicht, im Bundeszentralregister selbst vornehmen zu lassen. Ferner sollten
von den Kandidaten, die sich zur Wahl aufstellen lassen wollen, selbst Flihrungszeugnisse bei-
gebracht werden, um sich gegen spatere Wahlanfechtungen abzusichern.

Der Innenminister unseres Landes hat meine Bedenken geteilt.
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Im Laufe des Gesetzgebungsverfahrens wurde die Vorschrift gedndert. Danach erhaten die
Meldebehorden aus dem Bundeszentralregister unmittelbar und ohne Zwischenschaltung des
Innenministeriums nur Auskunft Gber solche Eintragungen, aus denen sich ein Ausschlul® der
betroffenen Person vom aktiven Wahlrecht ergibt. Der Verlust des passiven Wahlrechts wird
den Meldebehdrden auf Antrag Gber die Innenministerien mitgeteilt, die die Fihrungszeugnisse
der Wahlbewerber auswerten, da dieses im Bundeszentralregister technisch nicht moglich ist.
Die Ubermittlung von Daten wurde somit auf das tatsachlich erforderliche Maf reduziert. Den
datenschutzrechtlichen Anforderungen wurde mit dieser Regelung Rechnung getragen.

2.2.4. Antragsformulare zum Rehabilitierungsgesetz nicht genau genug

Im Januar 1995 hatte das Bundesministerium der Justiz (BMJ) in Abstimmung mit den zustan-
digen Verwaltungen in den neuen Landern sowie dem Bundesbeauftragten fir den Datenschutz
neue Antragsformulare nach dem Strafrechtlichen, Beruflichen und Verwaltungsrechtlichen
Rehabilitierungsgeseinrgelegt.

Ich habe diese Formulare mit denen vom Amt fir Rehabilitierung und Wiedergutmachung
verglichen und folgende Abweichungen festgestellt: Im Antragsteil " Allgemeine Angaben™ wird
unter Ziffer 3 nach detaillierten Angaben Uber die Arbeitsstellen in der ehemaligen DDR ge-
fragt. Zum Beweis der Richtigkeit dieser Angaben soll jeder Antragsteller eine beglaubigte
Kopie seines Ausweises fur Arbeit und Sozialversicherung beifligen. Es wird jedoch in Ziffer 2
darauf hingewiesen, dal3 die Fragen unter Ziffer 3 nicht zu beantworten sind, wenn der An-
tragsteller nur Kosten oder Geldstrafen geltend machen will. Dieser Hinweis bezieht sich je-
doch lediglich auf einen Teil der nach dem Strafrechtlichen Rehabilitierungsgesetz (StrRehaG)
madglichen Antragstellungen. Andererseits sind die Angaben Uber Arbeitsstétten geméald 8 21
Ziff. 2 Berufliches Rehabilitierungsgesetz (BerRehaG) nur im Bereich der beruflichen Rehabili-
tierung erforderlich. Bel Antréagen nach § 10 2. SED-Unrechtsbereinigungsgesetz (SED-Un-
BerG) und 8§ 7 StrRehaG sind diese Angaben nicht vorgesehen und werden auch fiir die Be-
scheidung der Antrége nicht bendtigt. Es wurden daher mit dem Musterformular "Allgemeine
Angaben" Daten erhoben, die nur fir einen Teil der zu bescheidenden Angaben notwendig
waren, ohne dal3 der Antragsteller hierliber aufgeklart wird. Insofern verstofRen die Fragen
unter Ziffer 3 offensichtlich gegen den Grundsatz der Erforderlichkeit der Datenerhebung.

Ich habe dem Amt fir Rehabilitierung und Wiedergutmachung empfohlen, die Antragsformula-
re entsprechend zu andern und die nur in bestimmten Bereichen benétigten Daten Uber die Ar-
beitsstellen in der DDR ausschlie3lich in den dafiir vorgesehenen Anlagen zu erfassen.

Des weiteren habe ich festgestellt, dal3 bei Fragen nach der politischen Vergangenheit der An-
tragsteller unter Ziffer 4a und 5b ein Hinweis mit dem Wortlaut eingefligt worden ist: "Die fol-
genden Angaben zu den die Ausschlief3ungsgriinde betreffenden Fragen sind freiwillig. Sie die-
nen der Vereinfachung des Verfahrens bei der Rehahilitierungsbehtrde. Ohne die Prifung der
Ausschlief3ungsgrinde kann die Rehabilitierungsbehdrde keine Entscheidung treffen.” Fur den
unbefangenen Leser des Fragebogens drangt sich aus der Formulierung dieses Hinweises der
Eindruck auf, dai3 es sich bel den Fragen 1 bis 3 um allgemeine Angaben und nur bei den Fra-
gen 4a ff. um Angaben Uber Ausschluf3grinde handelt.
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Nach langerem kontroversen Schriftwechsel wurde dem Grundantrag folgender wichtiger
Hinweis zur Klarstellung vorangestellt: "Frage 3 muli’ in jedem Fall beantwortet werden, wenn
sie eine berufliche Rehabilitierung beantragen. In den anderen Féllen ist die Beantwortung
freiwillig und dient der Vereinfachung und Beschleunigung des Verfahrens bel der Rehabilitie-
rungsbehorde. Die hier gemachten Angaben kénnen in jedem Fall zur Uberpriifung des Vorlie-
gens von Ausschluf3grinden verwendet werden."

Damit ist meines Erachtens ein tragfahiger Kompromif3 erzielt worden.

2.2.5. Wie formuliert der Staatsanwalt den Einstellungsbescheid?

Eine Petentin teilte mir mit, dal3 sie Anzeige gegen Unbekannt wegen eines Einbruchs in ihre
Gartenlaube erstattet hatte. In dem Einstellungsbescheid der Staatsanwaltschaft waren zu ihrer
Verwunderung die Namen von zwel mutmal3lichen Tétern genannt, denen jedoch nichts nach-
gewiesen werden konnte. Sie wandte sich an mich, weil sie annahm, dal die Staatsanwaltschaft
mit der Nennung der Namen gegen den Datenschutz verstoRen habe.

Nach Prifung des Sachverhaltes stellte ich fest, dal3 das Verfahren datenschutzrechtlich nicht
zu beanstanden war.

Derjenige, der durch eine Straftat verletzt wurde, hat das Recht, gegen die Einstellung des
Verfahrens Beschwerde einzulegen und gegebenenfalls ein Klageerzwingungsverfahren durch-
zuftihren. Im Rahmen des Erzwingungsverfahrens mul? der Beschuldigte namentlich bezeichnet
werden, da ansonsten der Antrag unzulassig ist. Deshalb muf3te die Staatsanwaltschaft der Pe-
tentin die Namen der mutmal3lichen Téter mitteilen. Erst dadurch war es ihr moglich, die ihr
zustehenden Rechte wahrzunehmen.

2.2.6. Spezielle Datenschutzvorschriften jetzt auch fur Notare?

Schon im ersten Berichtszeitraum hatte sich gezeigt, dald zwischen der Notarkammer Meck-
lenburg-Vorpommern und meiner Behtrde verschiedene Auffassungen dartiber bestanden, ob
die Vorschriften des Landesdatenschutzgesetzes auch fur Notare gelten. Mittlerweile ist diese
Frage geklart. Es besteht Einvernehmen darlber, dal3 auch Notare 6ffentliche Stellen des Lan-
desim Sinne von 8 2 Abs. 1 Landesdatenschutzgesetz Mecklenburg-Vorpommern (DSG MV)
sind und somit den Bestimmungen des Landesdatenschutzgesetzes unterliegen.

Gleichwohl halte ich es fur erforderlich, fir den Bereich der Notare bereichsspezifische Daten-
schutzvorschriften zu schaffen. Das BMJ hat den Justizressorts der Lander einen Vorentwurf
zu einem Gesetzentwurf zur Anderung der Bundesnotarordnung und anderer Vorschriften zur
Stellungnahme Ubersandt. Die darin enthaltenen datenschutzrechtlichen Regelungen sind weit-
gehend unbefriedigend. So fehlt beispielsweise in einer Vorschrift zur Datentibermittlung das
Kriterium der Erforderlichkeit. Statt dessen wird darauf abgestellt, dal3 die Daten fur die Mal3-
nahme "von Bedeutung sein konnen". Sollen personenbezogene Daten Ubermittelt werden, so
missen diese fur die konkrete Aufgabenerfillung tatséchlich erforderlich sein.
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Auch Notare verarbeiten personenbezogene Daten immer haufiger mit Hilfe automatisierter
Verfahren. Deshalb sollte eine Erweiterung der Befugnisse der Aufsichtsbehdrden auf die ord-
nungsgemalie automatisierte Datenverarbeitung bei den Notaren vorgenommen werden.

Das Justizministerium hat meine Anregungen in seine Stellungnahme gegeniiber dem BMJ auf-
genommen. Es bleibt abzuwarten, inwieweit in dem zu erwartenden Gesetzentwurf daten-
schutzrechtliche Bestimmungen fur Notare enthalten sein werden.

2.2.7. Die unvergelliche Personenkennzahl und der vergel3liche Ausschul3vorsitzende

Im Mérz 1995 lag mir der Entwurf eines Gesetzes zur Anderung des Abgeordnetengesetzes
vor. Hierin wurden Verfahrensregelungen zur Einleitung der Uberprifung der Abgeordneten
durch den Bundesbeauftragten fur die Unterlagen des Staatssicherheitsdienstes der ehemaligen
DDR getroffen. Unter anderem war eine Regelung vorgesehen, wonach die Abgeordneten
auch ihre Personenkennzahl (Plidyeben sollten.

Im Vorfeld der Beratungen habe ich im Marz 1995 gegeniiber dem Rechtsausschuld zu dem
Gesetzentwurf Stellung genommen. Datenschutzrechtliche Bedenken bestanden aus meiner
Sicht gegen die vorgesehene Angabe der PKZ. Im Einigungsvertrag ist festgelegt, dal3 die bis-
her fir das Meldewesen der ehemaligen DDR genutzten, vom Melderechtsrahmengesetz ab-
weichenden Daten spatestens zum 31. Dezember 1992 zu |6schen waren. Dies gilt auch fur die
PKZ als melderechtsfremdes Datum. Hiervon ausgenommen sind durch § 2 Abs. 2 Stasi-Un-
terlagen-Gesetz (StUG) lediglich die Gauck-Behdrde sowie Gerichte und Strafverfolgungsbe-
horden, die die in Abs. 2 aufgefihrten Daten aus dem Zentralen Einwohnerregister der ehema-
ligen DDR verwenden duirfen. Diese Regelung ist abschlief3end und beschrankt sich darauf, dal3
die PKZ aus einem vorhandenen Datenbestand heraus verwendet wird. In keinem anderen Be-
reich ist die offentliche Verwaltung berechtigt, die PKZ weiter zu erheben, zu verarbeiten oder
Zu nutzen.

Kein Birger der enemaligen DDR ist mehr verpflichtet, seine PKZ zu wissen und sie an 6ffent-
liche oder nicht-6ffentliche Stellen mitzuteilen. 1hre Angabe im Rahmen der Uberprifung durch
die Gauck-Behorde ist freiwillig. Daher habe ich Bedenken geduf3ert, die Abfrage der PKZ in
einem Gesetz zu regeln und empfohlen, die vorgesehene Sollvorschrift zu streichen. Darlber
hinaus hatte ich angeboten, auch Uber weitere datenschutzrechtliche Aspekte im Zusammen-
hang mit der Uberpriifung bei den anstehenden Besprechungen im Rechtsausschul zu beraten.

Der Rechtsausschul? hat in seiner Sitzung am 1. Juni 1995 den Gesetzentwurf in unveranderter
Fassung mit den Stimmen von SPD und CDU gebilligt. Auf meine Nachfrage hin hat mir der
AusschuRvorsitzende mitgeteilt, dald er vergessen hatte, meine Stellungnahme an die Aus-
schul3mitglieder weiterzuleiten und deshalb eine Erérterung meiner Empfehlung im Rechtsaus-
schuf unterblieben war. In der 15. Landtagssitzung am 20. Juni 1995 fand im Rahmen der
Zweiten Lesung und der SchluRabstimmung des Gesetzentwurfes eine nochmalige Aussprache
statt. Auf Antrag des Vorsitzenden des Rechtsausschusses wurde die Soll-Vorschrift in eine
Kann-Bestimmung geéndert.
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Ich halte diese Kann-Bestimmung im Gesetz fur Uberflissig. FUr besonders gliicklich halte ich
sie vor alem auch deshalb nicht, weil ich den offentlichen Stellen im Lande standig erklaren
muf3, dal3 sie die PKZ nicht mehr verwenden drfen.

Fur die Zukunft hoffe ich auf eine bessere Zusammenarbeit mit dem Ausschul3 und habe das
dem Landtagsprasidenten und dem Ausschuf3vorsitzenden so mitgeteilt.

2.3. Polizei
2.3.1. EUROPOL

In dem Vertrag Uber die Europaische Union vom 7. Februar 1992 haben die EU-Mitgliedstaa-
ten die Schaffung eines Européischen Polizeiamtes (EUROPOL) vereinbart. Ende 1993 be-
stimmten die Staats- und Regierungschefs der EU Den Haag als Sitz von EUROPOL. Anfang
1994 wurde dort im Rahmen der Aufbauphase die EUROPOL Drogeneinheit (EDE) eingerich-
tet. Sie soll die Arbeit von EUROPOL vor alem im Bereich der Rauschgiftkriminalitét vorbe-
reiten.

1993 wurde der erste Entwurf eines Ubereinkommens der Mitgliedstaaten der Européischen
Union Uber die Errichtung eines Europdischen Polizelamtes (EUROPOL-Konvention) vorge-
legt. Mittlerweile ist die Konvention nach der Beratung im Européischen Rat von Cannes am
26./27. Juni 1995 von den EU-Botschaftern in Brussel am 26. Juli 1995 unterzeichnet worden.
Die Ratifizierung wird sich voraussichtlich Gber mehrere Jahre erstrecken. Das Dokument Eu-
ropol 54 vom 18. September 1995 enthalt die maRgebliche Fassung des Ubereinkommens.

Ziel von EUROPOL ist es, die Leistungsfahigkeit und die Zusammenarbeit der EU-Mitglied-
staaten bei der Verhitung und Bekdmpfung der organisierten internationalen Kriminalitét zu
verbessern. Darunter fallen der Terrorismus, der illegale Drogenhandel, der illegale Handel mit
nuklearen und radioaktiven Substanzen, die Schleuserkriminalitdt, der Menschenhandel, die
Kraftfahrzeugkriminalitat und die mit diesen Kriminalitatsformen verbundene Geldwasche.

Die wichtigsten Aufgaben von EUROPOL sind:

Erleichterung des Informationsaustauschs zwischen den Mitgliedstaaten,
Sammlung, Zusammenstellung und Analyse von Informationen und Erkenntnissen,
Unterrichtung der Mitgliedstaaten tber die sie betreffenden Informationen,
Unterhaltung von automatisierten Informationssammlungen,

Unterstitzung der Ermittlungen in den Mitgliedstaaten,

Ausarbeitung von Gesamtberichten Uber den Stand der Arbeit.

OO0OoOoood
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Zur Erfullung seiner Aufgaben werden EUROPOL unter anderem folgende Befugnisse einge-
raumt:

U
U

selbstandig Daten in die Informationssammlungen einzugeben und sie zu nutzen,
Daten, die von einem Mitgliedstaat Gbermittelt wurden, auch dann noch zu speichern, wenn
sie in den nationalen Dateien bereits geldscht sind,

personenbezogene Daten von anderen Informationssystemen abzurufen, soweit EUROPOL
in anderen Ubereinkommen das generelle Recht zum Abruf aus diesen Systemen zugestan-
den wird,

bestimmte personenbezogene Daten ohne Mitwirkung der Mitgliedstaaten an Staaten und
Stellen au3erhalb der EU zu tbermitteln,

Uber Auskunftsanspriiche bzgl. bei EUROPOL gespeicherter Daten zu entscheiden,
selbsténdig bei EUROPOL gespeicherte Daten zu berichtigen oder zu I6schen, die von EU-
ROPOL selbst eingegeben oder von Drittstaatisr -stellen Gbermittelt wurden.

Gegen die bisherige und die noch vorgesehene Téatigkeit von EUROPOL bestehen unter ande-
rem folgende datenschutz- und verfassungsrechtlichen Bedenken:

O
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Die EDE arbeitet bisher ohne ausreichende rechtliche Grundlage, da die EUROPOL-Kon-
vention noch nicht in Kraft ist und das nationale Recht - zum Beispiel das Bundesdaten-
schutzgesetz - entweder nicht gilt oder keine passende Regelung vorsieht.

Als internationale zwischenstaatliche Institution mit eigener Rechtspersonlichkeit unterliegt
EUROPOL weder gerichtlicher noch parlamentarischer oder exekutiver Kontrolle der
Mitgliedstaaten beziehungsweise der EU. Da auch der in Art. 28 des Ubereinkommens vor-
gesehene Verwatungsrat keinen Einflu auf die konkrete Aufgabenerfillung hat, ist es
fraglich, ob EUROPOL insoweit ausreichend demokratisch legitimiert ist.
EUROPOL ist weitgehend eigenstandig bel der Entscheidung Uber die Léschung bzw. Nut-
zung der bel ihm gespeicherten Daten, die aus den Mitgliedstaaten stammen, in den dortigen
Dateien mittlerweile aber geléscht wurden, sowie Uber die Ubermittlung von Daten an Stel-
len aul3erhalb der EU. Somit besteht die Gefahr, dal3 der durch nationales Recht gewahrlei-
stete Schutz personenbezogener Daten in diesem Bereich unterlaufen wird.

Nach Art. 4 der Konvention hat jeder Mitgliedstaat eine nationale Stelle zu errichten oder
zu bezeichnen, die die einzige Verbindungsstelle zwischen EUROPOL und den zustandigen
Behdrden des Mitgliedstaates ist. In der Bundesrepublik hat das Bundeskriminalamt (BKA)
diese Funktion. Wegen der foderalen Struktur der Bundesrepublik Deutschland ergeben sich
Probleme im Hinblick auf die verfassungsrechtliche Kompetenzverteilung fir die Polizel. So
ist zum Beispiel die Gefahrenabwehr grundsétzlich Sache der Bundedander. Es mul3 ge-
wahrleistet werden, dal3 die materiell-rechtliche Kompetenz der Lander und die damit ein-
hergehende Verantwortung fur "ihre" Daten durch die formelle Bestimmung des BKA als
nationale Stelle auch im Verhaltnis zu EUROPOL nicht beschrankt wird.

Viele Regelungen, insbesondere zur Datentbermittlung an Drittstaaten, sind ungenau und
lassen verschiedene Auslegungen zu. Dies steht im Widerspruch zu dem aus dem Rechts-
staatsprinzip abgeleiteten Bestimmtheitsgrundsatz
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Die Datenschutzbeauftragten haben ihre Bedenken in verschiedenen nationalen und européi-
schen Gremien vorgebracht. Auf der 48. Sitzung ihrer Konferenz haben sie einen BeschluR3 zu
den datenschutzrechtlichen Anforderungen an die EUROPOL -Konvention gefalét (siehe Anla-
ge 10). Am 15. November 1995 fand in Den Haag eine Sitzung der Arbeitsgruppe "Polizel” der
Européischen Datenschutzkonferenz zu EUROPOL statt. Dort erklarten die Vertreter mehre-
rer Mitgliedstaaten, dal3 die Konvention unter anderem in den Punkten Rechts- und Daten-
schutz vor der Ratifizierung deutlich nachgebessert werden muf3.

2.3.2INPOL-Neukonzeption - Das " Informationssystem der Zukunft fur die deutsche
Polizei"

Bereits in meinem Ersten Tatigkeitsbericht hatte ich mich zur INPOL-Neukonzeption
(Informationssystem der Polizel) gedul3ert und gefordert, dal3 alle datenschutzrechtlichen An-
forderungen auf eine gesetzliche Grundlage, das BKA-Gesetz, gestellt werden missen.

In den inzwischen vorliegenden Gesetzentwurf (Bundesrats-Drs. 94/95) sind eine Reihe daten-
schutzrechtlich positiv zu wertende V orschriften aufgenommen worden. Dies gilt insbesondere
fur die seit langem Uberfélligen bereichsspezifischen Regelungen zur bundesweiten polizeilichen
Datenverarbeitung in INPOL.

Zwischenzeitlich liegt ein technisches Grobkonzept zur INPOL-Neukonzeption mit Stand vom
28. Méarz 1995 vor. Dazu erlautere ich einige mir wichtig erscheinende Aspekte:

Infrastrukturansatz

Bereits auf der Ebene der technischen Infrastruktur sind datenschutzrechtliche Anforderungen
zu formulieren und zu realisieren, da unzureichende technisch-organisatorische Mal3nahmen
auf der Infrastrukturebene in den einzelnen Anwendungen nicht mehr aufgefangen werden
koénnen (deshalb zum Beispiel die Forderung nach genereller Verschliisselung von Daten bel
Ubertragungen im Netz). Im Hinblick auf die verstarkte europdische Zusammenarbeit
(EUROPOL) wére darauf zu achten, dal3 die hiesigen Vorkehrungen zur Datensicherung auch
europdischen Standards entsprechen; anderenfalls bestiinde wegen mangelnder Kompatibilitét
die Gefahr, dalR auf bestimmte Sicherheitsvorkehrungen ganz verzichtet wirde.

Zentrale Polizeidoméane zur Kommunikation mit externen Informationsdiensten

Die zentralen Polizeidomane enthdlt im Sinne eines gesamtheitlichen "Kommunikations- und
Informationszentrums® (K1Z) die zentralen Informations- und Kommunikationseinrichtungen,
die fir den Betrieb des Verbundsystems (INPOL-neu) erforderlich sind. Eine wesentliche Auf-
gabe ist die Bereitstellung von Diensten und Schnittstellen fir die Kommunikation mit der
"AulBenwelt”, das heildt mit externen Informationsdiensten. Hierbei ist aus datenschutzrechtli-
cher Sicht zu berticksichtigen, dal3 die externen Kommunikationsdienste, wie das Audander-
zentraregister (AZR), das Bundeszentralregister (BZR) oder das Zentrale Verkehrsinformati-
onssystem (ZEVI1S) keine polizeilichen Anwendungen sind, sondern bereichsspezifischen Re-
gelungen unterliegen. Wenn die Kommunikation mit den externen Diensten Uber eine zentrale
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Stelle abgewickelt wird, darf dies nicht dazu fuhren, dal3 die zentrale Stelle auf die Kommuni-
kationsinhalte zurtickgreift und sie auswertet.
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Demnach waren

=

. die bereichsspezifischen Anforderungen mindestens zu erfullen;

2. weitergehende Sicherheitsvorkehrungen im Rahmen von [INPOL  winschenswert
(beispielsweise individuelle Authentifikation bel ZEVIS-Abrufen zusétzlich zur Terminal-
kennung);

3. Maldnahmen zur Sicherung gegen unberechtigte Zugriffe auf die zentrale Domane zu tref-

fen.

Ubergeordnete Benutzerverwaltung

Es wird der Eindruck erweckt, dal3 eine Ubergeordnete Benutzerverwaltung vorgesehen ist.
Die Aussage ist jedoch so zu verstehen, dal? bel dezentraler Benutzerverwaltung die Gberregio-
nal erforderlichen Informationen in einem elektronischen Verzeichnis zur Verfigung stehen.
Eine zentrale Benutzerverwaltung ware dagegen angesichts der grof3en Zahl von Benutzern
unrealistisch.

Universelle Kommunikationsschnittstelle

Da der Kommunikationsschnittstelle fir die gesamte INPOL-Neukonzeption entscheidende
Bedeutung zukommt, wéren konkretisierende Aussagen hierzu erforderlich, die bisher fehlen.
Jedenfalls muf3 die Schnittstelle so ausgestaltet werden, dal3 die fir INPOL-neu erforderlichen
Datensicherungsvorkehrungen gewahrleistet werden.

Sicherheitder Informationstechnik (IT-Sicherheit)

Zur 1 T-Sicherheit sind im technischen Grobkonzept einige Aussagen getroffen worden, die e-
ner weiteren Konkretisierung und Differenzierung bedtrfen. Im Kreise der Datenschutzbeauf-
tragten (DSB) besteht Konsens, dal3 die Forderung nach geeigneter Verschltisselung generell
und nicht nur fir Satellitentbertragung gilt. Die Empfehlungen der DSB zum Datenschutz bel
elektronischen Mitteilungssystemen waren zu berucksichtigen (vgl. Anlage 15).

Darliber hinaus sollten ale standardisierten Vorkehrungen zur Datensicherung genutzt werden,
die ISDN (Integrated Services Digital Network) bietet, zum Beispiel geschlossene Benutzer-
gruppen oder Rufnummernprifung.

Das vorgesehene INPOL-neu-V erfahren soll eine umfassende Abfragemdglichkeit im gesamten
Datenbestand erdffnen. Wenn ein einzelnes Datenobjekt abgefragt wird, kann sich der Anwen-
der in Form einer Gesamtiibersicht auf einen Blick anzeigen lassen, welche Informationen zu
anderen Datenobjekten wie Personen, Sachen, Objekten, Institutionen oder Félen gespeichert
sind, die mit dem abgefragten Datenobjekt in Beziehung stehen. So erhdlt der Benutzer eine
umfassende Auskunft zu dem gesamten Datenbestand des betreffenden Datenobjektes.
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Diese Abfrage in Gestalt einer Gesamtulbersicht stellt eine erhebliche Erweiterung der bisheri-
gen Nutzungsmaoglichkeiten von INPOL dar. Aus datenschutzrechtlicher Sicht ergibt sich da-
her die Forderung, dem Abfrageberechtigten aus der Gesamtibersicht nur das Datenmaterial
zur Verfigung zu stellen, das er fur die Erfullung seiner ihm Ubertragenen polizeilichen Aufga
ben bendtigt. Insbesondere sind die Plane fir einen Kriminalaktennachweis mit Fallgrunddaten
und die Aussagen zum Verhdltnis und den Informationsflissen zwischen SPUDOK
(Spurendokumentation) und Kerninformationen einer kritischen Wirdigung zu unterziehen.

Insgesamt ist festzustellen, dal? die polizeiliche Datenverarbeitung durch die INPOL-Neukon-
zeption eine neue Dimension erhélt, die es kritisch zu begleiten gilt.

2.3.3. Sind alle polizeilichen Befugnisse tatsachlich erforderlich?

Die Datenschutzbeauftragten haben auf ihrer 48. Konferenz am 26./27. September 1994 in ei-
ner EntschlieRung Vorschldge zur Uberprifung der Erforderlichkeit polizeilicher Befugnisse
und deren Auswirkungen fur die Rechte der Betroffenen erarbeitet (siehe Anlage 8).

Anliegen der Datenschutzbeauftragten war es, die Diskussion auf besser gesicherte Erkennt-
nisse zu stitzen. Das Bundeskriminalamt hatte Vorschldge fur eine umfassende Rechtstatsa-
chensammlung Uber die Anzahl besonderer Erhebungsmethoden, den Erfolg dieser Mal3nah-
men und Schwierigkeiten bei der Durchfihrung unterbreitet. Sie wurden jedoch von der Mehr-
zahl der Landerpolizeien bei der Vorlage ihres SchluRberichtes am 7./8. Dezember 1994 abge-
lehnt. Statt dessen sollte eine Bund/Lander-Fallsasmmlung eingerichtet werden mit der Inten-
tion, den rechtspolitischen Forderungen der Polizei argumentative Unterstiitzung zu geben.
Laut Schluf3bericht sollte die Fallsammlung so ausgelegt sein, dal3 durch die gesammelten Félle
"Schwachstellen”, "spektakulére Erfolgsfélle” und "zweifelsfreie Grenzen polizeilicher M6g-
lichkeiten" dargestellt werden.

Die Datenschutzbeauftragten stellten hierzu fest, dal3 die Einrichtung einer Rechtstatsachen-
sammlung als objektives Instrument zur Bewertung polizeilicher Eingriffsbefugnisse auch aus
datenschutzrechtlicher Sicht zu begrifRen wére. Diese Sammlung darf jedoch nicht einseitig
den Zweck verfolgen, Forderungen der Polizei zur Erreichung zusétzlicher Befugnisse argu-
mentativ zu unterstiitzen. Das Vorhaben geht in die falsche Richtung, wenn es von vornherein
aufgrund des angelieferten Datenmaterials auf bestimmte Ereignisse festgelegt ist. Vielmehr
soll die Rechtstatsachensammlung eine objektive Beurteilung des Einsatzes und der Erkennt-
nisse besonderer Erhebungsmethoden zur Datenverarbeitung ermdéglichen.

Mit Schreiben vom 13. April 1995 forderten die Datenschutzbeauftragten daher den Vorsit-
zenden der Innenministerkonferenz auf, die Uberlegungen fiir eine offene und aussagekraftige
Rechtstatsachensammlung weiter zu verfolgen.

Ich hatte den Innenminister unseres Landes gebeten, den Standpunkt der Datenschutzbeauf-

tragten anlélich der néchsten Innenministerkonferenz (IMK) in die Meinungsbildung einflie-
Ben zu lassen. Dazu war er nicht bereit.
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Der Innenausschuld des Deutschen Bundestages hat dieses Thema in seiner Sitzung am 28. Juni
1995 behandelt. Alle Fraktionen haben die Absicht der Bundesregierung unterstiitzt, durch
Einrichtung einer systematischen Rechtstatsachensammlung die Erkenntnisse Uber die Erfor-
derlichkeit und den Erfolg von polizeilichen Befugnissen zur Erhebung und Verarbeitung per-
sonenbezogener Daten zu verbessern. Datenschutz und innere Sicherheit missen sich also bei
gutem Willen keineswegs gegenseitig ausschlie3en.

2.3.4. Bereinigung der DDR-Kriminalakten - Ende in Sicht?

Im Méarz 1994 habe ich in zwei Kriminalpolizeiinspektionen den Zustand der Kriminalakten,
die bereits zu DDR-Zeiten angelegt worden waren, kontrolliert und dabei datenschutzrechtli-
che Mangel festgestellt.

Im wesentlichen wurden die bereits wahrend des ersten Berichtszeitraumes bel einer Stichpro-
benkontrolle gemachten Erfahrungen bestétigt. In den gepruften Akten befanden sich immer
noch personenbezogene Daten, die gemdl? 8 45 Abs. 2 Satz 1 des Gesetzes Uber die tffentliche
Sicherheit und Ordnung in Mecklenburg-Vorpommern (SOG MV) bereits hédtten entfernt sein
missen. Diese Regelung gilt fur alle personenbezogenen Daten, deren Erhebung unzuldssig
war oder deren weitere Speicherung unzuldssig ist. Anhand der umfangreichen Daten- und
Vernehmungsprotokolle sowie der in den Akten enthaltenen Ausfiihrungen zur personlichen
und gesellschaftlichen Entwicklung des Betroffenen, zu Familienverhdtnissen etc. konnten
umfassende Personlichkeitshilder erstellt werden. In einer Kriminalakte waren neben den oben
genannten Unterlagen beispielsweise auch Fotos enthalten, auf denen der Betroffene vollig
nackt abgebildet war. Diese Fotos dienten dazu, die Tatowierungen am Korper des Betroffe-
nen aufzunehmen. Eine Aufnahme des Betroffenen in komplett entbl63tem Zustand war jedoch
weder notwendig noch erforderlich, um den Zweck zu erreichen. Es konnte nicht mehr nach-
vollzogen werden, woher diese Fotos stammen. Darlber hinaus waren in einigen Akten unter
anderem noch Angaben zu Straftaten gespeichert, fur die keine gesetzliche Grundlage mehr
existiert, etwa sogenannte Asozialitat.

Weiterhin stellte ich fest, dal3 in einer Reihe von Akten die Meldungen zum Ausgang des
Strafermittlungsverfahrens fehlten. Geméald 8 37 Abs. 2 SOG MV darf in diesen Félen eine
Speicherung dieser Daten zunéchst nur fir zwei Jahre erfolgen. Liegen bis zu diesem Zeitpunkt
noch keine Erkenntnisse zum Ausgang des Verfahrens vor, so hat die Polizel die entsprechen-
den Erkundigungen einzuholen und zu prifen, ob eine weitere Speicherung zulassig ist. Entfallt
der zugrunde liegende V erdacht, so sind die Daten umgehend zu |6schen. In einigen Fallen war
diese Zweijahresfrist bereits Uberschritten, ohne dal? eine Rickmeldung seitens der Staatsan-
waltschaft erfolgt war. 1ch habe empfohlen, sich in diesen Fallen umgehend an die zustandigen
Staatsanwaltschaften zu wenden und den Ausgang des Verfahrens zu erfragen.

Die Mangel in den kontrollierten Akten wurden durch die Mitarbeiter der Kriminalpolizeiin-
spektionen nach der Kontrolle sofort beseitigt.
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Darliber hinaus waren bel vielen Akten die Aufbewahrungsfristen abgelaufen. Diese Unterlagen
wurden weiterhin vorgehalten, ohne dal3 eine erneute Prifung hinsichtlich der Zuléssigkeit ei-
ner weiteren Aufbewahrung erfolgt ist. Akten mit personenbezogenen Daten, die nicht unter
die Regelung des § 45 Abs. 2 Satz 1 SOG MYV fdlen, sind auszusondern, wenn die gesamte
Akte nicht mehr zur Aufgabenerfillung erforderlich ist. Ziffer 5 der am 1. Januar 1993 in Kraft
getretenen Richtlinien fur die Fihrung Kriminalpolizeilicher personenbezogener Sammlungen
in Mecklenburg-Vorpommern (RKpS MV) sieht fir die Aufbewahrung der Unterlagen unter
Beachtung des Verhdtnismaidigkeitsgrundsatzes differenzierte Aufbewahrungsfristen vor. Da
fur die Altakten Uberwiegend keine Fristen bestimmt wurden und dartber hinaus auch keine
Uberwachung der nur zum Teil festgelegten Fristen vorgesehen war, wurden die Akten unab-
hangig vom Ablauf der Speicherfristen weiterhin aufbewahrt, bis bei einem erneuten Zugriff
festgestellt wurde, dal3 eine Aussonderung zu erfolgen hat. Durch die geplante Ubernahme der
Kriminalakten in ein automatisiertes Verzeichnis (Kriminalaktennachweis) ist eine Uberwa-
chung der Aussonderungspruffristen moglich, so dal’ dann eine Speicherung entsprechend den
gesetzlichen Bestimmungen erfolgen kann und die Problematik in diesem Bereich gelost wird.

Die Kriminalpolizeiingpektion ist meinen Empfehlungen gefolgt, bis zur Inbetriebnahme des
Kriminalaktennachweises die Aufbewahrungsfristen mit Hilfe eines PC zu Uberwachen.

Gemal3 Ziffer 11 der Dienstanweisung fur die Fihrung von Kriminalakten (KA-Richtlinien)
vom 19. Méarz 1993 sind DDR-Aktenbesténde nach Vorgabe dieser Richtlinien zu bereinigen.
Diese enthalten jedoch nur allgemeine Aussagen zur Fihrung von Kriminalakten. Zum Verfah-
ren der Bereinigung, insbesondere welche Unterlagen den Kriminalakten zu entnehmen und
wie diese auch im Hinblick auf ein mogliches schutzwirdiges Interesse der Betroffenen weiter
zu behandeln sind, werden keine Hinweise gegeben. Wie eine Umfrage unter den Kriminalpoli-
zelingpektionen des Landes ergab, erfolgte die Bereinigung der Akten nicht kontinuierlich,
sondern nur dann, wenn erneut auf diese zugegriffen wurde. Lediglich in der Kriminalpolizeiin-
spektion Rostock hatte man anhand eigens dafir aufgestellter Kriterien mit der kontinuierli-
chen Bereinigung dieser Akten begonnen.

Bel der Prifung bereits als bereinigt geltender Kriminalakten wurde dartiber hinaus deutlich,
da’ ganz erhebliche Unklarheiten bestanden, welche Unterlagen auszusondern bzw. welche
personenbezogenen Daten zu |6schen sind. Ich habe daher aufgrund der landesweiten Proble-
matik im Mal 1994 gegeniiber dem Innenminister angeregt, umgehend eine Richtlinie zur Ber-
einigung dieses Altaktenbestandes zu erarbeiten und in Kraft zu setzen, um so den mit dieser
Aufgabe betrauten Personen eine Hilfestellung zu geben, damit die Bereinigung der Akten ent-
sprechend den geltenden Bestimmungen erfolgen kann.

Die seit Juni 1995 vorliegende Richtlinie zur Bereinigung der DDR-Kriminalakten tragt diesen
Anforderungen Rechnung. Von besonderer Bedeutung ist in diesem Zusammenhang, dal3 nun-
mehr eine kontinuierliche Bereinigung der Altakten vorgesehen ist. In den anderen neuen Bun-
dedandern ist dieses Problem zwischenzeitlich léangst gelost worden. Die Bereinigung der
Kriminalaltaktenbesténde in Mecklenburg-Vorpommern soll laut Aussage des Innenministers
nunmehr endgultig bis Mitte 1996 abgeschlossen sein.
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2.3.5. Kontrolle des KfZ-Scheins durch privaten Sicherheitsdienst

Ein Student einer Fachhochschule (FH) beklagte sich bei mir dartiber, dal? er jedesmal, wenn er
das Gelande der FH mit seinem Pkw verlassen wollte, den Mitarbeitern des privaten Sicher-
heitsdienstes, die das Gelande Uberwachen, den Fahrzeugschein vorlegen mui3. Die Papiere
wurden verlangt, obwohl das Personal sich bereits beim Auffahren auf das Geléande den Stu-
denten- bzw. Parkausweis vorzeigen lief3. Begrindet wurde dieses Vorgehen mit der Préaven-
tion von KfZ-Diebstéhlen.

Die Kontrolle von Fahrzeug- und anderen Ausweispapieren obliegt grundsétzlich der Polizei
bzw. den Ordnungsbehdrden. Die Angestellten eines Wachdienstes haben insoweit nicht mehr
Befugnisse, als jede andere Privatperson. Ihnen stehen zwar Selbsthilferechte (z. B. § 229 Biir-
gerliches Gesetzbuch) sowie das algemeine Festnahmerecht (8 127 Strafprozef3ordnung -
StPO) zu, aber beide Befugnisse waren in diesem Fall nicht einschlagig.

Das offentlich-rechtliche Hausrecht der Fachhochschule kann keine wirksame Rechtsgrundlage
fur derartige Kontrollen beim Verlassen des Gelandes sein. Es rechtfertigt allenfalls die Uber-
prifung einer Zugangsberechtigung auf das Grundstiick. Dies ist gestattet, da es sich um ein
eingegrenztes Grundstiick handelt, auf dem sich nur Mitarbeiter und Studierende aufhalten
sollen.

Somit waren die Kontrollen rechtswidrig. Die Pflicht zur Vorlage des Fahrzeugscheins stellt
einen ungerechtfertigten Eingriff in das Personlichkeitsrecht der Betroffenen dar. Dies habe ich
dem Direktor der Fachhochschule mitgeteilt. Er hat sich meiner Rechtsauffassung angeschlos-
sen. Zukunftig wird es nur noch eine Kontrolle der Parkberechtigung bzw. eines Haus- oder
Studentenausweises bei der Auffahrt auf das Gelande geben. Die Kontrollen bel der Ausfahrt
wurden eingestellt.

2.3.6. Forschungsprojekt "Jugendkriminalitéat in Mecklenburg-Vorpommern"

Im Vergleich zu anderen Bundedléndern ist in Mecklenburg-V orpommern die Zahl der 14- bis
21jahrigen, die einer kriminellen Tat verdachtigt sind, besonders hoch. Um effektive Praventi-
onskonzepte erarbeiten zu kdnnen, sind unter anderem Kenntnisse liber soziale und individuelle
Bedingungen, Ursachen, Verlauf und Muster krimineller Entwicklung von jungen Menschen
notwendig.

Vor diesem Hintergrund beabsichtigen das Landeskriminalamt Mecklenburg-Vorpommern
(LKA) und der Lehrstuhl fur Kriminologie an einer Universitdt Daten tatverdachtiger Jugendli-
cher und Heranwachsender zu analysieren sowie Befragungen und Interviews durchzufihren.
Der Innenminister hatte mir das Forschungsprojekt zur datenschutzrechtlichen Prifung vorge-
legt.

Vorgesehen war unter anderem, personenbezogene Daten von Jugendlichen und Heranwach-
senden, die ab 1993 in die polizeliche Kriminalstatistik Mecklenburg-Vorpommern eingegan-
gen waren, ohne deren Einwilligung an den Lehrstuhl fir Kriminologie zu Gbermitteln und dort
auszuwerten. Gleichzeitig sollten Jugendsachbearbeiter die bel den Polizeidienststellen regi-
strierten jugendlichen und heranwachsenden Tatverdachtigen (TV) im Anschlul3 an ihre Ver-
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nehmung anhand eines umfangreichen Fragebogens zur Personlichkeit, zu Straftaten und zu
ihrem Umfeld befragen.

24



Landtag Mecklenburg-Vorpommern - 2. Wabhlperiode Drucksache 2/1245

Gegen diese Verfahrensweise habe ich folgende Bedenken vorgebracht:
1. Methodische Probleme der Untersuchung

Im Hinblick auf die Wissenschaftlichkeit des Vorhabens halte ich die Befragung von Jugendli-
chen durch Polizeibeamte in diesem Rahmen generell fir problematisch. Denn eine strikte
Trennung der Vernehmungssituation einerseits und der Befragungssituation andererseits ist so
aus meiner Sicht kaum realisierbar.

2. Fragebogen Polizeibeamte

Polizeibeamte sollten ihre Einschdtzung Uber den Tatverdachtigen abgeben. Bedenklich war
meines Erachtens, dal3 Polizeibeamte eine Einschétzung von Charaktereigenschaften vorneh-
men sollen, die sie aufgrund der besonderen Situation - Befragung im Anschluf3 an die Ver-
nehmung - unter Umsténden gar nicht abgeben kénnen. Zwangdéaufig wirde diese Einschét-
zung sehr subjektiv und damit moglicherweise stark fehlerbehaftet sein. Denn allemal entstiinde
sie vor dem Hintergrund der stattgefundenen Vernehmung und wére damit von ihr nicht unab-
hangig. Verlief diese beispielsweise bereits "spannungsgeladen” oder "kooperativ' oder
"mauerte der Verdachtige wahrend der Vernehmung” - was sein gutes Recht ist, da sich nie-
mand selbst belasten muld -, liegt die Vermutung nahe, dal? der Polizelbeamte seinen Erstein-
druck "Sperrung, nicht kommunikativ" in die Bewertung einflief3en 1&3t, obwohl der Verdach-
tige diese Charaktereigenschaft unter Umstanden gar nicht besitzt.

3. Fragebogen Jugendlicher/Heranwachsender (TV-Befragung)

Die von den Jugendlichen zu beantwortenden Fragen wirden in einem besonderen Mal3e in die
Personlichkeitssphare und damit in das informationelle Selbstbestimmungsrecht eingreifen. Der
Betroffene bezichtigt sich moglicherweise im Gesprach mit dem Polizeibeamten selbst, wenn er
die Fragen - wenn auch nicht im Rahmen der Vernehmung - wahrheitsgeméld beantwortet.
Fraglich wére dann, ob nicht der Polizeibeamte unter Umstanden als Ausflul? des Legalitdts
prinzips sogar von Amts wegen ermitteln mufite. Beantwortet der Jugendliche die Frage jedoch
nicht wahrheitsgemal, hatte die Beantwortung ohnehin keinen Aussagewert.

4. Einwilligungserklarung

Das Formular fur die Einwilligungserklarung entsprach nicht den in 8 7 DSG MV genannten
Voraussetzungen. Dem Betroffenen muf3 zunéchst der Inhalt des Fragebogens bekannt sein,
damit er weil3, worin er einwilligt. Konkret bedeutet das, dal3 ihm die Fragen vorher vorgelegt
werden mussen, damit er sich dann entscheiden kann, ob er an dieser Befragung teilnimmt.

Uber Art und Umfang der Erhebung, Verarbeitung und Nutzung sowie den Empfanger der
Daten ist der Betroffene zu unterrichten, und ihm ist die Anschrift der mit den Daten umge-
henden Stelle mitzuteilen. Dartber hinaus ist er dartber aufzukléren, dal3 er die Einwilligung
verweigern und jederzeit fur die Zukunft widerrufen kann. Der Betroffene ist ebenfalls auf die
Maoglichkeit hinzuweisen, einzelne Fragen nicht zu beantworten. In der vorformulierten Ein-
willigungserklarung ist auf3erdem auf die Mehrstufigkeit des Forschungsvorhabens aufmerksam
zu machen.
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Aufgrund meiner Bedenken hat der Leiter des Forschungsprojektes sein Konzept in den we-
sentlichen Punkten kurzfristig geéndert.
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Nunmehr wird eine Struktur- und Verlaufsanalyse nach spezifischen Kriterien und Merkmalen
vorgenommen. Dazu hat das LKA regional aggregierte Grundauszéhlungen in Form von Ma-
schinentabellen zur Verfigung gestellt. Durch dieses Verfahren wird die Anonymitét des Tat-
verdachtigen sichergestellt und trotzdem der vorgesehene Zweck der Untersuchung erreicht.
Die Befragung wird nicht mehr durch Polizeibeamte, sondern durch Jugendgerichtshelfer vor-
genommen. Diese sind aufgrund ihrer Ausbildung und der ihnen vom Gesetz zugewiesenen
Aufgaben sicher auch besser geeignet, die Jugendlichen zu interviewen. Die Einwilligungser-
klarung wurde entsprechend meinen Empfehlungen formuliert.

2.3.7. Mitteilung Uber die Beschlagnahme eines Fuhrerscheines

Durch einen meiner Kollegen wurde ich angeregt, das Verfahren der Datentibermittiung tber
die Beschlagnahme von Fuhrerscheinen von der Polizei an die Flhrerscheinstellen in unserem
Land zu prifen.

Beschlagnahmt die Polizei einen Fuhrerschein, so zeigt sie dieses innerhalb von drei Tagen ei-
nem Richter an und Ubergibt ihm den Fuhrerschein. Nach Abschlul3 des Gerichtsverfahrens
wird der Beschlul3 zusammen mit dem Fihrerschein an die zustandige Fuhrerscheinstelle tber-
sandt. Bis zur rechtskréftigen Verurtellung des Fahrzeugfuhrers vergehen derzeit ungefahr 3
bis 4 Monate. Erst dann kann die gerichtliche Entscheidung im Zentralen Fahrerlaubnisregister
beim Kraftfahrt-Bundesamt erfal3t werden.

Sofern die Polizel einen Flhrerschein beschlagnahmt, informiert sie hieriiber auch umgehend
die zustandige Fuhrerscheinstelle. Die Meldung erfolgt regelméRig durch die Ubersendung ei-
ner Durchschrift des Beschlagnahmeprotokolls. Nach 8 40 Abs. 1 SOG MV ist eine Daten-
Ubermittlung an die Ordnungsbehorde zuléssig, soweit dies zur Erflllung polizeilicher oder
ordnungsbehdrdlicher Aufgaben erforderlich ist. Durch die friihzeitige Benachrichtigung der
Fuhrerscheinstellen soll verhindert werden, dal3 Personen, deren Flhrerschein beschlagnahmt
wurde, einen Ersatzfuhrerschein unter dem Vorwand beantragen, sie hétten ihren Fihrerschein
verloren. Wird eine Beschlagnahme gerichtlich nicht bestétigt und der Fihrerschein dem Be-
troffenen zurtickgegeben, wurde die Flhrerscheinstelle bisher nicht informiert, so dal? die Da-
ten des Betroffenen dort weiterhin gespeichert wurden.

Gegen dieses Verfahren habe ich Bedenken geduiRert. Denn danach wird jeder Person, deren
Fuhrerschein beschlagnahmt wurde, tillschweigend unterstellt, da’3 sie einen Ersatzfihrer-
schein beantragen wird. Meine Kontrollen in Fihrerscheinstellen haben allerdings ergeben, dal3
solche Antréage nur vereinzelt gestellt werden. Die regelmél3ige Unterrichtung der Fihrer-
scheinstellen fuhrt zu einer Datensammlung auf Vorrat. Innen- und Wirtschaftsministerium
wiesen darauf hin, dald den Fuhrerscheinstellen diese Daten ohnehin nach Abschlul3 des Ge-
richtsverfahrens zur Kenntnis gelangen. Ich habe angeregt, dal3 den Fuhrerscheinstellen frih-
zeitig nur die Tatsache mitgeteilt wird, dal? eine Beschlagnahme erfolgt ist, jedoch keine Grin-
de angegeben werden.
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Darliber hinaus habe ich den Umfang der Beschlagnahmeprotokolle geprift und im Ergebnis
darauf hingewiesen, dal3 lediglich Name, Vorname, Geburtstag und -ort, Anschrift, Flhrer-
scheinnummer sowie Tag der Ausstellung Ubermittelt werden dirfen. Weitere Informationen,
wie z. B. Beruf, Halter des Fahrzeuges, Grund der Beschlagnahme, sind fur die Fuhrerschein-
stellen zu diesem Zeitpunkt nicht relevant. Des weiteren habe ich gefordert, dal3, sofern keine
gerichtliche Bestétigung der Beschlagnahme erfolgt und der Fihrerschein dem Betroffenen
zurlickgegeben wird, die Fuhrerscheinstellen hiervon zu unterrichten und die Unterlagen zu
vernichten sind.

Im Einvernehmen mit den beteiligten Ministerien wird nunmehr so verfahren.

2.3.8. Grol3er Lauschangriff

Nachdem sich CDU und SPD schon langst prinzipiell fur den GrofRen Lauschangriff ausge-
sprochen haben, hat sich nunmehr auch die Mehrheit der F.D.P.-Mitglieder daftr entschieden.
Sollte es in absehbarer Zeit tatsachlich dazu kommen, dal3 in privaten Wohnungen heimlich
Bild- und Tonaufzeichnungen gemacht werden kénnen, um Straftaten aufzuklaren, dann bleibt
uns alen nur zu hoffen, dai? dieses Mittel auch wirklich den versprochenen Erfolg bringt. Aber
gerade daran habe ich die starksten Zweifel.

Fur bedenklich halte ich auch die inzwischen in der Bevilkerung eingetretene Informations-
schieflage. So kénnen viele Burger zwar mit dem Terminus "Grof3er Lauschangriff” etwas an-
fangen und verbinden mit ihm die Hoffnung auf eine erfolgreichere Arbeit der Polizei, aber
kaum jemand weil3, dal3 es sich hierbei

0 nur um die Aufklarung bereits begangener schwerer Straftaten der organisierten Kriminalitét
handelt, und dal3 das Abhdren von Wohnungen bereits heute erlaubt ist, wenn dies zur Ab-
wehr einer gegenwartigen Gefahr fur Leib oder Leben einer Person unerlalich ist,

O nicht um die Wohnungen von Schwerverbrechern handelt, sondern zunéchst einmal um die
Wohnungen von Verdachtigen,

0 um eine Mal3nahme handelt, die einer aufwendigen technischen und organisatorischen Vor-
bereitung bedarf und deren Durchfiihrung Tage, Wochen oder gar Monate dauern kann, bis
die entscheidende Information geliefert oder auch nicht geliefert wird, und dal3 in dieser Zeit
Gesprache Unbetelligter, wie Familienmitglieder, Freunde, Bekannte und Besucher, aufge-
zeichnet werden, die erst viel spater ausgewertet werden kénnen,

0 ausschliefdlich um die Elite der organisierten Kriminalitét handelt, die sich heute leicht ge-
eigneter technischer Mittel und wirksamer organisatorischer Mal3nahmen bedienen kann, um
einen Lauschangriff vollig ins Leere laufen zu lassen.

In Anbetracht dieser Tatsachen scheint mir flr die vorgesehene gravierende Beeintréchtigung

des Grundrechts, das den einzigen privaten Lebensraum des Burgers schiitzt, nach wie vor eine
Uberzeugende Begriindung zu fehlen.
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Das Bundesverfassungsgericht hat in mehreren Entscheidungen anerkannt, dal? ein letzter un-
antastbarer Bereich privater Lebensgestaltung existiert, der der staatlichen Ausforschung ent-
zogen bleilben mul3 und bei dem selbst schwerwiegende Allgemeininteressen einen Eingriff
nicht rechtfertigen konnen. Das geltende Recht setzt voraus, auch in Krisensituationen die
Grundrechte nicht in ihrem Wesensgehalt anzutasten. Aber gerade diese Entschlossenheit, die
unseren Rechtsstaat ausmacht, wird meines Erachtens durch die Diskussion um den Grof3en
Lauschangriff in Frage gestellt.

2.4. Verkehr
2.4.1. Speicherung von Wiederholungsfallen bei VerstoRen im ruhenden Verkehr

Aufgrund einer Anfrage eines Kollegen habe ich mich beim auch fir das Verkehrsrecht zu-
standigen Wirtschaftsminister dartiber informiert, ob die Ordnungsbehdrden unseres Landes die
im Rahmen von Verwarnungs- und Buf3geldverfahren erhobenen und gespeicherten Daten auch
fur die Feststellung von Mehrfachversté3en nutzen.

Die Recherchen ergaben, dal? eine Reihe von Behorden automatisierte Verfahren zur Abwick-
lung der Verwarnungs- und Bul3geldverfahren einsetzen. Sobald die geblhrenpflichtige Ver-
warnung wirksam geworden ist, I6schen einige Behdrden die Daten. Andere speichern die Da-
ten auch Uber diesen Zeitpunkt hinaus. Eine Ermittlung von Mehrfachtétern wére in diesem
Zusammenhang softwareseitig prinzipiell leicht mdglich. Hiervon haben die Ordnungsbehdrden
unseres Landes bisher jedoch keinen Gebrauch gemacht. Als Rechtsgrundlage fir die Speiche-
rung der Daten wurde auf die Vorschriften des Landesdatenschutzgesetzes verwiesen.

Ich habe dem Minister mitgeteilt, dal? eine Speicherung dieser Daten durch die Ordnungsbe-
horden auf der Grundlage der allgemeinen datenschutzrechtlichen Bestimmungen nicht zuldssig
ist. Das Landesdatenschutzgesetz als Auffanggesetz kann nur dann als Rechtsgrundlage heran-
gezogen werden, wenn bereichsspezifische V orschriften eine vom Gesetzgeber nicht beabsich-
tigte Regelungdliicke enthalten. Die Speicherung von Angaben tber Mal3nahmen auf dem Ge-
biet des Verkehrsrechts ist aber bereichsspezifisch und abschlieRend in den Vorschriften des
Stral3enverkehrsgesetzes Uber das Verkehrszentralregister geregelt. Neben dieser zentralen
Registrierung der gerichtlichen und verwaltungsbehordlichen Entscheidungen ist eine Erfas-
sung von Wiederholungsféllen in értlichen Karteien bzw. Dateien unzulassig. Insofern kommt
eine Speicherung dieser Daten auf der Grundlage des Landesdatenschutzgesetzes nicht in Be-
tracht.

Der Minister teilt meine Rechtsauffassung und hat sie den Kreisordnungsbehorden mit der
Bitte um kinftige Beachtung zur Kenntnis gegeben.
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2.4.2. Mul3 mein Brieftrager wissen, dal3 ich eine Ordnungswidrigkeit begangen habe?

Einige Birger beschwerten sich bei mir, dal3 sie von Stadten und Landkreisen Briefe bekamen,
bei denen als Absender auf dem Umschlag der Zusatz "Ordnungsamt Bul3geldstelle” vermerkt
war. Dieser Text fand sich auch in der Empfanger-Zeile der Uberweisungstrager wieder. In ei-
nem Fall Uberreichte der Postbote einem Betroffenen einen Brief der "Abteilung fir Bugeld
und Verwarnungsgeld fur Verkehrsordnungswidrigkeiten” mit den Worten, dal3 er wohl zu
schnell gefahren sei und nun eine Geldaulzhlen hatte.

Solche Angaben als Absender auf Briefumschldgen oder als Empfanger von Uberweisungen
lassen darauf schlief3en, dald der Adressat bzw. Aussteller mit grof3er Wahrscheinlichkeit eine
Ordnungswidrigkeit begangen hat. Sie sind mit dem Namen des Betroffenen verknipft und
stellen daher personenbezogene Daten dar. Alle Personen, durch deren Hande der Brief oder
die Uberweisung lauft, erhalten davon Kenntnis. Neben den Postbediensteten konnen dies un-
ter anderem Bankangestellte, Familienangehorige, Partner nichtehelicher Lebensgemeinschaf-
ten oder Mitbewohner einer Wohngemeinschaft sein. Auch wenn fir einen Teil dieser Personen
bzw. Personengruppen eine Schweigepflicht besteht, andert dies nichts daran, dal3 die Be-
kanntgabealer Daten nicht erforderlich und somit datenschutzrechtlich unzulassig ist.

Ich habe mich an die zustandigen Stadte bzw. Landkreise gewandt und sie gebeten, die in ihrer
Verwaltung verwendeten Umschlage und Uberweisungstrager datenschutzgerecht zu gestalten.
Die Stadte und Landkreise snd meiner Empfehlung gefolgt und werden Zusdtze wie
"Bul3geldstelle” 0. &. als Absender bzw. Empfanger kinftig nicht mehr verwenden.

2.4.3. Geschwindigkeitskontrolle des flieBenden Verkehrs durch Private?

Der Minister fur Wirtschaft und Angelegenheiten der Européischen Union hat bei mir ange-
fragt, inwieweit Private aus datenschutzrechtlicher Sicht in die Geschwindigkeitsiiberwachung
einbezogen werden durfen.

Die Rechtslage ist folgende:

Abweichend von der allgemeinen gesetzlichen Zustandigkeitsregelung nach 8 36 Ordnungs-
widrigkeitengesetz hat die Landesregierung den Landréten und Oberblrgermeistern
(Burgermeistern) der kreisfreien Stadte die Aufgaben der Verkehrsiiberwachung, unbeschadet

der Zustandigkeit der Polizei, Gbertragen.

Grundsétzlich obliegt es daher den Kommunen, Ordnungswidrigkeiten zu verfolgen und zu
ahnden. Derartige hoheitliche Tatigkeiigmfen nicht auf Private Ubertragen werden.
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Hiervon zu unterscheiden ist jedoch die Beauftragung Privater mit nicht-hoheitlichen Hilfsté
tigkeiten. Oft ist es schwierig abzugrenzen, welche Tatigkeit hoheitlicher Natur ist und welche
sich as schlichte Hilfstétigkeit darstellt. Der Wirtschaftsminister will durch einen Erlal3 das
notwendige regeln. In diesem Zusammenhang habe ich auf die Einhaltung folgender daten-
schutzrechtlicher Aspekte hingewiesen:

- Die Ordnungsbehtrde mul3 grundsétzlich Herr des Verfahrens bleiben. Wird beispielsweise
eine private Firma mit der Entwicklung von Filmen beauftragt, so handelt es sich hierbei um
Datenverarbeitung im Auftrag, fur die es im Rahmen eines Ordnungswidrigkeitenverfahrens
keine bereichsspezifische Norm gibt und folglich unser Landesdatenschutzgesetz Anwen-
dung findet. Es miissen insbesondere die in den 88 4 und 17 DSG MV genannten Voraus-
setzungen beachtet werden. Danach ist sicherzustellen, dai’ die auftraggebende Behorde fur
die Einhaltung datenschutzrechtlicher Bestimmungen sorgt. Dazu gehdrt insbesondere auch
Sorgfat bei der Auswahl des Beauftragten und dessen Mitarbeitern sowie die Einhaltung
der technisch-organisatorischen Malinahmen zum Schutz der Daten.

- In dem Erla sollte nicht nur die Art der Datentrdger und deren Aufbewahrung benannt,
sondern explizit auf die technisch-organisatorischen Mal3nahmen unter Verwendung der
Begriffe aus § 17 DSG MV hingewiesen werden. Da es sich im Ordnungswidrigkeitenver-
fahren um sensible personenbezogene Daten handelt, empfiehlt es sich, die einzelnen Mal-
nahmen konkret zu benennen, etwa Vergabe von Pal3wortern, Protokoll Uber Datenzugriff,
keine Bildschirmeinsicht flr Dritte etc.

- Unterauftragsverhéltnisse sind zwar geméld 8 4 DSG MV zulssig, sollten aber bei derart
sensiblen Daten ausgeschlossen werden.

- Esist prazise zu formulieren, dai3 die privaten Anbieter lediglich Filme entwickeln. Eine
Auswertung dieser Daten durfen ausschlief3lich die Behérden vornehmen.

Der Wirtschaftsminister will meine Vorschlége berticksichtigen. Der betreffende Erlal3 steht
noch aus.

2.4.4. Versendung eines Fots als Beweismittel

Ein Mitarbeiter eines Stralenverkehrs- und Ordnungsamtes hat mich zum Versand von Be-
weisfotos um Rat gebeten.

Im Rahmen von BuRRgeldverfahren wegen Geschwindigkeitstiberschreitungen wird dem Fahr-
zeughalter in einigen Fallen nicht nur der Anhérungsbogen, sondern auf Wunsch auch ein so-
genanntes "Frontfoto" Ubersandt. Soweit auf diesem Foto nur der Fahrer zu identifizieren ist,
bestehen gegen dieses Verfahren keine Einwande. In einigen Fallen sind jedoch weitere Perso-
nen zu erkennen. Dann stellt die Ubermittlung des Fotos einen unzulassigen Eingriff in das
Recht auf informationelle Selbstbestimmung des an der Ordnungswidrigkeit nicht beteiligten
Beifahrers dar.
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Ich habe das so mitgeteilt und den Innen- sowie den Wirtschaftsminister gebeten, ale zustandi-
gen Behorden Uber die Rechtdage zu informieren, und empfohlen, andere abgebildete Perso-
nen auf den Fotos zu schwérzen oder nur einen entsprechenden Bildausschnitt zu versenden.

Die Minister sind dieser Empfehlung nachgekommen.

2.5. Verfassungsschutz
2.5.1. Kontrolle der Sicherheitsiberprifungsakten bei der Verfassungsschutzbehorde

Am 22. Februar 1994 hatte ich dem Innenminister mitgeteilt, dal3 ich beabsichtige, die Sicher-
heitsliberprifungsakten beim Verfassungsschutz zu kontrollieren. Daraufhin informierte er
mich einen Monat spéter, dal3 es bisher versdumt wurde, die von einer Sicherheitsiiberprifung
Betroffenen auf ihr Widerspruchsrecht geméal3 § 24 Abs. 2 S. 4 in Verbindung mit Abs. 6 Bun-
desdatenschutzgesetz (BDSG) hinzuweisen. Wir verstandigten uns darauf, dal3 er die Gberfal-
lige Unterrichtung unverziglich nachholt. Vier Wochen spéter habe ich as Termin der Kon-
trolle den 31. Mai 1994 mitgeteilt und sie an diesem Tage auch durchgefihrt. Der Innenmini-
ster beklagte sich ein gutes halbes Jahr spéter, in der Landtagssitzung vom 28. September
1994, dartiber, dal? ich meine Kontrolle "Uberraschenderweise” angekindigt hétte. Angesichts
der oben genannten Zeitraume halte ich diesen Vorwurf flr unberechtigt.

1. Die Kontrolle
Im wesentlichen hat die Kontrolle von 50 Sicherheitstuberprifungsakten folgendes ergeben:

0 Insgesamt waren zu viele personenbezogene Daten von Betroffenen und Dritten erhoben
und in den Akten gespeichert, also auch solche Daten, die der Verfassungsschutz zur Erle-
digung seiner Aufgaben nicht benétigt.

0 Bei Ul- und U2-Uberprifungen wurden Birger der ehemaligen DDR im Gegensatz zu
Birgern aus den alten Landern ohne ersichtliche sachliche und rechtliche Griinde grund-
sitzlich einer strengeren Uberprifung unterzogen, was meines Erachtens einen Verstof? ge-
gen den Gleichheitsgrundsdtrstellt.

0 Es fanden sich Aussagen von Referenz- bzw. Auskunftspersonen in den Akten wieder, die
in keinem Zusammenhang zum Zweck der Uberpriifung standen.

0 Hinsichtlich der Auskunfts- und Referenzpersonen findet eine sog. "Abklarung” in dem von
den Verfassungsschutzbehtrden des Bundes und der Lénder betriebenen Verbundsystem
NADIS (Nachrichtendienstliches Informationssystem) statt, obwohl dies von den geltenden
Sicherheitsrichtlinienicht gedeckt ist.

32



Landtag Mecklenburg-Vorpommern - 2. Wabhlperiode Drucksache 2/1245

Aufgrund der festgestellten Verstdl3e gegen datenschutzrechtliche Bestimmungen habe ich dem
Innenminister eine férmliche Beanstandung ausgesprochen. Aus dem daraufhin gefihrten
Schriftwechsel erscheint mir hier folgendes berichtenswert:

Grundsitzlich besteht Ubereinstimmung darin, dai3 die kontrollierten Sicherheitstiberpriifungs-
akten eine Reihe personenbezogener Daten enthalten bzw. zum Zeitpunkt meiner Kontrolle
enthielten, die der Verfassungsschutz zur Erflllung der ihm gesetzlich vorgeschriebenen Auf-
gaben nicht bendtigt. Es handelt sich hierbei insbesondere um Angaben zu Auskunfts- und Re-
ferenzpersonen, Listen weiterer zu Uberpriifender, die sich in verschiedenen Akten von Betrof-
fenen befanden, vollstandige Ablichtungen ganzer Seiten aus Sozialversicherungsausweisen
und Aussagen befragter Personen, die in keinem Zusammenhang mit dem Ziel der Uberpriifung
standen.

Der Innenminister hat zugesichert, die unzulassigerweise gespeicherten Daten zu I6schen und
daftir Sorge zu tragen, dal3 kunftig nur noch solche Daten erhoben, verarbeitet und genutzt
werden, die fir die Sicherheitstberprifung der jeweiligen Stufe erforderlich sind.

Hinsichtlich der sogenannten "NADIS-Abfrage” hat der Innenminister zugesagt, derartige Ab-
fragen zu Auskunfts- und Referenzpersonen ab sofort nicht mehr generell, sondern nur noch im
Bedarfsfall vornehmen zu lassen, das heif3t nur dann, wenn dieser Personenkreis auch tatsach-
lich befragt werden soll. Diese Vorgehensweise begrtif3e ich als Verbesserung gegentiber der
bisherigen Praxis.

Keine Ubereinstimmung gab es hinsichtlich der Interpretation der festgestellten Tatsachen zur
Gleichbehandlung der Uberpriiften aus den alten und den neuen Bundeslandern. Diese Proble-
matik erledigt sich jedoch von selbst, wenn die Verfassungsschutzbehtrde kinftig nur noch
solche Daten erhebt, die sie fur ihre Mitwirkung bel der Sicherheitstiberpriifung nach Mal3gabe
der geltenden Sicherheitstiberprifungsrichtlinien unbedingt benétigt. Da der Innenminister die-
ses zugesichert hat, sah ich hier keinen weiteren Handlungsbedarf meinerseits und habe das so
mitgeteilt.

2. Zum Widerspruchsrecht des Betroffenen geméld § 24 Abs. 2 Satz 4 Bundesdatenschutzge-
setz

Die Kontrolltétigkeit zum Schutz der Rechte des Blrgersist eine der wesentlichen Aufgaben
des Landesbeauftragten fur den Datenschutz. Sinn und Zweck solcher Kontrollmal3nahmen ist
es, dazu beizutragen, dal3 der einzelne beim Umgang mit seinen personenbezogenen Daten
nicht in seinem Personlichkeitsrecht beeintrachtigt wird. So hat der Landesdatenschutzbeauf-
tragte zum Beispiel alein im Interesse des Blrgers darauf zu achten, dal? nur das fur die Auf-
gabenerflllung einer Behdrde erforderliche Minimum an Daten erhoben und gespeichert wird.

Selbstverstandlich respektiere ich es, wenn sich jemand - aus welchen Grinden auch immer -
gegen die Kontrolle seiner Sicherheitsiiberpriufungsakte ausspricht.
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Den Innenminister habe ich informiert, wie eine Belehrung Uber das Widerspruchsrecht in An-
lehnung an einen mit dem Bundesbeauftragten fur den Datenschutz (BfD) abgestimmten Vor-
druck gestaltet sein kdnnte. Dartber hinaus habe ich darauf hingewiesen, dal3 das in seinen
Verantwortungsbereich fallende Unterlassen einer Belehrung nicht dazu fuhren kann, dal3 ich
bis zum Rucklauf moglicher Widerspriiche keine Akten kontrollieren kann. Durch Gesetz ist
dem Landesbeauftragten fir den Datenschutz ausdriicklich die Aufgabe Ubertragen worden,
jederzeit Kontrollen durchzuftihren. Es verbietet sich also a priori fur die 6ffentliche Stelle, mit
der Unterrichtung so lange zu warten, bis eine Kontrolle ins Haus steht.

Hinsichtlich des gemal? § 24 Abs. 2 Satz 4 BDSG zu belehrenden Personenkreises entwickelte
sich zwischen dem Innenminister und mir eine recht langwierige Korrespondenz. Da die Inter-
pretation des Begriffes fur die Rechtsposition der Betroffenen und auch der Umfang der mir
vom Gesetz Ubertragenen Kontrolltétigkeit von besonderer Bedeutung sind, stelle ich die
Standpunkte hier noch einmal gegeniber.

Der Innenminister vertritt die Rechtsauffassung, dal? jeder, Uber den personenbezogene Daten
in Sicherheitstiberprifungsakten gespeichert sind (Uberprifte Personen, Auskunfts- und Refe-
renzpersonen, Ehegatten, ...), der Akteneinsicht durch den Landesbeauftragten fir den Daten-
schutz widersprechen kann. Er geht dabei von der Begriffsbestimmung des § 3 BDSG aus.
Dort heifdt esin Abs. 1 wortlich: "Personenbezogene Daten sind Einzelangaben Uber personli-
che oder sachliche Verhdltnisse einer bestimmten oder bestimmbaren nattrlichen Person
(Betroffener)." Er ist des weiteren der Auffassung, dal3 der Wortlaut des Gesetzes eindeutig ist
und somit fur eine systematische und teleologische Audegung des Begriffes des Betroffenen,
gerade auch im Hinblick auf die Erwahnung in bereichsspezifischen Gesetzen, zum Beispiel
§ 22 Landesverfassungsschutzgesetz (LVerfSchG) in Verbindung mit den Richtlinien far die
Sicherheitsiiberprifung von Personen im Rahmen des Geheimnisschutzes (SR MV) und § 6
des Gesetzes Uber die Voraussetzungen und das Verfahren von Sicherheitsiiberprifungen des
Bundes (SUG), kein Ram sei.

So entsteht zunéchst der Eindruck, als bestehe grof3e Sorge um das informationelle Selbstbe-
stimmungsrecht des einzelnen. Folgt man dieser Auffassung jedoch konsequent, so kénnte be-
reits eine Auskunftsperson die Akteneinsicht seitens des Datenschutzbeauftragten
"blockieren”. Esreicht dabel aus, dal? Uber diese beispielsweise lediglich Name und Anschrift in
der Akte des von der Sicherheitsiiberprifung Betroffenen gespeichert sind. Sie mul3 noch nicht
einma im Rahmen der Sicherheitsiiberprifung befragt worden sein. Obwohl er von seinem
Widerspruchsrecht keinen Gebrauch macht, hétte der Uberpriifte dann selbst keine M dglichkeit
mehr zu erfahren, ob seine Akte den datenschutzrechtlichen Vorschriften genligt. Dies gilt erst
recht angesichts der Tatsache, dal3 es durchaus keine Seltenheit ist, die Daten mehrerer Aus-
kunftspersonen zu einer zu Uberprifenden Person zu speichern, aber nicht alle zu befragen - so
jedenfalls die Praxis der V erfassungsschutzbehtrde des Landes Mecklenburg-V orpommern bis
zu meiner Kontrolle.
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Ich bin der Auffassung, dal3 alein die von der Sicherheitsiiberpriifung betroffene Person der
Akteneinsicht seitens des Landesbeauftragten fir den Datenschutz widersprechen kann. Im
Sinne des 8 24 Abs. 2 Nr. 2 BDSG ist dlein sie Betroffener. Dies ergibt sich meines Erachtens
bereits aus der Systematik des § 24 BDSG innerhalb des BDSG, denn in diesem Abschnitt sind
ausschliefdlich die Rechte des Datenschutzbeauftragten und nicht die des Betroffenen geregelt.
Geht man vom Sinn und Zweck der Vorschrift aus, so schrénkt diese die Rechte des Daten-
schutzbeauftragten ein. Grund fur die Einschrénkung ist, dal3 gerade anld3lich von Sicherheits-
Uberprifungen eine Vielzahl von auRerst sensiblen Einzelangaben Uber den Betroffenen ge-
sammelt werden und so Uber diesen ein vollstandiges Personlichkeitsprofil angefertigt werden
kann. Daher kann meines Erachtens ein Widerspruch gegen eine Akteneinsicht nur von der
Person erfolgen, Uber die das Personlichkeitsprofil erstellt wird; das aber ist nur die sicherheits-
Uberprufte Person selbst.

In der Begriindung zur Neufassung des Bundesdatenschutzgesetzes ist die oben genannte Pro-
blematik nicht ausdrticklich diskutiert worden. Ich schliefe jedoch aus den Darlegungen zu
§22 Abs. 2 BDSG (BT-Drucksache 11/4306 vom 06.04.1989, S. 48), auf welche Art und
Weise der Hinweis auf das Widerspruchsrecht erfolgen kann, ndmlich "in den Hausnachrichten
einer Behorde oder durch eine entsprechende Formularrubrik in den Unterlagen fir die
Einstellung oder fur die Sicherheitsiiberprifung”, dal? alein die sicherheitsiiberpriifte Person
selbst die Méoglichkeit des Widerspruchs gegen die Akteneinscht  durch  den
Datenschutzbeauftragten haben soll. Denn Auskunftss und Referenzpersonen sowie
Ehepartnern und Lebensgefdhrten sind die Hausnachrichten der betreffenden Behtrde im
allgemeinen nicht ohne weiteregamglich.

Aufgrund der Tatsache, dal3 an keiner weiteren Stelle in der Gesetzesbegriindung die Defini-
tion des Betroffenen ndher erlautert wird, ist davon auszugehen, dal3 der Bundesgesetzgeber
eindeutig nur die sicherheitsiiberprufte Person als die Betroffenen angesehen hat.

Ich habe den Innenminister dartber informiert, dal3 sowohl der Bundesbeauftragte fur den Da-
tenschutz als auch meine Kollegen in den Landern diese Rechtsauffassung teilen.

Um im Interesse der von einer Sicherheitstiberprifung betroffenen Birger eine Klarung herbei-
zuftihren, habe ich mich an die Parlamentarische Kontrollkommission und den Innenausschuf
des Landtages gewandt und dartber hinaus den Bundesminister des Innern um Stellungnahme
gebeten. Der Innenausschuld des Landtages hat Uber diese Thematik nicht beraten. Der Bun-
desminister des Innern hat mitgeteilt, dal3 er ebenfalls meine Auffassung vertritt und in diesem
Zusammenhang auf die seinerzeit erarbeiteten Gesetzesmaterialien sowie die mit dem BfD ge-
troffene Abstimmung verwiesen. Daraufhin war unser Innenminister bereit, ebenfalls nach der
in den anderen Landern und im Bund Ublichen Praxis zu verfahren. Allerdings hat er mir jlngst
mitgeteilt, dal3 er auch in Zukunft Ehegatten weiter ebenso wie Betroffene belehren wird. Be-
dauerlicherweise kann daher unter diese seit Uber einem Jahr andauernde Korrespondenz im-
mer noch kein Schluf3strich gezogen werden.

3. Zum Umfang meiner Kontrollbefugnis

Bei meinem Kontrollbesuch am 31. Mai 1994 wurde mir die Einsichtnahme in U3-Sicherheits-
Uberprifungsakten durch den Leiter der Verfassungsschutzabteilung unzuléssigerweise ver-
wehrt. Erst bei einem zweiten Besuch am 28. November 1994 erhiglt ich auch uneingeschrank-
ten Einblick in U3-Akten.

35



Drucksache 2/1245 Landtag Mecklenburg-Vorpommern - 2. Wahlperiode

Spéter vertrat der Innenminister die Auffassung, dal3 wegen der besonderen Sensibilitdt des In-
halts dieser Akten generell nur eine Einsichtnahme durch mich personlich in Betracht kommen
sollte.

Gemal3 § 27 Abs. 1 DSG MV sind alle Stellen, soweit sie der Kontrolle des Landesbeauftrag-
ten fir den Datenschutz unterliegen, verpflichtet, dem LfD und seinen Mitarbeitern Auskunft
zu Fragen zu geben, jederzeit Zutritt zu alen Dienstrdumen sowie Einsicht in alle Unterlagen
zu gewahren, die fir den Umgang mit personenbezogenen Daten relevant sind. Eine Reduzie-
rung dieser Kontrollkompetenz auf die Person des LfD und eine damit verbundene Einschran-
kung der Tétigkeit meiner Behorde ist nur unter denin 8 27 Abs. 2 DSG MV genannten Vora-
ussetzungen moglich. Eine Ausiibung der in § 27 Abs. 1 DSG MV genannten Rechte durch
den Landesbeauftragten fir den Datenschutz personlich ist nur insofern vorgesehen, als die
zustandige oberste Landesbehdrde im Einzelfall feststellt, dald Sicherheitsbelange des Bundes
oder der Lander dies gebieten.

Die Reduzierung der Kontrollbefugnis auf die Person des LfD MV stellt eine Beeintréchtigung
fur die Aufgabenerfillung meiner Behorde dar. Daher hat der Gesetzgeber hieran sehr hohe
Anforderungen geknupft. Die Einschrankung mui3 im Einzelfall erforderlich sein. Nicht ausrei-
chend ist die bloR3e algemeine Feststellung, sondern vielmehr mul3 eine Einzelfallprifung erfol-
gen. Dabel ist der unbestimmte Rechtsbegriff der Sicherheitsgeféahrdung eng auszulegen. Eine
allgemeine Versagung zu bestimmten Bereichen oder Unterlagen wird durch die Regelung in
§ 27 Abs. 2 DSG MV nicht gedeckt (Hartmann/Seemann, Datenschutz in Mecklenburg-Vor-
pommern, 1994, Erl. zu § 27 Abs. 2 DSG MV).

2.5.2. Referentenentwurf zum Sicherheitsiiber prifungsgesetz M ecklenburg-
Vorpommern

Zum Referentenentwurf des Sicherheitsiiberprifungsgesetzes M ecklenburg-V orpommern habe
ich am 26.September 1995 Stellung genommen. Einige wesentliche Aspekte stelle ich im fol-
genden auszugsweise vor.

Kritisiert habe ich, dal3 in dem Entwurf neben "Erkenntnissen” auch "Sachverhalte”" as sicher-
heitserheblich angesehen werden kdnnen. Nach allgemeinem Sprachgebrauch beinhalten Er-
kenntnisse schon eine gewisse Verdichtung von Umstanden, die auf etwas schlief3en lassen; der
Begriff Sachverhalt ist jedoch so umfassend, dal? darunter die Verwertung einer Vielzahl von
Daten gemeint sein kann. Nach meiner Auffassung wird damit unzulassigerweise in das Recht
auf informationelle Selbstbestimmung eingegriffen.

Uniberschaubar ist fur den Betroffenen ebenfalls der erwéhnte Kreis sogenannter "anderer ge-
eigneter Personen oder Stellen”, die anlélich der Sicherheitsiiberpriifung befragt werden kon-
nen. Dieses ist mit den im Volkszéhlungsurtell aufgestellten Grundsétzen nicht vereinbar. Da-
nach muf3 der Blrger wissen, "wer was wann bel welcher Gelegenheit tber ihn weil3" (vgl.
Entscheidung des Bundesverfassungsgerichtes Band 65, S. 1 ff.). Dies hat auch Auswirkungen
auf die von dem Betroffenen abzugebende Einwilligung. Die Wirksamkeit einer Einwilli-
gungserklérung hangt bekanntlich davon ab, ob der Betroffene unter anderem tber Art und
Umfang der Erhebung von Daten ausreichend aufgeklart ist.
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Des weiteren habe ich die im Referentenentwurf beschriebene Mal3nahme " Sicherheitsméllige
Bewertung der Angaben in der Sicherheitserklarung unter Berticksichtigung der Kenntnisse der
V erfassungsschutzbehtrde des Bundes und der Lander" kritisiert. Dahinter verbirgt sich unter
anderem die Erméchtigung der Abteilung fur Verfassungsschutz, bei dem von den Verfas-
sungsschutzbehtrden betriebenen Verbundsystem NADIS anzufragen, ob Erkenntnisse Uber
den Betroffenen, dessen Ehegatten, Lebensgefahrten, Auskunfts- oder Referenzpersonen vor-
liegen. Diese Verfahrensweise ist insbesondere im Hinblick auf die Abfrage der genannten Per-
sonen (mit Ausnahme des Betroffenen) nicht mit dem Recht auf informationelle Selbstbestim-
mung vereinbar. Einschrénkungen dieses Rechts bedirfen grundsdtzlich “einer
(verfassungsmaliigen) gesetzlichen Grundlage, aus der sich die Voraussetzungen und der Um-
fang der Beschrankungen klar und fur den Blrger erkennbar ergeben und damit dem rechts-
staatlichen Gebot der Normenklarheit entsprechen” (vgl. Entscheidung des Bundesverfas-
sungsgerichtes Band 65, S. 1 ff). Aufgrund der hier gewahlten Formulierung ist jedoch bei-
spielsweise einer Auskunftsperson véllig unklar, dal3 die Verfassungsschutzbehérde auch sie
verfassungsschutzmaflig in NADIS "abklart".

Ebenfalls ergibt sich aus dem Gesetzestext nicht, dal3 der Grundsatz der Verhdtnismaldigkeit
beachtet wird. Darauf wird zwar in der Gesetzesbegrindung mit den Worten "im Bedarfsfall”
verwiesen. Die Erwadhnung in der Gesetzesbegriindung reicht jedoch aus meiner Sicht keines-
fals aus. Ich habe daher aus Grinden der Transparenz des Verfahrens empfohlen, NADIS-
Abfragen hinsichtlich des Ehegattens, Lebenspartners, der volljadhrigen Personen, Eltern, Aus-
kunfts- und Referenzpersonen etc. von deren Einwilligung abhéngig zu machen und den Geset-
zestext entsprechend préazise zu formulieren.

Des weiteren habe ich die Formulierung in der Sicherheitserklérung, wonach der Betroffene die
Funktion in einer Partei oder Massenorganisation der ehemaligen DDR anzugeben hat, kriti-
sert. Aus datenschutzrechtlicher Sicht ist die undifferenzierte Frage nach "Funktionen” und
"Massenorganisationen” bedenklich. Der Betroffene weil3 nicht, ob eine haupt- oder ehrenamt-
liche Funktion gemeint ist; er weil3 ebenfalls nicht, welche Massenorganisationen er anzugeben
hat. Festzustellen ist, dal3 es eine Reihe von Massenorganisationen (und Funktionen in diesen)
gab, die fur die Sicherheitsiiberprifung einer Person nicht relevant sind. Ich habe daher emp-
fohlen, bel den Funktionen zwischen haupt- und ehrenamtlichen zu differenzieren und Mas-
senorganisationen abschlieRend aufzuzahlen.

Von Betroffenen zu benennende Referenzpersonen geben zumeist sehr detailliert zu dessen
Personlichkeit und Lebenswandel Auskunft. Deshalb sollte er zu einem frihestmdglichen Zeit-
punkt in die Befragung einwilligen. So kénnte er gleichzeitig mit dem Fragebogen zur Sicher-
heitserklarung entsprechende Einwilligungsvordrucke erhalten.

In dem Gesetzentwurf war des weiteren vorgesehen, dal? die zusténdige Stelle (also die Stelle,
bei der der Bedienstete beschéftigt ist) Informationen Uber die personlichen, dienstlichen und
arbeitsrechtlichen Verhdltnisse der eine sicherheitsempfindliche Tétigkeit ausiibenden Person
zur Sicherheitsakte zu nehmen hat. Dazu zéhlen insbesondere auch "geistige oder seelische
Stérungen sowie Alkohol-, Drogen- oder Tablettenmif3brauch”. Die generelle Speicherung
derartiger Informationen halte ich fur bedenklich, da grundsétzlich nur der Arzt feststellen kann
und darf, ob eine geistige oder seelische Stérung bzw. ein MiRbrauch von Alkohol, Drogen
oder Tabletten vorliegt. Soweit ein solcher MiRbrauch nicht von medizinischer Seite diagno-
stiziert wurde, bewegt sich eine derartige Feststellung im Bereich der laienhaften Vermutun-
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gen, die fur den Betroffenen frellich von einschneidender Bedeutung sein kdnnte. Ich habe
empfohlen, diese Regelung ersatzlos zu streichen.

38



Landtag Mecklenburg-Vorpommern - 2. Wabhlperiode Drucksache 2/1245

Besonders wichtig fur den Betroffenen ist die Ausgestaltung des Auskunfts- bzw. Aktenein-
sichtsrechts. Laut Gesetzentwurf soll der Sicherheitsiiberpriifte lediglich das Recht erhalten, in
die Sicherheitsakte, die im wesentlichen nur den von ihm selbst ausgefillten Fragebogen ent-
halt, aber nicht in die Sicherheitsiiberprifungsakte, die bei der Abteilung fur Verfassungsschutz
geflihrt wird, einzusehen. Und selbst in die Sicherheitsakte soll er nur einsehen kdnnen, "soweit
eine Auskunft fir die Wahrnehmung der rechtlichen Interessen nicht ausreicht”. Eine derart
restriktive Handhabung des Auskunfts- und Akteneinsichtsrechts ist mit dem Recht auf infor-
mationelle Selbstbestimmung nicht zu vereinbaren. Die Akteneinsicht ist eine wesentliche Vor-
aussetzung fur die Auslibung dieses Rechtes. Sie sollte daher unter den gleichen V oraussetzu-
ngen gewdahrt werden wie die Auskunft. Ich habe daher empfohlen, das Akteneinsichtsrecht
analog den Voraussetzungen fur die Auskunft zu gewahren.

Ein Uberarbeiteter Gesetzentwurf steht noch aus.

2.5.3. Auskunftserteilung durch den Verfassungsschutz

Ein Birger, der von der Verfassungsschutzbehdrde im Rahmen einer Sicherheitsiiberprifung
als Referenzperson befragt worden war, wollte wissen, welche Daten zu seiner Person gespei-
chert worden sind. Er bat um die Ubersendung einer Kopie bzw. um Einsichtnahme in die ihn
betreffenden Unterlagen. Der Befragte begriindete seine Bitte damit, dal3 ihm nicht bekannt
gewesen sei, dai3 ein schriftlicher Befragungsvermerk angefertigt wird und er nicht wisse, ob
die von ihm getroffenen Aussagen korrekt wiedergegeben worden seien.

Unser Innenminister hatte dem Betroffenen mitgeteilt, dal3 er seinem Schreiben ein lGber das
allgemeine Auskunftsinteresse hinausgehendes besonderes Interesse nicht entnehmen kénne
und eine Einsichtnahme daher nicht in Frage kéame. Ferner seien in dem Befragungsvermerk
"keine negativen Angaben Uber Sie [ihn]" enthalten.

Der Petent hat sich daraufhin an mich gewandt und um Unterstiitzung gebeten. Ich habe den
Sachverhalt geprift und bin zu dem Ergebnis gekommen, dal3 dem Petenten ein Anspruch auf
Auskunftserteilung geméald 8 22 LVerfSchG zusteht. Er hat einen schriftlichen Antrag gestellt
und auf einen konkreten Sachverhalt, namlich die Befragung im Rahmen der Sicherheitsiiber-
prifung, hingewiesen. Einer néheren Prifung bedurfte allein die Darlegung des "besonderen
Interesses’. Fraglich war demnach also, ob die Begriindung ausreicht, dal? in dem schriftlich
angelegten Befragungsvermerk Aussagen enthalten sein kdnnten, die er so nicht gemacht hatte,
oder dal3 dort Daten enthalten sein kdnnten, die so nicht zutreffend sind.

Im Gegensatz zu anderen Gesetzen, wonach ein "berechtigtes’ oder "rechtliches" Interesse
oder auch gar kein Interesse dargelegt werden muB, ist beim Verfassungsschutz ein
"besonderes Interesse” erforderlich. Dies wird zum Teil damit begriindet, dal3 der Verfassungs-
schutz in weiten Bereichen notwendigerweise darauf angelegt ist, im Geheimen zu arbeiten und
daher nicht jedem ohne weiteres Auskunft geben kann. Im vorliegenden Fall ist jedoch zu be-
rticksichtigen, dai die anfragende Person nicht etwa im Verdacht steht, sich im extremistischen
Bereich zu betétigen, sondern es geht darum, von einer dritten Person Auskiinfte zu einem 6f-
fentlich Bediensteten zu erhalten, der mit einer sicherheitsempfindlichen Tatigkeit betraut wer-
den soll.
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Die Mitwirkung von Auskunfts- und Referenzpersonen im Rahmen von Sicherheitstiberpri-
fungen erfolgt auf freiwilliger und von gegenseitigem Vertrauen geprégter Basis. Es sind somit
auf gesetzlicher Ebene besondere Anforderungen an die Einwilligung sowie an die Aufklarung
der jeweiligen Person Uber Art und Umfang des Umgangs mit ihren Daten aufzustellen. Hat
jemand seine personenbezogenen Daten freiwillig preisgegeben, so ist ihm meines Erachtens
allein schon aus dieser Tatsache ein "besonderes Interesse" an der Auskunft zuzuerkennen.

Der Bundestag (BT) hat sich anléRlich der Beratung der Tétigkeitsberichte des Bundesbeauf-
tragten fUr den Datenschutz unter anderem auch zur Frage der Auskunftserteilung des Bundes-
amtes fur Verfassungsschutz (BfV) gedulRert und auf Empfehlung des Innenausschusses fol-
genden Entschluld gefaldt (BT-Drs. 12/4094): "Der Deutsche Bundestag empfiehlt der Bundes-
regierung, bei der Anwendung des 8 15 Bundesverfassungsschutzgesetz (BVerfSchG) ... an die
Darlegung eines konkreten Sachverhaltes und eines besonderen Interesses an der Auskunft
keine zu strengen Anforderungen zu stellen.” (Anmerkung: Die Auskunftserteilung an die an-
fragende Person gemal § 22 LVerfSchG ist entsprechend § 15 BVerfSchG geregelt.)

Den Hinwels an den Petenten, dal keine negativen Angaben Uber ihn bzw. die sicherheits-
Uberprifte Person in den Akten gespeichert seien, halte ich in keiner Weise flr geeignet, die
Beflirchtungen des Betroffenen auszurdumen. Denn es kommt nicht darauf an, dal aus der
Sicht der Behorde, die zu einer Person Daten gespeichert hat, Daten als "negativ" eingestuft
werden. Entscheidend ist aus datenschutzrechtlicher Sicht vielmehr, daf3

1. die Behorde die Daten zur rechtmafdigen Erfullung einer ihr obliegenden Aufgabe bendtigt,
2. sie in dem vorhandenen Umfang zur Aufgabenerfiullung erforderlich sind und
3. die Daten vollstéandig und richtig sind.

Und gerade im Hinblick auf die Richtigkeit der Daten hatte der Petent Zweifel geaul3ert.

Ich habe den Innenminister auch auf die Praxis des BfV verwiesen, wonach ein "besonderes
Interesse” an einer Auskunft bereits dann gegeben ist, wenn der Betroffene glaubhaft Umstéan-
de vortrégt, aus denen sich ein Uber das grundsétzlich jedem Auskunftsbegehren zu unterstel-
lende allgemeine Interesse an einer Auskunft hinausgehendes Interesse ergibt. Aus alledem
folgt, dal3 die von der anfragenden Person dargelegten Griinde fur die Auskunft bzw. Akten-
einsicht den Anforderungen, die an das "besondere Interesse" zu stellen sind, gentigen.

Der Innenminister ist zwar meinen rechtlichen Erwéagungen nicht gefolgt. Im Ergebnis hat er

jedoch in der Sache dem Petenten - ohne Anerkennung der Rechtspflicht - den Inhalt des Be-
fragungsvermerkes zur Kenntnis gegeben.
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2.6. Stasi-Unterlagen - Outen ehemaliger Kreistagsmitglieder

Ein Kreistagsmitglied hat mich gebeten, den Umgang des Kreistages mit den Ergebnissen der
Anfrage beim Bundesbeauftragten fir die Unterlagen des Staatssicherheitsdienstes der ehema-
ligen DDR (Bundesbeauftragter) zu prifen.

Der Président des Kreistages hatte as Vorsitzender eines gewahlten Ausschusses, der die Be-
scheide des Bundesheauftragten auswerten sollte, im nichtoffentlichen Teil einer Kreistagssit-
zung aus diesen vorbehaltlos zitiert. Dabei wurden unter anderem auch Namen und Untersu-
chungsergebnisse von ehemaligen Kreistagsmitgliedern bekanntgegeben.

Im Stasi-Unterlagen-Gesetz ist festgelegt, unter welchen Voraussetzungen offentliche Stellen
Uberprifungen durch den Bundesbeauftragten vornehmen lassen konnen. In welcher Form je-
doch eine Auswertung dieser Unterlagen und der Prifungsergebnisse durch die 6ffentlichen
Stellen erfolgen darf, ist dort nicht bestimmt. Gleichwohl sind auch hier die algemeinen
Grundsétze der Zweckbindung und der Verhdtnisméligkeit zu beachten. Insbesondere ist bel
jedem Verfahren eine Abwagung zwischen dem offentlichen Interesse an der Aufarbeitung der
Vergangenheit des Staatssicherheitsdienstes der ehemaligen DDR einerseits und den
schutzwirdigen Belangen der jeweiligen Person andererseits erforderlich. Dies setzt eine um-
fassende Einzelfallprifung unter Beteiligung des Uberpriiften Kreistagsmitgliedes voraus. Eine
generelle Bekanntgabe der Prifungsergebnisse ohne Berticksichtigung dieser Grundsétze er-
achte ich als unzuldssig. Darauf habe ich bereits in meinem Ersten Tétigkeitsbericht hingewie-
sen. Ich habe daher empfohlen, bereits vor Antragstellung beim Bundesbeauftragten diesbe-
zugliche Verfahrensregelungen zu treffen.

Diese und dhnliche Sachverhalte habe ich zum Anlald genommen, um "Hinweise fir den Um-
gang mit Gauck-Bescheiden von Mitgliedern kommunaler Vertretungskorperschaften”
(Amtsblatt MV 1994, S. 260) zu geben.

Im vorliegenden Fall war zwar zu beriicksichtigen, dai die Uberprifungsergebnisse in nichtof-
fentlicher Sitzung genannt wurden und die Mitglieder des Kreistages der Verschwiegenheits-
pflicht unterliegen. Jedoch war es nicht erforderlich, die Uberpriifungsergebnisse von ehemali-
gen Kreistagsmitgliedern mitzuteilen und aus den Bescheiden des Bundesbeauftragten zu zitie-
ren. Die betroffenen Personen waren aus ihrer Tétigkeit als Kreistagsmitglieder bereits ausge-
schieden. Es bestand somit keinesfalls ein offentliches Interesse, das ein solches Verfahren
rechtfertigte. Das Uberprifungsverfahren hatte mit dem Ausscheiden dieser Personen aus dem
Kreistag eingestellt werden miissen. Insowelit lag ein unzulassiger Eingriff in das Recht auf in-
formationelle Selbstbestimmung dieser Personen vor.

Ich habe den Kreistagsprasidenten Uber die Rechtdage informiert und empfohlen, kinftig ent-

sprechend den Hinweisen des Landesbeauftragten fir Mecklenburg-V orpommern fir die Un-
terlagen des Staatssicherheitsdienstes der ehemaligen DDR und meiner Behdrde zu verfahren.
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2.7. Einwohnerwesen
2.7.1. Novellierung des Landesmeldegesetzes

Im Rahmen der Novellierung des Landesmeldegesetzes (LMG) habe ich gegeniber dem In-
nenministerium zum Referentenentwurf Stellung genommen. Im wesentlichen beinhaltet der
Entwurf die nach der Anderung des Melderechtsrahmengesetzes erforderlichen Anpassungen

Ich habe darauf hingewiesen, dal3 in 8§ 24 Abs. 6 Satz 2 Wehrpflichtgesetz (WPfIG) fur
Wehrpflichtige, die nach der Vollendung des 32. Lebengahres noch der Wehriiberwachung
unterliegen, nunmehr eine eigenstandige Meldepflicht gegenlber dem Kreiswehrersatzamt fest-
gelegt wurde. Die Aufgabe der Meldebehorden, diese Daten zu speichern sowie an die zustan-
digen Kreiswehrersatzamter zu Gbermitteln, ist somit entfallen.

8§ 3 Abs. 2 Nr. 4 LMG ist daher zu streichen. Folglich haben die Meldebehdrden dieses Merk-
mal zu l6schen.

Wer in Beherbergungsstétten des Landes Ubernachtet, hat einen besonderen Meldeschein aus-
zuflllen. Fir die Nutzung dieser Meldescheine durch bestimmte Behérden sind in 8§ 29 LMG
Beschrénkungen festgelegt worden. Im Entwurf ist vorgesehen, die Aufgaben, fir die diese
Daten genutzt werden dirfen, genau festzulegen. Diese Konkretisierung ist zu begruf3en. Dar-
Uber hinaus ist jedoch zu berlicksichtigen, dal’3 im Rahmen der Aufgabenerflllung durch die
Behorde auch der Grundsatz der Verhdtnismaidigkeit zu beachten ist. Die Daten durfen hier-
nach fur die Aufgabenerfillung nicht nur dienlich, sondern miissen im konkreten Fall erforder-
lich sein. Ich habe daher empfohlen, eine Erganzung des Entwurfs um die Regelung "soweit
dies im Einzelfall erforderlich ist" vorzunehmen.

Die Landesregierung hat inzwischen den Entwurf eines Ersten Gesetzes zur Anderung des
Landesmeldegesetzes (LT-Drucksache 2/1038) in den Landtag eingebracht.

2.7.2. Darf die GEZ die Daten aller Einwohner bekommen?

Bereits im ersten Berichtszeitraum hatte ich mich mit der Frage zu befassen, ob regelméiiig
Meldedaten aler Einwohner an die gemeinsame Geblihreneinzugszentrale der offentlich-recht-
lichen Rundfunkanstalten (GEZ) tUbermittelt werden durfen, um "Schwarzseher” und "-horer”
festzustellen. Am 17. Februar 1995 fand dazu eine Beratung beim Norddeutschen Rundfunk
(NDR) d¢tatt, an der Vertreter des NDR, der GEZ, der Regierungen der NDR-Staatsver-
tragdénder Hamburg, Mecklenburg-Vorpommern, Niedersachsen und Schleswig-Holstein
sowie die zustandigen Landesdatenschutzbeauftragten teilnahmen. Im Ergebnis dieser Sitzung
wird der NDR die auf der derzeitigen Rechtdage bestehenden Méglichkeiten zur Ermittlung
der "Schwarzseher" und "-horer" ausschopfen und die Erfahrungen in einem Bericht niederle-
gen. Sobald dieser vorliegt, soll eine weitere Beratung stattfinden.

Bel einer generellen Datentibermittlung wére eine Unterscheidung zwischen Daten, die zur
Feststellung von "Schwarzsehern und "-hérern” benétigt werden, und solchen, die dafir nicht
erforderlich sind, nicht méglich. Dies wirde gegen den verfassungsrechtlich garantierten Ver-
haltnismaRigkeitsgrundsatz verstof3en.
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Das Ausmal’ der zu erwartenden Mehreinnahmen bel einer regelméal3igen Datentibermittiung ist
stark umstritten. Deshalb habe ich in dieser Sitzung darauf aufmerksam gemacht, dal3 es wich-
tig ist darzulegen, welche Einnahmen durch diese zusétzliche Mal3nahme tatsachlich erzielt
werden. Als Beispiel verwies ich auf die Diskrepanz zwischen der Prognose des Jarass-Gutach-
tens von 1992, das fur das Jahr 1994 mit Mehreinnahmen des Westdeutschen Rundfunks
(WDR) durch regelméal3ige Datentibermittlung von 69,5 Millionen DM rechnet, zu den tatséch-
lich von WDR und Hessischen Rundfunk (HR) erzielten 23 Millionen DM. Daher stellt sich die
Frage, ob die nach Aussage des NDR zu erwartenden Mehreinnahmen in Hohe von 10 Millio-
nen DM fur den NDR unter Umsténden nach unten korrigiert werden missen, was bei der
VerhaltnismaRigkeit einer erweiterten Datentibermittlung zu bericksichtigen ware.

Darliber hinaus ist zu bedenken, dal3 nach Angaben des Niedersachsischen Landesbeauftragten
fur den Datenschutz selbst der WDR durch die dort zuléssige regelmalige Datentibermittiung
die Anmeldequoteon bisher 90 % um maximal 2 % erhdéhen konnte.

Auch miite zundchst einmal sichergestellt sein, dald der NDR tatséchlich die verschiedenen
Maoglichkeiten der Datenerhebung und der Pflege seines Datenbestandes nutzt.

Sollte sich trotz Ausschopfung aller verfigbaren Mittel ein nicht mehr vertretbarer Einnahme-
ausfall des NDR ergeben, so sind bei der Suche nach Ldsungsansdtzen vor alem folgende
Aspekte zu berucksichtigen:

0 Es mui’ sowohl durch Rechtsvorschriften als auch durch die Gestaltung des Verfahrens ge-
wahrleistet sein, dal3 unbeteiligte Blrger so wenig wie moglich betroffen werden. Dabel ist
sicherzustellen, dal3 Unbeteiligte mdglichst schon bel der Datenerhebung, spétestens aber
bei der Datenverarbeitung zuverlassig ausgeschieden werden kénnen. Unbeteiligt sind nicht
nur digjenigen, die kein Radio- und/oder Fernsehgeréat zum Empfang bereithalten, sondern
auch Ehegatten und nichteheliche Partner von angemeldeten Rundfunkteilnehmern sowie
volljghrige Kinder ohne eigenes Einkommen. Mir ist beispielsweise nicht ersichtlich, wie
gewdhrleistet werden kann, dal3 nicht-geblhrenpflichtige Lebenspartner bei einem regelmé:
Bigen Datenabgleich erkannt und nicht von der GEZ angeschrieben werden.

0 Das zu entwickelnde Verfahren muf? wirksame Mal3nahmen vorsehen, um fehlerhafte Zu-
ordnungen der Daten beim Abgleich zu minimieren.

0 Der Zweck einer erweiterten Datenerhebung mufd prézise festgelegt werden. Dabei sind
zwel Bereiche zu unterscheiden: einmal die Pflege des Datenbestandes der GEZ, um Fehler
bei melderechtlichen Vorgangen zu korrigieren und jederzeit Uber einen aktuellen Datenbe-
stand zu verfligen, zum anderen die Moglichkeit, bisherige " Schwarzseher” und -"hérer” zur
Kasse zu hitten. Dementsprechend sollte auch der zu erwartende Mehrbetrag durch die ein-
zelnen MalRnahmen differenziert werden.

Ich werde weiterhin an Beratungen zu diesem Thema teilnehmen und mich fir die Bertick-
sichtigung der datenschutzrechtlichen Belange einsetzen.
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2.7.3. Auskunft trotz Auskunftssperre?

Von einem Einwohnermeldeamt erhielt ich verschiedene Anfragen zu den Rechtsfolgen einer
melderechtlichen Auskunftssperre. So wollte die Behdrde unter anderem wissen, unter welchen
Umstanden sie gesetzlichen Krankenkassen oder Rechtsanwdalten Auskunft Uber die Adresse
einer Person erteilen darf, fur die eine Auskunftssperre in das Melderegister eingetragen ist,
und in welcher Form eine Auskunft bel Bestehen einer Auskunftssperre abgelehnt werden
sollte.

Grundsétzlich kann jedem Auskunftsersuchenden der Name und die Anschrift jeder Person
mitgeteilt werden. Eine Melderegisterauskunft ist jedoch unzul&ssig, "wenn der Betroffene der
Meldebehorde das Vorliegen von Tatsachen glaubhaft gemacht hat, die die Annahme rechtfer-
tigen, dal3 ihm oder einer anderen Person hieraus eine Gefahr fur Leben, Gesundheit, personli-
che Freiheit oder dhnliche schutzwirdige Interessen erwachsen kann" (8 34 Abs. 5 LMG).
Diese Auskunftssperre gilt gegentiber jedermann, unabhangig davon, welche Stellung er zu
dem Betroffenen hat. Mit "jedermann" ist jede Privatperson und jede nicht-6ffentliche Stelle
gemeint. Einer 6ffentlichen Stelle darf die Meldebehdrde Daten Uber eine Person Ubermitteln,
fur die eine Auskunftssperre im Melderegister eingetragen ist, sofern dies zur Erfullung von
Aufgaben der Meldebehdrde oder der 6ffentlichen Stelle erforderlich ist.

Gesetzliche Krankenkassen sind offentlich-rechtliche Korperschaften des Bundes oder eines
Landes und somit 6ffentliche Stellen. Thnen dirfen daher die zu ihrer Aufgabenerfillung erfor-
derlichen Meldedaten, unabhangig vom Bestehen einer Auskunftssperre, tbermittelt werden.

Rechtsanwadlte sind zwar Organe der Rechtspflege, haben aber dennoch nicht den Status einer
oOffentlichen Stelle, auch wenn sie in ihrer Funktion als Anwalt die Meldeauskunft im Interesse
eines Mandanten begehren. Eine Auskunftssperre gilt daher auch gegenlber Rechtsanwalten.
Folglich ist auch die gerichtliche Geltendmachung zivilrechtlicher Forderungen nicht mdglich,
da im Zivilproze3 der Kléger die ladungsfahige Anschrift des Beklagten beizubringen hat.
Sollte die Meldebehorde Anhaltspunkte daftr haben, dal? der Betroffene die fur ihn eingetrage-
ne Auskunftssperre mif3brauchlich nutzt, um sich dem berechtigten Zugriff bestimmter Perso-
nen, etwa Glaubigern, zu entziehen, so hat sie erneut zu priifen, ob die Voraussetzungen fir
die Auskunftssperre noch vorliegen, und gegebenenfalls hiertiber neu zu entscheiden. Bel die-
ser Prifung hat sie einen strengen Mal3stab anzulegen. Lediglich im Strafverfahren ermittelt
das Gericht oder die Staatsanwaltschaft von Amts wegen die Anschrift und erhdt von der
Meldebehorde trotz Auskunftssperre die erforderlichen Daten.

Eine weitere Frage war, in welcher Form die Einwohnermeldeamter Auskunftsersuchen ableh-

nen sollen, wenn eine Auskunftssperre, insbesondere wegen Gefahr fur Leben und Gesundheit,
vorliegt.
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Lehnt die Meldebehdrde die Auskunft mit der Begrindung ab, dal? eine Auskunftssperre be-
steht, so offenbart sie dem Auskunftsersuchenden, dal3 der Betroffene bel ihr registriert ist.
Dies kann insbesondere in kleineren Gemeinden dazu fuhren, dal3 der Betroffene vom Anfra-
genden leicht ermittelt werden kann. Um dies zu verhindern, sollte das Einwohnermeldeant in
seiner Antwort offen lassen, ob der Betroffene bei ihm registriert ist und eine Auskunftssperre
besteht oder ob er Uberhaupt nicht bei ihm gemeldet ist.

Die Beantragung einer Auskunftssperre ist ein Schutzrecht. Seine Geltendmachung darf daher
nicht - wie in einem anderen Bundesland geschehen - von einer Gebiihr abhéngig gemacht
werden. Die einschldgige Gebuhrenordnung von Mecklenburg-V orpommern sieht deshalb auch
keine Gebuhr fur die Eintragung einer Auskunftssperre in das Melderegister vor.

2.7.4. Asylcard

Fur Asylbewerber ist vorgesehen, eine multifunktionale Chipkarte, die sogenannte Asylcard,
einzufihren. Sie soll nicht nur Daten aus alen Lebensbereichen des Asylbewerbers, sondern
auch Fingerabdriicke und Lichtbild enthalten. Als Einsatzbereiche sind Identitdts- sowie Zu-
gangs- und Aufenthaltskontrollen, Speicherung von Verfahrensdaten, der Empfang von Sach-
und Unterstitzungsleistungen geplant, wobei diese Aufzahlung nicht abschlieRend ist.

Damit die Asylcard ihre Funktion erflllen kann, missen die gespeicherten Daten auf dem ak-
tuellen Stand gehalten werden. Dies fuhrt dazu, dald der Asylbewerber in einem standigen
"check up" seine jeweilige L ebenssituation preisgeben muf3. Das gesamte Verfahren ist von der
Vermutung geprégt, der Asylbewerber wolle grundsétzlich betriigen, und dem sei vorzubeu-
gen.

Informationsrechte fir den Betroffenen sind bei der Einfiihrung der Asylcard Uberhaupt nicht
geplant. Aber auch der Asylbewerber mul3 eine Moglichkeit haben zu erfahren, welche Daten
Uber ihn gespeichert sind.

Die Zusammenfuhrung von verschiedenartigen Daten aus dem Arbeitsbereich mehrerer Behor-
den auf einer Chipkarte erméglicht es, vollstandige Personlichkeitsprofile zu erstellen. Dies
stellt einen erheblichen Eingriff in das Recht auf informationelle Selbstbestimmung dar, das
auch Audéandern zusteht. Einschrankungen dieses Rechtes dirfen nur im Uberwiegenden Inter-
esse der Allgemeinheit erfolgen und sind an bestimmte Voraussetzungen gebunden. Hier ist
insbesondere die Zweckbindung zu nennen. Sie besagt, dal’3 die Rechtsgrundlage fur den Um-
gang mit den Daten eine prazise Angabe des Verwendungszwecks enthalten mui3. Mit der
EinfUhrung der Asylcard wird jedoch eine Vielzahl unterschiedlicher Zwecke verfolgt. Multi-
funktionale Datenverwendung muf3 auf ein gesetzlich definiertes Mindestmald beschrankt sein,
denn bei jedem Grundrechtseingriff ist der Grundsatz der VerhaltnismaRigkeit zu beachten.
Das bedeutet, dai jede staatliche Mal3nahme geeignet, erforderlich und fir den Betroffenen
zumutbar sein mul3. Der Einsatz der Asylcard mag zwar geeignet sein, um AsylmifRbrauch zu
verhindern, jedoch bestehen Zweifel an der Erforderlichkeit und Zumutbarkeit. Das rechts-
staatliche Gebot der Erforderlichkeit ist verletzt, wenn das Ziel der staatlichen Mal3nahme auch
durch ein anderes - gleich wirksames Mittel - erreicht werden kann, das das betreffende
Grundrecht weniger einschréankt. Deshalb wére zunéchst einmal zu untersuchen, ob sich die
Verhltung des AsylmifRbrauchs nicht schon durch Beseitigung von Defiziten im bereits beste-
henden Verfahren erreichen liel3e.
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Aus Grunden der Datensicherung mi3ten die auf der Asylcard gespeicherten Daten in ein Da-
tenverarbeitungssystem eingespeichert werden. Dies wirde faktisch dazu fuhren, dal3 neben
dem AZR und der Asyl Online Datei des Bundesamtes fur die Anerkennung ausléndischer
Fluchtlinge (ASYLON) eine weitere Datenbank entstehen wirde, die alle relevanten Daten
Uber diesen Personenkreis enthdlt. Es entstehen also alle Risiken einer zentralen Vollerfassung
von personenbezogenen Daten, wie etwa gesteigerte Mil3brauchsmdglichkeiten.

Auch das Argument, mit der Asylcard lief3en sich die Kosten des Asylverfahrens reduzieren,
halte ich nicht fur schltissig. Die Einfuhrung wirde eine bundesweite Errichtung von personel-
ler und technischer Infrastruktur erfordern. Einige Landesbeauftragte fir den Datenschutz ha-
ben schon auf die hohen Einfihrungskosten und die technischen Schwierigkeiten (z. B. Ver-
schliisselunder Daten, Bereitstellung der notwendigen Hardware) hingewiesen.

Der Innenminister unseres Landes erwagt, sich an einer "Machbarkeitsstudie" zu betelligen, in
der der Einsatz der Asylcard in einigen Bundesléndern getestet werden soll. Ich habe meine
Bedenken mitgeteilt und empfohlen, unter diesen Voraussetzungen auf die Teilnahme zu ver-
zichten.

2.7.5. Burgerkriegsfliichtlinge - Objekt staatlicher Ausforschung

Auf der Konferenz der Innenminister im Mai 1994 wurde unter dem Stichwort
"Mifbrauchsverhitung” dartber diskutiert, ob Verfahrens- und Leistungsregelungen, die im
Asylverfahren gelten, auch auf Burgerkriegsflichtlinge angewendet werden sollen. Dazu wirde
dann auch die volle erkennungsdienstliche Behandlung (ED-Behandlung) dieses Personenkrei-
ses gehdren. Es wurde beschlossen, die Bundesregierung aufzufordern, eine entsprechende
Anderung des Ausldndergesetzes auf den Weg zu bringen und die bis zu diesem Zeitpunkt be-
stehenden Regelungen voll auszuschopfen. Nur das Land Hessen hielt die geplante generelle
ED-Behandlung von Burgerkriegsfltichtlingen fir bedenklich. Die gleichen Zweifel hatte bere-
its die Sonderkonferenz der Datenschutzbeauftragten des Bundes und der Lander vom 28. Fe-
bruar 1992.

Ich halte die angestrebte V orgehensweise fir nicht vereinbar mit dem in der Verfassung garan-
tierten Grundsatz der VerhdtnismaRigkeit. Der Staat hat selbstverstandlich das Recht zu wis-
sen, mit wem er es zu tun hat und ob staatliche Leistungen mif3braucht werden. Daher muf3
sich jeder - ob Audénder oder Deutscher - durch Dokumente ausweisen kdnnen. Nur wenn
Zweifel an der Identitédt einer Person bestehen, dirfen ED-Mal3nahmen durchgefiihrt, das heif3t
Fingerabdriicke und Lichtbilder angefertigt werden. Dieser Grundsatz muf3 auch fur Blrger-
kriegsfliichtlinge gelten. Fir Asylbewerber wurde dieser rechtsstaatliche Grundsatz bereits
durch das Asylverfahrensgesetz eingeschrénkt. Diese missen sich, sofern sie dlter as 14 Jahre
sind, stets erkennungsdienstlich behandeln lassen, sobald sie ihren Asylantrag stellen.

Selbst bei umfangreichen Uberwachungsmal3nahmen kann ein MiRRbrauch von staatlichen Zu-
wendungen nicht vollsténdig ausgeschlossen werden. Nach einer Antwort unserer Landesregie-
rung auf eine Kleine Anfrage (LT-Drucksache 2/1060) haben 14, 1 % der Asylbewerber in
Mecklenburg-Vorpommern gegen das Audander - oder Asylverfahrensgesetz verstofRen.
Trotzdem wird das komplette erkennungsdienstliche Verfahren auf ale Asylbewerber ange-
wandt und es soll auf die Birgerkriegsfliichtlinge erweitert werden.
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Ich habe deshalb unseren Innenminister gebeten, sich daflir einzusetzen, dal? bei Burgerkriegs-
fluchtlingen erst bei Anzeichen von LeistungsmifRbrauch ED-Mal3nahmen durchgefuhrt wer-
den. Ferner habe ich bezweifelt, dal3 Abdriicke von allen zehn Fingern erforderlich sind, da ein
einzelner Fingerabdruck zur Identifizierung ausreicht. Der Betroffene wirde, auch wenn er
kein Gesetz verletzt hat, genauso behandelt werden wie ein Straftater.

Die Antwort des Innenministers macht deutlich, dal3 das gesamte Verfahren von latentem
Mi3trauen gegenuber Asylbewerbern und Burgerkriegsfliichtlingen gepragt ist.

Zunéachst wird festgestellt, dal3 Dokumente fir diese Personengruppe zur Identitétsfeststellung
nicht ausreichten, weil sie gefélscht sein konnten. Ferner wirden den Antragstellern nach Ab-
lehnung ihres Antrages sehr haufig die Ausweispapiere "abhandenkommen”, so dal3 nur Fin-
gerabdriicke und Fotografien die Identitét beweisen konnten. Die ED-Behandlung diene der
Aufklarung und der Pravention des L eistungsmifRbrauchs. Ein Identitétswechsel, verbunden mit
einem "regen Wanderleben", um Soziahilfe zu erlangen, sei anders nicht zu unterbinden. Auch
die Erfassung aller zehn Fingerabdriicke sei notwendig. Wirde nur ein Fingerabdruck genom-
men, sai es fur die Antragsteller leichter, den Finger zu beschédigen, um einer Identifizierung
zu entgehen. Dann sl ein "Zugriff auf nichtbeschadigte Finger" nicht mehr méglich. Das Ab-
nehmen aller Fingerabdriicke sei aufgrund des nur unerheblichen Zeitaufwandes durchaus zu-
zumuten. Im Ubrigen unterldgen Asylbewerber und Birgerkriegsfliichtlinge zahlreichen ande-
ren Zwangsmal3nahmen und wirden deshalb dieser Erfassung nur eine untergeordnete Bedeu-
tung beimessen. Aus diesen Griinden sei meine Kritik Gbertrieben und unangemessen.

Das Argument, man kdnne ohne ED-Behandlung nicht feststellen, ob Ausweispapiere gefalscht
sind, gilt fir jede Ausweiskontrolle, auch bei deutschen Staatsbiirgern. Da nur ein geringer
Antell der Antragsteller staatliche Leistungen mif3braucht bzw. sich unberechtigt in der Bun-
desrepublik aufhdlt, ist ein solch massiver Einsatz des Erkennungsdienstes nicht notwendig.
Gerade die ED-Mal3nahmen stellen einen tiefen Eingriff in das allgemeine Personlichkeitsrecht
der Betroffenen dar, der nur in Ausnahmefallen vorgenommen werden darf. Die Tatsache, dal3
die Fluchtlinge nach ihrer Antragstellung "schwerwiegendere Sorgen haben, als die Abnahme
von Fingerabdriicken”, ist keine Rechtfertigung fur die ED-Mal3nahmen. Die Feststellung, dafi3
Antragsteller sich ihre Fingerkuppen verstimmeln wirden, um nicht erkannt zu werden oder
um staatliche Leistungen zu mif3brauchen, ist schon sehr bedenklich.

Ich empfehle allen am Verfahren Betelligten, die bereits bestehende ED-Behandlung von Asyl-
bewerbern zu Gberdenken und diese Praxis keinesfalls auf Burgerkriegsfliichtlinge auszuweiten.

47



Drucksache 2/1245 Landtag Mecklenburg-Vorpommern - 2. Wahlperiode

2.7.6. Zurick nach Vietnam

Aus Pressemitteilungen im Juli 1995 habe ich vom Rulckibernahmeabkommen zwischen der
Bundesrepublik Deutschland und der Soziadistischen Republik Vietnam erfahren. Daraufhin
habe ich den Innenminister unseres Landes gebeten, mich Uber die datenschutzrechtlichen
Aspekte dieses Abkommens zu informieren.

Das Riickuibernahmeabkommen enthélt Verfahrensregelungen zur Rickfihrung von vietname-
sischen Staatsbirgern, die nicht im Besitz einer gultigen Aufenthaltserlaubnis sind. Zu diesem
Zweck werden Daten der betroffenen Personen an die vietnamesischen Behdrden Ubermittelt,
aus denen sich einwandfrel deren Identitét ergibt. Die Behtrden prifen, ob es sich bel den auf-
geflihrten Personen tatsachlich um vietnamesische Staatsbiirger handelt und somit eine Einreise
erfolgen darf. Auf Initiative des viethamesischen Staates wurde zu diesem Zweck ein Selbstan-
gabebogen zum Durchfuhrungsprotokoll aufgenommen, der den Betroffenen von den Audan-
derbehdrden der Bundesrepublik Deutschland zum Ausflllen vorgelegt werden soll.

Mit diesem Vordruck sollen personenbezogene Daten erhoben werden, die meines Erachtens
weit Uber das erforderliche Maf3 hinausgehen. So wird beispielsweise nach Religion, Bildungs-
stand, Reiserouten nach der Ausreise aus Vietnam, ausgelibten Tatigkeiten, Einreise in die
Bundesrepublik Deutschland sowie Familienangehtrigen im Ausland gefragt. Fir besonders
bedenklich halte ich, wenn der Betroffene in der Bundesrepublik Deutschland einen Asylantrag
gestellt hat, dieser abgelehnt wurde und er im Vordruck gebeten wird, dieses gegeniiber den
vietnamesischen Behtrden (Grund und Zweck der Einreise in die Bundesrepublik Deutschland)
bekanntzugeben.

Das Innenministerium hat ebenso wie das Bundesministerium des Innern darauf hingewiesen,
dai? das Ausfillen des Vordruckes auf freiwilliger Basis erfolgt und der Betroffene durch die
Audlanderbehtrde hierauf hinzuweisen ist. Dem Problem wurde jedoch in der praktischen Um-
setzung nicht hinreichend Rechnung getragen.

Existiert keine Rechtsvorschrift, die den Umgang mit personenbezogenen Daten ausdriicklich
vorschreibt oder zuldl3t, so kann dieser nur erfolgen, sofern der Betroffene gemal3 8 6 Nr. 3
DSG MV eingewilligt hat. Da der Betroffene in diesen Féllen selbst dartiber entscheiden kann,
in welchem Umfang und zu welchem Zweck er seine Daten preisgibt, hat der Gesetzgeber eine
umfangreiche Aufklérung des Betroffenen vorgesehen. Zidl ist es, dal3 der Betroffene die fir
seine Entscheidung notwendigen Erkenntnisse erlangt und der Umgang mit seinen Daten fur
ihn transparent wird.

Die Anforderungen an eine rechtswirksame Einwilligung sind in 8 7 DSG MV festgelegt. Der
Vordruck und das gewahite Verfahren entsprechen nicht den datenschutzrechtlichen Bestim-
mungen. So wird beispielsweise bei der Datenerhebung mit Hilfe des V ordruckes keine schrift-
liche Einwilligung des Betroffenen eingeholt. Dartiber hinaus erweckt der Vordruck beim Be-
troffenen keineswegs den Eindruck, dal3 es sich um eine Datenerhebung auf freiwilliger Basis
handelt. Ziffer 13 enthalt die Formulierung: "Zusétzlich freiwillige Angaben (z. B. Wunsch ei-
nes standigen Aufenthalts in einem dritten Land ...)". Durch diese Darstellung kénnte man zu
der Auffassung gelangen, die vorstehenden Angaben waren Pflichtangaben. So ist keinesfalls
die erforderliche Klarheit und Transparenz fir den Betroffenen gegeben. Der Betroffene hat fir
die wahrheitsgemél3e Beantwortung seiner Angaben zu unterschreiben; eine schriftliche Ein-
willigung fur den Umgang mit seinen Daten fehlt jedoch.
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Ich habe gegentiber dem Innenminister deutlich gemacht, dafd ich es fir dringend erforderlich
erachte, im Rahmen der Durchfihrung dieses Abkommens die geltenden datenschutzrechtli-
chen Bestimmungen zu beachten und die hierfir erforderlichen Mal3nahmen einzuleiten. Unter
anderem habe ich empfohlen, ein zweisprachiges Merkblatt zu erarbeiten, dal3 den Anforde-
rungen an eine umfassende Aufklarung des Betroffenen gerecht wird.

Im Durchftihrungsprotokoll zum Abkommen ist darlber hinaus festgelegt worden, dal3 der
Betroffene auf Antrag Auskunft Uber die zu seiner Person gespeicherten Daten sowie Uber den
Verwendungszweck erhdt. Im Ubrigen richtet sich das Recht auf Auskunft nach dem jeweili-
gen nationalen Recht. In § 20 DSG MV ist der Auskunftsanspruch des Betroffenen gegentiber
den Audlanderbehtrden geregelt. Dieses Auskunftsrecht ist Grundlage zur Wahrnehmung des
Rechts auf informationelle Selbstbestimmung des Betroffenen. Ob es in Vietham einen ahnli-
chen gesetzlichen Auskunftsanspruch gibt, ist mir nicht bekannt. Es wéare moglich, dal3 der
Betroffene unter diesen Umstanden Uber sein Auskunftsrecht nichts erféhrt und deshalb dieses
Recht nicht in Anspruch nehmen kann. Betroffene haben sehr haufig darliber keine Kenntnis.
Dies gilt aus meiner Erfahrung insbesondere auch fur auséndische Staatsbiirger, die sich nur
zeitweilig in der Bundesrepublik Deutschland aufhalten. Es besteht somit die Gefahr, dal? das
Auskunftsrecht leer [auft. Um eine moglichst umfassende Aufklarung des Betroffenen auch im
Hinblick auf sein Auskunftsrecht zu erreichen, habe ich empfohlen, hierauf in dem Merkblatt
ausdricklich hinzuweisen.

Im Durchfihrungsprotokoll zum Ruckibernahmeabkommens ist ferner vorgesehen, dai3, so-
weit bei den Audanderbehdrden vorhanden, arztliche Unterlagen im Rahmen der datenschutz-
rechtlichen Bestimmungen an die viethamesischen Behdrden zu Ubermitteln sind. Der Innen-
minister unseres Landes hat in seinem Durchfiihrungserlal’ zu Recht darauf hingewiesen, dal3
eine Ubermittlung dieser Unterlagen nur mit schriftlicher Einwilligung des Betroffenen zulassig
ist. Auch in diesem Fall sind die Anforderungen an eine rechtswirksame Einwilligungserklarung
zu beachten.

Ich habe darauf aufmerksam gemacht, dal3 der weitere Umgang mit personenbezogenen Daten
von vietnamesischen Staatsangehdrigen unzulassig ist, soweit diese bereits ohne Beachtung der
datenschutzrechtlichen Bestimmungen erhoben wurden. Personenbezogene Daten, deren Erhe-
bung unzulassig war oder deren Speicherung unzuléssig ist, sind zu ldschen.

Der Innenminister beabsichtigt, meine Anregungen aufzugreifen, ein Merkblatt in deutscher

und vietnamesischer Sprache zu erarbeiten und kinftig rechtswirksame Einwilligungserklarun-
gen der Betroffenen einzuholen.
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2.8. Kommunalrecht

2.8.1. Veroffentlichung eines Rechnungsprifungsberichtes durch einen
Gemeindevertreter

Ein Mitglied einer Gemeindevertretung hatte einen Rechnungsprifungsbericht an die Presse
weitergegeben. Ich wurde gefragt, ob dies zulassig sei.

Die Sachverhaltsprifung hat ergeben, dal’ es sich bei dem Bericht um das Ergebnis einer
Uberdrtlichen Prifung der Gemeindeverwaltung handelte, der den zustdndigen Gremien
(Amtsausschul3, Rechtsaufsichtsbehdrde, Rechnungsprifungsamt) zur Auswertung vorlag. In
diesem Zusammenhang wurden Funktionstrager, beispielsweise Blrgermeister und Kéammerer,
genannt. Der Bericht enthielt neben der Schilderung des Priifungsvorganges und des Ergebnis-
ses auch zahlreiche personenbezogene Daten. So wurde beispielsweise aufgefuhrt, welche Per-
sonen krankgeschrieben, welche Mitarbeiter Uberbezahlt oder an wen zindose Darlehen ge-
wahrt worden waren.

Eine Veroffentlichung des Berichtes wurde deshalb zu Recht abgelehnt. Erst der reduzierte
AbschluRbericht sollte der Offentlichkeit zuganglich gemacht werden. Ungeachtet dessen hatte
jedoch ein Gemeinderatsmitglied den Bericht an die Presse weitergeleitet.

Der Umgang mit personenbezogenen Daten erfordert gemald 8 6 DSG MV eine Rechtsgrund-
lage oder die Einwilligung des Betroffenen. In diesem Fall lag beides nicht vor. Folglich war
die Weitergabe des Berichtes unzulassig.

Darliber hinaus war die Weitergabe des Berichtes an die Presse nicht erlaubt, weil auch ein
Versto3 gegen die Verschwiegenheitspflicht vorlag. Gemeindevertreter sind gemad § 23
Abs. 6 Satz 1 der Kommunalverfassung fur das Land Mecklenburg-Vorpommern (KV M-V)
zur Verschwiegenheit verpflichtet. Ausnahmen gelten geméid § 23 Abs. 6 Satz 2 KV M-V nur,
sofern die Tatsachen offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung beddir-
fen. Dies traf jedoch auf die im Bericht erwahnten personenbezogenen Daten nicht zu. Die
Weiterleitung kénnte somit gemal? 8 172 Abs. 1 Satz 1 KV M-V mit einem Ordnungsgeld ge-
ahndet werden.

Schwieriger ist der Sachverhalt dort zu beurteilen, wo Aussagen Uber das Verwaltungshandeln
der Gemeinde als solche getroffen werden. In diesen Fallen kommen datenschutzrechtliche
Bestimmungen erst dann zur Anwendung, wenn das Rechtsverhdtnis zwischen der genannten
Person und dem Dienstherren beriihrt wird. Dies ist etwa der Fall, wenn Uber Personalaktenda-
ten gesprochen oder ein fehlerhaftes Verhalten dienstrechtlich bewertet wird. Erst dann ist der
Amtswalter als Privatperson beriihrt und es findet der Ubergang in den vom Landesdaten-
schutzgesetz geschiitzten Personlichkeitsbereich des Betroffenen statt. Da dieser Ubergang
flief3end und oft schwierig zu beurteilen ist, habe ich empfohlen, bel kinftigen Veréffentlichun-
gen sehr genau zu prufen, ob die Datenweitergabe ohne weiteres zulassig ist. Andernfalls sind
samtliche personenbezogene Daten zu anonymisieren oder die Namen in den Prifberichten zu
schwarzen.
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2.8.2. Petitionen am schwarzen Brett

In zwei Fallen war ich aufgefordert worden, den Umgang mit personenbezogenen Daten in ei-
nem kommunalen Petitionsausschu®ewerten.

Im ersten Fall hatten acht Arbeitnehmerinnen den Petitionsausschul3 gebeten, eine Beschwerde
Uber den Arbeitgeber zu prifen. Der Vorsitzende des Ausschusses Ubermittelte die Eingabe
direkt an den Aufsichtsrat des Unternehmens, in dem die Petentinnen angestellt waren, weil er
meinte, nicht zustandig zu sein.

Auf meine Nachfrage hin konnte der Vorsitzenden des Petitionsausschusses keine Rechts-
grundlage fir die Ubersendungen der Petition an den Arbeitgeber angeben. Er war aber der
Meinung, nicht gegen datenschutzrechtliche Bestimmungen verstof3en zu haben, weil der Fall
schon anderweitig - namlich durch einen Zeitungsbeitrag einer Petentin - Offentlich bekannt
gemacht worden war.

Ich habe den Vorsitzenden darauf hingewiesen, dai3 es sich bei der Ubersendung der Petition
um eine Datentibermittlung handelt. Diese ist nur erlaubt, wenn der Betroffene eingewilligt hat
oder sie gemdl? dem DSG MV oder eines anderen Gesetzes zulassig ist. Es ist nicht ausrei-
chend, da3 sich der Petent bereits offentlich zu seiner Eingabe gedul3ert hat. Die Einwilligung
muld gemad 8 7 DSG MV ausdricklich erteilt werden und bedarf in der Regel auch der
Schriftform. Da es an diesen Voraussetzungen hier fehlte, war die Ubermittlung der Petition
unzulassig.

Im zweiten Fall erfubr ich, dal’ auf der Tagesordnung des Petitionsausschusses das Anliegen
und die vollen Namen von Petenten genannt wurden. Dies war besonders bedenklich, well der
Petitionsausschuld dazu Ubergegangen war, 6ffentliche Sitzungen durchzuftihren.

Ich habe darauf hingewiesen, dal3 die Namensnennung nicht den Bestimmungen des DSG MV
entsprach und den Petitionsausschuld aufgefordert, von dieser Praxis keinen Gebrauch mehr zu
machen.

Der Vorsitzende des Ausschusses hat mir zugesichert, sich in Zukunft nach dieser Empfehlung
zu richten.
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2.8.3. Detektiv recherchiert fir Burgermeister

Ein Petent hat mir mitgeteilt, dald der Birgermeister einer Gemeinde eine Detektel damit be-
auftragt hatte, Informationen Uber seine Person zu beschaffen. Die Detektel erledigte ihre Ar-
beit prompt, lieferte einen Bericht und erhielt ihnr Honorar aus der Gemeindekasse.

Ich habe den Blrgermeister der Gemeinde gebeten, zu diesem Fall Stellung zu nehmen. Er
rechtfertigte sein VVorgehen damit, dal3 keine personenbezogenen Daten des Petenten erhoben,
verarbeitet und genutzt worden selen. Die Detektei habe lediglich Aussagen des Betroffenen
Uberprift, die dieser gegentiber Einwohnern und Gemeindevertretern des Ortes in Angelegen-
heiten der Gemeinde getroffen habe. Zweck dieser Uberpriifung sei es gewesen, sich Klarheit
darlber zu verschaffen, mit welcher Person man es zu tun habe. Der Burgermeister meinte, das
sei seine Aufgabe. Des weiteren stellte er fest, dal3 es sich hierbei um einen legitimen verwal-
tungsinternen Vorgang handelte und dal3 nicht gegen datenschutzrechtliche Bestimmungen
verstof3en wurde. Der Burgermeister nahm den Bericht der Detektei zur Kenntnis und lief3 ihn
anschlief3end "entsorgen”, da aus seiner Sicht fir eine Aufbewahrung dieser Unterlagen keine
Notwendigkeit bestand.

Ich habe den Sachverhalt bewertet und dem Blrgermeister meine Rechtsauffassung mitgeteilt.

Die fur die Aufgabenerfillung zusténdigen Behdrden dirfen personenbezogene Daten Betrof-
fener erheben und diese auch prifen, etwa durch die Vorlage von Nachweisen, soweit dies
aufgrund einer Rechtsvorschrift zuldssig und im Einzelfall zu diesem Zweck erforderlich ist.
Aus der Darstellung des Blrgermeisters lief3 sich jedoch keinesfalls ersehen, fur welchen kon-
kreten Zweck diese Daten erforderlich waren. Eine Uberpriifung von Aussagen, die gegenuiber
Gemeindevertretern oder anderen Personen gemacht wurden, rechtfertigt nicht die Einschal-
tung einer Detektei.

Der Einwand des Biirgermeisters, daid keine neuen Daten erhoben, sondern nur AuRerungen
des Petenten Uberprift wurden, greift nicht. Das Erheben von Daten umfaldt Befragungen,
Messungen, Beobachtungen, Untersuchungen etc., letztendlich Aktivitéten, die auf das Be-
schaffen von Informationen ausgerichtet sind. Unerheblich ist hierbei, ob es sich um neue Da
ten oder die Bestétigung bereits vorhandener Erkenntnisse handelt. In diesem Fall mangelte es
an der fir den Umgang mit den personenbezogenen Daten des Petenten erforderlichen
Rechtsgrundlage.

Das Erheben von personenbezogenen Daten ist nur zuléssig, soweit dies zur Aufgabenerfillung
erforderlich und der Zweck der Erhebung hinreichend bestimmt ist. Ferner sind die Daten
grundsétzlich beim Betroffenen und mit seiner Kenntnis zu erheben.

Von besonderer Bedeutung war in diesem Fall, dal3 personenbezogene Daten nicht nur ohne
Rechtsgrundlage beschafft wurden, sondern dal3 die Datenerhebung in verdeckter Form erfolg-
te. Diese Art der Datenerhebung stellt einen schwerwiegenden Eingriff in das Recht auf infor-
mationelle Selbstbestimmung des Betroffenen dar. Die verdeckte Datenerhebung kommt nur in
einzelnen Bereichen, wie etwa im Rahmen der Gefahrenabwehr gemél? § 33 SOG MV oder bel
der Aufgabenerfillung der Verfassungsschutzbehdrden des Landes gemd § 9 Abs. 3
LVerfSchG, in Betracht. Jedoch gilt auch hier, dai3 ein derartiger Eingriff in jedem Fall einer
nomenklaren Redbgrundlage bedarf.
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Aufgrund der schwerwiegenden Verst6l3e gegen datenschutzrechtliche Bestimmungen habe ich
die Vorgehensweise des Burgermeisters beanstandet und den Innenminister hiertiber unterrich-
tet. Die Antwort des Burgermeisters stand zum Ablauf des Berichtzeitraumes noch aus.

2.9. Bau-, Wohnungs- und Liegenschaftswesen
2.9.1. Einwilligung zur Ubermittlung von Bauherrendaten

Der Datenschutzbeauftragte eines anderen Bundeslandes machte mich darauf aufmerksam, daf3
in einigen Landern die Bauordnungsbehorden regelmél3ig Daten von Bauherren an Baustellen-
informationsdienste zur kostenlosen Veroffentlichung Ubermitteln. Die Datentibermittlung er-
folgt auf der Grundlage der Einwilligung der Betroffenen. Ich habe daraufhin das Verfahren in
Mecklenburg-Vorpommern tberpruft.

Im Rahmen des Baugenehmigungsverfahrens reicht der zukinftige Bauherr die Antrége und
die fur die Entscheidung notwendigen Unterlagen bei der Bauordnungsbehérde ein. Grundlage
der freiverkauflichen Antragsformulare sind die in der Bekanntmachung des Innenministers
vom 5. Mai 1994 - |l 620 b - (Amtsblatt M-V 1994, S. 547 ff.) vertffentlichten Mustervor-
drucke fur Antrége im Baugenehmigungsverfahren. In den Antragen wird eine Einwilligungs-
klausel verwendet, die die Baubehtrden erméchtigen soll, Daten des Bauherrn (Name, An-
schrift, Lage des Baugrundstiickes, Art des Vorhabens und Baukosten) an Baustelleninformati-
onsdienste zur kostenlosen Veréffentlichung zu Gbermitteln.

Ist wie im vorliegenden Fall die Einwilligung des Bauherrn erforderlich, so mul? sie den Anfor-
derungen des 8§ 7 DSG MV entsprechen. Wird die Einwilligung zusammen mit anderen Erkl&
rungen eingeholt, so muf3 sie sich im auleren Erscheinungsbild von den anderen Angaben im
Vordruck deutlich abheben. Der Betroffene ist in geeigneter Weise Uber die Bedeutung und
Tragweite seiner Einwilligung, insbesondere tber Art und Umfang des Umgangs mit seinen
Daten, aufzuklaren. Die Datenempfanger und die Anschrift der mit den Daten umgehenden
Stelle sind ihm mitzuteilen. Ferner ist er unter Darlegung der Rechtsfolgen darauf hinzuweisen,
dai er die Einwilligung verweigern und mit Wirkung fur die Zukunft widerrufen kann. Diese
Bestimmungen sind bereits bei der Gestaltung von Vordrucken, mit deren Hilfe personenbezo-
gene Daten beim Betroffenen auf freiwilliger Basis erhoben werden sollen, zu berticksichtigen.
Da in diesen Féllen der Umgang mit den personenbezogenen Daten des Betroffenen nicht
durch Gesetz erlaubt oder vorgeschrieben ist, sondern vom Betroffenen in eigener Verantwor-
tung entschieden wird, hat der Gesetzgeber derart hohe Anforderungen an die Einwilligungs-
erklarung gestellt.

Die in den Bauantragsformularen verwendete Einwilligungserklérung wurde diesen Anforde-
rungen nicht ganz gerecht. So wurde zum Beispiel nicht ausreichend auf die Freiwilligkeit, ins-
besondere auf die Méglichkeit des Widerrufs ohne rechtliche Nachteile, hingewiesen. Diese
Forderung besteht unabhéngig vom V erlangen des Betroffenen, hiertiber in Kenntnis gesetzt zu
werden. Ferner ist in diesen Féllen immer darauf zu achten, dal3 nur eine tatséchlich gegebene
Einwilligung zur Ubermittlung der Daten berechtigt.
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Der Minister fir Bau, Landesentwicklung und Umwelt hat sich meiner Rechtsauffassung ange-
schlossen und die unteren Bauaufsichtsbehtrden darauf hingewiesen, dai3 die in dem Bauan-
tragsformular verwendete Einwilligungserklarung nicht den inhaltlichen und férmlichen Anfor-
derungen des 8 7 DSG MV entspricht und somit eine Datentibermittiung auf dieser Basis unzu-
léssig ist. Dartiber hinaus beabsichtigt er, bel einer Neufassung der Musterformulare fir Bau-
antrage die Einwilligungsklausel herauszunehmen. Im Interesse der Betroffenen ist dieses Er-
gebnis so zu akzeptieren.

2.9.2. Zuviel Fursorge fur Bauwillige

Ein Burger hat mir mitgeteilt, dal3 er beim Liegenschaftsamt seiner Stadt einen Antrag auf Er-
werb eines Grundstiickes zum Bau eines Eigenheimes gestellt hatte. Zu seiner Uberraschung
erhielt er kurze Zeit spater ein Schreiben eines Immobilienmaklers des Ortes. Thm wurde ange-
boten, ein Baugrundstiick einschliefdlich Haus zu erwerben und bel der finanziellen Abwicklung
des Vorhabens behilflich zu sein. Der Petent bat mich um datenschutzrechtliche Prifung dieser
Angelegenheit.

Ich habe den Burgermeister der Stadt aufgefordert, zum Sachverhalt Stellung zu nehmen. Die
Stadt wollte in guter Absicht bauinteressierten Birgern 6ffentliches Bauland zur Verfigung
stellen. Um dieses Vorhaben schnellstmoglich zu realiseren, wurde unter anderem mit dem
Makler ein offentlich-rechtlicher Vertrag geschlossen. Im Vertrag war vorgesehen, die bei der
Stadt bereits vorliegenden Anmeldungen von Birgern bel der Vergabe von Bauplétzen zu be-
ricksichtigen. Zu diesem Zweck Ubermittelte die Stadt die Adressen der Birger an den Mak-
ler.

Die Voraussetzungen fur eine rechtméal3ige Datentibermittlung lagen in diesem Fall jedoch nicht
vor. Um das Anliegen zu realisieren, war die Datentibermittiung an den Makler nicht erforder-
lich. Vielmehr hétte die Stadt die Blrger, die einen Antrag gestellt hatten, Uber die Einbezie-
hung des Maklers informieren konnen. Denkbar wére auch ein Adref3mittlungsverfahren gewe-
sen. Der Makler hétte dann die entsprechenden Anschreiben zur Verfigung gestellt, die die
Stadt nur noch mit den jeweiligen Adressen versehen hétte. Der Makler hétte somit keine per-
sonenbezogenen Daten erhalten, ohne dal3 die Betroffenen dies gewollt hétten. Die Interessen
der Betroffenen waren mit beiden Verfahren bericksichtigt worden.

Den Petenten habe ich darlber informiert, dal3 die Stadt davon ausgegangen war, in seinem
Interesse zu handeln. Gleichwohl habe ich die Stadt darauf hingewiesen, dal3 eine Umsetzung
dieses Anliegens auch ohne eine Ubermittiung der Anschriften moglich gewesen wére, und ha-
be ihr empfohlen, kiinftig entsprechend meinen Hinweisen zu verfahren.
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2.10. Wahlen und Statistik

2.10.1. Offentliche Auslegung von Wahlerverzeichnissen und melderechtliche
Auskunfts-sperren

Wahlerverzeichnisse enthalten Name, Vorname, Geburtsdatum und Adresse der Wahlberech-
tigten. Ihre Auslegung dient der Kontrolle durch die Offentlichkeit im Vorfeld einer Wahl.
Datenschutzrechtliche Probleme ergeben sich im Zusammenhang mit melderechtlichen Aus-
kunftssperren. Diese Sperren werden unter anderem verfligt, wenn Tatsachen die Annahme
rechtfertigen, dal? der betreffenden Person aus der Bekanntgabe ihrer Adresse eine Gefahr fir
Leben, Gesundheit oder personliche Freiheit erwachsen kann. Nach geltendem Recht werden
die Auskunftssperren bel der offentlichen Auslegung der Wahlerverzeichnisse nicht berlick-
sichtigt. Melderechtliche Vorschriften werden somit umgangen.

Unser Innenminister hélt diese Situation ebenfalls fir unbefriedigend, sieht zur Zeit aber keine
Maoglichkeit, diesen Mil3stand zu beseitigen und begrindet dies damit, dal3 auch in Zukunft
verbundene Wahlen (Verknipfungen einer Landtags-/Kommunalwahl mit der Wahl zum Bun-
destag und/oder zum Europaparlament) nicht ausgeschlossen sind und ohne entsprechende
Anderungen der Bundes- und Europawahlordnungen landesrechtliche Vorgaben zur Bertick-
sichtigung der Auskunftssperren leerlaufen wirden.

Die bloRe Mdéglichkeit der Durchfihrung verbundener Wahlen darf meines Erachtens aber
nicht dazu fuhren, dal’ mit den dringend notwendigen Anderungen der einschlagigen Landes-
vorschriften so lange gewartet wird, bis auch die Bundes- und Europawahlordnung geéndert
sind.

Ich halte es fur erforderlich, dal3 die entsprechenden Kommunalwahl- und Landeswahlvor-
schriften moglichst bald korrigiert werden.

Auf ihrer 49. Konferenz haben die Datenschutzbeauftragten eine Entschliel3ung zum Daten-
schutz bei Wahlen verabschiedet (siehe Anlage 17). In dieser Entschlief3ung wird auch zur 6f-
fentlichen Ausdegung von Wahlerverzeichnissen Stellung genommen. Die Datenschutzbeauf-
tragten fordern darin unter anderem, dal3 Daten von Burgern, fir die in Melderegistern eine
Auskunftssperre eingetragen ist, im Wahlerverzeichnis nicht verdffentlicht werden. Hier be-
steht offensichtlich Handlungsbedarf beim Gesetzgeber.

2.10.2. Gebaude- und Wohnungszahlung 1995

In den neuen Bundedandern und im ehemaligen Ostberlin wurde 1995 mit einer Gebaude- und
Wohnungszahlung begonnen. Grundlage der Zahlung sind das Wohnungsstatistikgesetz sowie
die zu dessen Durchfihrung erlassenen Landesregelungen. Die wichtigsten Merkmale dieser
statistischen Erhebung sind Art, Alter, Erhaltungszustand und Eigentiimer der Gebaude sowie
Anzahl, Grof3e und Nutzungsart der Wohnungen. Die Gebaude- und Wohnungszéhlung ist eine
Totalerhebung, das heildt, jedes Gebaude und jede Wohnung auf dem Gebiet der ehemaligen
DDR werden erfaldt. Auskunftspflichtig sind Eigentimer, Verwalter, Erbbauberechtigte und
die Verfiigungs- oder Nutzungsberechtigten.
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Bel einer derart umfassenden Befragung ist in besonderem Mal3e auf die Einhaltung des Daten-
schutzes und der Grundsétze der Statistik - Gebot der frihestmdglichen Anonymisierung,
Reidentifizierungsverbobtatistikgeheimniszu achten.
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Anfang 1995 hatte ich eine Besprechung mit dem Statistischen Landesamt Uber den von ihm
vorgelegten Entwurf einer "Organisationsanordnung zur Durchfihrung der Gebdude- und
Wohnungszahlung 1995". Dieser Entwurf regelt unter anderem

0 die Stellung des Statistischen Landesamtes als der fir die Durchfihrung der Zéhlung ver-
antwortlichen Behdrde und die Zustandigkeiten der von den Gemeinden einzurichtenden
ortlichen Erhebungsstellen

0 die rdumliche, ortliche und personelle Trennung der 6rtlichen Erhebungsstellen von anderen
Dienststellen der Verwaltung,

0 die von den ortlichen Erhebungsstellen zu treffenden verfahrensmélZigen Vorkehrungen, um
zu verhindern, dal3 die Angaben in den Erhebungsvordrucken fur andere Aufgaben oder
Zwecke verwendet werden,

0 die Auswahl der Erhebungsbeauftragied die an sie zu stellenden Anforderungen,

0 das fir die értlichen Erhebungsstellen geltende Verbot, Zusatzerhebungen oder Auswertun-
gen der Daten vorzunehmen.

Mit diesem Entwurf war ich im wesentlichen einverstanden, habe jedoch gefordert,

0 dal3 als Erhebungsbeauftragter nicht bestellt werden darf, wer dienstlich oder beruflich mit
Wohnungsangelegenheitegtraut oder Mitarbeiter des Verfassungsschuszesnd dald

0 von dem Verbot, Erhebungsunterlagen zu vervielféltigen, die personenbezogene Angaben
enthalten, keine Ausnahmen zugelassen werden.

In der mittlerweile erlassenen Organisationsanordnung sind diese Forderungen beriicksichtigt
worden.

Im Zusammenhang mit der Durchfiihrung der Gebaudezahlung hat sich der Datenschutzbeauf-
tragte einer Gemeinde bei mir erkundigt, ob Mieter nach den Adressen oder Telefonnummern
der Eigentimer befragt werden durfen. Grund der Anfrage war, dai trotz Ausschdpfung der
im Wohnungsstatistikgesetz vorgesehenen Mal3nahmen eine grof3e Anzahl von Eigentimer-
adressen fehlen.

In 8 8 Wohnungsstatistikgesetz ist geregelt, dald bestimmte 6ffentliche Stellen genau festge-
legte Daten an die Erhebungsstellen Ubermitteln. Andere Moglichkeiten zur Ermittlung der
Auskunftspflichtigen, wie die Erhebung von Eigentiimerdaten bei den Mietern, sind darin nicht
erwahnt. Wegen des abschlief3enden Charakters dieses Spezialgesetzes kommen die Vorschrif-
ten des Landesdatenschutzgesetzes zur Erhebung und Ubermittlung von Daten nicht zur An-
wendung. Die Befragung der Mieter nach den Eigentimerdaten ist danach ausgeschlossen.
Dies habe ich dem Datenschutzbeauftragten mitgeteilt.
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2.11. Soziales und Sozialwesen
2.11.1.Individuelle Beratung im Sozialamt

In den beiden vergangenen Jahren habe ich mehrere Kontrollen in Sozialamtern durchgeftihrt.
Einige Sozialamter befinden sich zum Teil noch in einer Aufbau- bzw. Konsolidierungsphase
und sind haufig provisorisch untergebracht. Aus dieser Tatsache resultiert, dal3 viele der fest-
gestellten Mangel auf den baulichen Zustand und die Art der Unterbringung zuriickzufiihren
waren. Zum Beispiel bleibt ein aus datenschutzrechtlicher Sicht gut administriertes Computer-
netz ein Sicherheitsrisiko, wenn es in einer Baracke untergebracht wird und hinsichtlich der
Zugangskontrolle nicht ausreichend geschuitzt werden kann.

Bel den Kontrollen habe ich Hinweise zur Verbesserung des datenschutzrechtlichen Standards
gegeben.

Zur Wahrung des Sozialgeheimnisses gehdrt es unter anderem, die Blrger bei Vorsprache in
den Amtern nicht namentlich aufzurufen. In einem Sozialamt wurde diese aus datenschutz-
rechtlicher Sicht angemessene Mal3nahme jedoch dadurch aufgehoben, dal3 zwar der Aufruf
nach einer von den Birgern zu ziehenden Nummer erfolgte, anschlief3end aber aus Platzmangel
pro Sprechzimmer zwei Klienten gleichzeitig beraten und betreut wurden. In solchen Féallen
kann das Sozialgeheimnis gegeniiber Dritten kaum gewahrt werden (8 35 Sozialgesetzbuch
Erstes Buch - SGB 1). Auf meinen Einwand zu diesem Verfahren wurde mir entgegengehalten,
dai? bel einer generellen Individualberatung bedeutend langere Wartezeiten entstehen wiirden,
was auf keinen Fall im Interesse der Soziahilfeempfanger sei. Die Einzelberatung kdnnte erst
nach der Verlegung des Amtesin ein neues Verwaltungsgebaude verwirklicht werden. Ich habe
empfohlen, den Betroffenen zumindest die individuelle Beratung anzubieten bzw. zu entschei-
den, ob wegen des vorgesehenen Gespraches einzeln beraten oder betreut werden muf3.

Einigen Sozialamtern, die den Einsatz von Rechentechnik zur Vorgangsbearbeitung planen,
habe ich meine Beratung angeboten und empfohlen, ein Datenschutz- und Datensicherheits-
konzept auszuarbeiten (siehe Punkt 2.16.5). Das Konzept muf3 insbesondere klare Befugnisse
der Anwender enthalten und Nutzungsbedingungen festlegen (8 78a Sozialgesetzbuch Zehntes
Buch - SGB X). Die Mitarbeiter sollten vor Inbetriebnahme des Systems geschult werden,
damit von Beginn an, eine ordnungsgemal3e Fallbearbeitung gewahrleistet ist und Fehler ver-
mieden werden.

In Sozialdmtern mit automatisierter Sozialdatenverarbeitung habe ich festgestellt, dal3 die nach
dem Landesdatenschutzgesetz zu filhrenden Dateibeschreibungen und Geréteverzeichnisse (8
16 DSG MV) mitunter erst nach meiner Anmeldung und Aufforderung zur Ubersendung
erstellt wurden. Die Dateibeschreibungen sind jedoch neben der Unterstiitzung meiner Kon-
trolle fur die Auskunftsertellung an die Betroffenen sowie die Schulung der Mitarbeiter von
Bedeutung. Die speichernden Stellen sind verpflichtet, sie vorzuhalten und laufend zu aktuali-
sieren.

In den Datelen sind haufig frei verfligbare Datenfelder ohne Nutzungseinschréankung vorhan-

den. Die Nutzung derartiger Felder ist aber nur zuldssig, wenn Mal3nahmen festgelegt sind, die
eine willkurliche Belegung verhindern (siehe auch Erster Tatigkeitsbericht Punkt 2.14.2).
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Von einigen Mitarbeitern in Sozialamtern wurde bei den Kontrollen die Meinung geduf3ert, dai3
mehr fir sozial Schwache zu tun wére. Leider behindere aber der Datenschutz diese Hilfe, well
es nicht mdglich ist, die Adressen der Betroffenen zu bekommen und ihnen deshalb keine Bera-
tung und Hilfe angeboten werden konne. In diesem Zusammenhang habe ich empfohlen, zu-
nachst die Blrgerinnen und Blrger in algemeiner Form zu informieren. Ein Sozialamt hat
hierzu eine recht unkomplizierte Verfahrensweise angewendet, die auch aus datenschutzrecht-
licher Sicht unbedenklich ist. Soziale Probleme zeichnen sich haufig ab, wenn Mieter ihren
Zahlungsverpflichtungen nicht mehr nachkommen kdnnen. Das Sozialamt hat deshalb ein ent-
sprechendes Informationsblatt herausgegeben und die stédtische Wohnungsgesellschaft gebe-
ten, es Mietschuldnern zuzuleiten, die Uber mehrere Monate hinweg die Miete nicht gezahlt
haben. Durch dieses Verfahren kdnnen die Betroffenen direkt angesprochen werden, ohne dal3
Datentibermittlungen und somit ein gravierender Eingriff in das Personlichkeitsrecht erforder-
lich sind. Selbstverstandlich muf3 die stédtische Wohnungsgesellschaft sorgsam mit dem Infor-
mationsblatt umgehen und sollte es erst nach einem Gespréach mit dem jewelligen Mieter Uber-
geben. Das Anbieten von Hilfe und die informationelle Selbstbestimmung schlief3en sich jeden-
falls nicht gegenseitig aus, wie das Beispiel zeigt.

2.11.2 Ein- und ausgehende Post in der Sozialverwaltung

Bel einer Beratung in einem Jugendamt wurde ich gefragt, ob es zuldssig sei, dai’ die fur das
Amt bestimmte Post von der Poststelle der Kreisverwaltung gedffnet wird. In der algemeinen
Geschaftsanweisung der Kreisverwaltung war geregelt, dal3 bestimmte Sendungen durch die
zentrale Poststelle nicht zu 6ffnen sind, beispielsweise Sendungen an das Gesundheitsamt und
die Personalvertretung. Ich habe der Verwaltung empfohlen, die Aufzahlung um Sendungen zu
erganzen, deren vermutlicher Inhalt einer Geheimhaltungsvorschrift unterliegt. Sendungen an
das Sozialamt und das Jugendamt sind den angegebenen Empfangern direkt zuzustellen, da sie
Sozialdaten enthalten kdnnen, die unter das Sozialgeheimnis des § 35 SGB | falen. Das Ju-
gendamt hat die Empfehlung umgesetzt.

In dhnlichen Fallen wurde dagegen geltend gemacht, dal3 die Mitarbeiter der Poststelle zur
Einhaltung des Datengeheimnisses verpflichtet seien und deshalb meine Forderung nach ver-
schlossener Welterleitung nicht verstandlich sei. Hierbel spielt der Grundsatz der Erforderlich-
keit die entscheidende Rolle. Aufgabe der Poststelle ist es in der Regel, die ein- und ausgehen-
den Sendungen zu registrieren. Zur Erflllung dieser Aufgabe ist es nicht notwendig, den Inhalt
der Sendungen zu kennen. Eingangsstempel und Eingangsvermerk kdnnen ebensogut auf dem
geschlossenen Umschlag angebracht werden. Dieser Argumentation sind die Stellen gefolgt
und haben daraufhin die Sendungen geschlossen weitergeleitet.

In einem anderen Fall hat sich ein Burger bel mir beschwert, dal3 die an ihn gerichtete Post des
Sozialamtes mit der vollsténdigen Absenderangabe gestempelt war. Hier ist zu entscheiden, ob
die volle Absenderangabe fur die Zustellung erforderlich ist oder ob nicht " Stadtverwaltung"
und Nummer des Dezernats oder einer anderen grof3eren Verwaltungseinheit ausreichen
wuirde. FUr den Blrger ist der Absender aus dem Schreiben erkennbar und im Falle, dai3 die
Sendung nicht zugestellt werden kann, sollte diese Angabe fir die Riicksendung gentigen. Das
Sozialamt hat zugesichert, kiinftig einen neutralen Absenderstempel zu benutzen (siehe auch
Punkt 2.4.2).
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2.11.3.Ubermittlung von Sozialdaten - immer wieder im Brennpunkt

Ein Trager der gesetzlichen Krankenversicherung hat mich um Beratung zur Ubermittlung von
Sozialdaten gebeten. Eine private Lebensversicherungsgesellschaft wollte Auskunft Gber Sozi-
aldaten eines Verstorbenen haben und hat dies mit einer Leistungsprifung im Versicherungsfall
begrtindet.

Die Lebensversicherung vertrat die Auffassung, dal3 das Recht auf Auskunftserteilung gemafid
§ 305 SGB V (Sozialgesetzbuch Funftes Buch) nach dem Tod des Betroffenen auf die Erben
Ubergeht. Da die Erben ihre schriftliche Einwilligung zur Auskunftserteilung gegeben hétten
und die Leistungsprifung in ihrem Interesse liege, misse die Auskunft gegeben werden. In der
weiteren Begriindung weist die Lebensversicherungsgesellschaft auf ein Urteil des Bundesge-
richtshofes (BGH) zur Einsichtnahme in Krankenunterlagen hin.

§ 305 SGB V regdlt in der bis zum 31. Dezember 1995 geltenden Fassung die Auskunftsertei-
lung der Krankenkassen bzw. der Kassenérztlichen Vereinigungen an den Versicherten Uber
die in einem bestimmten Zeitraum in Anspruch genommenen Leistungen und deren Kosten.
Zweck der Vorschrift ist es, die Leistungserbringung und -abrechnung fir den Versicherten
transparent zu gestalten. Dazu kann Uber die Leistungsposition mit den entsprechenden Kosten
oder die Aufenthaltsdauer im Krankenhaus und das Entgelt Auskunft gegeben werden. ES be-
steht aber kein Anspruch auf Mitteilung der Diagnose. Die Rechtsvorschrift richtet sich an den
Versicherten, und sie kann nur auf die Erben tbergehen, wenn ein Rechtsstreit im Zusammen-
hang mit der Leistungserbringung und -abrechnung besteht. Es war aus dem Antrag der Le-
bensversicherungsgesellschaft nicht ersichtlich, dal3 sie die Daten zur Klarung eines derartigen
Rechtsstreites benétigte. Im Ubrigen ist der Sachverhalt nicht Uber die Auskunftserteilung nach
SGB V, sondern nach den Ubermittlungsvorschriften des SGB X zu beurteilen (88 67d ff.
SGB X). Dasich das Begehren auf Krankenunterlagen erstreckt, ist die Ubermittiung nur unter
der Voraussetzung zuléssig, nach der einein 8 203 Abs. 1 und 3 des Strafgesetzbuches (StGB)
genannte Person, zum Beispiel ein Arzt, zur Ubermittlung befugt ware (8§ 76 Abs. 1 SGB X).

Ich habe dem Trager der gesetzlichen Krankenversicherung mitgeteilt, dal3 keine der im SGB

X genannten Ubermittlungsvorschriften hier anwendbar und auch eine Auskunftserteilung nicht
zulassig ist.
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2.11.4Wohngeldakte auf der Stral3e

Ein aufmerksamer Blrger hatte auf der Stral3e eine komplette Wohngeldakte gefunden, sie an
mich gesandt und gebeten, die Angelegenheit zu bearbeiten.

Auf meine Frage, wie die Akte auf die Stral3e gelangt sei, teilte mir der zustandige Landrat mit,
dai? die Wohngeldstelle im Rahmen der Kreisgebietsreform einer anderen Amtsgemeinde zu-
geordnet worden ist. Die Wohngeldakte sei vermutlich beim Transport vom Lastkraftwagen
gefallen. Diesen Verlust hatte die zustandige Stelle bis zu meiner Anfrage noch nicht bemerkt.

Nach der Schilderung des Landrates wurden die Akten vor dem Umzug durch die Mitarbeiter
der Wohngeldstelle den neuen Amtern zugeordnet. Anschlieend sind sie in Kisten verpackt,
mit Decken zugedeckt und auf einem offenen LKW an den Bestimmungsort transportiert wor-
den. Den Mitarbeitern sei nicht erkléarlich gewesen, wie die Akte dabel abhanden kommen
konnte.

Ich habe dem Landrat eine Beanstandung wegen des sorglosen Umgangs mit personenbezoge-
nen Daten ausgesprochen und ihn zu einer Stellungnahme aufgefordert. Die Beanstandung ha-
be ich mit der Verletzung eines Privatgeheimnisses, unzureichenden technisch-organisatori-
schen Mal3nahmen und dem Nichteinhalten von V erarbeitungsvorschriften begriindet. Die Akt-
en hétten nicht auf einem offenen LKW ohne ausreichende Sicherheitsvorkehrungen transpor-
tiert werden durfen. Es wére zumindest erforderlich gewesen, sie in verschlossene Behdltnisse
zu verstauen, am Versandort zu registrieren und am Empfangsort auf Vollsténdigkeit zu tber-
prufen.

In der Stellungnahme hat der Landrat dargelegt, dal3 der Vorfal mit den Mitarbeitern ausge-
wertet worden ist und Mal3nahmen festgelegt wurden, die dhnliche Nachlassigkeiten in Zukunft
ausschlieRen.

2.11.5.Datenerhebung fur die Sozialhilfestatistik

Beantragt ein Burger Sozialhilfe, so mul3 er umfangreiche Daten angeben, die es dem Sozial-
amt ermdglichen, eine qudifizierte Entscheidung zu treffen und angemessene Unterstiitzung zu
gewdhren. Das Bundessozialhilfegesetz (BSHG) sowie das SGB | und SGB X enthalten Vor-
schriften Uber die Leistungsgewahrung, den Umgang mit Sozialdaten sowie zum Verwaltungs-
verfahren.

Im BSHG ist unter anderem eine Regelung enthalten, dal3 bestimmte Sozialdaten fir statisti-
sche Zwecke zu nutzen sind. Diese Statistik ist eine Sekundérstatistik, es werden daftir nur
Daten verwendet, die zur Leistungsgewahrung erforderlich sind. Durch eine Neuregelung der
entsprechenden Vorschrift im BSHG sollen nunmehr Daten einbezogen werden, die nicht re-
gelmal3ig fur die Leistungsgewahrung erforderlich sind, wie zum Beispiel hochster Schulab-
schlul? an algemeinbildenden Schulen, hochster Berufshildungsabschliul® oder Angaben zur be-
sonderen sozialen Situation. Diese Daten kdnnen jedoch nur auf freiwilliger Basis erhoben und
fur die Statistik genutzt werden (8 15 Landesstatistikgesetz - LStatG M-V).
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Dem Soziaministerium unseres Landes und den Sozialamtern habe ich mitgeteilt, dai die Fra-
gen nach dem Bildungsabschlufd oder der besonderen sozialen Situation nur zu beantworten
sind, wenn sie beispielsweise fur eine Hilfe zur Arbeitsaufnahme notwendig sind. Die Mehrzahl
der Sozialamter hat mitgeteilt, dal? sie die Betroffenen auf die Freiwilligkeit der Erhebung hin-
weisen. Die Daten werden Uberwiegend im Gespréch, teilweise aber auch auf einem Zusatzfra-
gebogen erhoben. Ein Sozialamt hat dargelegt, dal? es "bisher keine Probleme" gegeben habe
und die Betroffenen "bereitwillig die Angaben geleistet” hétten. Dies sind jedoch keine Krite-
rien fUr eine rechtmallige Datenerhebung

Der Soziaminister hat mich tber ein Schreiben der Bundesministerin fir Familie und Senioren
unterrichtet, in dem beispielsweise das Erheben des Schul- und Berufshildungsabschlul? mit der
Forderung der Wiedereingliederung in das Berufdeben begriindet wird. Im Ubrigen sei dies auf
die 15- bis 65jahrigen Leistungsempfanger beschrankt.

Aber auch innerhalb dieser Altersgruppe ist es nicht regelméaiig erforderlich, diese Daten zu
erheben. Beispielsweise dann nicht, wenn feststeht, dal? fir den Betroffenen eine Wiederein-
gliederung in das Berufdeben wegen Pflegebedurftigkeit nicht in Betracht kommt. Ebenso ist
auch die Erhebung der Daten tber Familienmitglieder nicht erforderlich, wenn sie keiner Hilfe
des Sozialleistungstragers beddtirfen.

Esist stets im Einzelfal zu prifen, ob die Daten im Zusammenhang mit der Hilfegewahrung
stehen oder von den Betroffenen auf freiwilliger Basis fur statistische Zwecke unter Beachtung
der Unterrichtungsvorschrift des Landesstatistikgesetzes erhoben werden sollen (8§ 15 LStatG
M-V).

2.11.6 Kinder- und Jugendhilfe

Bel Beratungen im Bereich der Kinder- und Jugendhilfe wurde ich zur datenschutzgerechten
Gestaltung des Hilfeplanverfahrens befragt (8 36 Sozialgesetzbuch Achtes Buch - SGB VI,
Kinder- und Jugendhilfe). Ein freler Trager der Kinder- und Jugendhilfe berichtete, dal3 die
Eltern die flr den Hilfeplan erforderliche Datentibermittlung an das Jugendamt ablehnten. Sie
beflrchteten, dal3 ihre Sozialdaten dort einem gréR3eren Personenkreis bekannt und moglicher-
weise unzulassig offenbart werden koénnten. Die Aufstellung des Hilfeplans nach dem SGB
VIl ist eine "Sollvorschrift”, und die freien Tréager und Betroffenen gingen davon aus, daf3 er
deshalb nicht in jedem Fall zur Leistungsgewahrung erforderlich ist.

Um dies datenschutzrechtlich beurteilen zu kdnnen, habe ich die Kultusministerin unseres Lan-
des um Stellungnahme gebeten. Sie teilte mir mit, dal3 der Hilfeplan in der Regel zu erstellen
ist. Nur in begriindeten Ausnahmefallen, zum Beispiel bei besonderer Eilbedurftigkeit, kann im
Einzelfall davon abgewichen und der Plan im Laufe des Verfahrens eingereicht werden.
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Bel der Planung der Hilfe kommt es darauf an, dald nur Mitarbeiter des Jugendamtes beteiligt
werden, die unmittelbar fachlich einbezogen sind. Sofern die Leistung durch einen freien Tr&
ger gewahrt wird, ist der Personenkreis auch hier entsprechend einzuschranken. Die Hilfege-
wahrung kann nur erfolgreich sein, wenn Daten zwischen diesem eingegrenzten Kreis von Be-
telligten unter Beachtung der Zweckbindung ausgetauscht bzw. Gbermittelt werden. Das Ziel
der Hilfe wird gefdhrdet, wenn der besondere Vertrauensschutz nicht gesichert ist, den diese
Sozialdaten erfordern. Ich habe empfohlen, die Betroffenen umfassend Uber das gesamte Ver-
fahren und insbesondere Uber die Verarbeitung und Nutzung ihrer Sozialdaten zu informieren,
damit sie wissen, welcher Personenkreis Zugriff auf inre Daten hat.

Das SGB VIII normiert, dal3 wichtige Entscheidungen bei der Leistungsgewahrung in der Kin-
der- und Jugendhilfe im Zusammenwirken mehrerer Fachkréfte (Team- oder Erziehungskonfe-
renz) getroffen werden sollen. Die Kultusministerin hat zur Tétigkeit und Zusammensetzung
der Erziehungskonferenz empfohlen, dal3 unter anderem die Amts- bzw. Abtellungdeitung des
Jugendamtes sowie ein Vertreter, der zur Bereitstellung der finanziellen Mittel zur Hilfegewah-
rung befugt ist, an den Beratungen teilnehmen sollen.

Die Erziehungskonferenz hat die Aufgabe, die fachlich geeigneten Mittel fur die zu gewéah-
rende Hilfe festzulegen. Zu diesem Zweck ist die Nutzung von Sozialdaten unumganglich. Die
algemeine Vorschrift zur Wahrung des Sozialgeheimnisses (§ 35 SGB 1) normiert aber, dal3
Sozialdaten auch innerhalb des Leistungstragers nur Befugten zuganglich sein oder nur an
diese weitergegeben werden dirfen. Die regelmél3ige Teilnahme des Haushaltssachbearbeiters
ist in Frage zu stellen, da er Ublicherweise keine fachlich relevanten Empfehlungen geben kann
und auch nicht an der fachlichen Hilfe mitwirkt. Als Entscheidungsgrundlage fr die Bewilli-
gung der finanziellen Mittel dirften anonymisierte Daten ausreichend sein. Dartber hinaus
sollte die Einbeziehung des Amtdeiters auf Falle beschrankt sein, in denen keine Einigung der
Fachkréfte Uber die zu gewahrende Hilfe zustande kommt und daher seine Entscheidung erfor-
derlich ist.

Der Kultusministerin habe ich empfohlen, die Empfehlungen entsprechend zu Uberarbeiten. In-
zwischen hat sie mir bestétigt, daid die Teilnahme des Haushaltssachbearbeiters an der Erzie-
hungskonferenz nicht erforderlich ist und die Uberarbeitung der Empfehlungen in Aussicht ge-
stellt.

2.11.7 Geltendmachung von Unterhaltsanspriiche

Aufgrund einer Information meiner Kollegen habe ich das Landegugendamt gebeten, mir mit-
zuteilen, wie Mitter und Véater bei Antrégen zur Feststellung des Unterhalts unterstiitzt wer-
den (8 18 Abs. 1 SGB VIII). Daraufhin wurden mir die entsprechenden Erhebungsbogen ver-
schiedener Jugendamter zugesandt.

Es zeigte sich, dal3 die Datenerhebung recht umfangreich und unterschiedlich ist. So werden
unter anderem Belege Uber das Einkommen und Vermdgen von Ehepartnern und Kindern des
Unterhaltspflichtigen gefordert, obwohl diese nicht auskunftspflichtig sind, oder es wird nach
der Krankenkasse des zum Unterhalt Verpflichteten gefragt. Auf einigen Formularen fehlt die
Rechtsgrundlage zur Erhebung der Daten, und es werden Rechtsnormen zitiert, die nicht mehr
gelten. Auf3erdem wird nur unzureichend Uber das Verarbeiten und Nutzen der Daten aufge-
klart. Einige Erhebungsbogen enthalten eine pauschae Einwilligungserkldrung, die zudem im
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Schriftbild nicht hervorgehoben ist und deshalb weder inhaltlich noch formal den Anforderun-
gen entspricht.
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Ich habe der Kultusministerin empfohlen, im Rahmen der Fachaufsicht ein einheitliches Verfah-
ren fUr die Datenerhebung in Jugendamtern zu erlassen. In einem Zwischenbescheid vom Sep-
tember 1995 hat sie mitgeteilt, daid die festgestellten Mangel mit den kommunalen Spitzenver-
banden und dem Landesjugendamt diskutiert werden. Uber das Ergebnis werde ich informiert.

2.11.8 Kindesmif3handlung - Geheimhaltung oder Offenbarung?

Im Rahmen meiner Beratungsgespréche in Jugendamtern wurde wiederholt gefragt, ob die
Ubermittlung von Daten bei festgestellten Kindesmihandlungen oder sexuellem MiRbrauch
zuldssig sei. Bel der Beantwortung dieser Frage steht selbstverstandlich der Schutz des Kindes
immer im Vordergrund.

Erklart beispielsweise ein Kind oder Jugendlicher wahrend einer Beratung, korperlich oder se-
xuell mifshandelt worden zu sein, so féllt das dem Berater Anvertraute unter die berufsbedingte
Schweigepflicht (§ 203 StGB) und darf nur mit Einwilligung des Kindes oder im Falle eines
rechtfertigenden Notstandes (8 34 StGB) offenbart werden. Ob Angaben an die entsprechen-
den Stellen zur Strafverfolgung Ubermittelt werden, ist immer eine personliche, verantwor-
tungsbewu3t und im Sinne des Kindes zu treffende Entscheidung des Beraters. Wird das Pri-
vatgeheimnis mit Einwilligung des Kindes offenbart, so ist zu prifen, ob es selbst Uiberhaupt in
der Lage ist, sein Recht auf informationelle Selbstbestimmung wahrzunehmen. Dies hangt
mal3geblich von seiner Urteilss und Einsichtsfahigkeit ab. Wenn sie nicht ausreicht, ist die
Einwilligung der Personensorgeberechtigten erforderlich.

Ist die MiZhandlung eines Kindes oder Jugendlichen im Rahmen der Erflllung einer sozialen
Aufgabe bekannt geworden, dirfen Sozialdaten nur Gbermittelt werden, soweit dies erforder-
lich und der Erfolg einer zu gewahrenden Leistung dadurch nicht in Frage gestellt ist (8 64
Abs. 2 SGB VIII in Verbindung mit § 69 Abs. 1 SGB X). Beispielsweise kann das Jugendamt
bei Gefahrdung des Kindeswohls das Gericht anrufen und Sozialdaten Ubermitteln, um eine
Hilfeleistung zu sichern (8§ 50 Abs. 3 SGB VIII).

2.11.9.Leistungen des Versorgungsamtes
Im April 1994 habe ich ein Versorgungsamtrolliert.

Das Versorgungsamt erhebt, verarbeitet und nutzt Sozialdaten fur Leistungen nach dem Bun-
deserziehungsgeldgesetz (BErzGG), dem Bundesversorgungsgesetz (BVG) und dem Schwer-
behindertengesetz (SchwbG). Die Antragsdaten werden im Versorgungsamt erfal3t, auf Disket-
ten gespeichert und in der Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH
(DVZ) verarbeitet. Antrdge und medizinische Unterlagen werden in Einzelfalakten aufbe-
wahrt.
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Im Ergebnis der Kontrolle habe ich empfohlen,

0 die Dienstanweisungen zu Uberarbeiten und den spezifischen Bedingungen im Amt anzupas-
sen, da sie ohne Anderung von einem anderen Bundesland tibernommen worden sind,

0 die Anweisungen und Formulare zu aktualisieren, da zum Teil nicht mehr geltende Rechts-
grundlagen zitiert werden und

0 in Raumen mit Besucherverkehr die Akten so aufzubewahren, dal3 Unbefugte sie nicht ein-
sehen oder entnehmen konnen.

Anlal3lich des Besuches wurde ich unter anderem gefragt, ob es zuldssig sei, bel der Anforde-
rung arztlicher Unterlagen nicht mehr die Erklérung des Betroffenen zur Entbindung von der
arztlichen Schweigepflicht beizufligen, sondern nur darauf zu verweisen, dal sie im Versor-
gungsamt vorliegt und zu den Akten genommen wurde. Dieses Verfahren vereinfache den
Verwaltungsablauf und die Arzte seien durch die amtliche Versicherung rechtlich abgesichert.

Mit dem daftir entwickelten Antragsformular war ich einverstanden und habe diesem Verfahren
zugestimmt. Meine oben genannten Empfehlungen wurden inzwischen vom V ersorgungsamt
realisiert.

2.11.10.Kontrolle einer Krankenk asse

Im Dezember 1994 habe ich die Bereiche Beitrags- und Leistungswesen sowie die Datenverar-
beitung einer Innungskrankenkad&e) kontrolliert.

Im Bereich Beitragswesen werden die Daten der Mitglieder getrennt nach Pflichtversicherten,
freiwillig Versicherten und Arbeitgebern automatisiert verarbeitet und genutzt. Die Daten sind
aulRerdem in einem aus Rechnerausdrucken bestehenden Beitragsbuch gespeichert. Die Bei-
tragszahlung wird automatisiert tlberwacht.

Im Leistungsbereich werden die in Anspruch genommenen Leistungen erfaldt und die Vers-
cherten betreut. Bel Besuchen der Versicherten ist durch die Einzelberatung eine vertrauliche
Gesprachsfuhrung gewahrleistet. AuRerdem koénnen sie sich hier im Beisein eines Sachbearbei-
ters den Inhalt ihrer Krankenversichertenkausdrucken lassen.

Bel der Kontrolle des Beitrags- und des Leistungsbereiches habe ich festgestellt, dai? teillweise
identische Bildschirmmasken genutzt werden, obwohl nach Aussage der Mitarbeiter nicht alle
angezeigten Daten im jeweiligen Bereich zur Aufgabenerfillung bendtigt werden.

Die IKK betreibt ein internes Rechnernetz, an das zum Zeitpunkt der Kontrolle alle Geschéfts-

stellen angeschlossen waren. Darliber hinaus nutzen die IKKn aus Mecklenburg-V orpommern,
Schleswig-Holstein und Hamburg ein gemeinsames Rechenzerittamburg.
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Ich habe empfohlen,

0 die Dienstanweisungen zum Umgang mit Sozialdaten unter Beachtung der neuen gesetzli-
chen Grundlagen (2. Anderungsgesetz zum Sozialgesetzbuch) zu Uberarbeiten,
fur den Umgang mit Sozialdaten ein Datenschutz- und IT-Sicherheitskanzeparbeiten,
0 die Dateibeschreibungen und Gerédteverzeichnisse in der von mir im Amtsblatt fir Mecklen-
burg-Vorpommern Nr. 21 vom 25. Mai 1993 empfohlenen Form anzulegen,

die Zugriffsrechte nach Aufgabenbereichen weiter zu differenzieren,

0 ein Lesegerdt fur Krankenversichertenkarten an einer gut zuganglichen Stelle zur Verfligung
stellen, damit die Versicherten eigenstandig den Inhalt ihrer Chipkarte lesen und ausdrucken
konnen,

0 die Aufbewahrungsfrist der Protokolle der Anmeldungen im Datenverarbeitungssystem von
derzeit drei Jahren auf ein Jahr zu verkirzen und anschlieRend datenschutzgerecht zu ver-
nichten (Damit konnte der Gefahr des MiRRbrauchs, beispielsweise der Nutzung fur unzulés-
sige Leistungs- und Verhaltenskontrollen der Mitarbeiter, vorgebeugt werden.),

0 bel der Wartung der Datenverarbeitungs-Anlage (DV-Anlage) auf Testdaten zuriickzugrei-
fen und die von den Landesbeauftragten fir den Datenschutz herausgegebene Orientie-
rungshilfe "Forderungen an Wartung und Fernwartung" zu bertcksichtigen.

O

O

Der Geschaftsfuhrer der IKK hat zugesagt, daf3 er diesen Empfehlungen folgen wird.

Im Vorfeld der vorgesehenen Fusion der drel Innungskrankenkassen zu einer landesweiten
Kasse hatte ich empfohlen, dal3 es jedem Versicherten mdglich sein sollte, zwischen der Be-
treuung durch eine oder durch mehrere Geschéftsstellen zu wahlen. Wirde er nur eine Stelle
wahlen, ware auch nur diese zum Zugriff auf seine Beitrags- und Leistungsdaten berechtigt.
Die Krankenkasse hat mir mitgeteilt, dal3 sich dies aus organisatorischen Griinden gegenwartig
nicht realisieren lasse, da hierzu Ldsungen im Rahmen der Bundesverbande der Krankenkassen
erforderlich seien. Die Datenschutzbeauftragten des Bundes und der Lander streben eine Kl&
rung dieser Thematik mit den Bundesverbanden an.

2.11.11 Krankenkassen wollen werben

Im Mai 1994 hat mir ein Burger mitgeteilt, dal3 er und auch seine Tochter von einer Ersatz-
krankenkasse mehrfach zu Werbungszwecken angerufen wurden, obwohl er bereits beim er-
sten Anruf entsprechende Offerten abgelehnt hatte. Auf seine Frage, woher sie eigentlich den
Namen, die Telefonnummer und die Anschrift der Tochter hétten, wurde ihm mitgeteilt, dai3
die Schulen diese Daten der Schulabganger an die Kassen Gbermitteln. Es sei auch eine Aufga
be der Krankenkassen, Schulabganger wegen des Abschlusses einer Krankenversicherung an-
zusprechen.

Ich habe den zusténdigen Schulleiter gefragt, ob die Schule personenbezogene Daten der
Schiller an Krankenkassen Ubermittelt. Er hat mir versichert, dal3 dies nicht der Fall sei. Dem
Vater habe ich darauf hin mitgeteilt, dal3 er bzw. seine Tochter Auskunft Uber die gespeicher-
ten Daten und gegebenenfalls ihre Léschung von der Krankenkasse verlangen kann. Daich far
die Kontrolle des Datenschutzes bei den bundesweiten Ersatzkassen nicht zustéandig bin, habe
ich den Bundesbeauftragten fir den Datenschutz gebeten, die Beschwerde weiter zu bearbeiten
und die Rechte der Betroffenen gegeniber der Krankenkasse geltend zu machen.
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In einem anderen Fall hatte eine Ersatzkasse im August 1994 offentliche Stellen des Landes er-
sucht, die Adressen neuer Mitarbeiter auf einem beigefligten Formular an sie zu Ubermitteln.
Begriindet wurde dies mit dem gesetzlichen Auftrag, Uber die Sozialversicherung aufzukléren
und zu beraten (88 13 und 14 SGB 1). Die Krankenkassen sind jedoch nicht berechtigt, zu die-
sem Zweck Sozialdaten zu erheben, zu verarbeiten und zu nutzen. Ich habe der anfragenden
offentliche Stelle mitgeteilt, dal3 die Datentbermittlung fir Werbungszwecke nur zuldssig ist,
wenn der Betroffene eingewilligt hat. Dartber hinaus habe ich den 6ffentlichen Stellen unseres
Landes meine Rechtsauffassung zur Kenntnis gegeben und um deren Beachtung gebeten.

Nach mir vorliegenden Informationen will der Bundesgesetzgeber im Rahmen der néachsten
Stufe der Gesundheitsstrukturreform eine Regelung in das Sozialgesetzbuch aufnehmen, die es
den gesetzlichen Krankenkassen gestattet, noch festzulegende Daten fur Werbungszwecke zu
erheben, zu verarbeiten und zu nutzen. In diesem Falle wére die Nutzung von Daten fir diese
Zwecke gegebenenfalls neu zu beurteilen.

2.11.12 Empfehlungen fir Wohnungsamter
Im Jahr 1994 habe ich eine Kontratleeinem Wohnungsamt durchgefuhrt.

Das Ant it in zwel Abteilungen gegliedert. Eine Abteilung ist zustandig fur die Bearbeitung
von Wohngeldantragen und die andere fur Antrége auf Ausstellung von Wohnberechtigungs-
scheinen sowie Antrage auf Wohnungsbauforderung. In beiden Abteilungen werden personen-
bezogene Daten automatisiert verarbeitet. Die Mitarbeiter des Amtes sind zur Wahrung des
Sozialgeheimnisses verpflichtet und nehmen einmal jahrlich an Fortbildungsveranstaltungen
zum Datenschutz teil.

Die Antragsdaten fir Wohngeld werden nach dem Beratungsgesprach von einem Mitarbeiter
erfalst und in einer Datel gespeichert. Alle Mitarbeiter dieser Abteilung kénnen auf den gesam-
ten Datenbestand zugreifen und in den Dateien ohne Einschrénkung recherchieren. Die Aktivi-
taten werden automatisch protokolliert. In einigen Datelen befinden sich Bemerkungs- und
Notizfelder, fir die keine Benutzungseinschrankungen festgelegt sind.

Die Abteillung Wohnungswesen und Wohnungsbauforderung verarbeitet die Daten der An-
tragsteller auf Einzelplatz-PC. Die Daten fur die Wohnberechtigungsscheine sind verschliisselt
auf der Festplatte des Rechners gespeichert und durch eine sechsstellige Nutzerkennzahl sowie
ein personliches PalRwort geschuitzt.

Ich habe dem Amt fur Wohnungswesen empfohlen, die Recherchemdglichkeiten in den Dateien
auf die erforderlichen Suchkriterien einzuschrénken oder diese in einer Dienstanweisung fest-
zulegen. Die Zugriffsprotokolle sind regelma3ig auszuwerten und Aufbewahrungs- bzw.
L 6schungsfristen dafir vorzugeben. Aul3erdem ist der Dateninhalt fur sémtliche Felder zu be-
stimmen, um das Speichern unzuléssig erhobener oder willkirlicher Daten auszuschlief3en
(siehe auch Punkt 2.11.1). Die Sicherungskopien der Dateien sind in einem feuerfesten und
einbruchssicheren Schrank aufzubewahren.

Der Amtsleiter hat in seiner Stellungnahme die Realisierung der Empfehlungen zugesagt.
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2.12. Gesundheitswesen

2.12.1. Gesetz Uber den Offentlichen Gesundheitsdienst im Land Mecklenburg-
Vorpommern (OGDG M-V)

Die Landesregierung hat Ende 1993 einen Gesetzentwurf Gber den 6ffentlichen Gesundheits-
dienst vorgelegt, der bereichsspezifische Bestimmungen zum Umgang mit personenbezogenen
Daten enthielt und zu dem ich um Stellungnahme gebeten wurde.

Im Abschnitt zum Datenschutz war urspriinglich eine Regelung enthalten, dal? personenbezo-
gene Daten, die fUr Beratungen bendtigt werden und Dritte betreffen, auch bei anderen Perso-
nen und Stellen ohne Kenntnis der Betroffenen erhoben werden kdénnen.

Diese Bestimmung normierte in gravierender Weise eine Einschrankung des Rechts auf infor-
mationelle Selbstbestimmung und war kaum geeignet, das notwendige V ertrauensverhdaltnis auf
beiden Seiten herzustellen.

In der Diskussion zu dem Gesetzentwurf erklérten die zustandigen Referenten, dal? es Zweck
dieser Norm sei, auch Daten zur Familienanamnese und zum sozialen Umfeld einer zu beraten-
den Person zu verarbeiten und zu nutzen. Damit jedoch die Datenerhebung Uber Dritte bel an-
deren Personen und Stellen zu begriinden, entspricht nicht den Grundsédtzen der Verhdltnismé:
Bigkeit und Erforderlichkeit. Ob eine Beratung zum Erfolg flhrt, dirfte in erster Linie von der
Mitarbeit und Einbeziehung des Betroffenen, auch in die Datenerhebung, abhangig sein.

Diese Daten konnen, soweit es erforderlich ist, beim Betroffenen selbst erhoben werden. In der
arztlichen Praxis geschieht dies regelméidig ohne die Befugnis des Erhebens bei anderen Perso-
nen und Stellen. AulRerdem sind Daten zur Familienanamnese auch personenbezogene Daten
des Betroffenen, da sie mit ihm unmittelbar in Beziehung stehen.

Meine Empfehlung zur Neufassung der Datenschutznorm wurde aufgegriffen. Nunmehr ist
geregelt, dal3 der offentliche Gesundheitsdienst die im Rahmen der Beratung erforderlichen
Daten Uber Dritte bel der zu beratenden Person erheben darf, und es wurde eine begrenzte
Unterrichtungsregelung der Dritten aufgenommen.

Der Gesetzentwurf enthielt des weiteren die Bestimmung, dal3 der offentliche Gesundheits-
dienst personenbezogene Daten fir andere ihm obliegende Aufgaben verarbeiten und nutzen
darf, auch wenn sie einem besonderen Berufsgehemgrigegen.

Mit dieser Formulierung wére eine Zweckdurchbrechung moglich geworden. Die Regelung ist
jedoch aus datenschutzrechtlicher Sicht besonders kritikwirdig. Sie ist unbestimmt und nor-
miert nicht, welche Daten fur welche anderen Aufgaben genutzt werden dirfen und unter wel-
chen Voraussetzungen dies zulassig sein soll. AuRerdem wére es hiernach moglich, Daten, die
im Rahmen einer freiwilligen Beratung erhoben wurden, auch fir Pflicht- und Uberwachungs-
aufgaben des offentlichen Gesundheitsdienstes zu verwenden. Die ratsuchenden Blrger hétten
somit keine Gewif3heit, dal3 ihre im vertraulichen Gesprach offenbarten Angaben auch geheim-
gehalten werden.
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Aus diesem Grunde hatte ich die Formulierung eines Nutzungsverbotes und einer Geheimhal-
tungspflicht empfohlen, die nur durch gesetzliche Meldepflichten, etwa nach dem Bundesseu-
chengesetz oder dem Strafgesetzbuch, durchbrochen werden kénnen. Dies wurde mit der Be-
grundung abgelehnt, dal’ zum Beispiel eine Uber die Geheimhaltungsvorschrift des Strafgesetz-
buchs hinausgehende Beschrankung nicht erforderlich sei.

Ein Zweckbindungsgebot und die Gewahrleistung der Trennung zwischen personenbezogenen
Daten fur Beratungsaufgaben sowie denen fur andere Aufgaben wurden entsprechend meiner
Empfehlung in das Gesetz aufgenommen.

2.12.2.Gemeinsames Krebsregister

Seit dem 1. Januar 1995 ist in der Bundesrepublik das Krebsregistergesetz (KRG) in Kraft, das
durch AusfUhrungsbestimmungen der Bundedander weiter ausgestaltet werden kann. Das
KRG enthélt bereits wesentliche Regelungen Uber die Meldungen an das Register sowie tber
den Umgang mit den Daten. Danach sind Arzte berechtigt, Angaben Uber an Krebs erkrankte
Patienten an eine Vertrauensstelle zu melden. Die Patienten sind zum frihestméglichen Zeit-
punkt Uber die Meldungen zu unterrichten und auf ihr Widerspruchsrecht hinzuweisen. Die
personenbezogenen und epidemiologischen Daten werden in der Vertrauensstelle voneinander
getrennt und letztere in einer Registerstelle gespeichert. Die Daten in der Registerstelle gestat-
ten nach menschlichem Ermessen keinen Riickschlul? auf eine bestimmte Person und stehen der
wissenschaftlichen Forschung zur Verfligung.

Auf eine schriftliche Einwilligung der Patienten zum Zeitpunkt der Meldung hat der Gesetzge-
ber mit dem Hinwels verzichtet, dal’ bis dahin mindestens 20 % der Patienten noch nicht Gber
ihre Krankheit aufgeklart werden kénnen oder aus anderen Griinden nicht einwilligungsfahig
seien und deshalb die Erfassung unzureichend wére. Die Datenschutzbeauftragten haben
Empfehlungen zum KRG gegeben und im wesentlichen die Bestimmungen mitgetragen, da ein
Verfahren angewendet wird, das die informationelle Selbstbestimmung der Betroffenen ge-
wahrleistet.

Die neuen Bundeslénder und Berlin beabsichtigen, ein gemeinsames Krebsregister einzurichten
und das ehemalige Krebsregister der DDR fortzufihren. Dazu sollen im wesentlichen gleich-
lautende Krebsregisterausfiihrungsgesetze in den Landern in Kraft treten. Die Datenschutzbe-
auftragten der neuen Lander sowie der Berliner Datenschutzbeauftragte haben am 8. Septem-
ber 1995 diese Gesetzentwrfe beraten und eine gemeinsame Stellungnahme (siehe Anlage 28)
erarbeitet.
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Die folgenden daraus resultierenden Empfehlungen habe ich an den Sozialminister unseres
Landes gesandt und ihn gebeten, sie im Gesetzentwurf zu beriicksichtigen:

0 Es sollte ein Staatsvertrag fur die Regelungen, die grundrechtsrelevante Wirkung entfalten,
geschlossen werden. Vor alem ist zu regeln, welche Daten im einzelnen welchem Landes-
recht unterliegen und wer flr die datenschutzrechtliche Kontrolle zustandig sein soll.

0 Die bereits vor dem Inkrafttreten des KRG gemeldeten Daten sollten ebenfalls von der
Vertrauensstelle und nicht wie vorgesehen von der Registerstelle ibernommen werden.

0 Die Verfahrensfragen fir Forschungsvorhaben bedirfen einer rechtlichen Regelung. Ebenso
sind Bestimmungen zur organisatorischen, raumlichen und personellen Trennung der Regi-
sterstelle und der Vertrauensstelle sowie zur Aufsicht Gber das gemeinsame Krebsregister
aufzunehmen.

0 Esdirfen nur Daten der Leichenschauscheine an das Register Ubermittelt werden, die nicht
Uber den Datenkatalog des Krebsregistergesetzes hinausgehen.

0 Nach dem KRG kdnnen Daten fur bestimmte Zwecke abgeglichen bzw. entschllisselt wer-
den, wofir die Einwilligung des Betroffenen bzw. seiner Angehérigen erforderlich ist. Bei
Verstorbenen ohne Angehdrige gibt es eine Regelungsliicke, die zu schliel3en ist.

0 Die vorgesehene Datentbermittlung an klinische Krebsregister ist ersatzlos zu streichen, da
sie nicht durch den Gesetzeszweck des KRG gedeckt ist.

0 Die im Gesetzentwurf vorgesehene uneingeschrankte Ubertragung von Landesbefugnissen
nach dem KRG auf ein Land sollte aus verfassungsrechtlichen Griinden nicht Gbernommen
werden.

0 Gemeldete Daten, die nicht unter das KRG fallen, sollten vorbehaltlich archivrechtlicher
Regelungen geldscht werden.

Inzwischen liegt ein aus datenschutzrechtlicher Sicht akzeptabler Referentenentwurf eines
Krebsregister-Ausfiihrungsgesetzes fir das Land Mecklenburg-Vorpommern vor.

2.12.3 Altakten in den Gesundheitsdmtern - ohne Befund

Im Ersten Tétigkeitsbericht hatte ich die Zusténde bel der Aufbewahrung von Patientenakten
ehemaliger Polikliniken in einem Gesundheitsamt beanstandet. Eine Nachkontrolle sollte zei-
gen, ob und inwieweit sich die Situation dort verandert hat.

Die seinerzeit beschriebenen baulichen Mangel waren inzwischen behoben. Allerdings standen
die zum Erfassen, Sichern und Verwalten des Bestandes erforderlichen Arbeitskréfte immer
noch nicht zur Verfligung und die Beschaffung geeigneter Hilfsmittel, etwa Regale, scheiterte
bisher an unzureichenden finanziellen Mitteln.

Zum Zeitpunkt der Nachkontrolle war ca. die Hélfte des Bestandes grob vorsortiert. Allerdings
wurden die urspringlichen Sortierungsmerkmale der Polikliniken beibehalten, so dal? es bel ai-
nem Personalwechsel schwer fallen diirfte, die erforderliche Ubersicht zu wahren und die von
Patienten oder Arzten angeforderten Akten in einer angemessenen Zeit aufzufinden. Erste
Fortschritte wurden beim Erfassen der Rontgen- und Schirmbildaufnahmen erzielt. Zu diesem
Zweck ist eine Datel angelegt worden, die den Namen und Vornamen des Patienten sowie eine
laufende Nummer, das Datum der Aufnahme, den Fundort, das Herausgabedatum, die Emp-
fangeradresse und das Ruckgabedatum enthédlt. Die formalen Erfordernisse des Landesdaten-
schutzgesetzes bel der automatisierten Datenverarbeitung, wie das Anlegen einer Dateibe-
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schreibung und eines Geréteverzeichnisses, sind jedoch erst nach meiner Aufforderung erfillt
worden.
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Unsicherheiten gab es zur Einsichtnahme Betroffener in ihre Akten bzw. zur Herausgabe von
Unterlagen an Berechtigte. Ich habe dem Gesundheitsamt empfohlen, dal3 die Betroffenen ihre
Akte im Beisein eines Arztes einsehen sollten, da sie selbst in der Regel nicht Gber den erfor-
derlichen medizinischen Sachverstand verfligen und deshalb Fehlinterpretationen nicht auszu-
schliefRen sind. Die Akte kann mit Einwilligung des Betroffenen auch zur Einsichtnahme an den
Hausarzt Gbersandt werden. Fordern Tréger der gesetzlichen Sozialversicherung oder Berufs-
genossenschaften zur Erfullung von sozialen Aufgaben oder im Interesse des Patienten dessen
Unterlagen an, ist die Zusendung ebenfalls nur mit seiner Einwilligung zuléssig. Das Gesund-
heitsamt sollte sich in diesen Fallen von der anfordernden Stelle schriftlich bestétigen lassen,
dai die Einwilligungserklarung vorliegt. Ihre Ubermittlung an das Gesundheitsamt ist nicht
erforderlich. Dartiber hinaus ist zu beachten, dal3 nur die von der anfordernden Stelle bezeich-
neten Unterlagen Gbermittelt werden. Enthélt eine Akte noch andere Schriftstiicke, die mit dem
konkreten Fall nicht in Verbindung stehen und in deren Weitergabe der Patient nicht eingewil-
ligt hat, so ist deren Ubermittlung unzulassig.

Das Gesundheitsamt hat zugesagt, entsprechend zu verfahren.

Die rechtliche Situation zum Umgang mit Patientenakten hat sich durch eine Regelung im Ge-
setz Uber den Offentlichen Gesundheitsdienst im Land Mecklenburg-Vorpommern (OGDG
M-V) gebessert. Danach haben jetzt die Landréte und die Oberbirgermeister (Blrgermeister)
der kreisfreien Stadte dafiir zu sorgen, dal3 die medizinischen Unterlagen der aufgelésten Ein-
richtungen des Gesundheitswesens der DDR innerhalb der vorgesehenen Fristen sicher aufbe-
wahrt werden und fur Betroffene und sonstige Berechtigte zugéanglich sind. Dies war ein wich-
tiger Schritt, um den Bestand der Patientenakten im Interesse der Birger zu sichern.

2.12.4.Ubermittlung von Daten Neugeborener - das glaserne Baby

Der Datenschutzbeauftragte eines Krankenhauses hat mich darauf aufmerksam gemacht, dafi3
die Entbindungsstation regelméidig Gesundheitsdaten von Neugeborenen an das Gesundheits-
amt des Landkreises Ubermittelt. Zu diesem Zweck wurde ein Erhebungsbogen des ehemaligen
Gesundheitsdienstes der DDR verwendet.

Schon meine Anfrage beim Amtsarzt, auf welcher rechtlichen Grundlage und zu welchem
Zweck die Daten Ubermittelt werden, stiefd auf Unverstdndnis. Das Standesamt wirde dem Ge-
sundheitsamt auf der Grundlage des Personenstandsgesetzes doch sowieso Geburtenmeldun-
gen zusenden, und die wirden zusammen mit den Daten der Entbindungsstationen archiviert.
Im Ubrigen fordere das Gesundheitsamt die Daten nicht ab, sondern die Entbindungsstationen
senden die ausgefiliten Erhebungsbogen zu. Das Gesundheitsamt hétte also keinen Grund, den
Empfang der Daten aus den Krankenhdusern abzulehnen. Die Daten wirden von den Fursor-
gerinnen flr Beratungszwecke genutzt. Die Aufforderungen fur die Beratungen kémen von
Haus- und Kinderarzten bzw. den Hebammen.
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Die rechtlichen Grundlagen fur Ubermittlungen von Patientendaten aus Krankenhédusern sind
im Landeskrankenhausgesetz (LKHG M-V) enthalten. Nach den Bestimmungen des LKHG
M-V igt es zuldssig, Patientendaten auf Wunsch des Betroffenen zur sozialen oder seelsorgeri-
schen Betreuung und - soweit dies erforderlich ist - an Stellen auRerhalb des Krankenhauses zu
Ubermitteln. Daten der Neugeborenen durfen danach mit Einwilligung der Personensorgebe-
rechtigten im erforderlichen Umfang flir Beratungszwecke Ubermittelt werden. In diesem Fall
sind sie jedoch auf nicht mehr zuldssigen Vordrucken in den Entbindungsstationen und ohne
Einwilligung erhoben und Ubermittelt worden. Aul3erdem enthielt das Formular Angaben, die
zur Anbahnung einer Beratung nicht erforderlich sind, etwa zu Beruf und Tétigkeiten der Per-
sonensorgeberechtigten. Des weiteren waren Felder fur ansteckende Krankheiten, Hirnhautent-
ztundung, Sprach- und Verhaltensstorungen und diedeKghemaligen DDR vorgesehen.

Das Gesundheitsamt soll gemél dem OGDG M-V Beratungen anbieten und kann die dafr
erforderlichen Daten erheben, verarbeiten und nutzen. Zuvor bleibt es aber der freien Entschei-
dung des Betroffenen tiberlassen, ob er die Beratung annimmt. VVon einer schriftlichen Einwilli-
gung in die Beratung kann abgesehen werden.

Die Ubermittlung der umfangreichen Daten von Neugeborenen an das Gesundheitsamt war
damit weder nach den Bestimmungen des LKHG M-V noch nach denen des OGDG M-V zu-
lassig. Die Verantwortung fur die Ubermittlung lag zweifellos beim Krankenhaus, da das Ge-
sundheitsamt die Daten nicht angefordert hatte. Dennoch trégt das Gesundheitsamt Verant-
wortung in Bezug auf die unzuléassige Archivierdegeingegangenen Daten.

Entsprechend meiner Empfehlung hat der Amtsarzt die Vernichtung der ausgefullten Formu-
lare zugesagt.

Von seiten des Krankenhauses wurden diese Datentbermittlung inzwischen eingestellt.

2.12.5.Schularztliche Untersuchungen

Eine Mutter hat sich bei mir Gber ein Schreiben beschwert, in dem Eltern Uber eine geplante
Untersuchung des kinder- und jugendérztlichen Dienstes eines Gesundheitsamtes informiert
werden. Die fur diesen Zweck erforderlichen Daten sollten von Schilern auf freiwilliger Basis
erhoben werden. Das Schreiben war nicht als amtliches Schreiben ausgewiesen, so dal3 die
Mutter Zweifel hatte, ob die angekindigte Untersuchung rechtméfig sei. Sie bat mich, den
Sachverhalt zu prifen.

Schulérztliche Untersuchungen vor der Einschulung und wahrend der Schulzeit gehdren nach
dem OGDG M-V zu den Aufgaben des kinder- und jugendarztlichen Dienstes der Gesund-
heitsamter. Sie werden durchgefiihrt, um Krankheiten und Fehlentwicklungen frihzeitig zu er-
kennen und den Gesundheitszustand der Kinder und Jugendlichen festzustellen, soweit dies fir
schulische Entscheidungen bedeutsam ist. Der Soziaminister ist geméa OGDG M-V erméch-
tigt, im Einvernehmen mit der Kultusministerin Art, Umfang und Zeitpunkt dieser Untersu-
chungen festzulegen. Eine Rechtsverordnung dazu wurde bisher noch nicht erlassen. Sie ist
aber dringend erforderlich, damit Rechtssicherheit hergestellt wird.
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Ich habe dem Gesundheitsamt empfohlen, die an die Eltern gerichteten Informationsschreiben
Uber schulérztliche Untersuchungen kinftig eindeutig als amtliche Schreiben auszuweisen. Es
sollte fur den Empfanger aul3erdem klar erkennbar sein, dal3 der Unterzeichnende ein Mitarbei-
ter des Gesundheitsamtes ist. Die Eltern sind Uber den Umgang der auf freiwilliger Basis erho-
benen Daten sowie die Dauer der Speicherung aufzuklaren. Des weiteren ist die Rechtsgrund-
lage zu nennen, nach der die medizinische Untersuchung der Schuler durchgefihrt wird.

Mit dem Sozialminister habe ich abgestimmt, dal3 ein Erhebungsbogen zur schulérztlichen Un-
tersuchung erarbeitet und zur landeseinheitlichen Verwendung empfohlen wird. Inzwischen
wurde mir der Entwurf eines Formulars zugesandt, der meine Zustimmung findet. Die Daten-
erhebung soll wie bisher auf freiwilliger Basis erfolgen. Sollte darliber hinaus zur Vorbereitung
der Schuluntersuchung eine Ubermittlung von Daten, wie zum Beispiel Name und Anschrift
der Schiiler, von der Schule an das Gesundheitsamt erforderlich sein, so ist es sinnvoll, diesim
noch ausstehenden Schulgesetz zu normieren.

2.12.6 Krankenhausaufnahmevertrag

Ein Blrger hat bei mir angefragt, ob die Daten "Arbeitgeber” und "Beruf" im Zusammenhang
mit der Aufnahme in ein Krankenhaus regelmafiig erhoben werden dirfen.

Nach den Bestimmungen des LKHG M-V ist es zuldssig, Patientendaten, soweit es erforderlich
ist, fur folgende Zwecke zu erheben und zu speichern (8 15 LKHG M-V):

0 zur Erfillung des Behandlungsvertrages, einschliefdlich der &rztlichen Dokumentations-
pflicht und Pflegedokumentation,

0 zur sozialen und seelsorgerischen Betreuung des Patienten, wenn die Einwilligung nicht ein-
geholt werden kann und der mutmalfliche Wille des Patienten nicht entgegensteht,

0 zur Leistungsabrechnung und Abrechnung von Ansprichen aus dedl&snan

Die Daten "Beruf" und "Arbeitgeber” konnen im Einzelfall bei Arbeitsunfallen und Berufs-
krankheiten erforderlich sein, um den zustéandigen Kostentréger festzustellen, aber nicht regel-
maldig zur Leistungsabrechnung und Abwicklung von Anspriichen. Deshalb habe ich empfoh-
len, im Erhebungsbogen klar zum Ausdruck zu bringen, welche Daten sténdig zur Aufgabener-
flllung angegeben werden miissen und welche auf freiwilliger Basis erhoben werden. Letzteres
trifft zum Beispiel auch auf die Frage nach der "Konfession" zu, die im Zusammenhang mit
dem Wunsch nach seelsorgerischer Betreuung gestellt werden kann (8 17 Abs. 1 Nr. 10 LKHG
M-V).

Der Verwaltungsdirektor des Krankenhauses hat zugesichert, bei einer Neuauflage der Formu-

lare meine Empfehlung zu berlicksichtigen. Bis dahin wird dem Vertrag ein entsprechendes
Informationsblatt beifligt.
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2.12.7 Datenubermittlung im Krankenhaus

Ein Patient hat sich bei mir dartiber beschwert, dal3 wahrend seiner Krankenhausbehandlung
ein Befundbericht mit Diagnosen von einer Abteilung erstellt wurde, die nicht in diesem Um-
fang in die Behandlung einbezogen war. Es war ihm unklar, woher die Abteilung seine medizi-
nischen Daten hatte. AuRerdem hatte er bei einem Spaziergang auf dem Klinikgelénde ein aus-
geflilltes Formular mit Daten einer Patientin gefunden und duRerte deshalb den Verdacht, dal3
es mit dem Patientendasehutz hier offensichtlich nicht zum besten bestellt sei.

Der Direktor der Klinik hat auf meine Anfrage zum ersten Punkt mitgeteilt, dai3 die Aufklérung
des Krankheitshildes dieses Patienten eine umfassende Diagnose verlangte. Dies war bei der
hochspezialiserten Behandlung nur durch die kooperative Zusammenarbeit verschiedener
Fachabteilungen zu erreichen. Der Patient wurde Uber die notwendige Einbeziehung einer an-
deren Abtellung informiert und hat durch seine Teilnahme an der Untersuchung schlieflich
darin eingewilligt. Das Landeskrankenhausgesetz (8§ 16 Abs. 3 LKHG M-V) und der Kranken-
hausaufnahmevertrag lassen die Datentbermittlung zwischen verschiedenen Fachabteilungen
zu, soweit dies fur eine Mitbehandlung erforderlich ist.

Ich konnte nicht feststellen, dal3 Daten Ubermittelt worden sind, die zur Behandlung nicht er-
forderlich waren. Gleichwohl halte ich es fir angebracht, die Patienten nicht nur Uber die Be-
handlung, sondern auch tber die Weitergabe ihrer Daten aufzuklaren.

Zum zweiten Punkt hat der Direktor mitgeteilt, daid das auf dem Klinikgelande gefundene aus-
geflillte Formular wahrscheinlich durch Unachtsamkeit eines Mitarbeiters verlorengegangen
sei. Anlaldlich einer Dienstbesprechung hat er den Vorfal ausgewertet und alle Mitarbeiter
nochmals auf den sorgsamen Umgang mit Patientenunterlagen hingewiesen. Des weiteren hat
er festgelegt, dal’ samtliche Befunde und Schriftstiicke unverziglich den Krankenunterlagen
beizufligen sind, um derartige Vorféalle kinftig zu vermeiden.

2.12.8.Darf ein Rechtsanwalt eine Patientenakteinsehen?

Ein Krankenhaus erhielt Post von einem Rechtsanwalt. Der Anwalt wollte die Akte eines ver-
storbenen Patienten einsehen oder sie kurzzeitig mitnehmen, um zivilrechtliche Anspriiche fur
die durch ihn vertretenen Erben durchzusetzen. Der Datenschutzbeauftragte des Krankenhau-
ses hat mich um Beratung in dieser Angelegenheit gebeten.

Im Landeskrankenhausgesetz (LKHG M-V) ist festgelegt, dal3 Patienten kostenfrei Einsicht in
die Krankenunterlagen einschliefdlich der arztlichen und pflegerischen Dokumentation zu ge-
wahren ist (8 18 Abs. 1 LKHG M-V) und dal3 Patientendaten an Personen oder Stellen auf3er-
halb des Krankenhauses unter anderem zur Unterrichtung von Angehdrigen und zur Durchset-
zung von Ansprichen aus dem Behandlungsvertrag, soweit dies erforderlich ist, Ubermittelt
werden kénnen (8 17 Abs. 1 Nrn. 4 und 7 LKHG M-V).
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Der Anspruch auf Einsichtnahme geht auf die Erben Uber, soweit es zur Klarung vermogens-
rechtlicher Fragen, etwa bei Schadensersatzanspriichen infolge eines vermuteten Behandlungs-
fehlers, erforderlich ist. Dieses Recht kann jedoch mit der arztlichen Schweigepflicht kollidie-
ren, die grundsétzlich auch gegentiber den Erben oder nahen Angehdérigen gilt und nicht durch
den Tod des Patienten erlischt (§ 203 Abs. 4 StGB). Der Arzt mui3 deshalb die Einsicht in die
Krankenunterlagen verweigern, wenn kein Rechtfertigungsgrund vorliegt. Fir diese Entschei-
dung muf3 er sorgféltig prifen, ob der Verstorbene die partielle oder vollstandige Einsicht-
nahme gegentber den Erben miR3billigt hatte.

Die Erben mussen ihr Interesse an der Kenntnisnahme der Krankenunterlagen konkret darle-
gen, so dal3 der Arzt alle Umsténde einbeziehen und sachgerecht entscheiden kann. Die Hin-
terbliebenen haben einen klagbaren Anspruch gegen den Arzt oder das Krankenhaus auf Ein-
sichtsgewahrung, wenn sie zum Beispiel Schadensersatzanspriiche wegen eines Behandlungs-
fehlers geltend machen oder eine Anzeige wegen fahrlassiger Totung erstatten wollen.

Ich habe dem Datenschutzbeauftragten des Krankenhauses empfohlen, von dem Rechtsanwalt
ein Schriftstiick zu erbitten und in die Akte zu Gbernehmen, aus dem hervorgeht, dal3 die An-
gehorigen das Einsichtsrecht durch ihn wahrnehmen lassen wollen. Darin sollte der Grund fir
die Einsichtnahme genannt sowie der Teil der Akte bezeichnet werden. Wenn der Arzt ent-
schieden hat, Einsicht zu gewahren, kénnten auch Kopien der Unterlagen, jedoch nicht die
vollstandige Originalakte, tbermittelt werden. Die herausgegebenen oder Gbermittelten Kopien
sind zu registrieren und der entsprechende Nachweis ist in die Akte zu Ubernehmen.

2.12.9 Patientendatenfir die Berufsschule

Ein Mitarbeiter eines Krankenhauses hat angefragt, ob es zuldssig sei, Patientendaten fir
Schulungszwecke aul3erhalb des Krankenhauses zu nutzen. Es war vorgesehen, die Daten von
Krebspatienten fur Ausbhildungszwecke an eine berufliche Schule zu Gbermitteln. Name, Vor-
name, Anschrift, Geburtsdatum und Krankenkasse sollten dabei nicht tbermittelt werden.

Nach dem LKHG M-V kénnen Patientendaten fir die im Krankenhaus durchgefiihrte Aushil-
dung in &rztlichen oder anderen Fachberufen des Gesundheitswesens genutzt werden, soweit
der Zweck nicht mit anonymisierten Daten erreicht werden kann (8§ 16 Abs. 1 LKHG M-V).
Diese Voraussetzung war nicht erfullt, denn die Schule ist nicht Teil des Krankenhauses.

Ich habe empfohlen, die Daten nicht an die berufliche Schule zu tUbermitteln.
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2.12.10.Arztbericht an uns gdaxt - Diagnose: Datenschutz ungentigend

Im Okober 1995 ging versehentlich ein Fax in meiner Dienststelle ein, das fur einen Arzt einer
neurochirurgischen Abteilung bestimmt war. Es handelte sich dabel um einen recht umfangrei-
chen Diagnose- und Befundbericht. Ich habe die Patientin Uber die Fehlleitung ihres Befundbe-
richtes schriftlich informiert und den Chefarzt der absendenden Klinik um Stellungnahme gebe-
ten.

In seiner Antwort fuhrt er aus, dai die Ubermittlung des Berichtes dringend erforderlich gewe-
sen sei. Deshalb wurde der Arztbrief per Fax geschickt. Zur Fehlleitung sei es gekommen, weil
die Faxnummer falsch registriert worden war.

Die Krankenhaudeitung hat den Vorfall mit den Arzten und Schwestern der Klinik ausgewer-
tet. Der Chefarzt hat sich bei der Patientin entschuldigt. Ich habe das Klinikum auf die Risiken
bei der Ubermittlung von Patientendaten per Telefax und die notwendigen Sicherheitsmalz-
nahmen aufmerksam gemacht. Auf eine Beanstandung habe ich in diesem Fall verzichtet.

In meiner Dienststelle ist zum Thema "Datenschutz und Telefax" ein Informationsblatt erhalt-
lich.

2.12.11 Wirtschaftsprufer als Datenschutzbeauftragter im Krankenhaus?

Eine Wirtschaftsprifungs- und Steuerberatungsaktiengesellschaft hat mir mitgeteilt, dald einer
ihrer Mitarbeiter zum Datenschutzbeauftragten eines Klinikums bestellt worden ist. Daraufhin
habe ich den Verwaltungsdirektor des Klinikums befragt, warum er einen externen Daten-
schutzbeauftragten bestellt hat. Der Verwaltungsdirektor hat dargelegt, dal3 im Rahmen der
wirtschaftlichen Betriebsflihrung nach den Vorgaben des Ministeriums alle Mdglichkeiten des
Outsourcing genutzt werden sollen und auf3erdem kein Mitarbeiter zur Verfigung steht, der
die erforderliche Fachkunde besitzt. Darlber hinaus sei bei den Mitarbeitern des Klinikums ein
Interessenkonflikt mit anderen Aufgaben zu befiirchten.

Die schriftliche Bestellung eines Datenschutzbeauftragten ist im Landeskrankenhausgesetz
vorgeschrieben (8§ 22 LKHG M-V). Dort ist auch festgelegt, dald nur Personen mit dieser Auf-
gabe betraut werden durfen, die dadurch keinem Interessenkonflikt mit sonstigen dienstlichen
Aufgaben ausgesetzt sind.

Durch diese Regelung kommt indirekt die Intention des Gesetzgebers zum Ausdruck, einen
Mitarbeiter des Krankenhauses mit dieser Aufgabe zu betrauen, denn sonst wére die Erwéh-
nung der Konfliktsituation Uberfllissig. Aus dieser Sicht ist beispielsweise der Leiter des Kran-
kenhausrechenzentrums nicht besonders geeignet, da er sich zumindest im Hinblick auf die
automatisierte Datenverarbeitung selbst kontrollieren mufite.

Des weiteren ist in der Gesetzesbegriindung zum LKHG M-V ausgefihrt, dald der Beauftragte
fur den Datenschutz laufend an Datenverarbeitungsverfahren zu beteiligen ist und Ansprech-
partner fur die Patienten sein soll. Auch dies spricht fUr einen internen Beauftragten. Die un-
terstitzenden Kontrollbefugnisse kénnten im Falle des Einsatzes eines externen Datenschutz-
beauftragten nur unvollkommen wahrgenommen werden, da er nicht ohne weiteres befugt ist,
Patientendatenur Kenntnis zu nehmen.
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Dem Verwaltungsdirektor habe ich empfohlen, einen internen Datenschutzbeauftragten zu be-
stellen.

Der Direktor sah hierzu noch Kléarungsbedarf und hat mich zu einem Gesprach mit dem Vor-
stand des Klinikums eingeladen. Dabel wurde zunéchst die Auffassung vertreten, dald mit der
Bestellung eines externen Datenschutzbeauftragten auch die Verantwortung fir den Umgang
mit den Patientendaten Ubertragen wird. Die gesetzlichen Vorschriften lassen dies jedoch nicht
zu. Deshalb konnte schliefdlich Einigung Gber die Bestellung eines internen Datenschutzbeauf-
tragten erzielt werden. Ende des Jahres 1994 wurde mir der betreffende Mitarbeiter genannt
und darauf hingewiesen, dal3 er unmittelbar dem Vorstand unterstellt und organisatorisch dem
Verwaltungsdirektor zugeordnet ist.

Das Landeskrankenhausgesetz regelt auf3erdem, dald spétestens bis zum 1. Januar 1995 min-
destens ein Datenschutzbeauftragter schriftlich zu bestellen und dem Soziaminister mitzuteilen
ist. Ich habe den Sozialminister im September 1995 gebeten, mir die Namen sowie die Dienst-
stellung der Beauftragten mitzuteilen. Der mir daraufhin zugesandten Aufstellung ist zu ent-
nehmen, dal3 von den 38 Krankenhdusern des Landes bisher erst 8 dieser Verpflichtung nach-
gekommen sind. Der Soziaminister hat mein Schreiben zum Anlal3 genommen, um die Kran-
kenhauser auf ihre gesetzliche Pflicht hinzuweisen.

2.12.12 Notarztprotokoll

Den Trégern des offentlichen Rettungsdienstes ist die Verwendung eines landeseinheitlichen
Einsatzprotokolls vorgeschrieben (8 13 Abs. 1 Rettungsdienstgesetz Mecklenburg-V orpom-
mern). Der Sozialminister hatte mir den fur diesen Zweck vorgesehenen Entwurf zugesandt
und mich um datenschutzrechtliche Prifung gebeten. Er hat mitgeteilt, dal3 angestrebt wird,
das Protokoll bundeseinheitlich zu verwenden. Es ist as Original mit zwei Durchschriften aus-
zufertigen und dient der Dokumentation. Dartiber hinaus sollte es fir statistische Zwecke
genutzt werden.

Das Einsatzprotokoll enthdt Identifikationsdaten einschliefflich Krankenversicherung und
Versichertenstatus des Patienten, rettungstechnische Daten, Angaben zum Notfallgeschehen,
Befund, Diagnose, Daten Uber den Verlauf von Korperfunktionen, eingeleitete Mal3nahmen,
Angaben zur Ubergabe des Patienten zur weiteren Behandlung und zum Ergebnis des Einsat-
zes sowie Bemerkungen.

Zur Gestaltung habe ich folgende Empfehlungen gegeben:

0 Der Verwendungszweck des Originals und jeder einzelnen Durchschrift muf3 durch einen
entsprechenden Aufdruck erkennbar sein.

0 Esist zu prufen, ob jedes Datum vom Origina auf die Mehrfertigungen durchgeschrieben
werden muf3.

0 Daten fur Forschungszwecke oder Statistiken sind zu anonymisieren, sobald der Zweck dies
zulalét. Das betrifft neben den Daten des Patienten auch Daten des Rettungsarztes und der
Rettungsassistenten sowie die Einsatznummer und das vollstandige Einsatzdatum.

0 Im Feld der Identifikationsdaten des Patienten ist das Datum "Arbeitgeber” nicht regelmaidig
erforderlich und darf nur bei Arbeitsunfallen erhoben werden.
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Der Soziaminister hat die Arbeitsgemeinschaft in Mecklenburg-V orpommern tétiger Notérzte
e. V. (AGMN) beauftragt, zu meinen Empfehlungen Stellung zu nehmen. In der Stellungnahme
wird ausgeftihrt, dal3 der jeweilige Verwendungszweck der Ausfertigung auf den Rand ge-
druckt wird: "Original - Verbleib beim Patienten/Krankenakte", 1. Durchschlag "Einsatzdoku-
mentation Notarztwache/ erste Rettungsmittel”, 2. Durchschlag "Einsatzdokumentation zweite
Rettungsmittel”. Das Original wird entweder Bestandteil der Patientenakte des aufnehmenden
Krankenhauses, oder es verbleibt bei ambulanten Behandlungen beim Patienten, damit er es
dem Hausarzt zur Aufnahme in die Patientenakte Gibergeben kann. Die erste Durchschrift wird
zur Dokumentation des Einsatzes beim érztlichen Leiter des Rettungsdienstes unter Verschlul3
aufbewahrt. Diese Daten werden auch zur Leistungsabrechnung genutzt. Die zweite
Durchschrift ist zur Einsatzdokumentation in Féllen notwendig, in denen der Rettungswagen
und der Notarzt zeitversetzt oder von verschiedenen Rettungsstellen aus am Rettungsort
eintreffen. Die erste Rettungswagenbesatzung hat haufig schon therapeutische Mal3nahmen
eingeleitet, so dal} alle vorausgegangenen und nachfolgenden Mal3nahmen dokumentiert
werden mussen. Treffen Rettungswagen und Notarzt gleichzeitig ein, oder sind sie vom
gleichen Leistungserbringer, wird die zweite Durchschrift vor dem Ausfillen entfernt. Ein
entsprechender Hinweis ist auf diesem Exemplar aufgedruckt. Die Daten des Originals miissen
nach Aussage der Arbeitsgemeinschaft deshalb vollstandig durchgeschrieben werden.

Die statistische Aufbereitung erfolgt durch das Personal der Rettungsstelle und nicht mehr an-
hand des Protokolls durch Dritte. Fir diesen Zweck werden anonymisierte Daten in einer Datel
erfaldt und fur weitere Auswertungen auf Datentrégern an die zustéandigen Stellen gesandt. Ein-
satznummer, Patientendaten (auRer Geschlecht und Alter), Namen des Personals oder Be-
zeichnung der Rettungsstelle werden zu diesem Zweck nicht gespeichert.

Der Sozialminister hat auf3erdem zugesichert, das Datum "Arbeitgeber” im Feld der Patienten-
datenklnftig nicht zu erheben.

2.13. Personalwesen

2.13.1 Verwaltungsvorschrift fur die Personalakte erlassen

Der Innenminister unseres Landes hat im Mai 1994 einen Entwurf flr eine Verwaltungsvor-
schrift zu den 88 100 bis 107 Landesbeamtengesetz von Mecklenburg-Vorpommern (LBG
M-V) erarbeitet und mir zur datenschutzrechtlichen Stellungnahme tbersandt.

Zu diesem Entwurf habe ich Empfehlungen gegeben.

Beispielsweise war in der ersten Fassung geregelt, dal3 die Personalakte auf der duf3eren Seite
mit dem Namen, dem Vornamen, dem Geburtsdatum und im Falle einer Schwerbehinderung
auch mit dieser Eigenschaft zu kennzeichnen ist.

Eine Differenzierung nach den Beschéftigungsgruppen Beamte, Angestellte und Arbeiter kann
unter dem Gesichtspunkt der Aufgabenwahrnehmung der Personalsachbearbeiter hingenom-

men werden, nicht jedoch die weitere Unterteilung nach Behinderungen. Deshalb habe ich
empfohlen, eine derartige Kennzeichnung nicht zu verwenden.
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Weiterhin war zum Beispiel geregelt, wie zu verfahren ist, wenn eine Personalakte trotz aller
Sicherungsmal3nahmen verlorengeht. In diesem Fall habe ich empfohlen, neben allen anderen
SofortmalRnahmen auch den Betroffenen unverztiglich zu informieren.

Ferner war vorgeschrieben, dald grundsétzlich keine Schriftstiicke aus der Personaakte zu
entfernen sind. Diese Formulierung kann jedoch nicht aufrechterhalten werden, da auch in Per-
sonalakten Unterlagen mit vorgegebenen Aufbewahrungsfristen, wie zum Beispiel Fuhrungs-
zeugnisse, enthalten sein kénnen, die nach Ablauf der Frist zu entfernen sind.

Meine Empfehlungen wurden in der Verwaltungsvorschrift beriicksichtigt.

Vor dem Inkrafttreten der Vorschrift wurde ich darauf aufmerksam gemacht, dal3 es bedenk-
lich sei, wenn alle veralteten Personenstandsurkunden (Eheschlie3ungs- und Scheidungsurkun-
den) der Beschéftigten offen in der Personalakte aufbewahrt werden und jeder Zugangsberech-
tigte zum Beispiel sofort erkennen kann, dal3 der oder die Betreffende bereits mehrere Male
verheiratet war. Ich habe empfohlen, diese Personenstandsurkunden in einem geschlossenen
Umschlag aufzubewahren, wenn es aus bestimmten Grinden weiterhin erforderlich ist. Diese
Empfehlung wurde ebenfalls in die Vorschrift mit aufgenommen.

Der Innenminister hat die Verwaltungsvorschrift als Richtlinie Uber die Fiihrung von Personal-
akten - Erlal3 des Innenministers vom 13. Oktober 1994, im Amtsblatt Mecklenburg-V orpom-
mern Nr. 45 vom 1. November 1994 - vertffentlicht. Sie gilt in den obersten Landesbehdrden
sinngemal? auch fir die Personalaktenfihrung der Arbeitnehmer, soweit tarifrechtliche Be-
stimmungen nicht entgegenstehen. Den Landkreisen, Gemeindery/Stadten und Amtern sowie
den sonstigen Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts wurde emp-
fohlen, ebenfalls nach dieser Vorschrift zu verfahren.

2.13.2 Einheitlicher Personalbogenn Mecklenburg Vorpommern?

Nach dem LBG M-V dirfen Personalfragebogen seit dem 1. Januar 1994 nur noch verwendet
werden, wenn daftr die Genehmigung der zustandigen obersten Dienstbehorde vorliegt (8 100
Abs. 4 LBG M-V) und darUber hinaus der Personalrat sein Mitbestimmungsrecht wahrnehmen
konnte (8 68 Abs. 1 Nr. 18 Personalvertretungsgesetz - PersVG -). Bei Kontrollen in Perso-
nalamtern hatte ich festgestellt, dal3 selbst in diesem Berichtszeitraum teilweise noch alte For-
mulare der DDR-Verwaltung verwendet wurden bzw. in den Personalakten vorhanden waren.
Vor diesem Hintergrund hat das Innenministerium einen landeseinheitlichen Muster-Personal-
bogen entworfen, der den 6ffentlichen Stellen zur Verwendung empfohlen werden soll.

Den ersten Entwurf des Formulars erhielt ich im Mai 1994 zur Stellungnahme. Im zweiten
Entwurf waren nicht alle meine Empfehlungen berticksichtigt. So hatte ich unter anderem
empfohlen, Angaben Uber Strafen und Uber wirtschaftliche Verhédltnisse, soweit dies Uberhaupt
erforderlich ist, gesondert zu erheben. Da diese Daten nur temporar personliche Verhdtnisse
des Betroffenen widerspiegeln, die nach Ablauf von Aufbewahrungsfristen bzw. nach Verénde-
rung der Verhdtnisse zu l6schen sind, wére die Speicherung auf dem Personalbogen nur zu-
léssig, wenn dieser nach Eintritt der Verdnderung entsprechend aktualisiert wird. Darauf habe
ich in einer erneuten Stellungnahme aufmerksam gemacht.
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Schliefdlich hat mir der Innenminister im Mai 1995 einen dritten Entwurf zugesandt, der diese
beiden Angaben nicht mehr enthielt. Dafur war alerdings der in der ersten Fassung nicht vor-
handene "Geburtsname der Mutter”" aufgefiihrt. Es wurde begriindet, dal3 diese Angabe zur
Anforderung eines Fihrungszeugnisses erforderlich sei. In einer weiteren Stellungnahme habe
ich darauf hingewiesen, dal3 die Erhebung des Geburtsnamens der Mutter fir diesen Zweck
unverhatnismaldig ist, denn Fihrungszeugnisse - auch behdrdliche - werden in der Regel vom
Bediensteten beantragt. Nur im Ausnahmefall geschieht das durch die Behdrde. Das Datum
von allen Beschéftigten zu fordern, entspricht deshalb nicht dem Grundsatz der Verhatnismé-
RBigkeit. Im Oktober 1995 wurde schliefdlich mitgeteilt, dal3 den obersten Landesbehdrden
empfohlen wird, auf diese Abfrage im Personalbogen zu verzichten. Der Muster-Personalbo-
gen soll demnachst veroffentlicht werden.

2.13.3.PERSYS

Seit 1993 planen die Personalstellen unseres Landes die Einflhrung eines landeseinheitlichen
Personal- und Stellenverwaltungssystems (siehe Erster Tatigkeitsbericht, Seite 117, Punkt
2.22.2). Nach einer Ausschreibung wurde das System PERSY S von der Koordinierungsstelle
fur Informationstechnik in der Landesverwaltung als Standard ausgewabhlt.

Bel den Beratungen zur Einsatzvorbereitung von PERSY S habe ich die Auffassung vertreten,
dai’ ein einheitliches System deutliche datenschutzrechtliche Vorteile gegentiber den noch vor-
handenen selbstentwickelten Losungen der einzelnen Ressorts hat. Die automatisierte Perso-
naldatenverarbeitung allein mit Standardsoftware wie dBase oder Excel genligt nicht in vollem
Umfang datenschutzrechtlichen Anforderungen, denn die Protokollierung von Zugriffen auf
einzelne Datenfelder ist beispielsweise nicht méglich.

Inzwischen ist die Anpassung von PERSY S an die in der Ausschreibung festgelegten Bedin-
gungen erfolgt. Die Musterdienstvereinbarung sowie das Sicherheits- und Datenschutzkonzept
wurden mir im Entwurf zur Stellungnahme vorgelegt. Folgende Empfehlungen habe ich gege-
ben:

0 Jeder Nutzer mul3 prifen, ob jedes Datenfeld des Dateiverzeichnisses fur seine Personal-
verwaltung erforderlich ist; nicht erforderliche Datenfelder sind zu sperren.

0 Die Daten des Personalverwaltungssystiim&n nicht fir andere Zwecke genutzt werden.

0 Die Personaldaten ausgeschiedener Beschéftigter sind zu sperren und spétestens im darauf
folgenden Kalenderjahr zu I6schen.

0 Die in den Unterlagen verwendeten Begriffe sollten den im Datenschutzrecht tblichen Be-
griffen angepal3t werden.

Diese Empfehlungen wurden inzwischen in der Musterdienstvereinbarung bzw. im Sicherheits-
und Datenschutzkonzept beriicksichtigt.
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Nicht gefolgt wurde meiner Empfehlung, eine Grundeinstellung der von allen Personalstellen
ohne Einschrénkung zu nutzenden Datenfelder nach dem Prinzip des erforderlichen Minimums
vorzunehmen. Alle dartiber hinausgehenden Datenfelder konnten danach nur genutzt werden,
wenn die Personalstelle in Abstimmung mit dem Personalrat die Verarbeitung fir einen festge-
legten Personenkreis fur zulassig erklart. Das Innenministerium sah sich nicht in der Lage, eine
derartige Grundeinstellung zu realisieren, da die Anforderungen der anderen Ministerien zu
unterschiedlich seien. Die Einzelprifung der Datenfelder bleibt somit den Personalstellen unter
Beteiligung der Personalrate Uberlassen.

In das Sicherheits- und Datenschutzkonzept sind auch Hinweise aus Veroffentlichungen des
Bundesamtes fir die Sicherheit in der Informationstechnik (BSI) eingeflossen. Das BSI-Grund-
schutzhandbuch enthélt einen Katalog der Objekte, Bedrohungen und Schutzmal3nahmen so-
wie Hinweise zum Sicherheitsmanagement, zur Pal3wortgestaltung, zu Zutritts- und Zugriffs-
regelungen, zur Protokollierung, zum Datensicherungsverfahren und zum Datentrédgeraus-
tausch (siehe auch Punkt 2.16.5). Dartber hinaus sind folgende Anlagen beigefugt:

technische Systembeschreibung,

Dateiverzeichnis,

Liste der Standardauswertungen,

Regelungen zur Zuléssigkeit der freien Datenbankabfrage mittels der Abfragesprache
"Structured Query Language” (S§L

Personalstammblatt,

Liste der Zugriffsberechtigten,

0 Menufuhrung einschlie3lich Maskenaufbau.

Oo0Ood

O O

Die Voraussetzungen zum Einsatz von PERSYS sind aus datenschutzrechtlicher Sicht nun-
mehr erfullt.

Gegenwartig wird PERSY S noch nicht umfassend in den obersten Landesbehdrden angewen-
det, da die dafur vorgesehenen Haushatsmittel auf Empfehlung des Finanzausschusses des
Landtages vorlaufig gesperrt sind. Der Ausschuld hat unter anderem bemangelt, dal’ keine
Wirtschaftlichkeitsrechnung und damit keine Abwéagung zwischen dem Einsatz in einem PC-
Netz und der Nutzung eines GrofR3rechners flr Personalverwaltungszwecke durchgefihrt wor-
den ist. AuRerdem wiirden eigentliche Effekte des Projektes verschenkt, wenn keine Zusam-
menfihrung der in den Ressorts verwalteten Personalstellen moglich sei.

In einem Schreiben an den Finanzausschuld habe ich dazu Stellung genommen und angemerkt,
dai3 bei der Erarbeitung des Konzeptes eingehend untersucht worden ist, ob eine zentrale Da-
tenhaltung auf einem Grol3rechner im Rahmen des geltenden Rechts wirtschaftlich mdglich ist
(LBG M-V, DSG MV). Die Untersuchungen ergaben, dal3 dies nicht der Fall ist, da die im
LBG M-V definierten Zugriffseinschrénkungen auf Personaldaten nur mit unverhatnismaiig
hohem Aufwand an technisch-organisatorischen Mal3nahmen gewahrleistet werden kdnnten. In
der Betreuung der Hard- und Software des Grol3rechners wéare beispielsweise der Kreis der
Personen, die unvermeidlich Zugang zu Personaldaten haben, nicht mehr mit den Vorschriften
des LBG M-V vereinbar.
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Hinsichtlich der Effektivitét habe ich in der Stellungnahme ausgefihrt, dald umfangreiche Aus-
wertungsmoglichkeiten mit anonymisierten Daten bei der Anwendung von PERSY S auf einem
PC-Netz des jeweiligen Ressorts vorhanden sind und Stellenstatistiken erstellt werden kénnen.
Eine Schnittstelle zum automatisierten Datenabruf, zum Beispiel durch das Finanzministerium,
ist jedoch gesetzlich nicht zulassig (8 107 Abs. 1 LBG M-V).

2.13.4 Landesbesoldungsamt priift Anspruch

Ein Beamter erhielt vom Landesbesoldungsamt im August 1995 die Mitteilung, dal3 die An-
spruchsvoraussetzungen zum Orts-, Sozial- und Verheiratetenzuschlag gepriift werden und zu
diesem Zweck von ihm ein Datenerhebungsbogen auszufiillen sei. In dem Formular sollte der
Betroffene angeben, ob er in erster Ehe oder in zweiter/folgender Ehe verheiratet sei. In einem
anschliefienden Abschnitt wurden dann Angaben zum Ehegatten oder geschiedenen Ehegatten
gefordert, wenn Kinder aus der Ehe hervorgegangen sind. Dazu wurde ein weiterer Hinweis
gegeben: "Wenn in 2. Ehe pp. verheiratet, bitte gesonderte Angaben Uber den/die geschiedenen
Ehegatten - Vordruck fir gesonderte Angaben wird auf Antrag Ubersandt.”

Der Beamte hat sich bei mir darliber beschwert, dal3 die Formulierung im Datenerhebungsbo-
gen nicht eindeutig sei und er daraus ableitet, Angaben Uber seine geschiedene Ehefrau machen
zu mussen, obwohl er keine Unterhaltsverpflichtungen hat.

Ich habe der Finanzministerin empfohlen, nur noch den Status "verheiratet” zu erfragen und auf
die Zusdtze in 1./2. oder folgender Ehe zu verzichten. Angaben Uber den geschiedenen Ehegat-
ten sollten nur gefordert werden, wenn Unterhaltsverpflichtungen bestehen und deshalb eine
hohere Stufe des Ortszuschlages beantragt wird. Die Finanzministerin hat mir im Oktober 1995
mitgeteilt, diese Empfehlungen bei der néchsten Drucklegung des Erhebungsbogens zu be-
ricksichtigen.

2.13.5.Wird der Flughafendetektiv nun Oberblrgermeister?

In einer kreisfreien Stadt unseres Landes wurde die Stelle des Oberbiirgermeisters bundesweit
ausgeschrieben. Nachdem die ersten Bewerbungen eingegangen waren, erhielt ich Kenntnis
von einem Presseartikel mit der Uberschrift "Vom Flughafen-Detektiv bis zum Mercedes-
Benz-Vertreter”. In dem Beitrag wurden 20 von den insgesamt 29 Bewerbern mit Namen,
Vornamen, Beruf, Wohn- und Arbeitsort der Offentlichkeigestellt.

Daraufhin habe ich den amtierenden Oberbirgermeister um Stellungnahme gebeten. In der
Antwort legte er dar, dai3 die Stadt nach dem Landespressegesetz zur Auskunft verpflichtet
gewesen sai (8 4 LPrG M-V). Dem wirden weder das Landesdatenschutzgesetz noch andere
Gesetze entgegenstehen. Da das Interesse an der Person des Stelleninhabers im Vorfeld am
groften sei, habe man sich entschieden, diese Daten bereits vor der offentlichen Sitzung der
Birgerschaft bekanntzugeben. Aul3erdem hétten sich die Genannten um ein offentliches Amt
beworben und hétten insofern wissen missen, dal3 sie als Wahlbeamte und Politiker im Lichte
der Offentlichkeit stehen.
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Jeder Bewerber hat jedoch ein Recht auf vertrauliche Behandlung seiner Bewerbung. Wére
dies nicht der Fall, kdnnten ihm Nachteile fir sein gegenwartiges Beschaftigungsverhdtnis
entstehen. Auch war die Vertffentlichung der Daten der Bewerber zu diesem Zeitpunkt nicht
erforderlich, denn es war von vornherein klar, daf3 nicht ale in die engere Wahl kommen wir-
den. Ein Ausschu3 hat die Kandidaten nominiert, die dann der Stadtverordnetenversammlung
vorgestellt wurden. Vor der Wahl des Oberblrgermeisters in offentlicher Sitzung hétten dann
lediglich die Daten der nominierten Kandidaten bekanntgegeben werden durfen. Damit wéare
das informationelle Selbstbestimmungsrecht der Kandidaten gewahrt worden, denn bis zur
Nominierung konnten sie selbst noch entscheiden, ob sie sich der 6ffentlichen Wahl stellen oder
ihre Kandidatur zurtickziehen.

Da durch die Veroffentlichungen in der Presse die schutzwirdigen Interessen der Bewerber
beeintréchtigt wurden, habe ich dem amtierenden Oberbiirgermeister eine férmliche Beanstan-
dungausgesprochen und den Innenminister unseres Landes informiert.

Schliefdlich ist der Flughafendetektiv doch nicht Oberbirgermeister geworden. Der amtierende
Oberbirgermeister wurde von der Stadtverordnetenversammlung wiedergewdhit. Er teilte mir
mit, dal3 er dem Datenschutz kinftig mehr Beachtung schenken wird.

2.13.6.Lehre, Forschung, Ehre und keine Einsicht

Das Landeshochschulgesetz (LHG M-V) sieht vor, dal3 bis zum 31. Dezember 1996 fir jeden
Bewerber um eine Stelle des wissenschaftlichen und kiinstlerischen Personals an Hochschulen
ein Verfahren zur Prifung der personlichen Eignung stattfindet (§ 130 Abs. 1 LHG M-V).
Dies ist eine befristete Fortsetzung des Ehrenverfahrens nach § 2 des Hochschulerneuerungs-
gesetzes vom 19. Februar 1991. Dartber hinaus ist normiert, solche Verfahren auch fur Be-
werber an staatlichen Forschungseinrichtungen auRerhalb von Hochschulen durchzufiihren (8§
130 Abs. 3 LHG M-V).

Durch eine Information der Gewerkschaft Erziehung und Wissenschaft erhielt ich im Juli 1994
Kenntnis von dem fir das Ehrenverfahren erarbeiteten neunseitigen Datenerhebungsbogen.

Bel dessen Priifung stellte ich fest, dald der "Fragebogen fir das Verfahren zur Prifung der
personlichen Eignung durch die Zentrale Personalkommission gemal3 8 130 des Landeshoch-
schulgesetzes Mecklenburg-Vorpommern” in zweifacher Hinsicht nicht dem Gleichbehand-
lungsgebot entsprach. Ein ganzer Abschnitt des Bogens ist nur von Bewerbern aus der ehema-
ligen DDR auszufillen. Dartiber hinaus ist die Datenerhebung viel umfangreicher as die fir
den offentlichen Dienst zur Anerkennung von Beschéaftigungsdienstzeiten. Eine Nachfrage bel
meinen Kollegen in den anderen neuen Landern ergab, dald derartige Datenerhebungen dort
nicht stattfinden. In meiner Stellungnahme habe ich der Kultusministerin empfohlen, den Fra-
genkatalog zu reduzieren und dazu konkrete Hinweise gegeben.

Daraufhin wurde mir im Oktober 1994 mitgeteilt, dal? an die Einstellung des wissenschaftlichen
und kunstlerischen Personals an Hochschulen strengere Anforderungen zu stellen seien as
sonst im 6ffentlichen Dienst Ublich. Der Fragebogen sei von allen Bewerbern auszufillen, un-
abhangig davon, ob sie aus Ost- oder Westdeutschland kommen.
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Es trifft zwar zu, dai alle Bewerber den Fragebogen auszufillen haben, aber allein 19 Einzel-
fragen mui3 ein Bewerber aus Westdeutschland nicht beantworten, denn der betreffende Ab-
schnitt beginnt mit der Frage: "Haben Sie nach Vollendung lhres 18. Lebengahres und vor
dem 3. Oktober 1990 Ihren Wohnsitz standig oder zeitweise in der Deutschen Demokratischen
Republik gehabt? - ja/nein - Wenn ja, beantworten Sie bitte nachfolgende Fragen!"

Im Februar 1995 habe ich der Kultusministerin empfohlen, den vom Innenminister herausgege-
benen einheitlichen Fragebogen fir den offentlichen Dienst zu verwenden. Aul3erdem kann eine
schriftliche Erklarung, ob der Bewerber fur das Ministerium fir Staatssicherheit/Amt fir Na-
tionale Sicherheit tatig war und ob er mit einer Uberpriifung seiner Angaben durch den Bun-
desbeauftragten fur die Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR einver-
standen ist, eingeholt werden.

Die Kultusministerin hat mir im Mai 1995 mitgeteilt, dal3 sie an dem Fragebogen zur Prifung
der personlichen Eignung festhélt, und dies unter anderem damit begriindet, dal? dafir auch die
Zustimmung der Personalrdte vorliegt. Meine datenschutzrechtlichen Bedenken sind damit
nicht ausgeraumt; aber mit Einsicht der Ministerin bis zum Ablauf des Termins ist wohl auch
nicht mehr zu rechnen.

2.13.7 Entfernung von Unterlagen aus der Personalakte

Ein Beschéftigter einer Stadtverwaltung fragte an, ob es zuléassig sei, dal in seiner Personalakte
eine farbig markierte Leistungseinschétzung aus "DDR-Zeiten" sowie Unterlagen Uber einen
privaten Sportunfall aufbewahrt werden.

Um die Frage beantworten zu kénnen, kontrollierte ich die Personalakte im Personalamt. Der
Personalamtdeiter erklarte, er habe die Leistungseinschétzung so von der ehemaligen Perso-
nalstelle (Kaderabteilung) tbernommen und den Beschéftigten auch mehrfach darauf aufmerk-
sam gemacht, dal3 er Unterlagen aus der Personalakte entfernen lassen kann, wenn sie sich als
unbegriindet oder falsch erwiesen haben (8§ 104 LBG M-V). Einen dafir erforderlichen Nach-
weis habe der Beschéftigte jedoch nicht erbracht. Die vom Petenten erwahnte Sportunfallmel-
dung befand sich nicht in der Personalakte.

Ich habe den Petenten Uber das Ergebnis informiert und ihn auf sein Recht gemald § 104 LBG
M-V hingewiesen.

Die Kontrolle habe ich zum Anlal3 genommen, um auch den verwendeten Personalfragebogen
zu prifen. Das doppelseitige Formular wird von den Beschéftigten ausgefullt und in allen Per-
sonalakten als erstes Blatt abgelegt. Das Formular stammte von der ehemaligen Verwaltung
und es war immer noch die Erhebung der PKZ vorgesehen. Dal? diese Abfrage nicht mehr zu-
léssig ist, habe ich bereits erlautert (siehe auch Punkt 2.2.7 dieses Berichtes und Punkt 2.3.4
Erster Tatigkeitsbericht, Seite 26 f.).
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Die fortgesetzte Erhebung der PKZ habe ich gegentiber dem Oberblrgermeister beanstandet
und ihn aufgefordert, die aten Personalfragebogen zu vernichten sowie die bereits ausgefillten
gegen neue auszutauschen. Die betroffenen Beschéftigten sind Uber die notwendigen Mal3nah-
men und den Grund des Austausches zu informieren. Aul3erdem sollten die Personalakten auf
Vereinbarkeit mit dem geltenden Personalaktenrecht gepruft werden.

Der Oberburgermeister hat zugesichert, meine Empfehlungen zu realisieren.

2.13.8.Fursorge oder Mif3trauen

Ein Angestellter eines stédtischen Klinikums fragte an, ob sein Arbeitgeber berechtigt sei, sich
beim behandelnden Arzt nach der RechtméaRigkeit der Krankmeldarigindigen.

Auf meine Anfrage hin teilte mir der &rztliche Direktor des Klinikums mit, er habe vermutet,
da? der Krankenschein des Angestellten gefélscht sei. Die Unterschriften auf dem Kranken-
und dem Verlangerungsschein seien unleserlich gewesen. Da der Betroffene selbst Arzt sei,
hatte auch die Méglichkeit der Féalschung bestanden.

Allein dieser Verdacht rechtfertigt jedoch nicht die Nachfrage des Direktors bei dem behan-
delnden Arzt. Da der behandelnde Arzt der Schweigepflicht unterliegt, darf er eine derartige
Auskunft nicht geben (§ 203 StGB).

Bestehen Zweifel an der RechtmélZigkeit einer Krankmeldung, so hat der Arbeitgeber nur die
Maoglichkeit, eine gutachterliche Stellungnahme des Medizinischen Dienstes der Krankenversi-
cherung einzuholen (8§ 275 Abs. 1 Nr. 3 b Fiinftes Buch Sozialgesetzbuch).

Der arztliche Direktor hat seine Mitarbeiter Uber diese Mdglichkeit informiert und zugesagt,
meine Hinweise kinftig zu beachten. Der Petent wurde Uber dieses Ergebnis informiert.

2.13.9.Weitergabe eines arztlichen Attestes an die Hauptfursorgestelle

Eine schwerbeschadigte Arbeitnehmerin hat sich an mich gewandt, weil die Amtsgemeinde, bei
der sie beschéftigt war, ohne ihre Einwilligung ein arztliches Attest an die Hauptfirsorgestelle
gegeben hat. Ihr Hausarzt hatte das Attest fur ihren Rentenantrag angefertigt. Sie hatte es ohne
Aufforderung in der Personalstelle abgegeben, da ihr damit bescheinigt wurde, welche korper-
lichen Arbeiten sie nicht mehr ausfihren kann. Im Rahmen eines Kindigungsverfahrens
Ubermittelte der Arbeitgeber das Attest an die Hauptfirsorgestelle. Die Petentin bat mich um
Stellungnahme zu dieser Datentibermittlung und erhoffte sich eine Unterstiitzung in dem be-
vorstehenden Kindigungschutzprozel3.

Nach dem Schwerbehindertengesetz hat die Hauptfirsorgestelle die Interessen der schwerbe-
hinderten Arbeitnehmer zu vertreten und ihnen unter anderem Kindigungsschutz zu gewahren.
Dazu muR der Arbeitgeber der Hauptfursorgestelle alle erforderlichen Auskiinfte erteilen (8 13
Abs. 3 SchwbG). Diese Auskiinfte beziehen sich auf die Arbeitsplatzgestaltung und andere
betriebliche Verhaltnisse, nicht aber auf ein arztliches Attest.
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Eine Anfrage beim Amtsvorsteher ergab, dal3 er keinen Verstol3 gegen datenschutzrechtliche
Bestimmungen bei dieser Datentibermittlung erkannt hatte. Seiner Ansicht nach war sie auf-
grund der Amtshilfe zuléssig gewesen. Die Verpflichtung zur Amtshilfe kann jedoch nicht das
Recht auf informationelle Selbstbestimmung aulRer Kraft setzen. Daten dirfen nur auf der Basis
einer Rechtsvorschrift bzw. mit Einwilligung oder Kenntnis des Betroffenen Ubermittelt wer-
den.

Von einer Beanstandung gegentber dem Amtsvorsteher habe ich abgesehen. Zur Wahrung ih-
rer Interessen ware die Arbeitnehmerin von der Hauptfirsorgestelle moglicherweise ohnehin
aufgefordert worden, eine entsprechende Bescheinigung vorzulegen. Gleichwohl war die Da
tentibermittlung vom Arbeitgeber an die Hauptflrsorgestelle unzuldssig. Dies habe ich dem
Amtsvorsteher mitgeteilt und ihn aufgefordert, kiinftig die datenschutzrechtlichen Bestimmun-
gen beim Umgang mit personenbezogenen Daten einzuhalten.

Der Petentin habe ich meine Auffassung zur Ubermittlung des Attestes an die Hauptfirsorge-
stelle mitgeteilt und darauf aufmerksam gemacht, dal? es nicht zu meinem Téatigkeitsbereich ge-
hort, die Zulassigkeit oder Unzulassigkeit einer Kiindigung zu beurteilen.

2.13.10.Ubermittlung von Personaldaten an die Staatsanwaltschaft - Einsicht besser als Be-
schlagnahme

Ein Dienstherr hatte gegen einige seiner Beschéftigten Anzeige bei der Staatsanwaltschaft we-
gen des Tatvorwurfs der Bestechlichkeit erstattet. Im Rahmen des Ermittlungsverfahrens trat
die Staatsanwaltschaft an den Dienstherren heran, um Auskinfte aus der Personalakte Uber
Bankverbindungen der Bediensteten sowie tber das Aufgabenfeld der Betroffenen zu erhalten.
Die Staatsanwaltschaft begrindete ihr Auskunftsersuchen damit, da? sie im Falle der Be-
schlagnahme Zugriff auf die Unterlagen hat. Insofern sei auch eine Datentbermittlung zuléssig.

Daraufhin wandte sich das Rechtsamt der Stadt mit der Frage an mich, ob diese Datenlber-
mittlung zulassig sei.

Der Umgang mit Personaldaten bei Dienst- und Arbeitsverhdltnissen ist fir Beamte im Landes-
beamtengesetz von Mecklenburg-Vorpommern (88 100 ff. LBG M-V), fur Arbeiter und An-
gestellte im Landesdatenschutzgesetz von Mecklenburg-Vorpommern (8 31 DSG MV) und in
den tariflichen Bestimmungen geregelt.

Fur die Ermittlung der Staatsanwaltschaft bei Behorden ist § 161 StPO mal3geblich. Diese
Vorschrift normiert, dai3 die Staatsanwaltschaft von allen offentlichen Behdrden Auskunft ver-
langen kann und Ermittlungen jeder Art entweder selbst vornehmen oder durch die Behdrden
und Beamten des Polizeidienstes vornehmen lassen kann. Demnach ist die Behdrde im Ermitt-
lungsverfahren gegeniber der Staatsanwaltschaft zur Auskunft verpflichtet.
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AulBerdem ist hier der Grundsatz der Verhdtnismadigkeit zu berticksichtigen. Eine Auskunft
aus der Personalakte ist immer einer Einsichtnahme bzw. einer Uberlassung der Personalakte
vorzuziehen.

Der Behorde habe ich empfohlen, der Staatsanwaltschaft die geforderten Daten zu Ubermitteln.
So gelangen der Staatsanwaltschaft nur die Daten zur Kenntnis, die im Rahmen des Ermitt-
lungsverfahrens erforderlich sind.

2.13.11.Mul3 der Chef tber jeden Unfall informiert werden?

Eine Landesbeamtin hat sich an mich gewandt und geschildert, dal3 ihr Sohn einen Verkehrsun-
fal hatte. Wegen des Belhilfeanspruchs hatte sie den Unfall der Beihilfestelle mitgeteilt. Dar-
aufhin erhielt sie von dort eine Unfallanzeige, die auch von ihrem Dienststellenleiter unter-
schrieben werden sollte. Sie beschwerte sich nun insbesondere dartiber, dal3 ihr Dienstherr Uber
den Unfall ihres Sohnes und die damit im Zusammenhang stehenden personenbezogenen Daten
Kenntnis erhalten habe, obwohl dies nach ihrer Auffassung nicht erforderlich gewesen sei, und
dai? er die Unfallmeldung unterschreiben sollte, obwohl er keine Angaben zum Unfallhergang
machen konnte.

Die Finanzministerin hat das Verfahren im Erlal3 zur "Geltendmachung von auf das Land
Mecklenburg-Vorpommern Ubergegangenen Schadensersatzanspriichen im Falle der Verlet-
zung oder Totung von Beamten, Versorgungsberechtigten, deren Angehorigen sowie Ange-
stellten und Arbeitern” geregelt (veréffentlicht im Amtsblatt M-V 1993, S. 1565). Von der An-
zeigepflicht sind ausschlief’lich solche Schadensfélle mit Beteiligung von Dritten betroffen, bel
denen sich daraus Anspriiche des Landes ergeben oder ergeben kénnten. Die Anzeige des Un-
falls hat auf einem Vordruck zu erfolgen, der dem Erlal3 beigefigt ist. Sie ist vom Dienststel-
lenleiter bzw. seinem Beauftragten zu unterschreiben.

Die Finanzministerin teilte mir mit, dal3 die Unterschrift des Dienststellenleiters bei Unféllen
beihilfeberechtigter Angehoériger in der Tat entbehrlich sei und dal’ ein neues Formular konzi-
piert wurde. Die ausschliefdliche Prifung und Bearbeitung dieser Regref¥félle wurde aufgrund
meines Hinweises nunmehr dem Landesbesoldungsamt Gbertragen.

Die Petentin habe ich Uiber die datenschutzgerechte Anderung des Verfahrens informiert.
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2.13.12 Personaldatenim Finanzministerium

Auf einer Beratung mit den internen Datenschutzbeauftragten wurde mir mitgeteilt, daf3 vom
Finanzministerium auch Personaldaten von Beschéftigten aus anderen Ressorts erhoben und
dort gespeichert werden. Die Datenerhebung erfolgt ohne Beteiligung der Betroffenen bei den
Personalstellen. Sie dient der Entscheidung Uber die Einstellung von Beamten in den Landes-
dienst, wenn sie ein festgesetztes Alter Uberschritten haben (8 48 Landeshaushaltsordnung),
oder zur Entscheidung Uber die Gewahrung einer Gehaltszulage fir Angestellte in Hohe des
Differenzbetrages zwischen Bundesangestelltentarifvertrag-Ost und Bundesangestelltentarif-
vertrag (8 9 Haushaltsgesetz 1994). Die Finanzministerin hat die Datenerhebung und Speiche-
rung damit begriindet, dal3 in beiden Féllen ihre Einwilligung aus haushaltsrechtlichen Griinden
erforderlich ist. Darliber hinaus mufd sie die Personalausgaben kontrollieren und die Versor-
gungslasten abschétzen, da nur eine begrenzte Anzahl von Beamten Ubernommen bzw. nur
maximal 240 Angestellte die Zulage erhalten kénnen.

Zur Durchfihrung des Verfahrens werden die Beschéftigungsdienststellen aufgefordert, fol-
gende Daten jedes Einzelfalles auf einem Formular zu Gbermitteln: Name, Vorname, Geburts-
datum sowie Daten Uber Aushbildung, Qualifizierung, vorherige Beschaftigungsstellen und
-zeiten. Auf3erdem sollen die Personaldienststellen eine Einschéatzung des Beihilferisikos abge-
ben.

Mein Vorschlag, auf die Speicherung von Personaldaten zu verzichten und statt dessen Stel-
lenplandaten zu verwenden, wurde abgelehnt, da bei neuen Antrégen ale anderen Vorgange
beigezogen und ausgewertet werden missen und dafir Stellenplandaten nicht ausreichend
seien. Aul3erdem ware mit den teilanonymisierten Daten keine Kontrolle der gesetzlich vorge-
gebenen Anzahl von Entscheidungsfallen moglich.

Kurz vor Redaktionsschluf3 fir diesen Téatigkeitsbericht hat mir die Finanzministerin mitgeteilt,
dai’ sie den Umfang der gespeicherten Daten auf das fur die Auswertungen notwendige Mal3
(Name, Vorname, Geburtsdatum, Besoldungs- oder Vergitungsgruppe) beschrénkt. Die Da-
tenerhebung zur Bewilligung der Gehaltszulage fir Angestellte ist nicht mehr erforderlich, da
das Haushaltsgesetz 1995 keine entsprechende Regelung enthalt.

Meine Empfehlung, die Betroffenen tber den Zweck und den Umfang der gespeicherten Per-
sonaldaten zu informieren, wird berlicksichtigt. Die Speicher- bzw. Léschfristen werden noch
mit dem Ministerium geklart.

2.13.13.Sozialauswahlbei betriebsbedingten Kiindigungen

Ein Beschéftigter einer Stadtverwaltung hat mich Uber folgende Verfahrensweise des Personal-
amtesinformiert:

Zur Vorbereitung betriebsbedingter Kiindigungen hatte das Amt allen Arbeitern und Angestell-
ten in einem Rundschreiben mitgeteilt, dai? die Stadtverwaltung aufgrund finanzieller Schwie-
rigkeiten zu Strukturverénderungen und zum Stellenabbau gezwungen sei. Sie wurden deshalb
gebeten, ein belliegendes Formular ausgefillt an das Personalamt zu senden. Neben Angaben
zum Familienstand sollten unter anderem auch Angaben zu bestehenden Unterhaltsverpflich-
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tungen gemacht werden, um spéter eine Auswahl nach sozialen Gesichtspunkten vornehmen zu
konnen.
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Hierbel handelt es sich um eine Erhebung personenbezogener Daten auf Vorrat, denn es wur-
den auch von solchen Arbeitern und Angestellten der Stadtverwaltung Daten erhoben, die nicht
entlassen werden sollten. Somit wurde in unverhaltnismaiBiger Weise in das Recht auf informa-
tionelle Selbstbestimmung eingegriffen.

Nach bisheriger Rechtsprechung des Bundesarbeitsgerichtes erstreckt sich die soziae Auswahl
innerhalb einer Verwaltung oder eines Betriebes auf Arbeitnehmer, die miteinander verglichen
werden konnen. Die Auswahl richtet sich in erster Linie nach arbeitsplatzbezogenen Merkma-
len und nicht nach der bislang ausgelibten Tétigkeit. Es mul3 zunéchst die kinftige Aufgaben-
verteilung und Struktur bekannt sein, bevor die personelle Auswabhl erfolgt.

In dem Rundschreiben der Stadtverwaltung waren keine Hinweise Uber die Art und den Um-
fang der Verarbeitung und Nutzung dieser Daten enthalten. Das Personalamt hétte den Betrof-
fenen mitteilen mussen, dal3 diese Daten beispielsweise in einem Kindigungsschutzverfahren
verwendet werden. Der Hinweis, wo und in welcher Form (zum Beispiel in geschlossenem
Umschlag) der Erhebungsbogen abzugeben ist, fehlte ebenfalls. Bedenken hatte ich aul3erdem,
ob tatsachlich alle personenbezogenen Daten fir die Sozialauswahl erforderlich sind. Das be-
traf insbesondere die Hohe der monatlichen Unterhaltsverpflichtungen.

Ich habe dem Oberbiirgermeister diese Bedenken mitgeteilt und ihn gebeten, die Erhebungsbo-
gen zurlickzuziehen und die bereits eingegangenen zu vernichten. Die Sozialauswahl darf erst
stattfinden, wenn bekannt ist, welche Arbeitsplatze aus betriebsbedingten Griinden wegfallen
mussen.

Der Oberbirgermeister war der Ansicht, dal3 den Mitarbeitern Sinn und Zweck der Datenerhe-
bung in dem Rundschreiben ausfihrlich erlautert wurde. Auf3erdem seien sie gebeten worden,
den Fragebogen an das Personalamt zu schicken. Es entsprache den Gepflogenheiten, dal3
diese Vorgange dem Personalamt in verschlossener Form Ubersendet werden. Ein Hinweis
ware somit nicht mehr notwendig gewesen.

Gegenliber dem Oberbirgermeister habe ich deutlich gemacht, dal? sich meine Bedenken insbe-
sondere gegen die nicht erforderliche und damit unzuléssige Datenerhebung bei allen Ange-
stellten und Arbeitern richteten. Ich habe darauf hingewiesen, dai’ ich das Verfahren beanstan-
den werde, wenn erneut alle Arbeiter und Angestellten in die Sozialauswahl einbezogen wer-
den (8 28 DSG MV).

Der Oberblrgermeister teilte mir daraufhin mit, dal3 das Rundschreiben und der Fragebogen
bereits zuriickgenommen wurden, da noch kein Bedarf fir die Daten bestand. Zur Vorberei-
tung einer notwendigen Sozialauswahl werde er jedoch weiter an der schriftlichen Befragung
festhalten. Es werden dann alerdings nur digjenigen Beschéftigten einbezogen, fur die Ver-
gleichsgruppen gebildet werden kénnen. Zum Zeitpunkt der ersten Abfrage konnten die in
Frage kommenden Planstellen noch nicht konkret benannt werden, und daher wurden alle Be-
schaftigten mit Ausnahme der Beamten angesprochen.

Den Petenten habe ich tUber das Ergebnis informiert.
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2.14. Bildung, Kultur, Wissenschaft und Forschung
2.14.1 Noch immer kein Archivgesetz (Teil I1)

Haufig erhalte ich Anfragen zum Umgang mit Unterlagen, die die Behorden zur Erflllung ihrer
Aufgaben nicht mehr benétigen. Das bereits mehrfach angemahnte Archivgesetz (siehe auch
Erster Tatigkeitsbericht, Punkt 2.14.4, Seite 89 ff.), das diesen Bereich regeln wiirde, ist noch
immer nicht in Kraft. Die Rechtsunsicherheit bei der Prifung, wer unter welchen Umsténden
mit Archivdaten umgehen darf, und der damit verbundene hohe zeitliche Aufwand zur Ent-
scheidungsfindung bestehen daher fort.

Im Juni 1994 nahm ich an einer Beratung zum Landesarchivgesetz im Kultusministerium teil.
Die Mitwirkenden verstandigten sich auf einen gemeinsamen Text als weitere Arbeitsgrundlage
und vereinbarten, diesen zu redigieren und dem Alternativentwurf des hiesigen Landesverban-
des im Verein deutscher Archivare gegeniberzustellen. Die Ministerin bat mich im August
1994, zu beiden Entwirfen Stellung zu nehmen. Ich habe empfohlen, vor alem folgende
Punkte zu bericksichtigen:

0 Die nach § 203 Absatz 1 StGB geschiitzten Beratungsunterlagen bestimmter Stellen (z. B.
freiwillige Familienberatung, Sexualberatung oder AIDS-Beratung) durfen dem zusténdigen
Archiv nur in anonymisiert&orm angeboten und Ubergeben werden.

0 Die Ubergabe maschinell lesbarer Datentriigéarf einer eigenen Regelung.

0 Die Verknipfung personenbezogener Daten aus verschiedenen Unterlagen oder Datentré
gern darf nur zuléssig sein, wenn schutzwirdige Belange Betroffener oder Dritter nicht be-
eintrachtigt werden.

0 Da das Archivgesetz die Rechtsgrundlage fur die Aufgaben und die Arbeit der staatlichen
Archive bildet, missen seine Vorschriften - und nicht lediglich die Grundsétze - Uber die
Archivierung und Benutzung der achivwirdigen Unterlagen auch fir die Gbrigen 6ffentli-
chen Archive, wie kommunale Archive, gelten; ansonsten bestiinde die Gefahr der Aufwei-
chung des Schutzes personenbezogener Daten.

Im November 1994 gab es zwei weitere Treffen, bei denen die Anderungsvorschlage der Teil-
nehmer diskutiert wurden. "Im Zuge der Ressortabstimmung” erhielt ich im Juni 1995 einen
Uberarbeiteten Entwurf des Kultusministeriums zur erneuten Stellungnahme. In diesem Ent-
wurf sind alle wesentlichen von mir vorgebrachten Punkte berticksichtigt.

Ich hoffe, dal3 die Kultusministerin den Entwurf nun bald in den Landtag einbringt und dal3 ein
Landesarchivgesetz verabschiedet werden kann.
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2.14.2 Konfessionim Studienbuch?

Haufig fragen Eltern und Lehrer bel mir nach, welche Daten in Schulen erhoben werden dr-
fen.

Eine Mutter wollte beispielsweise wissen, ob es zulassig sei, dald in den Studienbtiichern der
gymnasialen Oberstufe regelmal3ig nach der Konfession gefragt wird. Die Seite des Studienbu-
ches sai darliber hinaus so gestaltet, dal’3 das Mil3verstandnis aufkommen kdnnte, es handele
sich um die Konfession der Eltern, denn der Eintrag steht direkt und ohne optische Trennung
neben den Namen der Erziehungsberechtigten.

Das Studienbuch dient als Nachwels des Bildungsganges und ist bei der Abiturprifung vorzu-
legen. Die darin aufzunehmenden Daten sind in der Abiturprifungsverordnung festgelegt.

Auf meine Anfrage hin konnte die Kultusministerin nicht begriinden, dal3 die Angabe der Kon-
fession im Studienbuch erforderlich ist. Sie hat alerdings darauf verwiesen, dal3 es auch in an-
deren Bundeddndern erhoben wirde. Ich habe empfohlen, die Abiturprifungsverordnung zu
Uberarbeiten und auf das Erheben und Verarbeiten dieses Datums zu verzichten. Die Kultus-
ministerin hat zugesagt, bel der Novellierung der Verordnung die Empfehlung zu beriicksichti-
gen.

Eine spezielle Rechtsvorschrift zum Umgang mit Daten in der Schule ist bisher noch nicht in
Kraft. Um jedoch den grofRen Informationsbedarf zum Umgang mit Daten in der Schule zu
befriedigen, habe ich 1994 ein Informationsblatt herausgegeben, das kostenlos bei mir erhdlt-
lich ist.

2.14.3Wo bleibt die Rechtsverordnung zum Umgang mit Studentendaten?

Im November 1994 habe ich in einer Hochschule den Umgang mit Studentendaten kontrolliert.
Das Dezernat fur Studentische Angelegenheiten verarbeitet personenbezogene Daten der
immatrikulierten Studenten sowie der Teilnehmer an Studienkollegs und an Sprachkursen. Der
Umgang mit den Daten ist fUr die Studien- und Prifungsverwaltung sowie fir die Statistik und
die Hochschulplanung erforderlich. Zur Verarbeitung der Daten betreibt das Dezernat ein loka
les Netz, das aus einem Server und elf Terminals besteht.

Die Daten werden bei der Immatrikulation und bel der Prifungsanmeldung von den Betroffe-
nen erhoben und um die Leistungsbewertung erganzt. Das Dezernat Ubermittelt innerhalb der
Universitat diese Daten an die Fakultét, an der der Student eingeschrieben ist. Diese Ubermitt-
lung ist zur Gewahrleistung des Studienablaufes erforderlich. Fir statistische Zwecke Ubermit-
telt das Dezernat einmal pro Semester aggregierte Daten an das Statistische Landesamt

Fur den Umgang mit personenbezogenen Daten habe ich empfohlen, entsprechende Regelun-
gen in die Immatrikulationsordnung aufzunehmen und diein 8 17 DSG MV festgelegten tech-
nisch-organisatorischen Mal3nahmen umzusetzen. Der Rektor will diesen Empfehlungen fol-
gen.
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§ 59 LHG M-V regelt, dal? die im Zusammenhang mit der Immatrikulation zu erhebenden per-
sonenbezogenen Daten durch eine Satzung festzuschreiben sind. An der Hochschule war
jedoch keine Satzung in Kraft, die entsprechende Aussagen enthielt. Allerdings ist geplant, die
Immatrikulationsordnung zu Uberarbeiten und als Satzung zu erlassen.

Des weiteren ist in 8 123 LHG M-V normiert, dal3 die Kultusministerin durch Rechtsverord-
nung den Umgang mit den erforderlichen personenbezogenen Daten der Studienbewerber,
Studenten und Prufungskandidaten fur Verwaltungszwecke bestimmt. Auch diese Rechtsver-
ordnung lag zum Zeitpunkt der Kontrolle nicht vor. Auf meine Anfrage hin teilte mir die Mini-
sterin mit, dal3 ein Entwurf der Verordnung voraussichtlich ab Mitte Februar 1995 den Hoch-
schulen, den Ressorts und mir zur Stellungnahme zugeleitet wird. Auf Nachfrage zum Ar-
beitsstand der Rechtsverordnung erhielt ich die Information, dal3 das LHG M-V novelliert und
dabei auch die Norm zum Umgang mit personenbezogenen Daten gedndert werden soll. Des-
halb werde zunachst nicht weiter an der Rechtsverordnung gearbeitet.

Anfang Juli 1995 erhielt ich den Referentenentwurf eines Gesetzes zur Anderung des LHG
M-V. Die Norm zum Umgang mit personenbezogenen Daten ist im Entwurf um den Evaluie-
rungszweck erganzt worden, um Aussagen zur Qualitdt von Lehre und Forschung gewinnen zu
kénnen. In meiner Stellungnahme habe ich empfohlen, folgende weitere Regeln zum Umgang
mit personenbezogenen Daten fir Evaluierungszwecke aufzunehmen:

0 Beschrénkung des zu evaluierenden Personenkreises auf wissenschaftliches und kunstleri-
sches Personal der Hochschulen,

0 Konkretiserung des Evaluationszwecks, der Erhebungsmerkmale und des Erhebungsverfah-
rens,

0 moglichst frihzeitige Anonymisierung der erhobenen Daten Uber das wissenschaftliche und
kinstlerische Personal,

0 Verbot der Nutzung der Daten fur andere Zwecke, insbesondere keine Nutzung zu konkre-
ten personellen MaRnahmen oder zu Eingriffen in die Lehr- und Forschungstatigkeit,

0 Herstellen von Transparenz flir die Betroffenen.

Bisher liegt mir keine Mitteilung der Kultusministerin vor, ob und inwieweit meine Empfehlun-
gen berlcksichtigt werden.
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2.14.4.Soziologische Forschung

Anfragen von Birgern und Berichte in den Medien zeigten, dal3 der Informationsbedarf zum
Umgang mit personenbezogenen Daten fir soziologische Forschungszwecke grof? ist. Die fol-
genden Beispiele sollen einige Aspekte des Datenschutzes in diesem Bereich verdeutlichen.

Umfrage zur Sozialstruktur der Mieter

Eine regionale Tageszeitung hat mich aufgrund von Leseranfragen dartber informiert, dal3 ein
Ingtitut im Auftrag einer Wohnungsgesellschaft Mieterbefragungen zur Wohnbefindlichkeit und
zur Sozialstruktur durchfiihrt. Die Wohnungsgesellschaft wollte ermitteln, welche Verbesse-
rungen die Mieter wiinschen und wieviel Geld sie dafiir ausgeben wirden. Zu diesem Zweck
sollten sie auf freiwilliger Basis einen Fragebogen ausfillen. Dieser wurde von den Hausmei-
stereien zugestellt und anschliefRend wieder eingesammelt. Falls ein Mieter zu dem angegebe-
nen Abholtermin verhindert war, konnte er die Unterlagen auch bel Nachbarn oder in der Ge-
schéftsstelle abgeben.

Der Datenerhebungsbogen enthielt eine laufende Nummer, aber keine direkt personenidentifi-
zierenden Angaben wie Name, Vorname und Adresse. Neben Fragen zur Wohnung wurden
auch solche zum Alter der im Haushalt lebenden Personen, zur Einkommensgruppe, zur Hohe
des Wohngeldes, zum Beruf und zur Schulbildung gestellt. Eine Mieterin beflrchtete, dal ins-
besondere aus der funfstelligen laufenden Nummer des Fragebogens ein Ruckschlufd auf den
Absender des Bogens mdglich sei.

In einem Gespréach habe ich dem wissenschaftlichen Leiter des Projektes empfohlen, ein Daten-
schutz- und I T-Sicherheitskonzept zu erarbeiten und unter anderem zu gewahrleisten, dal? die
laufende Nummer nicht zur Reidentifizierung verwendet werden kann. Laufende Numerierun-
gen bel freiwilligen und anonymen Datenerhebungen sind generell bedenklich, weil hierdurch
die Anonymitat in Frage gestellt sein kénnte bzw. riickgangig gemacht werden kann.

Die gleiche Forschungsgruppe hat mich im Frihjahr 1995 gebeten, zu einer weiteren geplanten
anonymen Befragung zur Wohnbefindlichkeit von Mietern Stellung zu nehmen. Die Teilnahme
an diesem Projekt sollte ebenfalls freiwillig sein.

Ich habe empfohlen, die Freiwilligkeit der Teilnahme im Anschreiben deutlich hervorzuheben
und die ausgeflllten Fragebogen dem Vermieter nicht zugénglich zu machen, da er mit seinem
Zusatzwissen aus einzelnen Details moglicherweise einen Personenbezug herstellen kann. Die
Forschungsgruppe hat diese Hinweise beriicksichtigt.
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Berufliche Verlaufe im Umbruch

Ein Biurger erhielt im Oktober 1994 ein Schreiben von einer Forschungsgruppe aus Bremen.
Darin wurde er gebeten, sich an der Studie "Berufliche Verlaufe im Umbruch" zu beteiligen.
Die Studie hatte das Ziel, Berufswege von ehemaligen DDR-BUrgern vor und nach der Wende
zu erforschen. Zu diesem Zweck war dem Schreiben ein umfangreicher Fragebogen beigefgt.
Der Birger wollte nun von mir wissen, ob der Landesbeauftragte fur den Datenschutz wirklich
- wie im Anschreiben versichert - Uber das Forschungsprojekt informiert ist und ob die Fragen
im einzelnen datenschutzrechtlich korrekt seien.

In dem Anschreiben wird erlautert, dal3 fur die Untersuchung eine Stichprobe aus den Adres-
sen der Absolventen von Berufs- und Hochschulen der Regionen Rostock und Leipzig gezogen
wurde, zu der auch der Betroffene gehtre. Die Tellnahme an der Befragung sei natiirlich
freiwillig, es wird jedoch gebeten, den Fragebogen vollstandig ausgefillt bis zum 9. Oktober
1994 zurtickzusenden. Das Schreiben war aufler vom wissenschaftlichen Leiter der For-
schungsgruppe vom Soziaminister unseres Landes, vom Staatsminister fur Wirtschaft und Ar-
beit des Landes Sachsen und vom Présidenten der Bundesanstalt fur Arbeit unterschrieben. Fir
die Betroffenen mufdte deshalb der Eindruck entstehen, dal? die Forschungsergebnisse von ho-
hem o6ffentlichen Interesse sind und dal3 die Aussagen den Tatsachen entsprechen. Ersteres
scheint mir unstrittig. Informationen Uber das Projekt lagen mir bis zur Birgeranfrage aller-
dings nicht vor.

Meine Anfrage bei der Kultusministerin ergab, daf’ auch dort das Forschungsprojekt unbekannt
war, aber die Universitdt Rostock bereits um Auskunft zur Adressentibermittlung gebeten
wurde. Der Kanzler der Universitét hat daraufhin mitgeteilt, dal3 er sein prinzipielles Einver-
stéandnis zur Datentibermittlung im Mérz 1992 gegeben hatte. Eine Genehmigung der Kultus-
ministerin zur Datentibermittlung sei zu diesem Zeitpunkt nicht erforderlich gewesen, da das
Landesdatenschutzgesetz noch nicht in Kraft war.

Vom Leiter der Forschungsgruppe wurde mir mitgeteilt, dal3 der Landesbeauftragte fir den
Datenschutz der Freilen Hansestadt Bremen am 18. Oktober 1994 Uber das Projekt informiert
worden war, da sich die datenverarbeitende Stelle in Bremen befinde. Aus den in der Anlage
beigefligten Kopien war jedoch ersichtlich, da3 Anfragen zur Adressenibermittlung schon
1992 und 1993 an die Universitdt Rostock und das Kultusministerium Mecklenburg-V orpom-
mern gestellt worden waren. Es wurde also weder die Adresseniibermittiung noch die Datener-
hebung von einem Landesbeauftragten flr den Datenschutz begleitet, aber gerade dieser Ein-
druck war durch das Anschreiben bei dem Petenten erweckt worden.

Zum Verfahren der Auswahl der Studientellnehmer hatte der Kanzler der Universitét Rostock

urspringlich eine aus datenschutzrechtlicher Sicht glnstige Variante - das sogenannte
Adre3mittlungsverfahrervorgeschlagen.
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Dieses Verfahren hétte den Vorteil gehabt, dal? der Forschungsbereich nicht die Adressen aller
Absolventen erhalten hétte und die Befragung tatsachlich anonym gewesen wére. Leider hat
die Universitét, entgegen ihrer Empfehlung, schliefflich doch eine Diskette mit den Adressen
aller Absolventen an den Forschungsbereich Ubersandt. Bei dem Adref3mittlungsverfahren wére
ihrer Auffassung nach der Verwaltungsaufwand zu hoch gewesen. Ich habe auf das nunmehr
geltende Recht fur Datentbermittlungen im Landesdatenschutzgesetz hingewiesen.

Zusammenfassend ist festzustellen, dal3 die Forschung Uber berufliche Verlaufe sicherlich im
offentlichen Interesse lag und wichtige arbeitsmarktpolitische Entscheidungen unterstiitzen
kann. Aber bei rechtzeitiger Einbeziehung der Datenschutzbeauftragten wéaren zahlreiche Ver-
besserungen des Verfahrens im Interesse der betroffenen Absolventen moglich gewesen, die
letztlich wohl auch eine hdéhere Beteiligungsquote zur Folge gehabt hatten.

Telefoninterviews zur Gewalt in der Stadt

Durch einen Presseartikel bin ich darauf aufmerksam geworden, dal3 eine Forschungsgruppe
telefonische Birgerbefragungen in ausgewdahlten Tellen einer gréfReren Stadt durchfihren
wollte. Ziel der Interviews sollte die Gewinnung von Aussagen zur personlichen Lebenssituati-
on in den Stadtteilen sein, um im Ergebnis die Gewaltbereitschaft vorbeugend verhindern zu
konnen. Zu diesem Zweck seien Telefonnummern nach dem Zufallsprinzip ausgesucht worden.
Die Interviewer wirden die Namen derjenigen, die angerufen werden, nicht kennen.

Ich habe dem Forschungsteam mitgeteilt, dal3 ich die zugesicherte Anonymitét bei dieser Be-
fragung nicht gewdahrleistet sehe, da die Telefonnummer ohne Schwierigkeit einer bestimmten
oder bestimmbaren Person zuzuordnen ist. Im Handel sind inzwischen CD-ROM (Compact
Disc Read Only Memory) erhdtlich, mit deren Hilfe man aus einer bekannten Telefonnummer
in Deutschland den dazugehdrigen Anschlufinhaber und dessen Adresse ermitteln kann. Au-
Rerdem melden sich bei einem Anruf ohnehin viele Burger namentlich, so dal3 die Anonymitét
auch aus diesem Grunde fragwtirdig ist. Dartiber hinaus bergen Telefoninterviews die Gefahr in
sich, dal3 andere die Gunst der Stunde nutzen und sich am Telefon gegentiber vertrauensseligen
Birgern als Mitarbeiter des Forschungsteams ausgeben und personliche Lebensumsténde der
fur sie interessanten Einwohner ausforschen.

Vor diesem Hintergrund habe ich mich an die Medien gewandt und den Blrgern geraten, un-

bekannten Anrufern prinzipiell keine telefonische Auskunft Uber personliche Angelegenheiten
zu geben.
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2.14.5 Medizinische Forschung

Des ofteren erreichen mich Anfragen zur medizinischen Forschung. Die folgenden Beispiele
zeigen, unter welche Bedingungen medizinische Forschung und Datenschutz sich recht gut
miteinander vereinbaren lassen.

Abgleichmit Einwohnermeldedaten

Eine Klinik fUr Psychiatrie und Psychotherapie beabsichtigte, die Haufigkeit seelischer Erkran-
kungen in einem Landkreis zu untersuchen. Dazu wollte sie eine Liste ihrer Patienten an ein
Einwohnermeldeamt Ubermitteln, um feststellen zu lassen, wieviele der Patienten inzwischen
verzogen oder verstorben sind. Da die Wissenschaftler nur die Anzahl der verzogenen und die
Anzahl der verstorbenen Patienten wissen wollten, sahen sie in dem Verfahren kein daten-
schutzrechtliches Problem und wollten dies von mir bestétigt haben.

Der entscheidende Punkt ist hier aber nicht die Bekanntgabe der jeweiligen Anzahl der verzo-
genen oder verstorbenen Patienten, sondern die Liste mit Patientendaten (Ifd. Nr., Name, Vor-
name, Geburtsdatum), die vorab an das Einwohnermeldeamt Ubermittelt werden soll. Bereits
der Umstand, dal3 eine bestimmte Person einen Arzt oder ein Krankenhaus aufgesucht hat, un-
terliegt grundsétzlich dem Geheimnisschutz gemal § 203 StGB. Nach den Datenschutzbe-
stimmungen des Landeskrankenhausgesetzes dirfen Patientendaten ohne Einwilligung des Pa-
tienten verarbeitet und genutzt werden, soweit seine schutzwirdigen Belange nicht beeintréch-
tigt werden oder die fur das Krankenhaus zustandige oberste Aufsichtsbehorde festgestellt hat,
dai’ das offentliche Interesse an der Durchfiihrung des Forschungsvorhabens diese Belange er-
heblich Uberwiegt. Da es sich bel der Datenubermittlung an das Einwohnermeldeamt um die
Offenbarung eines Geheimnisses handeln wirde, habe ich der Forschungsgruppe mitgeteilt,
daR daflr die Genehmigung der obersten Aufsichtsbehdrde vorliegen mul3.

Ich habe empfohlen, im Falle der Erteillung einer Genehmigung das Anschreiben an das Ein-
wohnermeldeamt so zu gestalten, dal3 aus ihm kein Bezug zu bestimmten Krankheiten, etwa
psychiatrische Krankheiten, hergestellt werden kann. Wie im Landeskrankenhausgesetz gefor-
dert, ist der Datenschutzbeauftragte des Krankenhauses an dem Verfahren zu beteiligen (8 20
Abs. 2 Satz 3 LKHG M-V).

Die Antwort der Mitarbeiter der Klinik steht noch aus.
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Forschungsprojekt "Regionale Basisstudie Vorpommern"

Mitte des Jahres 1995 erhielt ich Kenntnis von einem medizinischen Forschungsprojekt zur
Untersuchung des Gesundheitszustandes der Bevolkerung der Region Vorpommern. Um die
Vorbeugung und Behandlung insbesondere von Herz-Kreidauf-Erkrankungen, Diabetes und
Tumoren zu verbessern, sollen nach einem Zufallsprinzip circa sechs Prozent der Bevolkerung
dieser Region ausgewahlt werden und auf freiwilliger Basis an einer Befragung mit anschlie-
Render medizinischer Untersuchung teilnehmen. Zur reprasentativen Auswahl der Teilnehmer
hat die Forschungsgruppe von der zustdndigen Aufsichtsbehtrde die Genehmigung zur
Ubermittlung eines Einwohnermelderegisterauszuges beantragt. Die Einwohnermeldeamter
sollten danach Name, Geburtsname, Vorname, Geburtstag und Wohnanschrift aler gemeldeten
Einwohner, bel denen keine Auskunftssperre vorliegt, Ubermitteln. Daraus sollten circa 10 000
Einwohner ausgewahlt und gebeten werden, an dem Projekt teilzunehmen.

Ich habe das Projekt mit der Forschungsgruppe beraten und empfohlen, anstelle der Ubermitt-
lung des vollsténdigen Melderegisterauszuges das Adref3mittlungsverfahren anzuwenden. Die-
ser Vorschlag wurde nicht angenommen, da der gesamte Aufwand bei den Einwohnermelde-
amtern liegen wirde und dartber hinaus die Beflrchtung bestand, dal3 hierunter die Reprasen-
tativitat der Studie leiden konnte.

In Abstimmung mit dem Innenministerium wurde schlief3lich ein Verfahren empfohlen, womit
nur die Daten der zuféllig ausgewahlten Einwohner Gbermittelt werden und nicht ein vollstan-
diger Melderegisterauszug. Danach gibt die Forschungsgruppe den Einwohnermeldedmtern
bestimmte Merkmale vor, damit hieraus statistische Klassen gebildet werden kénnen, bei-
spielsweise nach Geschlecht und Geburtgahrgang. Das Einwohnermeldeamt sortiert die Na-
men innerhalb der Klassen in aphabetischer Reihenfolge und versieht jeden Datensatz mit einer
fortlaufenden Nummer (zum Beispiel erhdlt Nr. 1 die méannliche Person der Altersgruppe 40 bis
44 Jahre mit dem Namen "Aad"). Die Forschungsgruppe erhét zunéchst nur die Anzahl der
Einwohner je Klasse, um daraus nach statistischen Methoden Nummern zu ziehen. Die gezo-
genen Nummern werden an die Meldedmter Ubermittelt und dort den Einwohnern zugeordnet.
Anschlief3end Ubergibt das Einwohnermeldeamt die Daten der ausgewahlten Personen an die
Forschungsgruppe. Die Wissenschaftler verfligen somit Uber Namen, Vornamen, Geburtstag
und Wohnanschrift von sechs Prozent der Einwohner dieser Region und nicht - wie urspriing-
lich vorgesehen - von nahezu einhundert Prozent. Der Antrag zur Genehmigung der Daten-
Ubermittlung wurde von der Forschungsgruppe geman dieser Empfehlung gedndert.

Nach der Befragung und Untersuchung erhalten die Teilnehmer, sofern sie es wiinschen, tber
ihren Hausarzt ihre Befunde mit entsprechenden Empfehlungen. Danach werden die personen-
bezogenen Daten und die Gesundheitsdaten getrennt gespeichert. Die wissenschaftliche Aus-
wertung erfolgt anonym.

Auch meine weiteren Empfehlungen zur umfassenden Aufklarung der Betroffenen und zur

Datenerhebung Uber Ehe- bzw. Lebenspartner wurden berticksichtigt, so dal3 nunmehr die da-
tenschutzrechtlichen Voraussetzungen geschaffen sind und das Projekt 1996 beginnen kann.
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Untersuchung zur Haufigkeit von Asthma und Allergien bei Kindern und Jugendlichen in
Vorpommern (Projekt ISAAC)

Zu Beginn des Jahres 1995 wurde ich durch eine Burgerin auf eine wissenschaftliche Untersu-
chung zur Haufigkeit von Asthma und Allergien bel Kindern und Jugendlichen in Vorpommern
(Projekt 1ISAAC) aufmerksam gemacht. Eine Forschungsgruppe hatte zusammen mit einem
Informationsschreiben an Eltern und Schiller personenbezogene Datenerhebungsbogen mit ver-
schiedenen Fragen zur Gesundheit und zur sozialen Situation an Schiiler verteilen lassen. Einen
Fragebogen sollten die Eltern ausfillen und den Kindern in einem beigefiigten Umschlag ver-
schlossen mitgeben. Der andere Fragebogen war von den Kindern mit Unterstiitzung eines
Wissenschaftlers in der Schule auszufiillen. Korperliche Untersuchungen waren nicht vorgese-
hen.

Das Kultusministerium hatte die Befragung an den Schulen mit den Mal3gaben genehmigt, dai3
die Tellnahme freiwillig ist, dal3 auf diese Freiwilligkeit hingewiesen wird und dal3 die schriftli-
che Einwilligungler Sorgeberechtigten fur die Befragung der Kinder vorliegt.

Die Information und der Fragebogen fir die Eltern enthielten jedoch keinen ausdriicklichen
Hinweis auf die Freiwilligkeit der Datenerhebung, sondern folgende Formulierung: "Wir wr-
den uns freuen, wenn auch Sie dieses wichtige Forschungsprojekt unterstiitzen." In den Infor-
mationen fehlte der Hinwels, dal3 Name und Adresse fur eventuelle Nachfragen im Einzelfall
bendtigt werden. Auf3erdem wéren Eltern und Schiler Uber den Zeitpunkt des Ldschens von
solchen Daten, die Personen identifizierbar machen, zu informieren gewesen.

Da die Befragung schon abgeschlossen war, habe ich empfohlen, bei kinftigen Forschungspro-
jekten mit freiwilliger Teillnahme dies eindeutig zum Ausdruck zu bringen, im Text hervorzu-
heben und die Betroffenen Uber die Verarbeitung und Nutzung der Daten umfassend aufzukl&
ren.

Der Leiter der Forschungsgruppe hat zugesichert, daf3 er kinftig so verfahren wird.
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2.14.6 Routinekontrolle im Landesprufungsamt fur Heilberufe

Im Mai 1994 habe ich eine Routinekontrolle im Landesprifungsamt fur Hellberufe durchge-
fuhrt.

Das Amt ist zustandig fur die Vorbereitung und Durchfiihrung von Prifungen fur akademische
und nichtakademische Heilberufe.

Dartiber hinaus hat das Amt von den Kreis- und Bezirksérzten sowie aus den Archiven der
ehemaligen DDR Unterlagen und Urkunden Uber medizinische und pharmazeutische Aushil-
dungsabschliisse tibernommen, um sie zu erfassen und elektronisch zu speichern. Diese Uber-
nahme war notwendig, da sich jeder Mediziner oder Angehdrige eines Heilberufes aus unserem
Bundesland zur Beantragung einer Berufserlaubnis hierher wenden und die Ausstellung eines
Duplikats seiner Ausbildungsurkunde verlangen kann. Die Urkunden werden Uber einen Scan-
ner eingelesen, auf WORM-Platten (Write Once Read Many) gespeichert und danach wieder
an die jeweiligen Archive zuriickgegeben. Sie sind in einer Verwaltungsdatei nach Aktenplan-
nummer sowie Name, Vorname und Geburtsdatum der Betroffenen gespeichert. Eine weitere
Datei enthélt Angaben Uber den Entzug von Berufserlaubnissen. Die Dateien werden zu festge-
legten Zeiten gesichert und die Kopien in einem Sicherheitsschrank aufbewahrt.

Zur automatisierten Verarbeitung der Urkunden habe ich dem Landespriifungsamt empfohlen,
die personlichen Pal3worter in festzulegenden Abstéanden zu wechseln, um den Zugriffsschutz
zu verbessern. Dieser Hinweis wurde beriicksichtigt.

Die zur Vorbereitung und Durchfiihrung der Prifungen in den Heilberufen erhobenen Daten
werden bisher nicht automatisiert verarbeitet. Die Betroffenen missen einen Meldebeleg aus-
fullen, um an den einzelnen Prifungsabschnitten teilnehmen zu kdénnen. Er wird im Amt auf-
bewahrt, und eine Mehrfertigung wird an das Institut fir medizinische und pharmazeutische
Prufungsfragen (IMPP) in Mainz versandt. Ich habe empfohlen, in diesen Beleg einen Daten-
schutzhinweis aufzunehmen, um die Betroffenen Gber die Art und den Umfang der Verarbei-
tung und Nutzung der Daten sowie Uber den Empféanger der Ubermittelten Daten aufzukléren.
Allerdings werden die Belege bundeseinheitlich gedruckt und verwendet. Deshalb wird das
Landesprifungsamt die Betroffenen Uber die Datennutzung und -lbermittlung im Zusammen-
hang mit den Erlauterungen zur Prifungsanmeldung informieren.
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2.15. Was gibt es Neues uUber InVeKoS ?

Bereits im Ersten Tatigkeitsbericht informierte ich Uber das Integrierte Verwaltungs- und
Kontrollsystem (InVeKoS) fur flachenbezogene Beihilfen in der Landwirtschaft (siehe Punkt
2.15.1, Seite 92).

Im Mérz 1994 habe ich den Umgang mit personenbezogenen Daten in einem Amt fir Land-
wirtschaft kontrolliert.

Jeder landwirtschaftliche Betrieb innerhalb des Zusténdigkeitsbereiches kann dort einen Antrag
auf Agrarforderung stellen. Dazu werden Daten wie Name des Unternehmens, Anschrift des
Betriebssitzes, Bankverbindung, Name und Anschrift des verantwortlichen Betriebdeiters so-
wie weitere Daten zum Betrieb, zu den angebauten Kulturen und Fléchengrof3en mit Einwilli-
gung der Betroffenen erhoben. Es wird darauf hingewiesen, dal3 die Daten maschinell verarbei-
tet und auch zu Kontrollzwecken genutzt werden. Nach der Prifung der Unterlagen erhalten
die Antragsteller Bewilligungsbescheide. Die Zahlungsdaten werden auf Disketten gespeichert
und Uber das Landwirtschaftsministerium an die Bundeskasse nach Frankfurt/Main Gbermittelt.
Von dort aus werden die bewilligten Betrage auf die jeweiligen Konten tberwiesen.

Dem Amt fur Landwirtschaft habe ich unter anderem empfohlen, die genutzten Disketten in ei-
nem Verzeichnis zu erfassen, damit der aktuelle Bestand jederzeit Uberpriift werden kann. Die
Antragsteller sind dartiber zu informieren, an welche Stellen ihre Daten Ubermittelt werden.
Die Empfehlungen wurden realisiert.

Die néchste Stufe der Verarbeitung der Antragsdaten kontrollierte ich anschlieffend im
Landwirtschaftsministerium. Auf der Grundlage der Verordnung (EWG) Nr. 3508/92 wird
dort eine automatisierte Datenbank fir Kontrollzwecke gefuhrt. Es ist vorgeschrieben, dal3
fanf Prozent aller Antragsteller stichprobenartig kontrolliert werden missen. Neben den auf-
wendigen Vor-Ort-Kontrollen ist auch die Satellitenfernerkundung zugelassen. Mit Hilfe der
gefertigten Satellitenfotos kann die Schlaggrof3e und die Anbaukultur erkannt und dann mit
den Angaben des Antragstellers verglichen werden. Zur Auswertung dieser Aufnahmen wurde
ein Vertrag mit einer privaten Firma abgeschlossen.

In meinem Kontrollbericht habe ich das Landwirtschaftsministerium darauf hingewiesen, dal3 es
sich bel der Auswertung der Satellitenfotos durch diese Firma um Datenverarbeitung im Auf-
trag handelt. Deshalb wére das Ministerium verpflichtet gewesen, mich nach Vertragsabschiuid
Uber diese Beauftragung zu informieren (8 4 Abs. 3 Satz 2 DSG MV). Ich habe unter anderem
empfohlen, den Datenschutzhinweis in den Antragen auf Agrarférderung neu zu formulieren.

Im Februar 1995 teilte mir das Landwirtschaftsministerium mit, dal3 meine Empfehlungen zu
InVeKoS kunftig berticksichtigt werden.
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2.16. Technisch-organisatorische Mal3Bhahmen
2.16.1.Einige SicherungsmalRnahmen fur Personalcomputer

In der offentlichen Verwaltung werden personenbezogene Daten haufig mit Personalcomputer
(PC) verarbeitet. Obwohl einige Sicherheitsfunktionen auch schon im BIOS (Basic In-
put/Output System) vieler PC zu finden sind, kdnnen die nach § 17 DSG MV erforderlichen
technisch-organisatorischen Mal3nahmen ohne zusétzliche Sicherheitshard- und -software mei-
stens nicht realisiert werden. Verschiedene Hersteller bieten solche Produkte seit langerer Zeit
an.

In PC vorhandene Sicherheitsfunktionen sind beispielsweise Urladepal3worter und konfigurier-
bare Sperrmoglichkeiten fir Schnittstellen und Laufwerke. Je nach Implementation ist aber oft
nur ein kleiner Eingriff in das Gerat notwendig, um diese Sperren zu Uberwinden.

PC-Sicherheitsprodukte enthalten Funktionen, wie zum Beispiel Pal3wortschutz, Bildschirm-
schoner mit Palwort, Nutzer- und Rechteverwaltung, konfigurierbare Protokollierung von
Management- oder Benutzeraktionen sowie Verschliisselung von Daten auf Datei- oder Da
tentragerebene, deren Uberwindung mit erheblichem technischen Aufwand verbunden ist.

Andere Produkte sind dazu bestimmt, die Auswirkungen und ggf. die Ausbreitung von dys-
funktionaler Software einzuschrénken (Fehler, Trojanische Pferde, Viren, Wirmer usw.). Diese
Werkzeuge basieren auf einer Vielzahl geeigneter Verfahren:

- Scanner: Programm, das nach speziellen Codesequenzen zum Beispiel von Viren oder
"Trojanischen Pferden” sucht. Es ist auf die regelméliige Aktualiserung des Produktes zu
achten.

- Integrity Checker: Programm, das die auf einem Rechner gespeicherte Software und auch
Daten auf unzulassige Veranderungen hin tberpruft.

- Monitor: Programm oder Hardware zur Prifung von Schreiboperationen auf Datentrégern.
Schreibzugriffe auf Programme und Systembereiche werden abgewiesen.

- Programmsignaturverfahren: Das Ausfiihren von Programmen wird von einem Freigabepro-
zel3 abhangig gemacht, bel dem die Programme digital signiert werden. Wenn keine passen-
den Signaturen zu einem Programm vorliegen, wird das Programm nicht abgearbeitet.

Besondere Aufmerksamkeit mufd dem normalerweise unkomlizierten Import und Export von
Daten und Programmen geschenkt werden. Nach Méglichkeit sind bei Arbeitsplatzcomputern
die Schnittstellen zu sperren. Bei vernetzten PC sollte auf Diskettenlaufwerke moglichst ganz
verzichtet werden.

Vor der Entscheidung fur ein bestimmtes Sicherheitsprodukt sollte der Anwender sich bei un-

abhangigen Stellen, wie dem Bundesamt flr Sicherheit in der Informationstechnik, Gber die
Leistungsfahigkeit dieses Produktes informieren.
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2.16.2 Empfehlungen zum Einsatz von tragbaren Computern

Behdrden, deren Mitarbeiter personenbezogene Daten auch im Aul3endienst speichern sollen,
haben mich gebeten, Hinweise fur den datenschutzgerechten Einsatz von tragbaren Computern
(Laptops Notebook$ zu geben.

Im AuRendienst sind bauliche Zugangskontrollmal3nahmen verstandlicherweise nicht zu reali-
seren. Daten und Geréte verlassen den kontrollierten Bereich der Blroumgebung und sind in
erhohtem Mal3e Gefahren wie Diebstahl oder Verlust ausgesetzt. Zusétzlich beglnstigt der
modulare Aufbau tragbarer Geréte den Diebstahl einzelner Komponenten. Ohne Werkzeug zu
benutzen, kann man mit einem Griff beispielsweise die Festplatte ausbauen.

Die im folgenden empfohlenen technischen und organisatorischen Mal3nahmen sollen dazu
beitragen, Risken beim Einsatz tragbarer Computer so zu minimieren, dal3 auch hier der
Schutz personenbezogener Daten weitgehend gewabhrleistet wird.

Technische MaRnahmen

Um Hardware-Manipulationen zu erschweren, sollten die Notebookgehduse verplombt wer-
den. Alle Schnittstellen und das Diskettenlaufwerk des Notebooks sind grundsétzlich zu sper-
ren. Die Berechtigung zum Entsperren darf nur der Systemverwalter besitzen. Falls ein Uber-
tragen von Daten regelmalig noétig ist, darf das nur nach entsprechenden Berechtigungspri-
fungen erfolgen.

Alle zur Abarbeitung auf dem Notebook freigegebenen Programme miissen so abgespeichert
werden, dal3 unberechtigte Veranderungen ausgeschlossen sind (z. B. softwareméldige Versie-
gelung). Dienstprogramme wie Norton-Utilities, PC-Tools usw. sollten unterwegs nicht zur
Verfligung stehen. Das Notebook ist mit Sicherheitshard- und -software auszustatten, die fol-
gende Funktionen bereitstellt:

0 ldentitats- und Authentizitatsprifungen

0 Protokollierungauswahlbarer Aktivitaten

0 Verschlusselungon Daten

0 Realisierung von Zugriffsbeschrankungen

O ein geeignetes Backup-Verfahren in der Bliroumgebung
0 Suche von Schadprogrammen (Vjrérojanische Pferde, ...).

Einer Kombination aus Soft- und Hardwarekomponenten ist der Vorzug zu geben, well da-
durch die Verarbeitungsgeschwindigkeit am wenigsten beeintrachtigt wird und Manipulationen
sehr erschwert werden. Die Verwendung von entsprechend ausgestatteten PCMCIA-Karten
(Personal Computer Memory Card International Association) bieten sich hierfir an. Nur der
Besitzer der Karte hat Zugriff auf die Festplatte, und nur mit ihr kénnen die verschltisselten
Daten verarbeitet werden.
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Organisatorische Malinhahmen

Die Beschaffung von Hard- und Software der offentlichen Stelle sollte zentral erfolgen und die
notige Sicherheitsausstattung mit beinhalten, damit auf allen Geréten ein einheitliches Sicher-
heitskonzept umgesetzt werden kann. Die Geréte sind nach Dienstende grundsétzlich in der
Dienststelle unter Verschlufd aufzubewahren. In einer Dienstanweisung ist die Nutzung fir pri-
vate Zwecke ist zu untersagen. Dort sollte auch festgeschrieben werden, dal3 der Einsatz eines
Notebooks im Auf3endienst einer formellen Freigabe bedarf.

2.16.3.Protokollierung

Offentliche Stellen sind nach § 17 DSG MV verpflichtet, ihre automatisierte Datenverarbeitung
S0 zu gestalten, dald nachtraglich feststellbar ist, wer wann welche Daten gelesen oder eingege-
ben bzw. Ubermittelt hat. Das ist mit einer Protokollierung der Benutzeraktivitéten zu errei-
chen, deren Umfang, Kontrolle sowie Speicherdauer sich an der Sensibilitét der Daten orientie-
ren sollte. Eine Protokollierung ist freilich nur insoweit sinnvoll, wie auch eine Auswertung der
Protokolldaten erfolgt. Diese Auswertung mufl3 mit angemessenem Aufwand mdglich sein.

Bel jedem Verfahren ist zu prifen, mit welchem Protokollierungsumfang die gesetzlichen
Bestimmungen erflillt werden. In einigen Gesetzen sind die Protokollierungsverpflichtungen
ausdricklich genannt, etwa in 8 42 Abs. 1 SOG MV (siehe auch Punkt 2.17.2).

Bel Art und Umfang der Protokollierung ist insbesondere zu unterscheiden zwischen Admini-
stration und Nutzung. Die Aktivitaten der Administration beinhalten Basisfunktionen, die den
Betrieb des Datenverarbeitungs-Systems tUberhaupt erst mdglich machen. Das sind unter ande-
rem: Systemgenerierung, Benutzereinrichtung, Rechtevergabe, Anderungen an Dateien, Da-
tensicherungsmal3nahmen oder Fehlerbeseitigung. Die Protokolle dieser Aktionen sind in ge-
schitzten Dateien zu speichern. Diese sollten nur zusammen mit dem internen Datenschutzbe-
auftragten eingesehen werden kdnnen (Vier-Augen-Brinzip

Es ist zweckmaliig, die Nutzeraktivitdten auf Anwendungsebene zu protokollieren, weil so
Unregelmél3igkeiten bei der Anmeldeprozedur (auf3er Pal3wortern), der Benutzung von auto-
matisierten Abrufverfahren und Léschungen von Daten sowie bei Dateneingaben und Daten-
Ubermittlungen am besten zu erfassen sind.

Protokolldaten lassen sich leicht zur Kontrolle der Mitarbeiter mif3brauchen. Wenn jedoch aus-
schliefflich zu Zwecken der Datenschutzkontrolle oder der Datensicherung protokolliert wird,
dann dirfen die Daten auch nur zu diesem Zweck genutzt werden (8§ 9 Abs. 2 DSG MV). Die
Prufung der Protokolle sollte deshalb nach einem Revisionskonzept erfolgen, das den Inhalt
der Protokolle sowie Auswertungsverfahren und Speicherungsdauer festlegt.

Vom Arbeitskreis " Technische und organisatorische Datenschutzfragen™ (siehe Abschnitt 2.21)

wurde eine Orientierungshilfe zu Fragen der Protokollierung ausgearbeitet, die in meiner
Dienststelle kostenlos erhéltlich ist.
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2.16.4 Verschliusselung im Dienste des Datenschutzes

Die Fortschritte in der Kryptografie machen es moglich, dal3 sichere V erschliisselungsverfahren
heute nicht mehr beispielsweise nur Geheimdiensten, sondern bereits dem Normalverbraucher
preisginstig zur Verfigung stehen. Kryptografische Verfahren eignen sich fir den Schutz der
Daten auf Laptops und in Rechnernetzen, aber auch zur Erhéhung der Datensicherheit auf ver-
netzten PC und Stand-alone-Gerédten. Mit kryptografischen Methoden lassen sich die Vertrau-
lichkeit und die Integritdt von Daten sichern. Darlber hinaus sind V erschliisselungsverfahren
verwendbar, um jeder Aktion in einem IT-System einen Urheber zuordnen zu kénnen
(Zurechenbarkeit). Somit kann auch die Verbindlichkeit elektronischer Kommunikation sicher-
gestellt werden.

Jeder Datenschutzbeauftragte sollte sich Grundkenntnisse tber Verschliisselungsverfahren an-
eignen, um sie im Rahmen seiner Beratungstétigkeit als Hilfsmittel zum Schutz personenbezo-
gener Daten empfehlen zu kénnen.

Gegenwartig kommen zwei unterschiedliche Verfahrensklassen zum Einsatz:

Symmetrische Verschlisselungsverfahren verwenden zur Ver- und Entschliisselung den glei-
chen Schltissal. Die geheimzuhaltenden Schltissel miissen deshalb zwischen den Partnern aus-
getauscht werden. Bel mehreren Partnern bedingt das eine aufwendige Schllisselverwaltung.
Bekannte symmetrische Verschliisselungsverfahren sind DES (Data Encryption Standard) und
dessen Weiterentwicklung Triple-DES.

Bel den asymmetrischen Verfahren wird ein Schllsselpaar erzeugt: der offentliche Schitissel
und der geheime Schlissel. Ein mit dem 6ffentlichen (allgemein zuganglichen) Schliissel ver-
schlisseltes Dokument kann nur mit dem dazugehérigen privaten (geheimen) Schilissel ent-
schlisselt werden. Werden die Schltissel umgekehrt verwendet, dann kann mit dem offentli-
chen Schltissal gepriift werden, ob ein Dokument vom Besitzer des geheimen Schliissels ver-
schlUssdlt, also elektronisch unterschrieben wurde (elektronische Signatur). Fir beide Anwen-
dungen miissen die Schliissel nicht vertraulich ausgetauscht werden. Voraussetzung fur die Si-
cherheit des Verfahrens ist jedoch, dai3 der offentliche Schltissel authentisch ist. In der Praxis
wird haufig das Verfahren RSA eingesetzt (benannt nach den Entwicklern Rivest, Shamir und
Adleman). RSA erfordert eine hthere Rechenleistung als DES. Deshalb wird es nur fur kleine
Datenmengen oder in Kombination mit dem DES zum Schliisselaustausch verwendet. Mit RSA
ist sowohl Verschlisselung als auch Signatur moglich.

Triple-DES sowie RSA mit 1024 Bit Schltissellénge gelten nach den heutigen Erkenntnissen
und der mittelfristig abschétzbaren Entwicklung der Rechentechnik als hinreichend sicher. Es
ist alerdings schwer voraussagbar, wie sich die Rechentechnik und insbesondere die Erkennt-
nisse Uber die Kryptoalgorithmen in den néchsten Jahrzehnten entwickeln werden. Méglicher-
weise gelten die heute noch as sicher anzusehende Verschliisselungsverfahren in wenigen
Jahren als unbrauchbar.

Fur Netze sowie fir Einzelanwendungen wird eine Vielzahl von Verschliisselungshard- und
-software angeboten, um eine sichere Kommunikation und Datenspeicherung zu gewahrleisten.
Neben den Verschliisselungsverfahren selbst entscheiden auch die verwendeten kryptografi-
schen Protokolle und die sorgféltige Implementation sowie die Einsatzumgebung tber die Si-
cherheit des Produktes.
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Beim breiten Einsatz kryptografischer Methoden ergeben sich eine Reihe verfahrenstechnischer
und rechtlicher Probleme. Die Bestdtigung der Echtheit von offentlichen Schltisseln
(Zertifizierung) und deren Verteilung sind nur mit einer geeigneten Infrastruktur realisierbar.
Es mui3 eine vertrauenswirdige Instanz (Trust-Center) gefunden werden, die diese Aufgabe
zugewiesen bekommt.

Damit beweissichere elektronische Verfahren beispielsweise zum Abschlul® von Vertragen ein-
gesetzt werden kdnnen, missen elektronische Signaturen und handgeschriebene Unterschriften
rechtlich gleichgestellt werden. Mit dem Referentenentwurf einer Verordnung Uber die Elek-
tronische Unterschrift (VEU) aus dem Bundesinnenministerium werden erste Versuche in diese
Richtung unternommen.

2.16.5.T-Sicherheitskonzepe - nur Uberflissige Burokratie?

In vielen Bereichen der offentlichen Verwaltung wird Informationstechnik (IT) eingesetzt, um
Verwaltungsprozesse zu beschleunigen und die Arbeit effizienter zu gestalten. Einige Behdrden
begeben sich damit jedoch in eine Abhangigkeit von dieser Technik, die beim Versagen bis zur
Arbeitsunfahigkeit fuhren kann: Antrége werden nicht mehr bearbeitet, Zahlungen an falsche
Empfanger geleistet oder Auskinfte nicht mehr ertellt. Der datenschutzgerechte Umgang mit
elektronisch gespeicherten personenbezogenen Daten ist dann in hohem Mal3e gefahrdet.

Deshalb ist fir jedes IT-Verfahren ein Datenschutz- und 1T-Sicherheitskonzept zu erarbeiten,
das die erforderlichen und angemessenen technischen und organisatorischen Mal3nahmen ent-
halt. Die Empfehlungen des BSI oder der I T-Strukturrahmen fur die Landesverwaltung Meck-
lenburg-Vorpommern (ITSR) kdnnen hierbei geeignete Hilfen sein. Laut ITSR ist der IT-Si-
cherheitsbeauftragte daflr zustandig, in Zusammenarbeit mit dem Datenschutzbeauftragten ein
Sicherheitskonzept mit geeigneten Mal3nahmekatalogen zu erstellen. Es sollten aber auch die
Mitarbeiter der entsprechenden Fachabteilungen beteiligt werden, da deren Kenntnisse, etwa
Uber die Arbeitsorganisation, unerlaf3lich sind.

In den BSI-Handbtichern wird der Aspekt des Schutzes personenbezogener Daten und der
Gewadhrleistung des informationellen Selbstbestimmungsrechtes zwar noch nicht in ausreichen-
dem Mal3e berticksichtigt, aber die vorgestellten Verfahren sind prinzipiell anwendbar, um I1T-
Sicherheitskonzepte zu erstellen.

Im BSI-Sicherheitshandbueterden dazu vier Schritte vorgeschlagen:

1. Die Schutzbedurftigkeit des IT-Verfahrens ist festzustellen. Ein Verfahren beinhaltet dabei
Hardware, Software und verarbeitete - insbesondere personenbezogene - Daten.
. Die Bedrohungen sind zu ermitteln, die das ausgewahlte Verfahren gefahrden kdnnten.
Im Rahmen einer Risikoanalyse wird bewertet, wie stark sich diese Bedrohungen auf das
Verfahren auswirken kdnnen, welche Risiken also tatsachlich bestehen.
4. Es werden digienigen Malinahmen ausgewahlt und im Sicherheitskonzept festgehalten, die
notwendig und angemessen sind, um das Risiko auf ein hinnehmbares Mal3 zu reduzieren.

w N
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Ein vereinfachtes Verfahren, bei dem sich der Aufwand zur Erstellung von Sicherheitskonzep-
ten an der Schutzwirdigkeit der Anwendung orientiert, wird im BSI-Grundschutzhandbuch
beschrieben. Daten, Hard- und Software werden entsprechend ihrer Schutzbedirftigkeit mit
Hilfe dreler Schutzstufen klassifiziert. Erfolgt eine Zuordnung zur niedrigsten Schutzstufe, sind
keine zusatzlichen Sicherheitsmal3nahmen notwendig. Die Zuordnung zur mittleren Schutzstufe
verlangt die Erstellung eines Sicherheitskonzeptes durch Auswahl geeigneter Mal3nahmen aus
dem Katalog des Grundschutzhandbuches, ohne vorher eine detaillierte Riskoanalyse durch-
fUhren zu missen. Die Ausarbeitung eines Sicherheitskonzeptes mit der oben beschriebenen
aufwendigen Methode des BSI-Sicherheitshandbuches ist nur noch erforderlich, wenn die Zu-
ordnung zur héchsten Schutzstufe erfolgt ist.

Das im BSI-Grundschutzhandbuch dargestellte Vorgehen halte ich fir praktikabel, wenn die
Schutzwiirdigkeit der personenbezogenen Daten ausreichend berlicksichtigt wird. Diese sollten
grundsatzlich mindestens der mittleren Schutzstufe zugeordnet werden.

Fur alle vorgestellten Verfahren gilt jedoch, dal? bei eéinem zu hohen und damit nicht akzeptier-
baren Restrisko moglicherweise ganz auf den Einsatz des I T-Verfahrens verzichtet werden
mufi3. Deshalb ist bereits in der Planungsphase eine ausreichende Berticksichtigung von Daten-
schutz und IT-Sicherheit besonders wichtig.

Ein beispielhaftes 1 T-Sicherheitskonzept wurde fur das Landesweite Polizei Informationssy-
stem (LAPIS) erstellt. Nach anféanglichen Schwierigkeiten (siehe Punkt 2.17.2) wurde unter
angemessener Berlicksichtigung der Gefahrdungen bei der Verarbeitung personenbezogener
Daten das im BSI-Sicherheitshandbuch vorgeschlagene Verfahren angewandt. So entstand ein
Sicherheitskonzept, das sich auf einzelne Dienststellen, eingebundene Verfahren, benutzte
Netze und verwendete Endsysteme bezieht und das aufgrund seiner Modularitét einfach erwel-
terbar ist und entsprechend der technischen Weliterentwicklung fortgeschrieben werden kann.
Ich wurde rechtzeitig beteiligt und konnte dadurch bereits in der Planungsphase datenschutz-
rechtliche Empfehlungen geben.

2.16.6.Dienstanweisungen und Dienstvereinbarungen
Dienstanweisuren

Bel einigen Kontroll- und Informationsbesuchen habe ich festgestellt, dal3 bisweilen keine oder
nur unzureichende Dienstanweisungen zur Einhaltung des Datenschutzes vorlagen. Dienstan-
weisungen sind jedoch ein notwendiges und durchaus geeignetes organisatorisches Hilfsmittel,
um den Mitarbeitern Hinweise fur den datenschutzgerechten Umgang mit personenbezogenen
Daten bei der taglichen Arbeit zu geben. Fir einige Bereiche der 6ffentlichen Verwaltung sind
solche Dienstanweisungen ausdriicklich vom Gesetzgeber gefordert, zum Beispid fur Lei-
stungstrager gemal3 8 35 Abs. 1 SGB | in 8 78a SGB X und fur Krankenkassen und Kassen-
arztliche Vereinigungen in 8 286 Abs. 3 SGB V. Eine allgemeine Dienstanweisung zum Daten-
schutz sollte jedoch in jeder Behérde vorhanden sein.
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Folgendes mufite sie mindestens beinhalten:
- Hinweise zu personellen Fragen

 Verantwortlichkeiten und Zustandigkeitsregelungen

* Vertretungsregelungen

 Art und Weise der Verpflichturepf Wahrung des Datengeheimnisses
* Regelungen zu Besuchern, Wartungsd Reinigungspersonal

- Regelungen zur automatisierten Verarbeitung personenbezogener Daten
 Datentragerverwaltung
* Loschen von Daten
 Datensicherung
* Gestaltung und Verwendung von Pal3wortern
* Einsatz von privater Hard- und Software

- Regelungen zum Verfahren bei AuskunftsersuBkéwoffener
- Regelungen zum Umgang mit Schriftgut (Entsorgung, Lagerung usw.)
- Erlauterung bereits bestehender Malinahmen zum Datenschutz

Dienstvereinbarungen

In offentlichen Stellen werden immer mehr automatisierte Verfahren zum Umgang mit perso-
nenbezogenen Daten der Beschéftigten eingefihrt oder dltere Verfahren dem Stand der Tech-
nik angepal’t. In diesem Zusammenhang bin ich mehrfach darum gebeten worden, bel der
Ausarbeitung von Dienstvereinbarungen zu beraten oder bel vorliegenden Vereinbarungen die
datenschutzgerechte Ausgestaltung zu prifen.

Auch Kontroll- und Informationsbesuche haben oft gezeigt, dal3 Dienstvereinbarungen nicht
den Anforderungen entsprachen oder nicht vorhanden waren. Sie sind jedoch notwendig, um
die Mitbestimmung der Personalvertretung geméld 8§ 70 PersV G sicherzustellen und das infor-
mationelle Selbstbestimmungsrecht derjenigen zu schiitzen, deren personenbezogene Daten
automeatisiert verarbeitet werden. Gemal3 8§ 66 Abs. 2 PersVG werden solche Dienstvereinba-
rungen zwischen Behordenleiter und Personalvertretung abgeschlossen, wenn automatisierte
Verfahren zum Umgang mit personenbezogenen Daten der Beschéftigten eingeftihrt oder we-
sentlich geédndert werden.

Um die datenschutzgerechte Ausgestaltung der Dienstvereinbarungen zu gewahrleisten, sollte
der behordliche Datenschutzbeauftragte immer beteiligt werden. Hat das betreffende Verfahren
landesweite Bedeutung, sollte ich in die Beratungen mit einbezogen werden.

Diese Vorgehensweise ist bereits erfolgreich bel der Ausarbeitung der Musterdienstvereinba-
rung zum Einsatz des Personal- und Stellenverwaltungssystems PERSY' S flr die Landesver-
waltung Mecklenburg-Vorpommern (siehe Punkt 2.13.3) praktiziert worden.

Mein Beratungsangebot bei der Ausarbeitung von Dienstvereinbarungen wurde auch in ande-
ren Bereichen in Anspruch genommen, beispielsweise beim Einsatz von ISDN-Anlagen (siehe
Punkt 2.18.1) in obersten Landesbehérden, Stadtverwaltungen und Krankenhausern.
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2.17. Einzelverfahren und Vorhaben im Land
2.17.1.Geld und Arbeitszeit verschenkt durch Verzicht auf Beratung?

Waéhrend des ersten Berichtszeitraumes arbeitete ich erfolgreich mit dem Interministeriellen
Ausschu’ fir Informations- und Telekommunikationstechnik (IMA-IT) zusammen. Unter Fe-
derfhrung des Innenministers koordiniert dieser Ausschuf3 den Einsatz von Informations- und
Telekommunikationstechnik in den 6ffentlichen Stellen des Landes. Seit Mitte 1993 wurde ich
nicht mehr zu den Sitzungen des IMA-IT eingeladen.

Werden automatisierte Verfahren zur Verarbeitung personenbezogener Daten eingesetzt, sind
technisch-organisatorische Mal3nahmen zu treffen, die einen angemessenen Schutz dieser Da-
ten sicherstellen. Viele dieser Mal3nahmen sind mit finanziellen Aufwendungen verbunden. Die
frihzeitige Berlicksichtigung meiner Empfehlungen kann dazu beitragen, diese Kosten zu mi-
nimieren.

Das neue Verfahren zum Haushalts, Kassen-, Rechnungswesen PROfiskal (siehe Punkt
2.17.3) ist ein solches automatisiertes Verfahren mit landesweiter Bedeutung. Allerdings wurde
ich erst auf eigenes Bemihen hin in die Planung dieses Verfahrens mit einbezogen.

Auch die verfahrensunabhangige, datenschutzgerechte Ausgestaltung der gesamten I T-Land-
schaft mul3 gewahrleistet sein. Ich denke dabei zum Beispiel an den Einsatz von Produkten, die
einen angemessenen Sicherheitsstandard fur Personalcomputer realisieren. Die Definition eines
Landesstandards im ITSR ist dringend notwendig. Nach Abschlul® entsprechender Rahmen-
vertrdge konnten geeignete Produkte wesentlich kostenglinstiger beschafft werden, als es ein-
zelnen Dienststellen bisher moéglich ist.

Schon in meinem Ersten Téatigkeitsbericht habe ich empfohlen, die gemaR § 16 DSG MV zu
fuhrenden Dateibeschreibungen und Gerateverzeichnissse mit den Anforderungen der IT-Ver-
zeichnisse der Landeshaushaltsordnung und der IT-Richtlinien des Landes abzustimmen und
ein automatisiertes Verfahren zu entwickeln, das den Verwaltungsaufwand minimiert. Noch
immer wird jedoch kostbare Arbeitszeit verschwendet, indem diese Verzeichnisse unabhangig
voneinander und manuell gefuhrt werden.

Seit November 1995 werde ich an der Uberarbeitung des Abschnittes Daten-
schutz/Datensicherheit des ITSR beteiligt. Der Innenminister hat mich um Stellungnahme zum
Entwurf dieses Teils des ITSR gebeten. Auch zu den Sitzungen der Arbeitsgruppe, die Anfor-
derungen an landeseinheitliche Verfahren fir Burokommunikation und Schriftgutverwaltung
definieren soll, wurde ich eingeladen, um rechtzeitig datenschutzrechtliche Empfehlungen zu
geben. Moglicherweise ist das ein erster Schritt, die Kontakte zum IMA-IT wieder zu intensi-
vieren.
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2.17.21T-Sicherheit bei der Landespolizen zweiten Anlauf

Im Rahmen des Projektes LAPIS (siehe auch Punkt 2.16.5) werden alle Polizeidienststellen des
Landes mit einheitlicher Informations- und Kommunikationstechnik ausgestattet. Ziel ist eine
umfassende DV-Unterstiitzung am Arbeitsplatz jedes Polizeibeamten. Sowohl Birokommuni-
kationsfunktionen (etwa Kommunikation zwischen den Dienstellen oder Textverarbeitung) als
auch polizeispezifische Anwenderfunktionen (etwa INPOL-Land, INPOL-Bund, ZEVIS und
polizeiliche Vorgangsbearbeitung) werden an den neuen Arbeitsplatzen zur Verfigung stehen.

Erste Konzepte zur Realisierung dieses Projektes gab es bereits 1992. Seit November 1993
nehme ich an den Projektbesprechungen teil und berate in mehreren Arbeitskreisen zu Fragen
des Datenschutzes und der IT-Sicherheit von LAPIS.

Mit der Realisierung von LAPIS wird eine neue Qualitét in der polizeilichen Datenverarbeitung
erreicht. Bedingt durch die zentrale Datenhaltung und die einheitliche Ausstattung der einzel-
nen Polizeiarbeitsplétze kann prinzipiell von jedem Rechner aus jedes Einzelverfahren genutzt
werden. Da jeder Birger, sowie er mit der Polizei in Beriihrung kommt, sei es als Beschuldig-
ter oder Verdachtiger, as Opfer, Geschédigter, Zeuge, Hinweisgeber oder Auskunftsperson,
elektronische Spuren hinterlal3t, entstehen nunmehr qualitativ neue Anforderungen an die
Wahrung des informationellen Selbstbestimmungsrechtes des Betroffenen. Ein Informations-
system dieser Qualitédt versetzt die Polizel in die Lage, in einem bisher nicht vorstellbaren Um-
fang auch solche personenbezogene Daten gezielt abrufbar vorzuhalten, die der einzelne Bear-
beiter nicht in jedem Fall benttigt. Deshalb spielen Fragen des Datenschutzes und der IT-Si-
cherheit eine entscheidende Rolle bei der Ausgestaltung von LAPIS.

Fruhzeitig habe ich die Erstellung eines umfassenden Datenschutz- und I T-Sicherheitskon-
zeptes empfohlen. Die Definition und Umsetzung von Maldnahmen zur Sicherstellung von
Vertraulichkeit, Verflgbarkeit und Integritét sind Voraussetzung fur den Betrieb von LAPIS.
Zur Erstellung eines solchen Konzeptes wurde im Auftrag des Innenministers der Arbeitskreis
Sicherheit ins Leben gerufen. Zukinftigen Anwendern, Firmenvertretern und Projektverant-
wortlichen habe ich in diesem Rahmen meine Empfehlungen zu Datenschutzfragen erlautert.
Ein externer Dienstleister wurde mit der Ausarbeitung eines Konzeptentwurfs beauftragt. Die-
ser Entwurf lag zum geplanten Start der Pilotphase am 1. Juni 1994 jedoch nicht vor.

Nachdem ich meine Bedenken mitgeteilt hatte, die Pilotphase ohne vorliegendes Datenschutz-
und I T-Sicherheitskonzept zu starten, wurde vom Innenminister der Starttermin um drei Mo-
nate verschoben. Die verbleibende Zeit wurde intensiv genutzt, um die Struktur des Konzeptes
zu Uberarbeiten und die fUr den Pilotbetrieb notwendigen Teilkonzepte fertigzustellen. Alle fir
LAPIS verwendeten Hard- und Softwarekomponenten und alle beteiligten Organisationseinhei-
ten werden nun als einzelne Module betrachtet (siehe Punkt 2.16.5), die entsprechend des
Projektfortschrittes separat bearbeitet werden kénnen.
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Am 1. September 1994 konnte dann "im zweiten Anlauf* die LAPIS-Pilotphase mit einem vor-
liegenden | T-Sicherheitskonzept starten. Zu diesem Zeitpunkt waren noch langst nicht alle im
Konzept geforderten technisch-organisatorischen Mal3nahmen zum Datenschutz umgesetzt. In
einem Zeitplan wurden jedoch Termine fur die Realisierung der einzelnen Mal3nahmen festge-
schrieben. Im Rahmen der weiteren Begleitung des Projektes wird die Einhaltung dieser Ter-
mine regelmalfig Uberprift.

Zwel der im Sicherheitskonzept vorgesehenen technisch-organisatorischen Mal3nahmen er-
scheinen mir besonders erwahnenswert - die Verschliisselung von Daten bei der Ubertragung
in Weitverkehrsnetzen und die Protokolliermog Nutzeraktivitaten.

Die Ubertragung der Daten zwischen den verschiedenen an LAPI'S angeschlossenen Dienststel-
len erfolgt innerhalb einer geschlossenen Nutzergruppe im Weitverkehrsnetz LAVINE
(Landesdaten-Vermittlungs- und Informationsnetz), dem Behtrdennetz Mecklenburg-Vor-
pommerns. Dazu werden gemietete oOffentliche Leitungen genutzt. Wegen der besonderen
Sengibilitét der in LAPIS verarbeiteten personenbezogenen Daten und unter Berticksichtigung
der Gefahrdung der Vertraulichkeit bei der Ubertragung habe ich Verschliisselung gefordert.
Nach eingehender Untersuchung der Risiken bei der Nutzung solcher Ubertragungswege
wurde diese Forderung in das Sicherheitskonzept aufgenommen. Zur Zeit laufen die Untersu-
chungen nach geeigneter Hard- und Software, die auch entsprechende Anforderungen aus dem
Geheimschutzbereich erfillen kann.

Das erste INPOL-Land-Verfahren, das in LAPIS in Betrieb genommen wurde, ist das neu
konzipierte PED-Verfahren (Polizeiliche Erkenntnisdatel). In den Errichtungsanordnungen fir
die einzelnen PED-Dateien war eine automatisierte Protokollierung aller Zugriffe auf den PED-
Datenbestand zunéchst nicht vorgesehen. Der im 8§ 42 Abs. 1 SOG MV genannten Forderung
nach "Uberprifbarer Aufzeichnung der Abrufe” wére auf diese Art und Weise nicht entspro-
chen worden. Mitarbeiter des Innenministeriums und des LKA formulierten entsprechend mei-
nen Empfehlungen Vorgaben, nach denen ein automatisches Protokollierungsverfahren durch
entsprechende Ergéanzungen in der PED-Software realisiert wurde. Das Verfahren wurde mir
vor der Ubernahme in die PED-Produktionsumgebung vorgestellt. Es entspricht nunmehr ein-
schliefflich der automatisierten Auswertungsmoglichkeiten meinen Empfehlungen (siehe auch
Punkt 2.16.3).

2.17.3 Profiskal

Das Finanzministerium unseres Landes plant, die zur Zeit im Bereich des Haushalts-, Kassen-
und Rechnungswesen (HKR) eingesetzte HKR-Software durch die an die Bedurfnisse Meck-
lenburg-V orpommerns angepaldte Standardsoftware PROfiskal zu ersetzen. Das neue Verfah-
ren soll zentral auf Rechnern des DVZ zur Anwendung kommen, auf denen auch alle Daten
gehalten werden. Die Kassen und Dienststellen des Landes werden mit Terminalanbindungen
Uber das Behodrdennetz Mecklenburg-Vorpommerns LA\ANEas Verfahren angeschlossen.
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Durch das neue System werden in betrachtlichem Umfang personenbezogene Daten verarbei-
tet, beispielsweise Namen, Anschriften, Bankverbindungen, Daten eventueller Mahnungen und
eingeleiteter Vollstreckungsverfahren von Zahlungspflichtigen. In @nlichem Ausmal} finden
Ubermittiungen von und zu anderen offentlichen Stellen statt. So soll das System zum Beispiel
personenbezogene Daten im Rahmen des Zahlungsverkehrs zwischen den Landesbehérden und
den Landesbediensteten erhalten und Informationen Uber erfolgte Auszahlungen an andere
Stellen Gbergeben, etwa zur Uberwachung der Zahlungseingange im BAFOG-Verfahren. In
Anbetracht der Dimension und Komplexitét des Verfahrens, der hierflr eingesetzten Daten-
verarbeitungs- und Kommunikationstechnik sowie der damit verbundenen personellen und or-
ganisatorischen Struktur sind technisch-organisatorische Mal3nahmen zur Gewéhrleistung des
Datenschutzes und der Datensicherheit erforderlich.

Im Juni 1994 wurde eine Projektgruppe mit Vertretern des Finanzministeriums, des DVZ und
der Softwarefirma gebildet, um den Stand des Projektes sowie die bel der Implementierung
und Anpassung auftretenden Probleme zu besprechen. Im Juli 1994 erhielt ich Unterlagen zu
dem Verfahren. Seitdem nehme ich an den Projektsitzungen tell und kann daher rechtzeitig
datenschutzrechtliche Hinweise geben. So habe ich empfohlen, unter anderem folgende Punkte
zu bertcksichtigen:

0 Der fur die Aufgabenerflllung nicht erforderliche uneingeschrankte Zugriff aller Nutzer auf
die gesamte Datel der Zahlungspartner (Zahlungspflichtige und Zahlungsempfanger) muf3
vor Beginn der Echtdaten-Verarbeitung unterbunden werden.

0 Die Verwendung von Freitextfeldast verbindlich zu regeln.

O In Dienstanweisungen ist festzulegen, welche Recherchen unter welchen Voraussetzungen
zulassig sind.

0 Esist eine klare Abgrenzung zwischen Einmalzahlern und stéandigen Zahlungspartnern zu
treffen, da nur letztere dauerhaft gespeichert werden dirfen.

0 Vor Beginn der Echtdaten-Verarbeitung ist ein Datenschutz- und 1 T-Sicherheitskonzept zu
erstellen, in dem ale erforderlichen technisch-organisatorischen Mal3nahmen aufgefihrt
werden.

Die von mir empfohlene Trennung zwischen Einmalzahlern und standigen Zahlungspartnern ist
bereits erfolgt. Des weiteren erhielt ich im Oktober 1995 den ersten Entwurf des Betriebshand-
buches, das auch eine Konzeption zum Datenschutz und zur Datensicherheit beinhaltet.

Die bisherige Zusammenarbeit mit dem Finanzministerium und dem DVZ bel der Einfihrung

des neuen HKR-Verfahrens war konstruktiv. Auch nach Beginn der Echtdaten-Verarbeitung
im Laufe des Jahres 1996 werde ich das Projekt weiterhin beratend begleiten.
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2.17.4 ARGUS: Rechtspflege oder Verwaltung?

Im Februar 1994 hatte der Justizminister unseres Landes bekanntgegeben, dal3 die Gerichte
Mecklenburg-Vorpommerns vernetzt werden sollen.

An den Planungen zu diesem Verfahren war ich nicht beteiligt worden. Deshalb bat ich darum,
mich Uber Einzelheiten zu informieren. Mir wurden die Unterlagen des "Allgemeinen Register-
und Informationssystems fir Gerichte und Staatsanwaltschaften” (ARGUS) zur Prifung Uber-
lassen. Bel dieser Prifung war zu berlicksichtigen, dal3 das DSG MV fir Gerichte nur gilt, so-
weit sie Verwaltungsaufgaben wahrnehmen. Lediglich in diesem Fall stehen dem Landesdaten-
schutzbeauftragten die im DSG MV genannten Kontrollbefugnisse zu. Und auch nur dann be-
steht die Pflicht, ihn rechtzeitig Uber die Entwicklung und Nutzung von Verfahren, mit denen
personenbezogene Daten verarbeitet werden, zu benachrichtigen (8 29 Abs. 5 DSG MV). Es
war also zunéchst zu prifen, ob durch ARGUS ausschlief3lich rechtspflegerische Tétigkeiten in
den Gerichten unterstiitzt oder ob damit auch Verwaltungsaufgaben wahrgenommen werden
sollen.

Nicht in jedem Fall sind diese beiden Bereiche eindeutig voneinander zu trennen. Ein inzwi-
schen allgemein anerkanntes Hilfsmittel zur Klassifizierung der in einem Gericht anfallenden
Téatigkeiten ist die sogenannte Hamburger Liste. Diese Liste hat der Hamburger Senat auf Er-
suchen der Burgerschaft im Frihjahr 1993 erstellt, um ale verfassungsrechtlichen Méglichkei-
ten einer Datenschutzkontrolle bei Gerichten sicherzustellen und Fragen der Kontrollbefugnis
des Hamburgischen Datenschutzbeauftragten zu klaren. Zwischen dem Justizminister und mir
bestand Einigkeit darUber, dal3 die "Hamburger Liste" als Leitlinie flr die vorzunehmende Ab-
grenzung grundsatzlich auch in Mecklenburg-Vorpommern geeignet ist.

Die Prifung der ARGUS-Unterlagen unter Anwendung dieser Liste ergab, dald - wenn das
Verfahren so realisiert wird, wie esin den Unterlagen beschrieben worden ist - tatséchlich auch
verwaltungstechnische Tétigkeiten von ARGUS wahrgenommen werden. Allerdings kam der
Justizminister bei seiner Prifung zu dem Ergebnis, dal3 "bisang ausschliefdlich rechtspflegeri-
sche Aufgaben und entsprechende Hilfstatigkeiten, aber keine Verwaltungsangelegenheiten”
unterstutzt werden.

Im Ergebnis der Diskussionen um den Einsatz von ARGUS kamen wir Uberein, dai ich in Zu-
kunft auch Uber solche Verfahrensentwicklungen unterrichtet werde, bei denen es zweifelhaft
sein kann, ob Verwaltungsanteile in den Programmen enthalten sind.

Ich habe Vorschlage zur Anderung des DSG MV unterbreitet, wie eine klarere Regelung der

Zustandigkeit des Landesdatenschutzbeauftragten bei den Gerichten erreicht werden kann
(siehe hierzu auch Abschnitt 4).
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2.18. Post- und Fernmeldewesen, Datenfernverarbeitung
2.18.1.Vorsicht beim komfortablen Telefonieren

Bel Kontroll- und Informationsbesuchen habe ich festgestellt, dal? inzwischen in vielen 6ffent-
lichen Stellen digitale Telekommunikationsanlagen (TK-Anlagen) eingesetzt werden. Es han-
delt sich dabel in den meisten Féllen um ISDN-Anlagen, die noch wesentlich leistungsfahiger
als herkdmmliche digitale TK-Anlagen sind. ISDN steht fir Integrated Services Digital Net-
work (digitales diensteintegrierendes Netz) und gilt als digitales Kommunikationsnetz der Zu-
kunft. ISDN integriert die Ubertragung von Sprache, Text, Bild und Daten in einem Netz. Fir
alle Dienste werden einheitliche Rufnummern, Gebiihren und Schnittstellen zur Verfligung ge-
stellt. Zahlreiche nitzliche Funktionen vereinfachen die Kommunikation.

Gefahrdungen beim Einsatz von ISDN-TK-Anlagen

Werden ISDN-TK-Anlagen nicht datenschutzgerecht eingesetzt, so ist unter Umstanden die
Anonymitdt der Kommunikation geféhrdet. Kommunikationsprofile einzelner Beschéftigter
konnten erstellt, das Verhalten und die Leistung von Beschéftigten Gberwacht oder gezielt Ge-
sprache abgehort oder aufgezeichnet werden.

Die Steuerung des gesamten Kommunikationsvorganges und der Gebihrenabrechnung der ein-
zelnen Gespréache erfolgt durch die TK-Anlagensoftware. Dazu werden auch personenbezoge-
ne Daten in der ISDN-TK-Anlage gespeichert. In ISDN-TK-Anlagen kdnnen drei Gruppen
von gespeicherten Daten unterschieden werden:

- Bestandsdaten: zum Beispiel Art des Endgerétes, Eintrage im elektronischen Telefonbuch,
nutzbare Funktionen

- Verbindungsdaten: zum Beispiel Kommunikationspartner, Zeit und Dauer des Gespréaches,
Gebuhreninformationen

- Inhaltsdaten: zum Beispiel Gesprachsinhalte, Texte, Daten.

Im folgenden werden einige datenschutzrechtlich relevante Eigenschaften von ISDN-TK-Anla-
gen kurz beschrieben:

Gesprachsdatenerfassung

Zur ordnungsgemai3en Abrechnung der Kosten kann man zu jedem Kommunikationsvorgang
Gesprachsdaten (Nebenstellennummer, Zielnummer, Gesprachsdauer usw.) speichern. Werden
diese Daten zweckentfremdet verwendet, ware es durchaus moglich, Kommunikationsprofile
zu erstellen und beispielsweise Mitarbeiter zu Uberwachen.

Rufnummernanzeige

Findet ein Kommunikationsvorgang zwischen zwei 1SDN-fahigen Nebenstellen statt, kann die
Telefonnummer des Anrufenden auf einem Display beim Angerufenen angezeigt werden.
Durch uneingeschrankte Nutzung dieses Merkmals wird die Anonymitét der Kommunikation
geféhrdet, da auch Personen, die am Gesprach unbeteiligt sind, den Gesprachspartner alein
schon durch einen Blick auf das Display feststellen konnen. Noch einfacher geht das bel den
ISDN-TK-Anlagen, die dartiber hinaus noch die Anzeige des Namens des Anrufers gestatten.
Einrichtungen, denen gegeniiber der Anrufer anonym bleiben mdchte, sollten die Rufnummern-
anzeige standig abschalten; dies betrifft beispielsweise Beratungsstellen.
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Konferenzschaltung

Eine Konferenzschaltung ermdglicht, dal3 mehr als zwei Gespréchspartner gleichzeitig mitein-
ander kommunizieren. Zu Beginn und Ende einer Konferenz ertont ein Signal. Ist den Beteilig-
ten die Bedeutung dieses Signals nicht bekannt, konnen Gesprache ohne Wissen der Tellneh-
mer mitgehort werden.

Aufschalten

Durch Aufschalten ist es moglich, ein bestehendes Gesprach mitzuhdren. Auch hier erfolgt eine
Signalisierung durch einen entsprechenden Ton, dessen Bedeutung den Nutzern der ISDN-TK-
Anlage bekannt sein muf3, um einen Mif3brauch weitgehend auszuschliel3en.

Raumuberwachung

Endgerdte moderner I1SDN-TK-Anlagen verfligen oft Uber Freisprecheinrichtungen, die ein
Telefonieren bel aufgelegtem Horer gestatten. Diese Einrichtung kann unter bestimmten Vor-
aussetzungen auch dazu benutzt werden, einen Raum akustisch zu Uberwachen und die dort
gefuhrten Gesprache mitzuhéren.

Der datenschutzgerechte Einsatz von ISDN-TK-Anlagen ist nur dann gewéhrleistet, wenn
zumindest die im § 17 Abs. 2 DSG MV geforderten technisch-organisatorischen Mal3nahmen
umgesetzt worden sind. Dabei sind folgende GrundschBtzahmen vorzusehen:

- Durch geeignete bautechnische Mal3nahmen sind die ISDN-TK-Anlage und die Bedienplét-
ze vor unberechtigtem Zugang zu schiitzen. Dazu sind Zutrittsregelungen und -kontrollen
notwendig.

- Voreingestellte PalRwarter sind sofort nach der Inbetriebnahme der Anlage zu &ndern.

- Auf die Nutzung von Fernwartusgugangen ist nach Moglichkeit zu verzichten.

- Alle Administrationsaktivitaten sind zu protokollieren

- Durch genaue Buchfihrung der Anlagenkonfiguration ist die Revisionssicherheit zu gewahr-
leisten.

Ich empfehle, die Hinweise des BSI zu berticksichtigen, die im Band 1 der "Schriftenreihe zur
IT-Sicherheit” (Sicherheitsmal3nahmen beim Betrieb von digitalen Telekommunikationsanla-
gen) veroffentlicht wurden.

Dienstvereinbarungen tber die Nutzung von ISDN-TK-Anlagen
Der Abschiui? einer Dienstvereinbarung zwischen Personalvertretung und Behordenleitung ge-
hort zu den grundlegenden organisatorischen Mal3nahmen, ohne die eine ISDN-TK-Anlage

nicht in Betrieb genommen werden darf. Eine solche Dienstvereinbarung sollte aus zwei Teilen
- dem Hauptteil und der Anlage - bestehen.
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In den Hauptteil gehdren folgende allgemeinguiltige und flr einen léngeren Zeitraum geltende
Regelungen:

- Grundsatzbestimmungen (Zweck, Gegenstand, Geltungsbereich),

- Nutzungsumfang (dienstlich, privat, Sprache, Text, Daten, Hinweise zu
technischen Details im Anhang),

- verarbeitete personenbezogene Daten (Art und Zweck der Verarbeitung),

- Gesprachsdatenverarbeitung (Ausnahmen der Gesprachsdatenerfassung,
Einzelheiten der GebUhrenabrechnung fir private und dienstliche Gesprache),

- Betriebsfihrung der Anlage (Systemverwaltung, Wartung, Datenschutz und
Datensicherheitsmal3nahmen),

- Kontroll- und Mitwirkungsrechte (Beteiligung des Personalrates und des
internen Datenschutzbeauftragten),

- SchluRbestimmungen (Inbetriebnahme, Anderungsverfahren im Rahmen von
Fortschreibungen, Kiindigungsregelungen).

Besonders sensibel sind Regelungen zur Gesprachsdatenerfassung und zur Gebuhrenabrech-
nung. Es sollte vereinbart werden, dal3 sowohl fir Privat- als auch fur Dienstgesprache nur die
folgenden Gesprachsdaten erfal3t werden:

- Nebenstellennummer

- Zielnummer (mindestens um die letzten drei Ziffern gekdrzt)
- Datum

- Gesprachsende

- Verbindungsdauer

- Gebuhreneinheit

- Gesprachskosten.

Keine Gespréchsdatenerfassung darf z. B. fir Mitglieder der Personalvertretung oder fir Per-
sonen, die der arztlichen Schweigepflicht unterliegen, erfolgen.

Die Behdrdenleitung darf Gesprachsdaten von Dienstgesprachen nur stichprobenweise oder
aus einem konkreten Anlal3 kontrollieren. Einblick in die Gesprachsdaten der Privatgesprache
darf nur der Betroffene selbst erhalten. Ausschlief3lich zur eigenen Kontrolle von Gebiihren der
Privatgesprache sollte es jedem Mitarbeiter moglich sein, eine vollstandige Gespréchsdatener-
fassung, das heil3t mit vollstandiger Zielnummer, zu beantragen.
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Der Anhang sollte folgende technische Detalls, die 6fter aktualisiert werden miissen, enthalten
und somit der bereits erwéhnten Dokumentationspflicht gentigen:

- Hardware- und Softwarebeschreibung einschliel3lich Schnittstellenbeschreibung
(Standort und Typ aller Anlagenbestandteile, installierte Software, Datenverbindungen und
Schnittstellen zum 6ffentlichen Netz)

- ISDN-Dienste und Nutzungskonzepte (alle aktivierten Telekommunikationsdienste und da-
zugehorige Nutzungshinweise)

- Auflistung aller verwendeten Endgerate und deren Verteilung

- Verzeichnis aller freigegebenen Leistungsmerkmale fur Teilnehmer und Vermittlung

- Regelung kler Wartungsaktivitaten (Zugangsberechtigte, Wartungssoftware,
Zugriffsberechtigungen, Sicherungsmafinahmen, Datensicherungsregelungen)

- Art und Umfang der Protokollierung von Administrationsaktivitaten

- Umgang mit Revisionsunterlagen.

Uber den Inhalt der Dienstanweisung miissen alle Mitarbeiter in geeigneter Weise informiert
werden. Es hat sich bewéhrt, alen Mitarbeitern die verfigbaren Funktionen in einer kurzen
Ubersicht zu erlautern und insbesondere auf die verschiedenen Signalisierungsténe hinzuwei-
sen.

2.18.2 Elektronische Mitteilungssysteme e-mailum jeden Preis?

Es gibt zahlreiche Bestrebungen, die Kommunikation innerhalb oder zwischen den Behdrden
durch elektronische Mittellungssysteme zu unterstiitzen. Der wohl am meisten genutzte Dienst
solcher Burokommunikationssysteme ist Electronic Mail (e-mail). Hiertiber wird elektronische
Post zwischen verschiedenen, beliebig weit voneinander entfernten Rechnern ausgetauscht. Es
ist damit zu rechnen, daf3 in Zukunft immer mehr rechtsverbindliche Informationen und insbe-
sondere personenbezogene Daten auf diesem Wege tbermittelt werden. Als Ubertragungswege
werden in der Regel offentliche (Telefon-) Leitungen benutzt. Diese Leitungen sind von den
Kommunikationspartnern nicht kontrollierbar, so dald Vertraulichkeit, Integritét, Verflgbarkeit
und Verbindlichkeit der Ubermittelten Daten bedroht sein konnen. Nur durch eine Vielzahl
umfassender, aufeinander abgestimmter Sicherheitsmal3nahmen ist der Schutz elektronisch ge-
speicherter, bearbeiteter und tGbermittelter Daten méglich.

Die Innenministerkonferenz hat im Sommer 1993 beschlossen, ab Anfang 1995 ein elektroni-
sches Mitteilungssystem fir den Datenaustausch zwischen Bund und Landern einzusetzen. Im
Rahmen des Informationsverbundes Berlin-Bonn (1VBB) sollen ebenfalls solche Systeme ver-
wendet werden.

Auch in Behdrden Mecklenburg-V orpommerns kommen elektronische Mittellungssysteme als
Basis fur Burokommunikationverfahren zum Einsatz. Das Landesweite Polizei Informations-
system (siehe Punkt 2.17.2) verfligt schon Uber entsprechende Komponenten. Zur Zeit wird
der IT-Strukturrahmen, der verbindliche Festlegungen fur ale Landesbehdrden Mecklenburg-
Vorpommerns hinsichtlich der Planung, der Beschaffung und des Betriebes informationstechni-
scher Systeme und Verfahren enthdlt, unter anderem um den Abschnitt Blrokommunikation
erganzt. Ich habe den Entwurf dieses Abschnittes dahingehend Uberprift, ob er den daten-
schutzrechtlichen Anforderungen entspricht und im Ergebnis auf die notwendigen Sicherheits-

119



Drucksache 2/1245 Landtag Mecklenburg-Vorpommern - 2. Wahlperiode

anforderungen beim Einsatz elektronischer Mitteilungssysteme hingewiesen und entsprechende
Empfehlungen gegeben:
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DAuthentizitdtvon Benutzern, Nachrichten und Systemmeldungen

Fur den Empfanger einer Nachricht mul} jederzeit die Moglichkeit bestehen, anhand bestimm-
ter Kriterien die Authentizitédt des Absenders, der Nachricht sowie der an ihn gerichteten Sy-
stemmeldungen (zum Beispiel Empfangs- und Weliterleitungsbestdtigungen, Sendeanforderun-
gen, Teilnehmerkennungen, Teilnehmereinstufungen) zu Gberprifen.

COVertraulichkeitvon tUbertragenen Daten

Fur alle Arten von Daten in elektronischen Mitteilungssystemen - Nachrichten sowie Verkehrs-
und Verbindungsdaten - muf3 die Vertraulichkeit gewahrt bleiben. Sie ist durch geeignete
Malinahmen, etwa kryptografische Verfahserherzustellen.

Ointegritatvon Nachrichten und Meldungen
Es ist zu gewéhrleisten, dal3 bel Speicherung und Weiterleitung von Daten keine unbefugte,
unerkannte Veranderung vorgenommen werden kann.

OFalschungssichere Kommunikationsnackeweis

Die fur die Anerkennung einer elektronischen Kommunikation erforderlichen falschungssiche-
ren Sende-, Empfangs- und Ubertragungsnachweise miissen dem Anwender auf Wunsch zur
Verfligung stehen.

COVerhindern der Bildung von Kommunikationspeuwfil

Die Erstellung von Kommunikationsprofilen ist zu verhindern. Gespeicherte Protokollie-
rungsdaten durfen nur zu Zwecken des Datenschutzes und der Datensicherung verwendet wer-
den.

Es empfielt sich, nur Produkte einzusetzen, die alle Sicherheitsfunktionen der X.400-Empfeh-
lung aus dem Jahre 1988 beinhalten, einem international anerkannten Standard fur Verfahren
der "elektronischen Post".

Bei der Ubertragung von personenbezogenen Daten ist eine Verschliisselung vorzusehen, die
auf einem hinreichend sicheren Verfahren basiert. Dabei mul3 insbesondere eine ordnungsge-
malde Schllsselerzeugung, -verwaltung und -verteilung gewdahrleistet sein. Verschliisselungs-
komponenten sind durch technische, bauliche und organisatorische Mal3nahmen vor dem Zu-
griff Unbefugter zu schitzen.

Zur Absicherung der Integritét der Daten sind Verfahren der "elektronischen Unterschrift” zu
verwenden (siehe Punkt 2.16.4), die ebenfalls auf kryptografischen Verfahren beruhen.

Die Funktion des Systemverwalters sollte von der des Verwalters des elektronischen Mittei-
lungssystems getrennt werden. Es ist grundsétzlich separat administrierbare Hard- oder Soft-
ware - zum Beispiel in Form eines Kommunikationsservers - fur das elektronische Mittellungs-
system vorzusehen.

Bei Verwendung von offentlichen Ubertragungswegen sind die vorhandenen Sicherheitsme-

chanismen dieser Netze, wie geschlossene Benutzergruppen, Rufnummernidentifikation und
automatische Ruckruffunktion zu nutzen.
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Die eingesetzte Software sollte Funktionen zur Beweissicherung einer stattgefundenen Kom-
munikation beinhalten (zum Beispiel Zustellungs- und Empfangsnachweis).

Die 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in einer Ent-
schlieRung auf die Risiken bei der Nutzung elektronischer Mitteilungssysteme hingewiesen und
entsprechende Empfehlungen formuliert (siehe Anlage 15).

2.18.3.Internet - Gefahr und Nutzen fur 6ffentliche Stellen

Auch in den offentlichen Stellen unseres Landes wéchst das Bedurfnis nach Zugang zu interna-
tionalen Kommunikationsdiensten, wie dem weltumspannenden Datennetz Internet. Die damit
verbundenen Risiken fur den Schutz personenbezogener Daten werden dabel bisweilen weit
unterschatzt.

Bel der Entwicklung des Internet haben Datenschutz- und Datensicherheitsaspekte kaum eine
Rolle gespielt. Schutzmechanismen missen daher vielfach nachgertistet werden. Sténdig wer-
den Fehler in Protokollen oder Softwarekomponenten gefunden, deren Ausnutzung das unbe-
fugte Eindringen in fremde Netze und Rechner ermdglicht. Medienmeldungen aus aler Welt, in
denen von erfolgreichen Eindringversuchen aus dem Internet in angeblich ausreichend gesi-
cherte Netze oder in einzelne Rechner selbst in Hochsicherheitsbereichen berichtet wird, ver-
deutlichen die Gefahren fur Vertraulichkeit, Integritét und Verflgbarkeit der elektronisch ge-
speicherten Daten.

Aus datenschutzrechtlicher Sicht ist der Anschiul? einer o6ffentlichen Stelle an das Internet des-
halb nur vertretbar, wenn

- ein nachweisbarer Kommunikationsbedarf mit Internet-Teilnehmern besteht,

- der Schutzbedarf festgestellt sowie die sich aus dem Anschiul? ergebenen Risiken eingehend
analysiert wurden und

- Schutzmal3nahmen ergriffen werden, die diese Risiken soweit reduzieren, dal3 Gefahrdungen
flur personenbezogene Daten weitgehend ausgeschlossen werden.

Diese Anforderungen sind oft nur schwer zu erflillen, weil alein schon aufgrund der grof3en
Zahl von Internet-Teilnehmern auch die Gefahr des potentiellen Mi3brauchs sehr grof3 ist.

Wenn das Restrisiko jedoch unvertretbar hoch bleibt, sollte ein Netzwerk nicht an das Internet
angebunden werden. Der Zugriff auf Internet-Dienste ist in diesem Fall auf nicht vernetzte Per-
sonalcomputer zu beschranken, auf denen keine sensiblen Daten verarbeitet werden.

Ist der Anschluf? des Netzes einer 6ffentlichen Stelle an das Internet trotz der bekannten Risi-

ken unbedingt erforderlich, empfehle ich, zumindest die nachfolgenden Hinweise zu bertick-
sichtigen.
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Analyse des Kommunikationsbedarfs

Fur jeden Benutzer des lokalen Netzes ist festzustellen, welche Dienste des Internet genutzt
und welche dem Internet angeboten werden sollen. Wird bel der Analyse des Kommunikati-
onsbedarfes festgestellt, dal3 die Anbindung an das Internet notwendig ist, mui3 der Schutzbe-
darf aller im lokalen Netz zu verarbeitenden Daten bestimmt werden.

Feststellung des Schutzbedarfes und Bewertung der Risiken

In Anlehnung an die Empfehlungen des BSI-Grundschutzhandbuches sind folgende Fragen zu
beantworten:

- Welche Datenpakete dirfen auf der Grundlage welchen Protokolls bis zu welchem Rechner
im Netz weitergeleitet werden?

- Welche Inbrmationen sollen nicht nach auf3en gelangen?

- Wie konnen die interne Netzstruktur und Benutzernamen nach auf3en unsichtbar gemacht
werden?

- Welche Authentisierungsverfahren sollen benutzt werden; sind benutzerspezifische Authen-
tisierungsverfahren notwendig?

- Welche Zugange werden bendétigt (zum Beispiel nur Uber einen Internet-Service-Provider)?

- Welche Datenmengen werden voraussichtlich Ubertragen?

- Welche Rechner mit welchen Daten befinden sich im Netz, die geschitzt werden missen?

- Welche Nutzer gibt esim Netz, und welche Dienste sollen dem einzelnen Nutzer zur Verfi-
gung gestellt werden?

- Welche Aktivitaten im Netz sind zu protokollie?en

- Welche Dienste durfen auf keinen Fall genutzt werden?

- Wird sichergestellt, dal3 nur die Dienste genutzt werden kdnnen, die ausdricklich freigege-
ben worden sind? (Was nicht erlaubt ist, ist verboten.)

- Welcher Schaden kann im zu schiitzenden Netz verursacht werden, wenn Unberechtigte
Zugang erhalten?

- Welche Restrisiken verbleiben, nachdem die vorgesehenen Schutzmal3nahmen realisiert
wurden?

- WEelche Einschrénkungen wiirden Benutzer durch den Einsatz geeigneter Schutzmal3nahmen
akzeptieren?

Die jeweiligen Stellen sollten zunéchst versuchen, genaue Kenntnisse Uber die Méglichkeiten
und Gefahrdungen der einzelnen angebotenen Dienste zu erlangen (etwa durch entsprechende
Tests mit an das Internet angeschlossenen Einzelplatz-PC). Im Rahmen der empfohlenen
Kommunikationsanalyse kann dann leichter beurteilt werden, welcher Nutzer welche Dienste
an welchem Rechner tatsachlich benétigt.

Nachdem die Kommunikationserfordernisse analysiert und der Schutzbedarf festgestellt wur-

den, ist ein Sicherheitskonzept zu erarbeiten, das Bestandteil der gesamten Sicherheits- und
Datenschutzpolitik der 6ffentlichen Stelle werden muf3.
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Realisierung von SchutzmalRnahmen

Ein geeignetes Mittel, um die durch eine Internetanbindung hervorgerufenen Sicherheitsrisiken
zu reduzieren, ist der Einsatz einer Firewall ("Brandschutzmauer"). Eine Firewall ist eine
Schwelle zwischen zwel Netzen, die Uberwunden werden muf3, um in Systeme im jeweils ande-
ren Netz einzudringen. So soll erreicht werden, dal3 nur zugelassene netziibergreifende Aktivi-
taten maglich sind und MiRbrauchsversuche rechtzeitig erkannt werden.

Eine Firewall 1&3t sich durch verschiedene Konzepte realisieren. Im wesentlichen unterscheidet
man die Grundkonzepte Packet Filter und Application Gateway.

Ein Packet Filter ist ein als Router bezeichneter Rechner, der Datenpakete nach erlaubter und
unerlaubter Nutzung von Kommunikationsdiensten filtert. Damit 183t sich einschrénken, wel-
che Rechner an der Kommunikation beteiligt sein dirfen und welche Kommunikationsdienste
erlaubt sind. Das gilt sowohl fir das zu schiitzende Behdrdennetz als auch fir das unsichere
Netz (zum Beispiel Internet).

Ein Application Gateway ist ein speziell konfigurierter Rechner, Uber den die gesamte Kom-
munikation zwischen dem zu schiitzenden und dem unsicheren Netz stattfindet. Mit dem App-
lication Gateway findet die Kontrolle der Kommunikationsbeziehungen, anders als beim Packet
Filter, auf der Anwendungsebene statt. Hierbei besteht zum Beispiel die Méglichkeit, ausfhrli-
che Protokolle zu fihren und eine benutzerbezogene Authentisierung fur die unterschiedlichen
Dienste durchzufihren.

Firewalls kdnnen an verschiedenen Stellen des zu schiitzenden Netzes installiert werden. Aus
Sicherheitsgriinden empfiehlt es sich, fir das entsprechende Netz nur einen zentralen Internet-
Zugang einzurichten und diesen Zugang dann durch eine Firewall zu schiitzen. Werden inner-
halb des Netzes keine weiteren Schutzmechanismen installiert, spricht man von einer zentralen
Firewall. Ein Nachteil dieser Losung ist, dal3 einzelne Telle des Netzes nicht differenziert nach
dem moglicherweise unterschiedlichen Sicherheitsniveau geschiitzt werden kdnnen, so dal3 sich
die Stérke der Firewall am schutzbedurftigsten Teil des Netzes orientieren muf3. Ein weiterer
Nachteil ist die komplizierte Benutzerverwaltung, da sie in diesem Fall fernab von den einzel-
nen Fachbereichen zentral erfolgen muf3.

Eine aus datenschutzrechtlicher Sicht empfehlenswerte Lésung sind gestaffelte Firewalls. Es
handelt sich dabei um eine Kombination aus zentralen und dezentralen Komponenten. Durch
eine zentrale Firewall wird ein Mindestschutz fir das Gesamtnetz gegenlber dem Internet rea-
lisert. Dezentrale Firewalls in den Teilnetzen mit besonderem Schutzbedarf stellen dort das
erforderliche Schutzniveau sicher. Die schon genannten Nachteile einer zentralen Firewall wer-
den vermieden. Dartiber hinaus ist mit dieser Lésung auch eine Kontrolle der verwaltungsin-
ternen Verbindungen moglich. Da die Forderungen einzelner Nutzer besser abgebildet werden
koénnen, wird auch die Gefahr unkontrollierter (und damit sicherheitsgefahrdender) Internet-
Zugange reduziert. Die Anbindung des Gesamtnetzes sollte aber auch in diesem Fall nur Gber
ein zentrales Gateway erfolgen, das durch die zentrale Firewall geschitzt wird.
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Fur alle Arten von Firewalls gilt, dal3 der personelle und sachliche Aufwand hoch ist. Esist un-
verzichtbar, hochspezialisierte Fachleute einzusetzen, um gegen mindestens ebenso spezialisier-
te Angreifer gewappnet zu sein. Dieser Aufwand ist jedoch immer dann gerechtfertigt, wenn in
den an das Internet anzuschliel3enden Netzen personenbezogene Daten verarbeitet werden.

Die bereits dargestellten Restrisiken kénnen nur anwendungsbezogen aufgefangen werden. So
bleibt es auch beim Einsatz von Firewalls notwendig, sensible Daten nur verschliisselt zu Uber-
tragen. Das betrifft neben personenbezogenen Daten auch Pal3worter und sonstige Authentifi-
kationsdaten.

Die Datenschutzbeauftragten haben im Arbeitskreis "Technische und organisatorische Daten-
schutzfragen" (AK Technik) eine Orientierungshilfe zu diesem Thema erarbeitet (siehe auch
Abschnitt 2.21), in der Sicherheitsrisken dargestellt, Firewallkonzepte erlautert und Empfeh-
lungen zum Schutz gegeben werden. Die Orientierungshilfe ist in meiner Dienststelle kostenlos
erhaltlich.

2.18.4 Mecklenburg-Vorpommern auf der Datenautobahn

Seit November 1995 "fahrt" Mecklenburg-Vorpommern auf der Datenautobahn MVonline
(Arbeitstitel), einem multimediafahigen, digitalen Netzwerk, das von den Medien as
"Deutschlands erstes offenes, staatliches Regional-Informationsnetz” betitelt wurde. MVonline
steht allen Birgern, Unternehmen, Behorden, Vereinen, Schulen und Institutionen zur besseren
Information und Kommunikation in Mecklenburg-Vorpommern zur Verfigung und soll die
Basis fur ein vom Wirtschaftsministerium gefordertes landesinternes Informationssystem sein.
Beispielsweise konnten Firmen sich und ihre Produkte in diesem Netz darstellen und Birger
Informationen aus einer Vielzahl von Angeboten abrufen. Das Abschlief3en eines elektroni-
schen Vertrages, um einen in MV online angebotenen Urlaubsplatz verbindlich zu buchen, wére
nur eine von vielen denkbaren Nutzungsmaoglichkeiten.

Insbesondere beim Angebot kostenpflichtiger Multimedia-Dienste wird deutlich, dal3 bei deren
Nutzung personenbezogene Daten anfallen, die neue datenschutzrechtliche Probleme aufwer-
fen kdnnen.

Multimedia-Dienste stellen eine neue Qualitat unter den Telekommunikationsdiensten dar. Bis-
her bestand nur die Méglichkeit, Informationen fir eine nicht bestimmbare Anzahl von Nutzern
bereitzustellen (Fernsehen, Zeitungen, Kataloge usw.). Die Inanspruchnahme solcher Angebote
war kaum kontrollierbar. Mssen Nutzer nun fir die Inanspruchnahme bestimmter Informati-
onsangebote Gebihren entrichten, oder muf3 ein rechtsverbindlicher Nachweis flr einen unter
Nutzung dieser Dienste abgeschlossenen Vertrag erbracht werden, fallen personenbezogene
Daten an. Durch die Speicherung dieser Daten konnte das Konsum- und Medienverhalten des
einzelnen in bisher nicht bekanntem Mal3e kontrolliert werden. Es wirden beispielsweise de-
taillierte Informationen dartber vorliegen, wann welcher Zeitungsartikel abgerufen oder welche
Ware auf elektronischem Wege gekauft wurde.
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Daher ist eine datenschutzgerechte Gestaltung von Abrechnungsverfahren unabdingbar. Im
Interesse des Kunden, der Multimedia-Dienste in Anspruch nimmt, sollten solche Abrech-
nungsverfahren entwickelt werden, die einen anonymen Zugang zu Dienstleistungsangeboten
unter Wahrung der Abrechnungssicherheit gewéhrleisten. Nach dem heutigen Stand der Tech-
nik kommen daflr vor allem die sogenannten Prepaid-Verfahren in Frage. Bel ihnen erfolgt ei-
ne Zahlung im voraus. Die Verwendung von Chipkarten, auf denen ein Guthaben gespeichert
werden kann, bietet sich dafir an. Auf eine zentrale Speicherung von Verbindungs- und Nut-
zungsdaten kann auf diese Weise weitgehend verzichtet werden. Es werden also keine perso-
nenbezogene Daten gespeichert, die fir die Inanspruchnahme einer Netzdienstleistung nicht
erforderlich sind.

Falls es in besonderen Fallen unumganglich ist, die Identitét des Nutzers zu offenbaren, darf die
Speicherung seiner personenbezogenen Daten nur in dem unbedingt notwendigen Umfang und
nicht langer als erforderlich erfolgen. Eine strenge Zweckbindung ist zu gewébhrleisten.

Multimedia-Dienste werden besonders dann interessant, wenn Zugang zu internationalen An-
geboten besteht. Das Internet bietet eine Vielzahl entsprechender Dienste, und fast jeder
Dienstanbieter stellt eine Einwahimdglichkeit zur Verfigung. Auch MVonline hat diesen Ser-
vice. Neben den im Punkt 2.18.3 beschriebenen Sicherheitsproblemen spielt auch die landes-
spezifische Datenschutzgesetzgebung eine wichtige Rolle. Es mul3 sichergestellt sein, dal3 An-
bieter von Multimedia-Diensten nicht die in ihrem Land geltenden Datenschutzregelungen um-
gehen, indem sie sich in Landern ohne entsprechende Schutzgesetze oder mit Regelungen auf
niedrigerem Niveau niederlassen. Hier ist die EU gefordert, die Harmonisierung der Gesetzge-
bung voranzutreiben.

Werden in Multimedia-Netzen Presseerzeugnisse angeboten - die Schweriner Volkszeitung ist
beispielsweise weltweit im Internet zu lesen - und stehen elektronische Pressearchive zur Ver-
fagung, wird es ein Vergessen von Informationen nicht mehr geben. Wie die Wahrung von
Rechten Betroffener, etwa der Anspruch auf Gegendarstellung, in ausreichendem Mal3 sicher-
gestellt werden kann, ist noch vollkommen offen.

2.19. Neue Techniken
2.19.1 Doch kein "Glaserner Autofahrer"

Im Herbst 1993 erhielt ich von Mitarbeitern verschiedener Firmen erste Informationen Uber die
vom Bundesverkehrsminister geplante Einflhrung von Systemen zur automatischen Gebiih-
renerhebung auf Autobahnen (AGE). Sie boten an, die noch in der Entwicklung befindlichen
Systeme den Datenschutzbeauftragten im Rahmen des Arbeitskreises " Technische und organi-
satorische Datenschutzfragemit Erérterung datenschutzrechtlicher Fragen vorzustellen.

Die Prasentation eines AGE-Systems, zu der ich im Januar 1994 Firmenvertreter und Kollegen
nach Schwerin eingeladen hatte, machte deutlich, dal3 Anforderungen des Datenschutzes bel
der weiteren Entwicklung eine entscheidende Rolle spielen werden. Ohne ausreichende Be-
ricksichtigung datenschutzrechtlicher Vorgaben besteht die Gefahr, dal? wesentlich mehr per-
sonenbezogene Daten mit einem solchen System verarbeitet werden, als fir den eigentlichen
Zweck erforderlich sind.
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Ein im Auftrag des Bundesverkehrsministeriums und unter Federfilhrung des TUV Rheinland
durchgefuhrter Feldversuch auf der A555 zwischen K6In und Bonn gab ausgewahiten Anbie-
tern von AGE-Systemen die Méglichkeit, ihre technischen Losungen und Einsatzkonzepte zu
testen. Die Datenschutzbeauftragten nutzten das Angebot des Bundesverkehrsministeriums
und des TUV Rheinland, sich wahrend des Feldversuches einen ersten Uberblick tber ale im
Test befindlichen Systeme zu verschaffen.

Der BfD formulierte erste Anforderungen fur die datenschutzgerechte Ausgestaltung von
AGE-Systemen und der AK Technik wurde beauftragt, alle im Rahmen des Feldversuches ge-
testeten Losungen dahingehend zu prifen, inwieweit sie in ihren technischen Details geeignet
sind, diese Anforderungen zu erfillen.

Der AK Technik arbeitete die im folgenden erlauterten Bewertungskriterien aus. Sie sollten ei-
ne einheitliche Beurteilung der verschiedenen Projekte erméglichen.

CAnonymitat

Der Grundsatz der "datenfreien Fahrt" muld gewahrleistet bleiben. Deshalb ist die Erhebung
von Daten auf das fur die Gebihrenerhebung notwendige Minimum zu reduzieren. Bewe-
gungsdaten sollten nur beim Benutzer der Autobahn gespeichert werden. Zahlung und Abrech-
nung von Benutzungsentgelten miissen anonym erfolgen. Die Aufdeckung der Identitét eines
Benutzers darf nur bei begriindetem Mif3brauchsverdacht erfolgen.

[Wertraulichkeit

Werden personenbezogene Daten erhoben, so sind sie vertraulich zu behandeln. Durch ent-
sprechende technisch-organisatorische Mal3nahmen ist zu gewéhrleisten, dal? die Daten sowohl
gegen MiRbrauchsversuche Externer (etwa Hacker) als auch Interner (etwa Mitarbeiter von
Betreibergesellschaften) geschitzt werden.

[ntegritat

Auch unter schwierigen Bedingungen (schlechtes Wetter, schnelle Spurwechsel) mufd gewahr-
leistet sein, dald die richtigen Daten jewells den richtigen Benutzern zugeordnet werden. Die
Berechnung mul3 fehlerfrei und manipulationssicher sein.

Transparenz

Das gesamte Verfahren mui3 fir den Benutzer transparent sein. Dazu gehért, dal3 Anzeigen
und Belege fir erfolgte Abbuchungen verfligbar sind und rechtzeitig auf ein zu geringes Gut-
haben hingewiesen wird. Die Aufdeckung seiner ldentitét bei einer Kontrolle (etwa beim
Falschzahler) muf3 fir den Benutzer erkennbar sein. Funktionsstérungen von Hard- und Soft-
ware mussen ihm angezeigt werden. Eine klare Trennung von Zahlungs- und Nutzungsdaten ist
erforderlich.

[Rucknahmefestigkeit
Systemkomponenten sind so zu gestalten, dal? die Datenschutz- und Datensicherungsfunktio-
nen nicht einseitig durch den Systembetreiber oder durch Dritte zuriickgenommen oder unter-
laufen werden koénnen.
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Im Januar 1995 veranstaltete der AK Technik gemeinsam mit dem Berliner Datenschutzbeauf-
tragten einen Workshop, zu dem ich neben den Datenschutzbeauftragten des Bundes und der
Lander alle Teilnehmer des Feldversuches und Vertreter aus Wissenschaft und Forschung ein-
geladen hatte. Die Datenschutzbeauftragten konnten sich detailliert Gber die verschiedenen
Projekte informieren und frihzeitig Empfehlungen fir eine datenschutzgerechte Gestaltung der
Technik, der Organisation und der rechtlichen Rahmenbedingungen unterbreiten. Die Anbieter
von AGE-Systemen hatten so die Moglichkeit, datenschutzrechtliche Forderungen noch recht-
zeitig bel der Systementwicklung zu berticksichtigen. Jeder Anbieter stellte im Rahmen der
Présentation sein Projekt ausfuhrlich unter besonderer Berilicksichtigung der oben genannten
Bewertungskriterien vor und ertrterte gemeinsam mit allen Teilnehmern Vor- und Nachteile
seines Verfahrens.

Im AK Technik wurde der Workshop ausgewertet. Der BfD faldte die Ergebnisse zusammen
und Ubermittelte sie in Form eines Anforderungskataloges dem Bundesverkehrsministerium.
Nach dem derzeitigen Stand der Technik konnen die dort genannten Anforderungen nur von
Systemen erfillt werden, bei denen die Entrichtung von Gebuhren im voraus erfolgt, beispiels-
weise mit einer Chipkartds Guthabenkarte.

Die 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander verabschiedete im
Maéarz 1995 eine Entschlief3ung, in der auf die Gefahren beim Betrieb von Systemen zur auto-
matischen Erhebung von StraRennutzungsgebiihren hingewiesen wird (siehe Anlage 16).

Im November 1995 beendete der TUV Rheinland die Auswertung des Feldversuches auf der
A 555. In seinem Abschlubericht kommt er zu dem Ergebnis, dal3 insbesondere die
Anforderungen an die Anonymisierung, die Trennung von Zahlungs- und Nutzungsdaten sowie
die Transparenz der Erhebungs- und Kontrollvorgange von im Feldversuch vorgestellten
Systemen nicht vollstéandig erflillt sind. Keines der vorgestellten Kontrollverfahren war in der
Lage, die Anfaderungen des Datenschutzes zu erfullen.

Im November 1995 war Medienmeldungen zu entnehmen, dal3 die Bundesregierung die Plane
aufgegeben hat, eine AutobahngelfiinPersonenkraftwagen einzuftihren.

2.19.2 Satellitentechnik

Der AK Technik hat untersucht, welche Uberwachungsmdglichkeiten durch die Auswertung
der Aufnahmen von Satelliten bestehen.

Hauptanwendungsgebiet der Satellitentechnik ist zur Zeit die Landwirtschaft. Im Integrierten
Verwatungs- und Kontrollsystem (siehe Abschnitt 2.15) wird sie zur Datenerhebung verwen-
det. In anderen Verfahren werden die Daten der hochauflosenden Erderkundungssatelliten
Landsat (USA) und SPOT (Frankreich) sowie vom Wettersatelliten NOAA (USA) genutzt.

Zidl ist die Entwicklung von Verfahren, die eine moglichst genaue Erfassung der landwirt-
schaftlichen Nutzfléchen, deren Eigenschaften sowie eine friihzeitige Ertragsprognose ermogli-
chen. Dazu flhrt die EU ein Programm zum Einsatz der Fernerkundung in der Agrarstatistik
durch. In einzelnen sogenannten operationellen Aktionen werden Tellgebiete bearbeitet, deren
Ergebnisse zum Schlul} in die EU-Agrarstatistik Eingang finden sollen.
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Die regionale Flachenerfassung wird hauptsachlich in den slideuropéischen Landern durchge-
fahrt, weil esin Nordeuropa wegen der Wetterbedingungen schwierig ist, gentigend grof3e Fl&
chen gleichzeitig zu erfassen.

Fur eine Ertragsschnellschétzung werden von 50 représentativen Fléchen der EU-Lander im
Laufe des Jahres 3-4 Aufnahmen gemacht und ausgewertet. Eine Uberwachung und Voraus-
schétzung der Ernten auch auf3erhalb der EU wird angestrebt. Zur Bestimmung der Fléache und
der Anbauart werden vorzugsweise Bilder vom SPOT verwendet.

In Entwicklung befindet sich ein System, in dem unter Einbeziehung der Daten vom NOAA
und von Daten européischer Wetterstationen Vegetations- und Bodentemperaturindizes sowie
Ertragsschéatzungsmodelle erstellt werden. Alle Informationen sollen in ein Informationssystem
auf Gemeinschaftsebene einflie3en.

Zur Verbesserung der Ergebnisse wird die Entwicklung und Anwendung neuer Verfahren und
Sensoren vorangetrieben. Vielversprechend ist der Einsatz der Radarsatelliten (ERS-1 und -2),
weil deren Bilder wetterunabhéngig sind.

Vor alem aus technischen Griinden sind die Uberwachungsmdglichkeiten begrenzt. So ist bei-
spielsweise die Beobachtung eines Punktes auf der Erde nicht ohne weiteres moglich. Die er-
forderliche Apparatur wirde zu grof3 und zu schwer, um sie auf eine geostationare Bahn von
36.000 km Entfernung zu befoérdern. Umlaufende Satelliten liefern Informationen nur in be-
stimmtem Zeitabsténden und bei guten Wettervoraussetzungen. Bereits archivierte Daten wer-
den nur zufallig von einem genau bestimmten Ort zu einer bestimmten Zeit vorhanden sein, so
dai eine systematische Auswertung nicht erfolgversprechend ist. Es kénnen allerdings in einem
gewissen Rahmen zu bestimmten Zeitpunkten Aufnahmen eines Punktes der Erdoberflache
gemacht werden. Die angebotene Auflésung betrégt zur Zeit im zivilen Bereich allerdings be-
stenfalls einen Meter Kantenlange pro Bildpunkt.

Die Untersuchungen des AK Technik haben deutlich gemacht, dal3 sich die Satellitentechnik
auch in absehbarer Zukunft nicht direkt zu einem Uberwachungspotential fir den einzelnen
entwickeln wird. Allein mit Ergebnissen der Satellitenfernerkundung ist keine Beobachtung
oder Uberwachung moglich. Erst durch die Zusammenfiihrung mit anderen Daten ist in man-
chen Féllen ein Personenbezug herzustellen.
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2.19.3.Chipkarte

Datenschiitzer begleiten die Entwicklung der Chipkarte seit ihrer EinfUhrung aufmerksam und
mit Sorge. So gab es beispielsweise bereits ernstzunehmende Hinweise darauf, dal3 die inzwi-
schen bundesweit eingefuhrte Krankenversichertemkéatey leicht zu falschen ist.

Stand der Technik ist heute die Prozessor-Chipkarte. Sie verfligt durch einen integrierten Pro-
zessor Uber eigene Rechenleistung. Im Gegensatz zur Magnetstreifenkarte ist dadurch die ge-
gensaitige Authentifikation von Karte und dazugehdrigem Lesegerét moglich. Unbefugte Ma-
nipulationen kénnen somit erheblich erschwert werden. Nur nach korrekter Eingabe einer PIN
(Personliche Identifikations-Nummer) ist ein Zugriff auf die Karte mdglich. Bei Manipulations-
versuchen oder falscher PIN-Eingabe konnte sich die Karte selbst unbrauchbar machen. Der
Umgang mit einer PIN ist jedoch problematisch, da sich kaum jemand die Vielzahl der PIN und
Pal3worte merken kann, die heute im taglichen Leben bendtigt werden. Deshalb werden diese
meist irgendwo notiert, und es besteht die Gefahr des Verlustes von PIN und Karte.

Ein Ausweg konnte die Multifunktionskarte sein. Schon heute reicht der Speicherbereich der
Chipkarten aus, um mehrere verschiedene Anwendungen zu integrieren. So lassen sich die
Anwendungen Geldkarte, Telefonkarte, Gesundheitskarte und Betriebsausweis durchaus auf
einer Karte zusammenfassen. Daraus ergeben sich jedoch Probleme hinsichtlich der Abgren-
zung der einzelnen Anwendungen. Deshalb sollten zunéchst nur Multifunktionskarten mit art-
verwandten Anwendungen, wie beispielsweise Kleingeldborse, Telefonkarte oder Chipkarte als
Zahlungsmittel im 6ffentlichen Nahverkehr, zum Einsatz kommen.

Die besondere Aufmerksamkeit der Datenschtitzer gilt Kartenanwendungen, auf denen so sen-
sible Daten gespeichert werden sollen, wie es bei verschiedenen freiwilligen Gesundheitskarten
geplant ist. Die Speicherung des gesamten medizinischen Lebendaufes mit allen Gesundheits-
daten, Krankheiten, Diagnosen, Therapien und Verschreibungen sowie Notfaldaten auf der
Karte ware beispielsweise mdglich.

Unklar wére dann, wem der Kartenbesitzer diese Daten offenbaren muf3. Mul3 jeder Arzt, von
dem er einen unvoreingenommenen Rat einholen mochte, alle Daten kennen? Kann der Bewer-
ber um eine Arbeitsstelle dem Arbeitgeber vor der Einstellung den Einblick in die Gesundheits-
daten verwehren, ohne seine Chancen auf diese Stelle zunichte zu machen? Es zeichnet sich ab,
dal’ hier im Interesse des Birgers noch ein erheblicher Regelungsbedarf besteht.

Die Konferenz der Datenschutzbeauftragten hat zum Thema “Chipkarten im Gesundheitswe-
sen” zwei Entschliel3ungen verabschiedet (siehe Anlagen 1 und 24).
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2.19.4 Patientendaten - optisch speichern

Einige Krankenhauser und offentliche Stellen des Gesundheitsdienstes wollen ihr bisheriges
Archivierungssystem umstellen. Dabel soll unter anderem aus Platzmangel auf die Aufbewah-
rung von Schriftstlicken moglichst ganz verzichtet werden. Daher stellte sich die Frage, ob
zum Speichern von Patientendaten optische Datenspeicher geeignet sind und verwendet wer-
den durfen.

Weder das Landesdatenschutzgesetz noch die datenschutzrechtlichen Bestimmungen in den
bereichsspezifischen Gesetzen schreiben bestimmte Speichertechnologien vor oder schlief3en
die Anwendung bestimmter Technologien aus. Allerdings sind Verarbeitungsfunktionen wie
Sperren, Anonymisieren und Loschen bei jeder automatisierten Datenverarbeitung zu realisie-
ren. Deshalb ist grundsétzlich zu prifen, ob diese Funktionen gewahrleistet sind, bevor man
sich fir eine bestimmte Speichertechnologie entscheidet. Bei der Speicherung von Patientenda-
ten auf optischen Datentragern ist insbesondere zu beachten, dal3 sich die Sperr- und Losch-
vorschriften des LKHG M-V realisieren lassen (8§ 19 LKW#W(®).

Der Begriff der “optischen Datenspeicherung” ist abgeleitet vom zugrunde liegenden Auf-
zeichnungsverfahren mit Hilfe eines Laserstrahls. Man unterscheidet zwischen Datentrégern,
die nur einmal beschreibbar sind, aber beliebig oft gelesen werden kdnnen, und solchen, die
mehrfach beschreib- und lesbar sind. Zu den nur einmal beschreibbaren Speichern gehéren die
verschiedenen CD-ahnlichen Datentrager, wie die bekannte CD-ROM, die als Audio-CD sehr
verbreitet ist, und die auf dem Markt schon lénger verfligbare WORM, die vom Nutzer nur
einmal beschrieben, aber beliebig oft gelesen werden kann.

Bel CD-ROM und WORM kann die Loschung von Daten nur durch Loschen von Verweisda
ten erfolgen. Diese werden im Datenverwaltungssystem eines separat betriebenen EDV-Sy-
stems vorgehalten, das den Zugriff zu den Nutzdaten steuert. Im Datenverwaltungssystem sind
nach diesem Loschvorgang die alten Verweise auf die zu I6éschende Information nicht mehr
enthalten (logische Ldschung), obwohl die Nutzdaten auf dem optischen Speichersystem phy-
skalisch noch im Volltext vorhanden sind. Dieser logische Léschvorgang gentigt nicht den
Anforderungen des Datenschutzes. Loschen ist im Landesdatenschutzgesetz als "dauerhaftes
Unkenntlichmachen gespeicherter Daten” definiert (8 3 Abs. 7 Nr. 6 DSG MV). Von einem
solchen dauerhaften Unkenntlichmachen kann man aber hier nicht sprechen, weil beispielsweise
die Anbieter der CD-ROM- bzw. WORM-Platte und des Laufwerks tber das Wissen und die
Maglichkeit verfigen, wie man auf derart “logisch” geléschte Daten zugreifen kann.

Die datenschutzgerechte Loschung von Daten auf einmal beschreibbaren optischen Speichern
[ankt sich somit nur erreichen, indem nach dem Loschen des entsprechenden Eintrags in der
Verweisdatel die Ubrigen Daten vom alten Trager auf eine neue optische Speicherplatte kopiert
werden und danach der ate Datentrager physisch zerstért wird. Auch die Berichtigung falsch
gespeicherter Daten kann nur auf diese oder vergleichbare Art und Weise erfolgen.

Seit kurzem gibt es jedoch Alternativen zu den nur einmal beschreibbaren optischen Datenspei-
chern. Ein Beispiel hierfir ist die ROD-MO (Rewritable Optical Disc) as eine Form der ma-
gneto-optischen (MO) Disc. Es handelt sich um eine mehrfach wiederbeschreibbare optische
Disk. Sie erscheint allerdings aufgrund der Méglichkeit zur Veranderung der Daten fr eine
gesicherte Langzeitarchivierung nicht geeignet und durfte eher as Alternative zu herkémmli-
chen magnetischen Laufwerken anzusehen sein.
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Wegen der vielen Anfragen bei den Datenschutzbeauftragten des Bundes und der Lénder zu
diesem Thema hat der AK Technik unter Federfihrung des Saarlandischen Landesdaten-
schutzbeauftragten eine Orientierungshilfe erarbeitet, die Uber den datenschutzgerechten Um-
gang mit optischen Speichermedien informiert (sehe Abschnitt 2.21). Sie gibt unter anderem
konkrete Empfehlungen zu Einsatzmdéglichkeiten der verschiedenen Technologien.

Den Krankenhdusern und offentlichen Stellen des Gesundheitswesens habe ich mitgeteilt, dai3
aus datenschutzrechtlicher Sicht gegen den Einsatz der WORM-Technologie zur Archivierung
von Patientendaten prinzipiell nichts einzuwenden ist, wenn die oben genannten Hinweise be-
achtet und die im LKHG M-V genannten technisch-organisatorischen Mal3nahmen realisiert
werden. Da die Anfragen sich hduften, habe ich auch dem Sozialminister meine Empfehlungen
zur WORM-Technologie Ubersandt, damit sie von dort aus bel Beratungen weiteren Bedarfs-
tragern zur Kenntnis gegeben werden kann.

2.20. Datenverarbeitung im Auftrag
2.20.1 Wie die Treuhand Daten auffrischt

Im Mérz 1995 informierte mich der Kollege eines anderen Bundeslandes dartiber, dal3 in
Mecklenburg-V orpommern ein Pilotversuch zur "Totalerfassung aller Treuhandliegenschaften”
durchgefuhrt wird und die Treuhand Liegenschaftsgesellschaft mbH (TLG) bereits einen Ab-
gleich zwischen Daten des ehemaligen DDR-Liegenschaftskatasters "COLIDO" und den jetzt
aktuellen Liegenschaftsdaten vorgenommen hat.

Ein Anruf bei der TLG in Berlin ergab, dal3 mit einem solchen Pilotprojekt tatsachlich bereitsin
Greifswald begonnen worden und der Innenminister Mecklenburg-V orpommerns dartiber in-
formiert war. Ziel des Projektes sai es, alle noch im Besitz der Treuhand befindlichen Liegen-
schaften zu erfassen und Unregelmal3igkeiten bel bereits erfolgten Verkéufen aufzudecken. Der
Pilotversuch wére notwendig, um das Verfahren zu testen, das dann in alen neuen Bundedlan-
dern angewendet werden solle.

Der Innenminister bestétigte, dal? ein solches Projekt bereits angelaufen sei. Eine Betelligung
des Landesbeauftragten fir den Datenschutz gemal3 8 29 Abs. 5 DSG MV waére allerdings erst
in der letzten Phase des Pilotprojektes vorgesehen, da vorher nicht mit personenbezogenen
Daten umgegangen wirde. Trotzdem hat der Innenminister das Pilotprojekt aufgrund meiner
Anfrage sofort gestoppt. Auf meine Anforderung hin erhielt ich Anfang April 1995 die ersten
detaillierten schriftlichen Informationen zur "Totalerfassung aller Treuhandliegenschaften”.

Bei der Durchsicht der Unterlagen stellte sich folgendes heraus:

Die Treuhand hatte zwei Privatfirmen mit der Durchfiihrung des Pilotprojektes beauftragt.
Bereits sait Januar 1995 bestanden intensive Kontakte zwischen der TLG, den beauftragten
Privatfirmen, dem Innenministerium und dem Kataster- und Vermessungsamt (KVA) der Han-
sestadt Greifswald. Im Februar 1995 hatte eine der Firmen von sich aus "datenschutzrechtliche
Bedenken" gegentiber dem Innenministerium angemeldet. Meine Beteiligung gemald § 29
Abs.5 DSG MV wurde zu diesem Zeitpunkt jedoch als nicht notwendig erachtet.
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Um mir selbst ein Bild vom Stand des Projektes zu verschaffen, stattete ich Anfang April 1995
dem KVA enen Kontrollbesuch ab. Die Mitarbeiter des KVA bestétigten, dal3 bereits Ende
Maéarz 1995 ein Datenabgleich in Greifswald stattgefunden hatte. Dieser Abgleich wurde ohne
Wissen des Innenministers und auf Initiative der Firmen durchgefihrt, von denen die eine zu-
vor selbst datenschutzrechtliche Bedenken angemeldet hatte. Wahrend der Kontrolle wurde ich
von einem Mitarbeiter des KVA dartber informiert, dal3 der gesamte Datenbestand der Daten-
bank mit Eigentimerangaben (Eigentimerdatel) durch eine Hardwarekopplung auf einen
Laptop der Privatfirmen Uberspielt wurde. Zwei Wochen spater wurde mir alerdings mitge-
teilt, der Datenbestand sei durch Uberspielen mit Hilfe von Disketten erfolgt. Aus datenschutz-
rechtlicher Sicht ist das jedoch von untergeordneter Bedeutung. Entscheidend ist lediglich, dal3
keine Protokollierung der Datenubermittlung stattgefunden hatte und dadurch im nachhinein
der Datentransfer nicht Gberprtfbar war.

Fur die Selektion bestimmter Datensdtze wurde ein von einer der Firmen zur Verfligung ge-
stelltes Programm genutzt. Zu diesem Programm existierte keine Dokumentation, und es war
weder hinsichtlich seiner Funktionalitét von Mitarbeitern des KVA bzw. des Innenministeriums
Uberprift worden noch existierte eine Freigabe zur Nutzung dieser Software im KVA. Mit der
sofort nach der Selektion erfolgten manuellen Uberprifung der Datensitze war angeblich fest-
gestellt worden, dal3 das Programm ordnungsgemal’ gearbeitet hatte. Eine spatere Prifung der
an die TLG Ubermittelten 2147 Datensdtze ergab jedoch, dal3 tatsichlich 35 Datensdtze un-
rechtmalig selektiert und tbermittelt worden waren, die Software also nicht fir den angegebe-
nen Zweck geeignet war.

Aufgrund der bei der Kontrolle festgestellten gravierenden Verst6i3e gegen das DSG MV habe
ich dem Landrat des Landkreises Ostvorpommern eine férmliche Beanstandung geméid 8§ 28
Abs. 1 Nr. 2 DSG MV ausgesprochen. Insbesondere kritisierte ich die vollkommen unzurei-
chenden technisch-organisatorischen Maf3nahmen bei der Ubermittlung und Selektion der Da-
ten, die nicht rechtzeitige Information Uber das Projekt und das Fehlen von Dateibeschreibung
und Geréateverzeichnis fir die Eigentimerdatei, aus der die Ubermittelten Daten stammten.

In einer daraufhin vertffentlichten Presseinformation erklarte die TLG, dal3 wegen daten-
schutzrechtlicher Bedenken "die ins Auge gefal3te Vorgehensweise sofort verworfen" wird.

Um das Verfahren "Totalerfassung aller Treuhandliegenschaften” datenschutzgerecht auszu-
gestalten, fand im Juni 1995 eine Beratung in Schwerin statt. Ich hatte Vertreter der beteiligten
Firmen, der Innenministerien der neuen Lander und Datenschutzbeauftragte des Bundes und
der Lander eingeladen.
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Die Datenschutzbeauftragten erlauterten ihre Auffassung zu den Rechtsvorschriften, die dem
Verfahren zugrunde liegen. Sie gaben Empfehlungen zum datenschutzgerechten Ablauf des
Verfahrens und zu erforderlichen vertraglichen Regelungen, die vor Beginn des Pilotprojektes
getroffen werden mussen. Da in den betelligten Bundedandern die Liegenschaftsblicher auf
unterschiedliche Art und Weise gefuhrt werden, unterscheidet sich der Umfang dieser Rege-
lungen. In Mecklenburg-Vorpommern wird das Automatisierte Liegenschaftsbuch vom DVZ
geftihrt. Da die umfangreichen Auskunftsersuchen der TLG dort mit vorhandener Recherche-
software auf der Basis schon existierender Vertrage bearbeitet werden konnen, erdbrigt sich
eine vertragliche Vereinbarung zwischen dem Innenminister und der TLG. Ich habe jedoch
empfohlen, eine Datenschutzvereinbarung zwischen der TLG bzw. der von ihr beauftragten
Firmen und dem Innenminister abzuschlief3en. Darin sollte auch festgelegt werden, wie mit den
Daten verfahren wird, die zur Erfillung der Aufgaben der TLG nicht mehr erforderlich sind.
Auch die Aufnahme der Forderung nach Prifung und Freigabe der im Verfahren verwendeten
Software, die von externen Dienstleistern bereitgestellt wird, war notwendig. Weiterhin sollte
eine detaillierte Beschreibung der erforderlichen und geeigneten technisch-organisatorischen
Maflinahmen in die Datenschutzvereinbaauigenommen werden.

Im Juli 1995 informierte mich der Innenminister, dal3 meine Empfehlungen die Grundlage fir
den Neubeginn des Pilotprojektes in Greifswald sein werden. Die Datenschutzvereinbarung
zwischen den beiden Privatfirmen als Bevollméchtigte der TLG und dem Innenminister wurde
unter Berucksichtigung meiner Empfehlungen im Oktober 1995 abgeschlossen.

Im November 1995 waren jedoch immer noch nicht alle Voraussetzungen fir den erneuten
Start des Pilotprojektes gegeben. Der Innenminister teilte mir mit, dal3 die Software nunmehr
vom Landesvermessungsamt Mecklenburg-V orpommern geprift worden sei, aber nicht freige-
geben werden kénne, da noch immer unzulassige Datensétze selektiert wurden. Darliber hinaus
wurden vom Programm durch Verkntipfung verschiedener Daten neue, nicht zuldssige Dateien
erstellt. Nach der Beseitigung der festgestellten Mangel wurde die Software im Dezember
1995 vom Landesvermessungsamt nach nochmaliger Prifung zur Nutzung in den Kataster-
und Vermessungsamtern freigegeben.

Die im § 16 DSG MV geforderte Dateibeschreibung der Eigentimerdatei des KVA und das

entsprechende Geréteverzeichnis, um deren Zusendung ich bereits im Mai 1995 gebeten hatte,
liegen mir bis heute nicht vor.
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2.20.2Wahrung des Steuer und Meldegeheimnissistz Outsourcing?

Aus offentlichen Stellen des kommunalen Bereiches wurde ich dariber informiert, dal? sie ei-
nen externen Dienstleister mit der Verarbeitung personenbezogener Daten beauftragt haben. In
einem Fall werden beispielsweise Lohnsteuerkarten durch eine private Firma kuvertiert und
versandfertig vorbereitet. Andere Auftrége betreffen die Betreuung von Hard- und Software
einschlief3lich der Pflege und Sicherung von Datenbestanden des Finanz- und Meldewesens. Ich
hatte zu prifen, ob eine solche Auftragsdatenverarbeitung mit den datenschutzrechtlichen Vor-
schriften vereinbar ist.

Grundsétzlich 183t § 4 des DSG MV den Umgang mit personenbezogenen Daten im Auftrag
zu. Dabei sind jedoch einige Grundsétze zu beachten. Fir die Einhaltung der Datenschutzvor-
schriften und die Kontrolle der technisch-organisatorischen Mal3nahmen bleibt der Auftragge-
ber verantwortlich. Deshalb ist der Auftragnehmer sorgféltig auszuwahlen. Die Beauftragung
muf3 schriftlich erfolgen und der Landesbeauftragte fir den Datenschutz ist dartiber zu infor-
mieren. Der Auftragnehmer hat sich der Kontrolle des Landesdatenschutzbeauftragten zu un-
terwerfen und ist verpflichtet, gemé3 8 32 Abs. 1 Nr. 3 BDSG der zustdndigen Aufsichtsbe-
horde die Aufnahme und Beendigung der Auftragsdatenverarbeitung mitzuteilen.

Sollen personenbezogene Daten, die einer besonderen Amtsverschwiegenheit unterliegen, im
Auftrag verarbeitet werden, sind auch datenschutzrechtliche Vorschriften anderer Gesetze zu
beachten. Mit der Audagerung der automatisierten Verarbeitung dieser Daten in eine private
Firma ist verbunden, dal3 Arbeitnehmern dieser Firma Daten offenbart werden konnen, die z.
B. dem Steuergeheimnis (8 30 Abgabenordnung) oder den Vorschriften des Landesmeldege-
setzes unterliegen.

Bel der automatisierten Verarbeitung von Einwohnermeldedaten im Auftrag miissen insbeson-
dere die Vorschriften des § 38 Landesmeldegesetz beachtet werden. Den Meldebehdrden wird
hier das Recht eingerdaumt, geeignete privatrechtliche Einrichtungen Mecklenburg-Vorpom-
merns zu beauftragen. Die Wahrung des Meldegeheimnisses ist vor allem durch die sorgféltige
Auswahl von technisch-organisatorischen MalRnahmen sicherzustellen.

Fraglich ist, ob personenbezogene Daten, die dem Steuergeheimnis nach § 30 Abgabenordnung
unterliegen, auch von Privaten verarbeitet werden dirfen, da diese Daten eine besondere Sen-
shilitét aufweisen. Im Gegensatz zum Einwohnermeldewesen gibt es keine Vorschrift, welche
die automatisierte Verarbeitung von Steuerdaten durch Private ausdriicklich erlaubt oder ver-
bietet.

Nur wenn eine 6ffentliche Stelle weder fachlich noch personell in der Lage ist, die Aufgaben
selbst wahrzunehmen, und kein offentlicher Auftragnehmer zur Verflgung steht, darf sie Priva
te mit der Verarbeitung von Steuerdaten beauftragen. Dann missen Sicherungsmal3nahmen in
personeller, organisatorischer und technischer Hinsicht vorgesehen werden, die der besonderen
Sengibilitét der Daten angepaldt und deshalb umfassender als die sonst im Rahmen der Auf-
tragsdatenverarbeitung getroffenen Vorkehrungen sind. Zu den erforderlichen Mal3nahmen ge-
horen vor allem eine wirksame Abschottung der Datenbesténde beim Auftragnehmer mit diffe-
renzierten Zugriffsrechten der Bearbeiter und die formliche Verpflichtung auf die Einhaltung
des Steuergeheimnisses aller beim Auftragnehmer beschéftigten Personen.
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2.20.3."Das sind Daten meiner Kunden!"

Ein kommunaler Zweckverband zur Wasserversorgung und Abwasserbehandlung informierte
mich darUber, dal3 er mit der Inbetriebnahme eines neuen EDV-Systems nunmehr in der Lage
sei, die Abrechnung aller Geschaftsvorgange selbstandig durchzufiihren. Bisher war eine Firma
mit diesen Abrechnungsaufgaben beauftragt und erhielt so die Stammdaten der Geschéftspart-
ner des Zweckverbandes.

Fur die selbstandige Abrechnung der Geschéftsvorgange bendtigte der Zweckverband nun
selbst die Daten seiner Kunden. Um datenschutzrechtliche V orbehalte des bisherigen Auftrag-
nehmers auszuraumen, wurde ich gebeten, meine Auffassung zur Weitergabe der Stammdaten
mitzuteilen. Insbesondere bestanden Bedenken, dal3 der bisherige Auftragnehmer nicht in der
Lage sein konnte, die Kundendaten seiner verschiedenen Auftraggeber vor der Datenweiterga-
be voneinander zu trennen.

Der Zweckverband hat as Auftraggeber gemél § 4 DSG MV das Recht, den Auftragnehmer
anzuweisen, seine Kundendaten zurtickzugeben. Die Ubermittlung der Kundendaten anderer
Auftraggeber an den Zweckverband ist jedoch unzuléssig. Der Auftragnehmer ist dartiber hin-
aus verpflichtet, bei Beendigung des Auftragsverhdtnisses die dann noch bel ihm befindlichen
Daten des Auftraggebezs loschen (8 11 Abs. 2 Nr. 4 DSG MV).

Meine Nachfrage beim Auftragnehmer ergab, dai? die Vorschriften des DSG MV im Rahmen
der Datenverarbeitung im Auftrag des Zweckverbandes beachtet worden waren. Die Weiter-
gabe der separierten Kundendaten des Zweckverbandes war ohne weiteres moglich.

Der kommunale Zweckverband erhielt nur die Daten seiner Kunden. Lediglich fiir einen Uber-
gangszeitraum, dessen Dauer mit dem Zweckverband vereinbart wurde, blieben die Daten noch
beim Auftragnehmer gespeichert.

2.21. Arbeitskreis "Technische und organisatorische Datenschutzfragen”

Im Berichtszeitraum wurden funf Sitzungen des Arbeitskreises “Technische und organisatori-
sche Datenschutzfragen”™ (AK Technik) in Schwerin, Kiel, Rostock, Hannover und Karlsruhe
durchgefuihrt. Die Auswahl der Tagungsorte stand im Zusammenhang mit den Themen, die in
den jeweiligen Sitzungen behandelt wurden. In Kiel stand beispielsweise ein Besuch bei der
Datenzentrale Schleswig-Holstein auf dem Programm, weil Fragen der Sicherheit von PC und
Netzen dort mit besonderem Engagement bearbeitet werden. In Karlsruhe tagte der AK Tech-
nik auf Einladung des Fraunhofer-Ingtituts fur Informations- und Datenverarbeitung (11TB)
und des Européischen Instituts fir Systemsicherheit (E.1.S.S.). Schwerpunkt dieser Sitzung
waren Fragen der I T-Sicherheit bel der Nutzung von Internet-Diensten durch offentliche Stel-
len.

Es hat sich bewahrt, zu den Sitzungen des Arbeitskreises Speziaisten aus verschiedenen Berei-

chen von Industrie, Wissenschaft und Verwaltung einzuladen, um deren Fachwissen in die Be-
ratungen einflieRen zu lassen.
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Neben den turnusmalBigen Sitzungen wurden unter Federfihrung des AK Technik zu den
Themen "Automatische Autobahngebihrenerhebung” (siehe Punkt 2.19.1) und "Kryptografie"
(siehe Punkt 2.16.4) Workshops in Berlin und Wiesbaden veranstaltet. Ziel dieser Workshops
war es, sich mit neuen Technologien vertraut zu machen und den Herstellern bereits im Sta-
dium der Entwicklung datenschutzrechtliche Empfehlungen fir neue Produkte und Verfahren
zu geben. Ein konstruktiver Meinungsaustausch zwischen Datenschutzbeauftragten, Vertretern
von Wissenschaft und Forschung, zukiinftigen Anwendern neuer Verfahren und Anbietern von
Hard- und Software wurde so ermdglicht.

Die Arbeitsergebnisse des AK Technik werden auf unterschiedliche Art und Weise publiziert.
So werden Entschliefiungen der Konferenz der Datenschutzbeauftragten, die den technisch-or-
ganisatorischen Bereich betreffen, im Arbeitskreis vorbereitet. Beispiele hierfir sind die Ent-
schlieRungen zu den Themen "Elektronische Mitteilungssysteme (X.400)" (siehe Anlage 15)
oder "Automatische Erhebung von Stral3ennutzungsgebihren” (siehe Anlage 16). In Form von
schriftlichen Berichten informiert der Arbeitskreis die Konferenz zu aktuellen technisch-organi-
satorischen Fragen. Als geeignetes Mittel zur Information von Blrgern und Mitarbeitern der
offentlichen Stellen hat sich die sogenannte Orientierungshilfe bewéhrt. In diesen Orientie-
rungshilfen berichtet der Arbeitskreis einerseits umfassend Uber neue technische Entwicklun-
gen, andererseits werden aber auch ganz konkrete Empfehlungen fir den datenschutzgerechten
Einsatz bestimmter neuer Techniken oder automatisierter Verfahren gegeben. Alle im Be-
richtszeitraum vom AK Technik ausgearbeiteten Orientierungshilfen sind in meiner Dienststelle
kostenlos erhaltlich:

[0 Datenschutzrechtliche Protokollierung beim Betrieb informationstechnischer Systeme (siehe
Punkt 2.16.3)

[0 Datenschutzrechtliche Aspekte beim Einsatz optischer Datenspeicherung (siehe Punkt
2.19.4)

[0 Anschluf3 von 6ffentlichen Netzen an das Internet (siehe Punkt 2.18.3).

Ich méchte die Gelegenheit nutzen, um mich an dieser Stelle fir die Einsatzbereitschaft meiner
Kollegen bel der Mitarbeit im AK Technik zu bedanken. Sowohl an den Sitzungen des Ar-
beitskreises als auch an der selbstéandigen Téatigkeit der Arbeitsgruppen betelligen sich ale
Kollegen mit viel Engagement und Kompetenz.

In Zukunft werden die verschiedenen Arbeitskreise verstarkt zusammenarbeiten. Schon jetzt

beraten beispielsweise Mitglieder des AK Sicherheit und des AK Technik gemeinsam daten-
schutzrechtlichen Fragen bei der Einfuhrung von INPOL-Neu (siehe Punkt 2.3.2).
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3. Offentlichkeitsarbeit und Beratungstatigkeit
3.1. Beratungs- und Kontrollbesuche

Aufgrund steigender Beratungsersuchen offentlicher Stellen habe ich meine Kontrollen in zu-
nehmendem Mal3e auf anlal3bezogene Sachverhalte reduzieren missen. Die Zahl der Routine-
kontrollen ist dadurch zurtickgegangen. Wahrend im ersten Berichtszeitraum vor allem daten-
schutzrechtliche Fragen grundsétzlicher Art im Mittelpunkt standen, wurden nunmehr einzelne
Fachbereiche der offentlichen Verwaltung im Hinblick auf die konkrete Aufgabenerfillung
kontrolliert.

Ich begrifie es, dal3 die offentlichen Stellen des Landes meine Dienststelle zunehmend einbe-
ziehen, um datenschutzrechtliche Erfordernisse bei der Einflhrung neuer Verfahren bereits im
Planungsstadium zu berticksichtigen. So werden VerstofRe gegen datenschutzrechtliche Be-
stimmungen vermieden und Kosten reduziert, denn die Umsetzung der Anforderungen in lau-
fenden Verfahren wird in der Regel kostenintensiver.

3.2. Vortrage

Meine Mitarbeiter und ich haben Vortrége zu unterschiedlichen Themen des Datenschutzes
gehalten. Aus personellen Grinden konnten leider nicht alle Vortragswiinsche erfullt werden.
Die Vortréage wurden im Rahmen von Seminaren, Schulungen, Work-shops, Vorlesungen, In-
formationsveranstaltungen und Treffen zum Erfahrungsaustausch auf verschiedenen Ebenen
gehalten. Themen waren beispielsweise:

Grundsatze des Datenschutzes in der Landesverwaltung

Stellung und Aufgaben des behdérdlichen Datenschutzbeauftragten
Technische und organisatorische Aspekte des Datenschutzes
Datenschutzrechtliche Anforderungen an die mya&rbeitung im Auftrag
Probleme des Datenschutzes bel Systemen zur automatischen Gebiihrenerhebung auf Auto-
bahnen

Datenschutz beim Einsatz digitaler Telekommunikationsanlagen
Datenschutz im Krankenhaus

Datenschutz in der Kinder- und Jugendhilfe

Umgang mit Personalakten

Datenschutz und Umweltschutz

Zukunftsaspekte des Datenschutzes

OoOoood
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3.3. Info-Blatter

Das Interesse der Blrger unseres Landes an Informationen zum Datenschutz hat weiter zuge-
nommen. In den letzten zwel Jahren habe ich zehn neue Informationsblétter herausgegeben, die
einen Uberblick tber grundsitzliche sowie aktuelle datenschutzrechtliche Themen geben sol-
len. Sie erheben nicht den Anspruch, umfassend oder auf konkrete Fragestellungen im Einzel-
fal Antworten zu geben, sondern dienen dem Verstandnis des Datenschutzrechts in seiner
praktischen Anwendung an Beispielen. Neben vielen Einzelpersonen haben auch 6ffentliche
Stellen und Unternehmen diese Informationen angefordert. Neu sind im Berichtszeitraum er-
schienen: Autobahngebihren im Blickfeld, Das ISDN-Netz, Freiwillige Patienten-Chipkarten,
Datenschutz in der Schule, Umgang mit Sozialdaten, Personenbezogene Daten in der For-
schung, Technikfolgenabschétzung, Sicherheit der Informationstechnik, Personalakten und
Personalaktendaten sowie Statistische Erhebungen.

3.4. Beratungen mit den behdrdlichen Datenschutzbeauftragten

Beratungen mit den Datenschutzbeauftragten der obersten Landesbehtrden fanden in den ver-
gangenen zwei Jahren regelmal3ig statt. Dabei hat sich jedoch gezeigt, dal3 in den verschiede-
nen Ressorts sehr unterschiedliche datenschutzrechtliche Fragestellungen von Interesse sind.
Zur Losung dieser Einzelprobleme sind gemeinsame Beratungen in der bisher gefiihrten Form
nicht besonders geeignet. Ich habe deshalb vorgeschlagen, den Erfahrungsaustausch mit den
obersten Landesbehdrden in Zukunft erst dann fortzufiihren, wenn gentigend Themen zur Be-
ratung vorliegen, die alle Ressorts betreffen.

Im Mai 1995 habe ich erstmals die behtrdlichen Datenschutzbeauftragten der Landkreise und
kreisfreien Stadte zu einem Erfahrungsaustausch eingeladen. Im Mittelpunkt dieses Gespréchs
standen vor alem datenschutzrechtliche Fragen grundsétzlicher Art, wie das Berufshild, die
Qualifikation und die Aufgaben eines behtrdlichen Datenschutzbeauftragten, die Realisierung
von technischen und organisatorischen Mal3nahmen sowie Datentibermittlungen innerhalb von
Behdrden. Darlber hinaus trugen die Tellnehmer Félle aus der Praxis vor, die von den Anwe-
senden erértert wurden. Im Bedarfsfall kann die néchste gemeinsame Beratung in der ersten
Halfte des Jahres 1996 von mir durchgefiihrt werden.
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4, Novellierungsvorschlage zum Landesdatenschutzgesetz
4.1. Novellierung svorschlage

Schon in meinem Ersten Tétigkeitsbericht hatte ich einige Vorschlage zur Anderung des Lan-
desdatenschutzgesetzes von Mecklenburg-Vorpommern gemacht. Die Erfahrungen der ver-
gangenen zwei Jahre haben gezeigt, dal’ unser Landesdatenschutzgesetz verbesserungsbedurf-
tig ist.

Erweiterung des AnwendungsbereibbsGerichterund Staatsanwaltschaften

Das Landesdatenschutzgesetz gilt nach der gegenwartigen Rechtdage fur die Staatsanwalt-
schaften und Gerichte nur, soweit sie Verwaltungsaufgaben ausfihren. In ihrer Eigenschaft als
Rechtsprechungsorgane unterliegen die Gerichte jedoch dem Bundesdatenschutzgesetz. Um
eine einheitliche Regelung aller datenschutzrelevanten Vorgéange bei den Gerichten und Staats-
anwaltschaften zu ermdglichen, sollte das Landesdatenschutzgesetz generell fir alle Organe
der Rechtspflege gelten, unabhangig davon, welche Tétigkeiten sie ausfihren. Als notwendige
Folge dieser Ausdehnung muf3 wegen der grundgesetzlich garantierten richterlichen Unabhén-
gigkeit die Kontrolle des Landesbeauftragten fur den Datenschutz bel Gerichten jedoch wei-
terhin auf deren Tétigkeiten in Verwaltungsangelegenheiten beschrankt bleiben. Um bel der
datenschutzrechtlichen Kontrolle der von den Gerichten eingesetzten automatischen Daten-
verarbeitungssysteme die Abgrenzungsschwierigkeiten zu vermeiden - in Punkt 2.17.4 wird
dieses Problem an einem konkreten Beispiel deutlich -, sollte in § 26 - Kontrolle - folgender
Satz eingeflgt werden: "Setzen Gerichte zur Erflllung ihrer gesetzlichen Aufgaben automati-
sche Datenverarbeitungsanlagen ein, so unterliegt unbeschadet der richterlichen Unabhéngig-
keit die Ordnungs- und RechtméRigkeit der Verfahren der Kontrolle des Landesbeauftragten
fur den Datenschutz.”

Vorrang des Datenschutzgesetzes vor dem Verwaltungsverfahrensgesetz

Es sollte eine Vorschrift aufgenommen werden, wonach das Landesdatenschutzgesetz dem
Landesverwaltungsverfahrensgesetz vorgeht, soweit bei der Ermittlung eines Sachverhalts per-
sonenbezogene Daten verarbeitet werden. Dies wére eine Ausnahme von dem Grundsatz der
Nachrangigkeit des L andesdatenschutzgesetzes gegeniiber anderen anzuwendenden Rechtsvor-
schriften. Sie ist in diesem Fall jedoch angebracht, da das Landesverwaltungsverfahrensgesetz
selbst ein Auffanggesetz darstellt und das Landesdatenschutzgesetz beziiglich des Umgangs
mit personenbezogenen Daten sachgeméaRere Regelungen enthalt.
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Zweckbindungler sogenannten Protokolldateien

Zur Datenschutzkontrolle, zur Datensicherung und zum Erreichen einer fehlerfreien automati-
schen Datenverarbeitung sind verschiedene Protokollierungen erforderlich. Sowohl Verande-
rungen an Hard- und Softwarekomponenten als auch die Verarbeitung personenbezogener
Daten sind zu protokollieren, damit jederzeit nachvollzogen werden kann, wer wann mit wel-
chen Mitteln Daten verandert hat. Da Protokolle eine Vielzahl personenbezogener Daten ent-
halten, ist dem Mif3brauch vorzubeugen. Deshalb sollte eine Vorschrift aufgenommen werden,
die die Nutzung der Protokolldaten fir andere Zwecke ausdriicklich verbietet (siehe auch
Punkt 2.16.3).

Pflicht zur Fihrung eines Aktenverzeichnisses

Es sollte eine Vorschrift eingefligt werden, die die 6ffentlichen Stellen und ihre Auftragnehmer
verpflichtet, ein Verzeichnis derjenigen Akten zu fuhren, in denen personenbezogene Daten ge-
speichert sind. Dies wirde dem Auskunftsrecht des Betroffenen dienen und die Kontrolle
durch den Datenschutzbeauftragten erleichtern.

Technische und organisatorische MalRnahmen - Stand der Technik

Nach § 17 Abs. 1 DSG MV sind "...die technischen und organisatorischen Mal3nahmen zu
treffen, die erforderlich und angemessen sind, um die Einhaltung der Vorschriften dieses Ge-
setzes und anderer Vorschriften Gber den Datenschutz sicherzustellen...”. Hier sollte ergénzt
werden, dal3 sich die Art und Weise der Mal3nahmen nach dem jewelligen Stand der Technik
zu richten hat. Zur Umsetzung dieser allgemein gehaltenen Forderung sollte bestimmt werden,
dai die Landesregierung unter Beteiligung des Landesbeauftragten fir den Datenschutz durch
Rechtsverordnung die Anforderungen an die einzelnen Mal3nahmen nach dem jewelligen Stand
der Technik festsetzt und fortschreibt. Eine Rechtsverordnung ist wie ein Gesetz allgemein
verbindlich, ihr Erla? sowie ihre Anderung sind aber wesentlich einfacher als bei einem Gesetz,
so dald eine rasche Anpassung an den sich gerade in diesem Bereich rasant verandernden Stand
der Technik erreichbar ist.

Beanstandungegegenuber Hochschulen

Hochschulen haben eine besondere Stellung unter den juristischen Personen des offentlichen
Rechts. Beispielsweise steht ihnen die Selbstverwaltung im Rahmen der Gesetze zu. Trotz ihrer
Autonomie kénnen aber auch gegeniiber diesen Institutionen Beanstandungen ausgesprochen
werden. Um diesem Sachverhalt Rechnung zu tragen, sollten im § 28 DSG MV - Beanstan-
dungen - die Hochschulen in der Aufzdhlung der mdglichen Adressaten von Beanstandungen
des Landesbeauftragten fir den Datenschutz ausdriicklich erwahnt werden.
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Der Datenschutzbeauftragte als oberste Landesbehérde

Die Landesverfassung verleiht dem Landesbeauftragten fir den Datenschutz die Stellung eines
unabhangigen, allein den Gesetzen unterworfenen Kontrollorganes. Es sollte daher im Wortlaut
des Landesdatenschutzgesetzes zum Ausdruck kommen, dal3 das Amt des Landesbeauftragten
fur den Datenschutz als oberste Landesbehdrde beim Présidenten des Landtages eingerichtet
wird. Diese Klarstellung ist angesichts der verfassungsrechtlichen Bedeutung sowie der sich
aus dem Datenschutzgesetz ergebenden Rechtsstellung und Aufgaben des Landesbeauftragten
fur den Datenschutz geboten, insbesondere da er auch das Recht zur Kontrolle anderer ober-
ster Landesbehdrden hat.

4.2. Entwurf eines Anderungsgesetzes

Der Innenminister tibersandte mir den Referentenentwurf eines Ersten Gesetzes zur Anderung
des Landesdatenschutzgesetzes mit der Bitte um Stellungnahme. Dieser Entwurf sieht unter
anderem vor, 8 27 Abs. 2 um einen zweiten Satz zu erganzen.

Der bisherige § 27 Abs. 2 lautet:

"Die Rechte nach Absatz 1] Auskunfts- und Zutrittsrechte] dirfen nur vom Landesbeauftragten
fur den Datenschutz personlich ausgelibt werden, wenn die zustandige oberste Landesbehdrde
im Einzelfall feststellt, dal? die Sicherheit des Bundes oder eines Landes dies gebietet.”

Als zweiter Satz soll hinzugefigt werden:

"In diesem Fall missen personenbezogene Daten eines Betroffenen, dem von der datenverar-
beitenden Stelle Vertraulichkeit besonders zugesichert worden ist, auch dem Landesbeauftrag-
ten fur den Datenschutz gegeniber nicht offenbart werden.”

In meiner Stellungnahme habe ich diese Ergadnzung abgelehnt.

Die geplante Ergénzung wirde dazu flhren, dal3 zum Beispiel Daten, die von Mitarbeitern der
Verfassungsschutzbehtrde bel und Uber Referenzpersonen erhoben wurden, keiner externen
Kontrolle mehr unterliegen. Die besondere Zusicherung der Vertraulichkeit schwécht somit die
Rechtsstellung degienigen, gegenliber dem sie erfolgte. Kontrollen insbesondere im Bereich des
V erfassungsschutzes haben unter anderem ergeben, dald weit mehr Daten als erforderlich ges-
peichert wurden. Ohne die Kontrollbefugnis des Landesbeauftragten fir den Datenschutz, die
ihm nach dem Willen des Innenministers moglichst entzogen werden soll, wére diese fur den
Betroffenen nachteilige Situation wahrscheinlich nicht bekannt geworden.

Insgesamt stellt die vorgeschlagene Erganzung die Schaffung eines kontrollfreien Bereichs dar,
verbunden mit einer erheblichen Einschrankung der Rechte des Birgers.

Der Stellungnahme habe ich als Anlage meine Novellierungsvorschlage beigefiigt. AuRerdem

habe ich auf den Anderungsbedarf hingewiesen, der sich aus der inzwischen verabschiedeten
EU-Datenschutzrichtlinie ergibt (siehe Abschnitt 2.1).

142



Landtag Mecklenburg-Vorpommern - 2. Wabhlperiode Drucksache 2/1245

5. Anlagen
Anlage 1

EntschlieBung der 47. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 09./10. Méarz 1994

Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten von Bund und Lander verfolgen die zunehmende Verwendung
von Chipkarten im Gesundheits- und Sozialwesen mit kritischer Aufmerksamkeit.

Chipkarte als gesetzliche Krankenversicherungskarte

Die Krankenversicherungskarte, die bis Ende des Jahres in alen Bundedéandern eingefiihrt sein
wird, darf nach dem Sozialgesetzbuch nur wenige Identifikationsdaten enthalten. Die Daten-
schutzbeauftragten Uberprtfen, ob

- die Krankenkassen nur die gesetzlich zulassigen Daten auf den Chipkartermspeche

- die Kassenérztlichen Vereinigungen dafir sorgen, dal3 nur vom Bundesamt fur Sicherheit in
der Informationstechnik zertifizierte Lesegerdte und vom Bundesverband der Kassenarztli-
chen Vereinigungen geprifte Programme eingesetzt werden.

Chipkarte als freiwillige Gesundheitskarte

Sogenannte "Gesundheitskarten”, etwa " Service-Karten" von Krankenversicherungen und pri-
vaten Anbietern, "Notfall-Karten", "Apo(theken)-Cards' und "Réntgen-Karten" werden neben
der Krankenversicherungskarte als freiwillige Patienten-Chipkarte angeboten und empfohlen.
Wahrend die Krankenversicherungskarte nach dem Sozialgesetzbuch nur wenige Identifikati-
onsdaten enthalten darf, kann mit diesen "Gesundheitskarten” Uber viele medizinische und an-
dere personliche Daten schnell und umfassend verfiigt werden.

Gegenlber der konventionellen Ausweiskarte oder einer Karte mit einem Magnetstreifen ist die
Chipkarten-Technik ungleich komplexer und vielféltig nutzbar. Damit steigen auch die Mif3-
brauchsgefahren bei Verlust, Diebstahl oder unbemerktem Ablesen der Daten durch Dritte.
Anders als bei Ausweiskarten mit Klartext kénnen Chipkarten nur mit technischen Hilfsmitteln
gelesen werden, die der Betroffene in der Regel nicht besitzt. So kann er kaum kontrollieren,
sondern mui3 weitgehend darauf vertrauen, dald der Aussteller der Karte und sein Arzt nur die
mit ihm vereinbarten Daten im Chip speichern, das Lesegerét auch wirklich alle gespeicherten
Daten anzeigt und der Chip keine oder nur eindeutig vereinbarte Verarbeitungsprogramme
enthalt.

Die Freiwilligkeit der Entscheidung fir oder gegen die Gesundheitskarte mit Chipkarten-
Technik ist in der Praxis bisweilen nicht gewéhrleistet. So wird ein faktischer Zwang auf die
Entscheidungsfreiheit des Betroffenen ausgelibt, wenn der Aussteller - etwa ein Krankenversi-
cherungsunternehmen oder eine Krankenkasse - mit der Einfihrung der Chipkarte das bishe-
rige konventionelle Verfahren erheblich andert, z. B. den Schriftwechsel erschwert oder den
Zugang zu Leistungen Karten-Inhabern vorbehélt bzw. erleichert.
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So stellt beispielsweise eine Kasse ihren Mitgliedern Bonuspunkte in Aussicht, wenn sie auf
sog. Aktionstagen der Kasse Werte wie Blutzucker, Sauerstoffdynamik, Cholesterol sowie
weitere spezielle medizinische Daten ohne arztliche Konsultation messen und auf der Karte
speichern und aktualisieren lassen. In Abhéngigkeit von der Veranderung dieser Werte wird
von der Kasse gegebenenfalls ein Arztbesuch empfohlen. Die Vergabe solcher Bonuspunkte
widerspricht dem Prinzip der Freiwilligkeit bei der Erhebung der Daten fur die PatientenChip-
karte. Der Effekt wird noch verstérkt, indem die Kasse die "Mdglichkeit einer Beitragsriicker-
stattung” in Aussicht stellt. Die Datenschutzbeauftragten des Bundes und der Lander sehen in
dieser Art der Anwendung der Chipkarten-Technik das Risiko eines Mif3brauchs, solange der
Inhalt und die Nutzung der Daten nicht mit den zustandigen Fachleuten - wie den Medizinern -
und den Krankenkassen abgestimmt ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hdlt fur den Einsatz
und die Nutzung freiwilliger Patienten-Chipkarten zumindest - vorbehaltlich weiterer Punkte
die Gewahrleistung folgender Voraussetzungen fir erforderlich:

- Die Zuteilung einer Gesundheitskarte und die damit verbundene Speicherung von Gesund-
heitsdaten bedarf der schriftlichen Einwilligung des Betroffenen. Er ist vor der Erteilung der
Einwilligung umfassend Uber Zweck, Inhalt und Verwendung der angebotenen Gesund-
heitskarte zu informieren.

- Die freiwillige Gesundheitskarte darf nicht - etwa durch Integration auf einem Chip - die
Krankenversichertenkarte nach dem Sozialgesetzbuch verdrangen oder ersetzen.

- DieKarte ist technisch so zu gestalten, dal3 fur die einzelnen Nutzungsarten nur die jeweils
erforderlichen Daten zur Verfigung gestellt werden.

- Der Betroffene muf3 von Fall zu Fall frei und ohne Benachteiligung - z. B. gegeniiber dem
Arzt, der Krankenkasse oder der Versicherung - entscheiden kdnnen, die Gesundheitskarte
zum Lesen der Gesundheitsdaten vorzulegen und ggf. den Zugriff auf bestimmte Daten zu
beschranken. Er mul ferner frel entscheiden konnen, wer welche Daten in seinen Datenbe-
stand Ubernehmen darf. Der Umfang der Daten, die gelesen oder Ubernommen werden
durfen, ist auf3erdem durch die gesetzliche Aufgabenstellung bzw. den Vertragszweck der
Nutzer beschrankt.

- Der Kartenaussteller muf3 sicherstellen, dal3 der Betroffene jederzeit vom Inhat der Ge-
sundheitskarte unentgeltlich Kenntnis nehmen kann.

- Der Betroffene muR jederzeit Anderungen und Léschungen der gespeicherten Daten veran-
lassen konnen.

Die Datenschutzbeauftragten des Bundes und der Lénder sprechen sich dafir aus, dal? der Ge-
setzgeber dies durch bereichsspezifische Rechtsgrundlagen sicherstellt.
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Anlage 2

EntschlieBung der 47. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
09./10. Méarz 1994

(bei Stimmenthaltung Bayerns)
Informationsverarbeitung im Strafverfahren

Die Datenschutzbeauftragten des Bundes und der Lander erinnern an ihre Vorschlage zu ge-
setzlichen Regelungen der Informationsverarbeitung im Strafverfahren, die sie seit 1981 un-
terbreitet haben.

Wahrend die Befugnisse von Polizel und Staatsanwaltschaft zur Datenerhebung bei Ermittlun-
gen mittlerwelle in weitreichender Form gesetzlich abgesichert wurden, fehlen weiterhin Rege-
lungen in der Strafprozef3ordnung, wie die erhobenen Daten in Akten und Dateien weiter ver-
arbeitet werden durfen.

Die Datenschutzbeauftragten des Bundes und der Lander halten die Beachtung folgender
Grundsétze fir notwendig, die in den Entwirfen des Bundes (Art. 4 88 474 ff. StPO des Ent-
wurfs fir ein Verbrechensbekampfungsgesetz - BT-Drucksache 12/6853) und der Lander
(Entwurf eines Strafverfahrensanderungsgesetzes 1994 des Strafrechtsausschusses der Justiz-
ministerkonferenz) nicht ausreichend beriicksichtigt sind:

1. Strafrechtliche Ermittungsakten enthalten eine Vielzahl héchstsensibler Daten insbesonde-
re auch Uber Opfer von Straftaten und Zeugen, die deshalb eines wirksamen Schutzes be-
durfen. Es wirde den Besonderheiten der im Strafverfahren - auch mit Zwangsmitteln -
erhobenen Daten nicht entsprechen, wenn Strafakten als Informationsquelle fur jegliche
Zwecke anderer Behdrden oder von nicht am Strafverfahren Betelligten dienten. Die ein-
zelnen Zwecke und die zugriffsberechtigten Stellen sind daher abschlief3end normenklar
festzulegen.

1.1 Ingesamt ist sicherzustellen, dal’ der in anderen Zweigen der Offentlichen Verwaltung
verbindlich geltende Standard des Datenschutzes fur Ubermittlungen keinesfalls unter-
schritten wird.

1.2 Soweit ein unabweisbarer Bedarf anderer Stellen an Informationen aus Strafverfahren be-
steht, ist er in erster Linie durch Erteilung von Auskinften zu befriedigen. Akteneinsicht-
nahmen oder Aktentibersendungen kdnnen erst dann zugelassen werden, wenn eine Aus-
kunftserteilung nicht ausreicht. Nicht erforderliche Aktenteile missen ausgesondert wer-
den. An Privatpersonen dirfen Informationen aus strafrechtlichen Ermittlungen nur wel-
tergegeben werden, wenn deren rechtliche Interessen davon abhéngen.
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2. Be Regelungen zur dateimélfigen Speicherung ist zu unterscheiden zwischen Systemen
zur Vorgangsverwaltung (wie z. B. zentrale Namensdateien) und Dateien, die der Unter-
stitzung strafprozessualer Ermittlungen dienen (z. B. Spurendokumentations- und Re-
cherchesysteme).

2.1 Der Datensatz zur Vorgangsverwaltung ist auf die Angaben zu beschréanken, die zum Auf-
finden der Akten und zur Information Uber den Verfahrensstand erforderlich sind. Daten
Uber Personen, die keine Beschuldigten sind, dirfen nur dann erfal3t werden, wenn dies
zur Vorgangsverwaltung zwingend erforderlich ist. In diesen Féllen bedarf es besonderer
Zugriffs- und Verwendungsbeschrankungen.

In jedem Fall sind die Daten entsprechend dem Verfahrensstand zu aktualisieren. Vom Ge-
setzgeber sind konkrete Loschungsfristen vorzusehen. Die Speicherung ist langstens auf
den Zeitpunkt zu begrenzen, fur den die Akte aufbewahrtwird. Vorgangsverwaltungssy-
steme kdnnen so auch fur eine wirksame Kontrolle der Aufbewahrungsfristen genutzt
werden.

2.2 Die Staatsanwaltschaft kann sich zur Verwaltung ihres konventionell gespeicherten Da-
tenmaterials grundsétzlich eines behdrdeninternen, automatisierten Nachweissystems be-
dienen. LanderUbergreifende automatisierte Informationssysteme dirfen in Beachtung des
Erforderlichkeitsprinzips demgegeniiber allenfalls fiir solche Vorgéange errichtet werden,
bei denen bestimmte Tatsachen die Prognose begriinden, dal? auf die erfaldten Daten zur
Erflllung durch Rechtsnorm zugewiesener Aufgaben (erneut) zugegegriffen werden muf3.

Eine solche Prognose wird in der Regel dann nicht gerechtfertigt sein, wenn das zugrun-
deliegende Verfahren mit einer Einstellung nach § 170 Abs. 2 StPO oder einem rechts-
kraftigen Freispruch abgeschlossen worden ist, sofern nicht auch nach Abschluld des Ver-
fahrens noch tatsachliche Anhaltspunkte daflr vorliegen, dal der Beschuldigte eine straf-
bare Handlung begangen hat. Eine Bereitstellung von Daten jedenfalls zu Zwecken der
Strafverfolgung wird ferner grundsétzlich dann nicht in Betracht kommen, wenn die Er-
mittlungen konkrete Anhaltspunkte daftir bieten, dald der Beschuldigte nicht erneut straf-
bare Handlungen begehen wird. Dies kann z. B. bei Fahrlassigkeitstaten der Fall sein. Bei
laufenden Verfahren kann die Zulassigkeit der Aufnahme von Daten im Hinblick auf die
Maoglichkeiten einer Verbindung von Verfahren, die Einstellung nach § 154 StPO oder die
Gesamtstrafenbildung gegeben sein.

2.3 Fur einen Informationsverbund zwischen verschiedenen speichernden Staatsanwaltschaften
mit der Mdglichkeit eines Direktzugriffs auf die Daten der jeweils anderen Behdrden er-
gibt sich als Voraussetzung, dai3 die Weitergabe aler dem Zugriff unterliegenden Daten
zumindest bei abstrakter Betrachtung zur Erfillung durch Rechtsnorm zugewiesener Auf-
gaben der Ubermittelnden oder der zugriffsberechtigten Stellen geeignet und angemessen
sein muf3.
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Fir den Bereich der Strafverfolgung gilt ein umfassendes Aufklarungsgebot (88 152 Abs.
2, 160 StPO). Die Staatsanwaltschaft kann im Rahmen ihrer Ermittlungen grundsétzlich
ohne Ricksicht auf das Gewicht des Tatvorwurfs von alen 6ffentlichen Behdrden - also
auch von anderen Staatsanwaltschaften - Auskunft verlangen (8§ 161 Satz 1 StPO). Diese
Auskunftspflicht besteht Uber das Ermittlungsverfahren hinaus bis zum Abschlul® des
Strafverfahrens. Daten, die im Falle einer entsprechenden Anfrage zu mit einem Strafver-
fahren zusammenhangenden Zwecken offenbart werden midten, kdnnen damit - ungeach-
tet der besonderen Voraussetzungen fir die Errichtung eines Direktabrufverfahrens - von
jeder Staatsanwaltschaft fir andere Staatsanwaltschaften grundsétzlich auch in einem In-
formationssystem mit Direktabrufmoglichkeit bereitgestellt werden, sofern nur bestimmte
Tatsachen die Annahme rechtfertigen, dal3 die Daten in einem Verfahren einer anderen
Behorde verwertet werden missen. Eine solche Annahme wird regelméidig wiederum in
den unter 2.2 dargestellten Fallen nicht zu begriinden sein.

Eine Bereitstellung von Daten wird darber hinaus auch dann nicht erfolgen kénnen, wenn
diese einem besonderen Amtsgeheimnis unterliegen und deshalb auch auf Anforderung
nicht ohne weiteres tbermittelt werden durften. Auf 8§ 78 SGB X ist in diesem Zusammen-
hang hinzuweisen. Ein Direktabruf durch andere Stellen as Staatsanwaltschaften ist schon
nach der Zweckbestimmung des Systems ausgeschlossen.

In der Praxis dienen derzeit die bestehenden polizeilichen Informationssysteme auch den
Zwecken der Strafverfolgung. Eine Abstimmung der polizeilichen und der staatsanwalt-
schaftlichen Informationssysteme ist geboten. Eine weitere Abstimmung wird im Hinblick
auf das Bundeszentralregister zu erfolgen haben, das ebenfalls Daten zu Zwecken der
Strafverfolgung, aber auch der Strafvollstreckung speichert.

Die Datenschutzbeauftragten halten daher eine grundlegende Uberarbeitung dieser Entwiirfe
far notwendig und bieten hierflr ihre Unterstiitzung an (vgl. Beschliisse der Datenschutzkonfe-
renzen vom 28./29. September 1981 zu "Mindestanforderungen fir den Datenschutz bei den
Zentrdlen Namenskarteien der Staatsanwaltschaften”, vom 24./25. November 1986
"Uberlegungen zu Regelungen der Informationsverarbeitung im Strafverfahren” und vom
05./06. April 1989 zum Entwurf eines Gesetzes zur Anderung und Erganzung des Strafverfah-
rensrechts vom 03. November 1988).
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Anlage 3

EntschlieBung der 47. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 09./10. Mérz 1994

(gegen die Stimme Bayerns)
Abbau des Sozialdatenschutzes

Der Gesetzgeber hat in den vergangenen Monaten die Moglichkeit der Uberprifung von So-
zialleistungsempfangern ohne deren vorherige Befragung oder Kenntnis in drastischem Umfang
vermehrt. Insbesondere durch das seit dem 1. Juli 1993 geltende Gesetz zur Umsetzung des
Foderalen Konsolidierungsprogramms ist das Kontrollinstrumentarium von Sozialund Arbeits-
amtern noch einmal erheblich erweitert worden. Ohne Ricksicht auf konkrete Anhaltspunkte
fir einen unberechtigten Leistungsbezug im Einzelfall sind kiinftig automatisierte Datenabglei-
che zwischen Sozialhilfetrégern sowie zwischen diesen und der Arbeitsverwaltung bzw. der
Kranken-, Unfall- und Rentenversicherung gestattet.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist sehr besorgt Gber
diese Entwicklung, die zu einem immer dichteren Datenverbundsystem im Sozialleistungsbe-
reich und zu immer nachhaltigeren Eingriffen in das Recht auf informationelle Selbstbestim-
mung aler Betroffenen, d. h. auch und gerade der grof3en Mehrheit rechtstreuer Antragsteller
und Leistungsbezieher, fuhrt.

Mit Nachdruck wenden sich die Datenschutzbeauftragten gegen Versuche von Sozialverwal-
tungen, bel der Umsetzung der neuen Kontrollregelungen durch extensive Interpretation tber
den gesetzlich vorgegebenen Rahmen hinauszugehen. So erlaubt beispielsweise der neu gefalite
8 117 Abs. 3 des Bundessozialhilfegesetzes entgegen der Handhabung einzelner Kommunen
keinen automatisierten Datenabgleich zwischen Soziahilfedatei und Kraftfahrzeug-Register,
sondern nur den Vergleich von Angaben in Verdachtsfallen.

Die dargestellte Entwicklung macht es erneut notwendig, auf die verfassungsrechtliche Qualitét
des Grundsatzes der Datenerhebung beim Betroffenen hinzuweisen. An dem Prinzip, dal3 bel
der Uberpriifung der Leistungsberechtigung und der Nachweise Auskiinfte zunéchst beim An-
tragsteller anzufordern sind und nur aufgrund konkreter Verdachtsmomente Nachfragen bei
dritten Stellen oder Datenabgleiche erfolgen dirfen, mul3 fir den Regelfall festgehalten wer-
den, soll der Einzelne mindiger Birger bleiben und nicht zum blofRen Objekt staatlicher Ver-
haltenskontrolle werden.

Sorge aui3ert die Konferenz auch Uber die hartnéckigen Bestrebungen, Datenbestéande der So-
zialverwaltung fUr immer neue Zwecke und Adressaten zu 6ffnen. Beispiele dafir sind die im
Gesetzgebungsverfahren zum 2. SGB-Anderungsgesetz im letzten Augenblick gescheiterten
Antrége, Polizei und Staatsschutz in unvertretbarem Umfang Zugriff auf Daten Arbeitdoser
und sonstiger Sozialeistungsempfanger zu geben. Das Sozialgeheimnis muf3 ein wirksamer
Sonderschutz fir die besonders sensiblen Daten in der Sozialverwaltung bleiben. Nur dies ent-
spricht der Abhéangigkeit des Einzelnen von staatlichen Leistungen und der sich daraus erge-
benden speziellen Verletzlichkeit seines Rechts auf informationelle Selbstbestimmung.
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Anlage 4

EntschlieBung der 47. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
09./10. Méarz 1994

Gesetzentwurf der Bundesregierung zur Neuordnung des Postwesens und der
Telekommunikation

(Postneuordnungsgesetz - PTNeuOG, BR-Drs. 115/94 = BT-Drs. 12/6718) und zu der daflr
erforderlichen Anderung des Grundgesetzes (BR-Drs. 114/94 = BT-Drs. 12/6717)

Die Datenschutzbeauftragten des Bundes und der Lander weisen darauf hin, dal3 mit der Um-
wandlung der Deutschen Bundespost POSTDIENST in die Deutsche Post AG und der Deut-
schen Bundespost TELEKOM in die Deutsche Telekom AG zwei staatliche Einrichtungen
aufhdren zu existieren, gegeniiber denen sich der Birger bisher unmittelbar auf das Post- und
Fernmeldegeheimnis berufen kann. Sie treten deshalb dafiir ein, in der Verfassung sicherzustel-
len, dal3 jeder, der Post- und Fernmeldedienstleistungen erbringt, das Post- und Fernmeldege-
heimnis zu wahren hat.

Il.

Im Gesetz zur Neuordnung des Postwesens und der Telekommunikation ist ein den VVorgaben
des Bundesverfassungsgerichts in seinem V olkszdhlungsurteil vom 15. Dezember 1983 und in
seinem Fangschaltungsbeschlu? vom 25. Mérz 1992 entsprechender Schutz von Individual-
rechten zu gewahrleisten.

Die Datenschutzbeauftragten halten inbesondere folgende Anderungen des Gesetzentwurfs fir
erforderlich:

a) Der Umfang der zuldssigen Verarbeitung personenbezogener Daten im Post- und Tele-
kommunikationswesen ist im Gesetz selbst festzulegen; lediglich deren konkrete Ausgestal-
tung kann der Regelung durch Rechtsverordnungen tberlassen bleiben.

b) Die Gewahrleistung des Datenschutzes und des Post- und Fernmeldegeheimnisses mul3 in
den Katalog der Ziele der Regulierung aufgenommen werden.

c) Das Post- und Telekommunikationswesen muld auf Dauer - auch nach dem Wegfall der
Monopole - einer effektiven, unabhangigen datenschutzrechtlichen Kontrolle von Amts we-
gen nach bundesweit einheitlichen Kritierien unterworfen bleiben, auch soweit personenbe-
zogene Daten nicht in Dateien verarbeitet werden.

d) Die Frist fur die Speicherung von Verbindungsdaten zur Ermittlung und zum Nachweis der
Entgelte ist prazise festzulegen.
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€) Die vorgesehene Vorschrift zum Einzelentgeltnachwels schrankt den Kreis der Einrichtun-
gen, die Telefonberatung durchfihren und die nicht auf Einzelentgeltnachweisen erscheinen
sollen, in unakzeptabler Weise ein. Dem Schutz des informationellen Selbstbestimmungs-
rechtes und des Fernmeldegeheimnisses der Angerufenen wiirde es dagegen am ehesten ent-
sprechen, wenn jeder inlandische Anschluf3inhaber selbst entscheiden kann, ob und gegebe-
nenfalls wie seine Rufnummer auf Einzelentgeltnachweisen erscheinen soll. Damit wére
auch die Anonymitét von Anrufen bei Beratungseinrichtungen unbtrokratisch sicherzustel-
len. Ein entsprechendes Verfahren wird in den Niederlanden bereits praktiziert.

f) Es waére vollig unangemessen, wenn in Zukunft erlaubt wirde, dal3 die Telekommunikati-
onsunternehmen Nachrichteninhalte Gber die Befugnisse des § 14 a Fernmeldeanlagengesetz
hinaus auch fir die Unterbindung von Leistungserschleichungen und sonstiger rechtswidri-
ger Inanspruchnahme des Telekommunikationsnetzes und seiner Einrichtungen sowie von
Telekommunikations- und Informationsdienstleistungen erheben, verarbeiten und nutzen
durften.

Die Datenschutzbeauftragten betonen, dal3 angesichts der neuen technischen Moglichkeiten
digitaler Kommunikations- und Informationsdienste und der mit ihrer Nutzung zwangdaufig
verbundenen Datenverarbeitung eine grundlegende Uberarbeitung des § 12 Fernmeldeanlagen-
gesetz, der die Weitergabe vorhandener Telekommunikationsdaten in Strafverfahren erlaubt,
Uberfédllig ist. Sie erinnern an die Umsetzung der entsprechenden Entschlief3ung des Bundesra-
tes vom 27. August 1991 (BR-Drs. 416/91).
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Anlage 5

EntschlieBung der 47. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
09./10. Méarz 1994

(gegen die Stimme Bayerns)
Auslanderzentralregistergesetz

Das Audanderzentralregister beim Bundesverwaltungsamt in Koln existiert seit 40 Jahren ohne
gesetzliche Grundlage. Derzeit stehen den verschiedenen Benutzern des Registers Daten zu
mindestens 8 Millionen Audldndern, die sich in der Bundesrepublik aufhalten oder aufgehalten
haben, zur Verfigung. Gespeichert sind neben Daten zur ldentifizierung und weiteren Be-
schreibung der Person insbesondere Angaben zum Meldestatus, Aufenthaltsrecht und Asylver-
fahren.

Die Datenschutzbeauftragten des Bundes und der Lander haben immer wieder darauf hinge-
wiesen, dal3 die FUhrung eines derartigen Registers ohne gesetzliche Regelung mit dem vom
Grundgesetz Deutschen wie Audéndern gleichermal3en garantierten Recht auf informationelle
Selbstbestimmung unvereinbar ist. Sie begrif3en daher, dal3 mit dem am 02. Mé&rz 1994 vom
Bundeskabinett beschlossenen Entwurf fir ein Audénderzentralregistergesetz eine gesetzliche
Grundlage geschaffen werden soll.

Zwar enthalt dieser Gesetzentwurf gegenlber friheren Entwirfen eine Reihe datenschutz-
rechtlicher Verbesserungen, Bedenken bestehen jedoch weiterhin: Die Datenschutzbeauftrag-
ten wenden sich insbesondere dagegen, dal3 das Audanderzentralregister nicht nur als Infor-
mations- und Kommunikationssystem fir die mit der Durchfiihrung ausldnder- und asylrechtli-
cher Vorschriften betrauten Behorden dienen, sondern dartiber hinaus als Informationsverbund
far Aufgaben der Polizel, Strafverfolgungsorgane und Nachrichtendienste zur Verfligung ste-
hen soll.

Die Funktionserweiterung wird deutlich durch die Speicherung von Erkenntnissen der Sicher-
heitsbehorden zu Audéandern in das Register. So soll der INPOL -Fahndungsbestand des BKA,
soweit er Ausschreibungen zur Festnahme und zur Aufenthaltsermittiung von Audlandern ent-
halt, in das Audanderzentralregister tbernommen werden. Gleiches gilt fir die vorgesehene
Speicherung von Angaben zu Personen, bel denen Anhaltspunkte flr den Verdacht bestehten,
dai’ sie im einzelnen bezeichnete Straftaten planen, begehen oder begangen haben. Diese In-
formationen dienen nicht einem Informationsbedarf zur Erflllung audanderbehdrdlicher Auf-
gaben, sondern - worauf die Entwurfsbegrindung hinweist - der Kriminalitéatsbekémpfung. Flr
diese Zwecke stehen den Sicherheitsbehdrden aber eigene Informationssysteme zur Verfligung.
Nach Auffassung der Datenschutzbeauftragten dirfen deshalb derartige Erkenntnisse nicht in
das Register aufgenommen werden.

Die im Entwurf vorgesehenen Voraussetzungen unter denen u. a. fur Polizeibehdrden, Staats-
anwaltschaften und Nachrichtendienste automatisierte Abrufverfahren eingerichtet werden
konnen, stellen keine wirksamen Vorkehrungen fir eine Begrenzung der Abrufe dar. Beson-
ders problematisch ist der geplante automatisierte Zugriff durch die Nachrichtendienste auf ei-
nen - wenn auch reduzierten - Datensatz. Fur die Dienste ist in den jewelligen bereichsspezifi-
schen Gesetzen der automatisierte Abruf aus anderen Datenbestdnden ausgeschlossen. Die
Erforderlichkeit derartiger Abrufe ist in keiner Weise belegt. Die Datenschutzbeauftragten
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sprechen sich deshalb dafiir aus, zumindest auf den automatisierten Abruf durch Nachrichten-
dienste zu verzichten.
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Anlage 6

EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom 02. Mai 1994
(bei Stimmenthaltung der Landesbeauftragten Thiringens und Bayerns)

Entwurf der NADIS-Richtlinien vom 02. Mai 1994

Das von den Verfassungsschutzbehdrden des Bundes und der Lander betriebene Verbundsy-
stem NADIS-PZD (Nachrichtendienstliches Informationssysten/Personenzentraldatei) ist nach
den Vorgaben der in Uberarbeitung befindlichen NADIS-Richtlinien und der nunmehr er-
stellten Datelanordnung als Aktenhinweissystem zu qualifizieren. Die NADIS-Richtlinien und
die Dateianordnung haben sich hinsichtlich ihres Regelungsgehaltes an den Bestimmungen der
Verfassungsschutzgesetze zu orientieren.

Die Datenschutzbeauftragten des Bundes und der Lander halten den Entwurf der NADIS
Richtlinien und der Dateianordnung fur die Personenzentraldatei fir zu weitgehend und for-
dern deshalb:

- Diein der Personenzentraldatei gespeicherten personenbezogenen Daten sind auf das uner-
[&Rlich notwendige Mal3 zu reduzieren. Eine solche automatisierte Datei darf nach den bin-
denden V orgaben des Bundesverfassungsschutzgesetzes nur die Daten enthalten, die flr das
Auffinden der Akten und der dazu notwendigen Identifizierung von Personen erforderlich
sind. Eine Erweiterung fur andere ldentifizierungszwecke scheidet somit aus.

Die Dateianordnung enthalt dartiber hinaus Arten von Daten, die Uber den Zweck einer
Aktenhinweisdatei hinausgehen.

- Alle Rechtsvorschriften, die fur die an dem zu Ubermittelnden Datensatz beteiligten Verfas-
sungsschutzbehdrden mal3geblich sind, sind zu beachten. Die in dem Entwurf der NADIS-
Richtlinien enthaltenen Regelungen fir die Ubermittlung personenbezogener Daten sehen
hingegen vor, dal} hierfir ausschliel3lich das Recht der Ubermittelnden Stelle gelten soll.

- Die Dauer der Speicherung von Protokolldatenbestéanden ist einheitlich zu regeln. Eine Dif-
ferenzierung, ob die urspringlich in der Personenzentraldatel erfaldte Information infolge
Fristablaufs oder aufgrund einer Einzelfallentscheidung geldscht wurde, erscheint nicht
sachgerecht. Aul3erdem mufld sichergestellt sein, dald Protokolldaten, so wie es die Verfas-
sungsschutzgesetze vorsehen, nur fir Zwecke der Datenschutzkontrolle, der Datensiche-
rung oder zur Sicherung eines ordnungsgemal3en Betriebes einer Datenverarbeitungsanlage
verwendet werden.

- Die Datenschutzbeauftragten sind im Rahmen der Durchfiihrung und Fortentwicklung des

Nachrichtendienstlichen Informationssystems friihzeitig zu unterrichten und zu beteiligen.
Dies mul3 insbesondere bei der Vorbereitung von datenschutzrechtlichen Regelungen gelten.
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EntschlieBung der 48. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 25. August 1994

Vorschlag der Kommission der Europaischen Union fur eine Verordnung (EG) des
Rates Uber die Tatigkeit der Gemeinschaft im Bereich der Statistik (EG-
Statistikverordnung)

(KOM(94) 78 endg.; Ratsdok. 5615/94 = BR-Drs. 283/94)

Die Datenschutzbeauftragten des Bundes und der Lander begriRen, dal3 die Européische
Union eine algemeine Regelung fir die Gemeinschaftsstatistik trifft, weisen alerdings darauf-
hin, dal3 die datenschutzrechtliche Entwicklung bei der Européischen Union mit dem Aufbau
der europaischen Statistik keineswegs Schritt gehalten hat.

Sie stellen mit Besorgnis fest, dal3 der vorliegende Vorschlag einer EG-Statistikverordnung die
nationalen datenschutzrechtlichen Grundsdtze und wesentliche Standards des Statistikrechts
weitgehend nicht berlicksichtigt. Sie fordern daher zur Wahrung des Rechts der Betroffenen
auf informationelle Selbstbestimmung mit Nachdruck, dal3 die Bundesregierung ihre Bedenken
gegen diesen Vorschlag geltend macht und diese bei den Beratungen auf européischer Ebene
zum Tragen bringt.

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen ausdriicklich den Be-
schluf3 des Deutschen Bundesrates vom 8. Juli 1994 (BR-Drs. 283/94 - Beschlul’ -).

Gegen den vorgelegten Vorschlag einer Verordnung (EG) des Rates Uber die Tétigkeit der
Gemeinschaft im Bereich der Statistik (EG-Statistikverordnung) erheben sie insbesondere die
folgenden datenschutzrechtlichen Bedenken:

1. In Art. 1 sollte als die zustandige Gemeinschaftsdienststelle unmif3verstandlich das Statisti-

sche Amt der Européischen Gemeinschaften (EUROSTAT) bestimmt werden, well die er-
forderlichen rechtlichen, administrativen, technischen und organisatorischen Mal3nahmen -
insbesondere zur Sicherung der Zweckbindung der zu statistischen Zwecken erhobenen
Daten sowie zur Wahrung der statistischen Geheimhaltung - bel dieser Stelle bereits auf-
grund der EG-Ubermittlungsverordnung 1588/90 vom 11. Juni 1990 getroffen werden kon-
nen. Eine jederzeit revidierbare Organisationsentscheidung der Kommission dartber, welche
Dienststelle der Européischen Union fir statistische Aufgaben zusténdig ist, birgt dagegen
die Gefahr, da3 Daten an unterschiedliche Stellen der Kommission zu unterschiedlichen
Zwecken Ubermittelt werden.
Zugleich sollte EUROSTAT zumindestens einen der Selbstandigkeit der Statistischen Amter
in der Bundesrepublik Deutschland vergleichbaren organisationsrechtlichen Status erhalten,
der die unter dem Gesichtspunkt der Objektivitdt und Neutralitét gebotenen Eigenstandig-
keit bei der Aufgabenerflllung garantiert. Dies konnte anl&i3lich der fir 1996 vorgesehenen
Revision des Vertrages Uber die Europaische Union geschehen.
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2. Das mehrjahrige statistische Programm sollte nicht wie in Art. 3 vorgesehen von der Kom-
mission beschlossen werden. Die grundlegenden Entscheidungen Uber die Blrger belastende
Datenerhebungen sollten dem Rat mit Zustimmung des Européischen Parlaments vorbehal-
ten bleiben. Dabei sollte der Planungscharakter des Programms in den Vordergrund gestellt
werden.

3. Art. 5 sollte festlegen, dal3 statistische Einzelmal3nahmen durch einen Rechtsakt gemél? dem
Verfahren nach Art. 189 b EG-Vertrag angeordnet werden. Dies gilt auch fur die statisti-
sche Auswertung von Daten, die bel den administrativen Stellen bereits vorliegen (sog. Se-
kundarstatistik). Die im Vorschlag vorgesehene generelle Befugnis der Kommission, stati-
stische EinzelmalRhahmen zu regeln, ist viel zu weitgehend.

4. Diein Art. 12 vorgesehene Ubertragung der Befugnis zur Organisation der Verbreitung der
statistischen Daten auf die Kommission widerspricht dem Grundsatz der Subsidiaritét nach
Art. 3 b EG-Vertrag, aus dem folgt, dal3 grundsétzlich die Mitgliedstaaten nach ihrem na-
tionalen Recht zur Verbreitung der statistischen Daten zustandig sind. Ferner sollte in Art.
12 festgelegt werden, dal3 an Stellen auRRerhalb der statistischen Gemeinschaftsdienststelle
nur nicht-vertrauliche statistische Daten Ubermittelt werden durfen.

5. Der in Art. 13 gegenliber der Definition in der EG-Ubermittlungsverordnung 1588/90 neu
definierte Begriff "statistische Geheimhaltung” muld préazisiert werden. Dazu gehdrt insbe-
sondere, dal’ festgelegt wird, unter welchen Voraussetzungen statistische Daten vertraulich
sind und nicht nur als vertraulich gelten. Dies gilt um so mehr, asim Verordnungsvorschlag
dieser Begriff nicht nur in Art. 13, sondern auch in Art. 9 Abs. 2 - alerdings mit einem an-
deren Begriffsinhalt - definiert wird. Der Begriff "statistische Geheimhaltung™ sollte an einer
Stelle in der Verordnung und so definiert werden, daid er Art. 2 Nr. 1 der EG-Ubermitt-
lungsverordnung 1588/90 und damit den derzeit geltenden nationalen Begriffsbestimmungen
entspricht. Dies sténde auch im Einklang mit dem Grundsatz der Subsidiaritdt nach Art. 3 b
EG-Vertrag.

6. Gemal? dem Grundsatz der Subsidiaritét sollte - ebenso wie die Befugnis zur Verbreitung
statistischer Ergebnisse (Art. 11 Abs. 1) - auch die Festlegung der Zustandigkeit fur die
Durchfiihrung der statistischen Einzelmal3nahmen (Art. 7) den Mitgliedstaaten Uberlassen
bleiben.

7. Auch diein Art. 16 vorgesehene generelle Zugangsregelung einzelstaatlicher Stellen und der
Gemeinschaftsdienststelle zu Registern der Verwaltung widerspricht dem Grundsatz der
Subsidiaritdt nach Art. 3 b EG-Vertrag. Dieser gebietet hier, dai3 - jedenfalls grundsétzlich -
die Mitgliedstaaten zu bestimmen haben, in welcher Weise sich die fir die Erstellung der
Gemeinschaftsstatistiken zustandigen nationalen Stellen Daten beschaffen. Damit ist aber
nicht zu vereinbaren, dald auch Stellen der Kommission unmittelbar Zugang zu nationalen
Verwaltungsregistern haben sollen.

Ferner bleibt unklar, ob die nach Art. 16 erhobenen Daten Erhebungs- oder Hilfsmerkmale
sein sollen. Im Ubrigen darf Gber Art. 16 ein Zugang zu solchen personenbezogenen Daten,
die nach nationalem Recht einer besonderen Geheimhaltung, z. B. dem Steuer- oder auch
dem Sozialgeheimnis unterliegen, nicht eréffnet werden.
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8. Die Regelung des Art. 17 ist mif3glickt. Allem Anschein nach soll hier eine weitgehende
Ausnahmeregelung von der statistischen Geheimhaltung zugunsten von Forschungsinstitu-
ten, einzelner Forscher und von fur die Erstellung von Nicht-Gemeinschaftsstatistiken zu-
standigen Stellen vorgesehen werden, die die Méglichkeit erdffnet, die in diesem Bereich
geltenden strengeren nationalen Regelungen zu umgehen. AulRerdem wirde von der far
EUROSTAT geltenden EG-Ubermittlungsverordnung 1588/90 abgewichen werden. Art.
17 sollte deshalb so gefaldt werden, dal3 die nationalen Zugangsregelungen fur Einrichtun-
gen mit der Aufgabe der unabhangigen wissenschaftlichen Forschung nicht umgangen
werden kdnnen.

9. Der Vorschlag der Kommission sieht weder eine alsbaldige Trennung und Aufbewahrung
von Erhebungs- und Hilfsmerkmalen noch eine alshaldige Loschung personenbezogener
Hilfsmerkmale vor. In der Bundesrepublik Deutschland dagegen gehtren entsprechende
Regelungen (vgl. 8 12 BStatG) zum Kernbereich des Statistikrechts. Im V olksz&hlungsur-
teil hat das Bundesverfassungsgericht ihnnen grundrechtssichernde Bedeutung beigemessen.

10. Schliefdlich fehlt es fir die Organe der Europaischen Union noch immer an einer unabhan-
gigen und effektiven Datenschutzkontrollinstanz, an die sich jeder wenden kann, wenn er
der Ansicht ist, bei der Verarbeitung seiner personenbezogenen Daten durch Stellen der
Europaischen Union in seinen Rechten verletzt zu sein.
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EntschlieBung der 48. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 26./27.09.1994

Vorschlage zur Uberprifung der Erforderlichkeit polizeilicher Befugnisse und deren
Auswirkungen fir die Rechte der Betroffenen

Angesichts der aktuellen Diskussion Uber die innere Sicherheit weisen die Datenschutzbeauf-
tragten des Bundes und der Lander darauf hin, dal3 umfangreiche polizeiliche Befugnisse zur
Erhebung und Verarbeitung personenbezogener Daten, insbesondere im technischen Bereich,
gesetzlich verankert worden sind.

Zum Kreis der Betroffenen zdhlen dabei nicht nur Personen, gegen die Verdachtsgriinde vor-
liegen, sondern auch nichtverdachtige Kontakt- und Begleitpersonen und Unbetelligte, deren
Schutz nach Auffassung der Datenschutzbeauftragten besonders wichtig ist.

Vor diesem Hintergrund schlagen die Datenschutzbeauftragten vor, den derzeitigen Erkennt-
nisstand Uber die Erforderlichkeit polizeilicher Befugnisse zur Erhebung und Verarbeitung per-
sonenbezogener Daten sowie ihre Auswirkungen auf die Rechte der Betroffenen durch folgen-
de Malinahmen zu verbessern:

1. Die Datenschutzbeauftragten teilen die von einigen Innenministern vertretene Auffassung,
dai? bloRRe Angaben Uber Einsatzzahlen der besonderen Befugnisse zur Datenerhebung nur
einen begrenzten Aussagewert haben. Aufschlufd Gber die tatsachliche Praxis, ihre Erforder-
lichkeit und VerhatnismaRigkeit 18Rt sich nur durch Uberpriifung und Auswertung der ein-
zelnen Einsdtze gewinnen. Hierzu missen unter Beteiligung der Datenschutzbeauftragten
und der Wissenschaft, insbesondere der Kriminologie und des Polizeirechts, objektive und
nachprufbare Auswertungskriterien entwickelt werden.

Die Datenschutzbeauftragten begriif3en daher die Initiative flr eine sog. Rechtstatsachen-
sammlung, die Erhebungen zu polizeilichen Ermittlungsmethoden und Eingriffsbefugnissen
durchfiihren soll. Sie schlagen vor, in diese Rechtstatsachensammlung insbesondere Anga-
ben Uber den Anla einer Datenerhebung mit besonderen Mitteln, die Ortlichkeit und die
Dauer der Malnahme, den Umfang der Uberwachten Gesprache, den betroffenen Pe-
rsonenkreis sowie die Anzahl der ermittelten, verurteilten, aber auch der entlasteten Perso-
nen einzubeziehen. Derartige Aufstellungen waren nicht nur fir elektronische Uberwa
chungsmethoden, sondern auch fur Observationen, den Einsatz verdeckter Ermittler und V-
Personen sowie fur Rasterfahndungen denkbar.

2. Einige Polizeigesetze verpflichten dazu zu tGberprifen, ob es notwendig ist, bestehende Da-
telen weiterzufiihren oder zu andern. Dabel soll nicht nur darauf eingegangen werden, ob
die Anwendungen, d. h. die Dateien, weiterhin erforderlich sind, sondern auch auf ihren
Nutzen sowie auf ihre Schwachstellen und Mangel. Ferner sind Vorschldge zu machen, wie
festgestellte Defizite beseitigt oder minimiert werden kdénnen.

3. Die Datenschutzbeauftragten gehen davon aus, dai sie bei den Uberlegungen zur Rechtstat-

sachensammlung rechtzeitig beteiligt und die jewelligen Materialien und Zwischenergebnisse
mit ihnen erdrtert werden.
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EntschlieBung der 48. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 26./27.09.1994

Fehlende bereichsspezifische gesetzliche Regelungen bei der Justiz

Obwohl seit dem Volkszahlungsurteil des Bundesverfassungsgerichts mehr as 10 Jahre ver-
gangen sind, werden im Bereich der Justiz sensible personenbezogene Daten nach wie vor oh-
ne die vom Bundesverfassungsgericht geforderten bereichsspezifischen gesetzlichen Grundla-
gen erhoben und verarbeitet. Stattdessen sind in den letzten Jahren in zunehmendem Mal3e
automatisierte Verfahren neu eingesetzt worden. Die Eingriffe in das Recht auf informationelle
Selbstbestimmung stiitzen die Justizverwaltungen auf die Rechtsprechung des Bundesverfas-
sungsgerichts zum sog. Ubergangsbonus.

Die Datenschutzbeauftragten des Bundes und der Lénder weisen im Hinblick auf die kommen-
de Legidaturperiode den Bundesgesetzgeber erneut darauf hin, dal3 gesetzliche Regelungen im
Bereich der Justiz Uberfallig sind. Dabel ist nicht die jewells gelibte Praxis zu legalisieren, son-
dern es mul3 vorab unter datenschutzrechtlichen Gesichtspunkten geprift werden, welche
Form der Datenerhebung und -verarbeitung in welchem Umfang erforderlich ist. Der zur Zeit
dem Bundesrat vorliegende Entwurf eines Strafverfahrensinderungsgesetzes beispielsweise
wird datenschutzrechtlichen Anforderungen in keiner Weise gerecht.

Im Bereich der Justiz fehlen ausreichende gesetzliche Regelungen fur die

- Datenverarbeitung im Strafverfahren, insbesondere in automatisierten Dateien,

- Datenerhebung, -verarbeitung und -nutzung im Strafvollzug,

- Ubermittlung von Daten aus den bei Gerichten gefiihrten Registern (z.B. Grundbuch) und
deren Nutzung durch die Empfanger,

- Datentibermittlung von Amts wegen durch Gerichte und Staatsanwaltschaften an Gerichte,
Behorden und sonstige offentliche Stellen (Justizmitteilungsgesetz),

- Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die Dauer der Speiche-
rung in automatisierten Dateien.

Eine Berufung auf den sog. Ubergangsbonus auf unbegrenzte Zeit steht nicht in Ubereinstim-
mung mit der Rechtsprechung des Bundesverfassungsgerichts. Die Datenschutzbeauftragten
halten es deshalb zum Schutz des Rechts des Einzelnen auf informationelle Selbstbestimmung
far geboten, wegen der mit der Datenerhebung, Verarbeitung und Nutzung verbundenen
Rechtseingriffe in der neuen Legidaturperiode unverziglich bereichsspezifische Regelungen
der materiellen Voraussetzungen sowie der organisatorischen und verfahrensrechtlichen Vor-
kehrungen zu schaffen, welche der Gefahr einer Verletzung des Personlichkeitsrechtes des
Birgers entgegenwirken.
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EntschlieBung der 48. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 27./28.09.1994

Datenschutzrechtliche Anforderungen an ein Ubereinkommen der Mitgliedstaaten der
Europaischen Union Uber die Errichtung eines europ&ichen Polizeiamtes (Europol)

Die Datenschutzbeauftragten der Lander gehen gemeinsam mit dem Bundesdatenschutzbeauf-
tragten davon aus, dald bei den Verhandlungen mindestens folgende Punkte bericksichtigt
werden:

- Das Ubereinkommen muR der verfassungsrechtlichen Kompetenzverteilung in Bund und
Landern fur die Polizel entsprechen. Die materielle Verantwortung fur die Datenverarbei-
tung mui3, soweit die Daten von Landesbehdrden erhoben worden sind, weiterhin bei den
Landern liegen. Davon bleiben die Zustandigkeiten und die dazugehdrigen Befugnisse des
BKA als nationale Stelle fur den Informationsverkehr mit EUROPOL unberdihrt.

- Die Regelungen zur Verarbeitung personenbezogener Daten miissen prézise sein und dem
Grundsatz der Verhdltnismalligkeit entsprechen. Beispielsweise erflllen die in den bisheri-
gen Entwirfen vorgesehenen Befugnisse zur europaweiten Speicherung von Daten unbetei-
ligter Personen diese Voraussetzungen nicht.

Die Datenschutzbeauftragten erwarten, dal3 die deutsche Seite eine Klarstellung tber die Ver-

antwortung der Lander, zum Beispiel durch eine Protokollerklarung zum EUROPOL-Uberein-
kommen, trifft.
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EntschlieBung der 48. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 26./27.09.1994

Art. 12 Verbrechensbekampfungsgesetz zur Trennung von Polizei und Nachrichten-
diensten

Geheimdienstliche Informationsmacht und polizeiliche Exekutivbefugnisse missen strikt ge-
trennt bleiben. Die Datenschutzbeauftragten des Bundes und der Lander stellen mit Besorgnis
Entwicklungen fest, die die klare Trennungdlinie zwischen Nachrichtendiensten und Polizeibe-
hdrden weiter zu verwischen drohen. Dies betrifft vor allem den Einsatz des Bundesnachrich-
tendienstes nach dem Verbrechensbekampfungsgesetz:

- Der BND erhdlt danach bei der Fernmeldeaufklarung auch Befugnisse, die auf eine gezielte
Erhebung von Daten fir polizeiliche Zwecke hinaudaufen kénnen. Deshalb ist bei dem
Vollzug des Gesetzes darauf zu achten, dal3 nicht gezielt Informationen gesammelt werden,
die vom Auftrag des BND nicht umfal3t werden.

- Zwischen nachrichtendienstlichen Vorfelderkenntnissen und polizeilichen Zwangsmal3nah-
men ist ein Filter erforderlich, der vor allem Unbeteiligte vor (berzogenen Belastungen
schitzt.

Die Datenschutzbeauftragten fordern, fir die Zusammenarbeit von Nachrichtendiensten und
Polizei in der Durchfiihrung und Gesetzgebung das Trennungsgebot strikt zu beachten. Dies
gilt auch bei der Fernmeldeaufkléarung des BND. Eine wirksame Kontrolle durch den Daten-
schutzbeauftragten in diesem sensiblen Bereich ist auch nach der Rechtssprechung des Bun-
desverfassungsgerichts sicherzustellen.
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Anlage 12

EntschlieBung der 48. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 26./27.09.1994

Geanderter Vorschlag fur eine Europaische Richtlinie zum Datenschutzim ISDN und in
Mobilfunknetzen vom 13. Juni 1994 (KOM (94) 128 endg. - COD 288)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrifdt es, dai die
Européische Kommission mit der Vorlage des gednderten Vorschlags fir eine Richtlinie zum
Datenschutz im ISDN ihre Absicht bekréftigt hat, unionsweit bereichsspezifische Regelungen
fur den Datenschutz in Telekommunikationsnetzen zu schaffen. Es kann kein Zweifel daran
bestehen, dal die digitalen Telekommunikationsnetze in der Européischen Union zunehmend
zur wichtigsten Infrastruktur fir die Verarbeitung personenbezogener Daten werden. Der Re-
gelungsdruck wird erhoht durch die Tatsache, dal3 die Européische Union die rechtlichen und
technischen Voraussetzungen fur die Liberalisierung der Telekommunikationsmérkte in weiten
Bereichen bereits geschaffen hat und mehrere Mitgliedsstaaten, darunter Deutschland, derzeit
ihr nationales Telekommunikationsrecht auf die Vorgaben der EU umstellen.

Aus diesem Grund sollte der geénderte Vorschlag fir eine ISDN-Richtlinie so bald wie mdg-
lich vom Ministerrat und vom Européischen Parlament abschlief3end beraten werden. Die Bun-
desregierung sollte die deutsche Ratsprasidentschaft dazu nutzen, den geénderten Vorschlag
fur eine ISDN-Richtlinie im Rat behandeln zu lassen.

Dabei sollte sich die Bundesregierung insbesondere fir folgende V erbesserungen des Richtlini-
envorschlags aus datenschutzrechtlicher Sicht einsetzen:

1. Fur Telekommunikationsorganisationen und Diensteanbieter missen die gleichen gemein-
schaftsrechtlichen Regelungen zum Datenschutz gelten. Die Verarbeitung personenbezoge-
ner Daten durch Diensteanbieter darf nicht privilegiert werden.

2. Die Beschrankung der Datenverarbeitung auf Zwecke der Telekommunikation sollte wieder
in die Richtlinie aufgenommen werden. Der allgemeine Zweckbindungsgrundsatz der Da-
tenschutzrichtlinie 1a3t die Zweckentfremdung schon bel "berechtigten Interessen” der
Verarbeiter zu. Das ist angesichts zunehmender Diversifizierung der Aktivitdten von Netz-
betreibern und Diensteanbietern eine zu weitgehende Lockerung der Zweckbindung im Te-
lekommunikationsbereich.

3. Das urspriinglich vorgesehene Verbot, personenbezogene Daten zur Erstellung von elek-
tronischen Profilen der Teilnehmer zu nutzen, sollte wieder in die Richtlinie aufgenommen
werden.

4. Die Speicherung von Inhaltsdaten nach Beendigung der Ubertragung sollte - wie im ur-
sprunglichen Richtlinienentwurf vorgesehen - untersagt werden.

5. Die Vertraulichkeit der Kommunikationsbeziehungen und -inhalte (Fernmeldegeheimnis)

sollte - wie es der urspriingliche Richtlinienvorschlag ebenfalls vorsah - auf Unionsebene
garantiert werden.
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6. Um eine Harmonisierung des Gemeinschaftsrechts beim Einzelgeblihrennachweis zu errei-
chen, sollten konkrete Vorgaben in die Richtlinie aufgenommen werden, z.B. indem den an-
gerufenen Tellnehmern die Aufnahme ihrer Rufnummer in Einzelgebiihrennachweise freige-
stellt wird.

7. Im Fall der Anrufweiterschaltung sollte die automatische Information des anrufenden Teil-
nehmers darber, dal3 sein Anruf (z.B. bei einem Arzt) an einen Dritten weitergeschaltet
wird, gewabhrleistet sein.

Die Konferenz begrifdt die im gednderten Vorschlag vorgesehene Kostenfreiheit fur die ver-
schiedenen Optionen der Anzeige der Rufnummer des Anrufers und fir die Nichtaufnahme von
Daten in das Teilnehmerverzeichnis (Telefonbuch).

Diese Vorschlage beriicksichtigen das Subsidiaritatsprinzip und beschrénken sich auf Anderun-
gen, die zur Gewdhrleistung der Vertraulichkeit der Kommunikation in der Européischen
Union realisiert werden missen. Zudem wird die Europdische Union insoweit im Rahmen ihrer
ausschliefdlichen Zustandigkeit tétig. Die Konferenz bittet auch die Entscheidungstrager auf
Unionsebene sowie die Datenschutzbehdrden der anderen Mitgliedsstaaten, diese Anregungen
Zu unterstutzen.
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Anlage 13

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 9./10. Méarz 1995

Eingeschrankter Zugriff auf Versichertendaten bei landesweiten oder Uberregionalen
gesetzlichen Krankenkassen

Die gesetzlichen Krankenkassen schlief3en sich zunehmend zu landesweiten oder Uberregiona-
len gesetzlichen Krankenkassen zusammen. Es stellt sich daher verstérkt die Frage, welche
bzw. wieviele Geschéftsstellen solcher Krankenkassen umfassend auf alle gespeicherten Daten
eines Versicherten zugreifen kénnen.

Die Datenschutzbeauftragten halten nur folgendes fir vertretbar:

1. Geschéftsstellen einer Krankenkasse kdnnen ohne schriftliches Einverstandnis des Versi-
cherten nur auf einen "Stammdatensatz" zugreifen. Dieser "Stammdatensatz” darf nur den
Namen, das Geburtsdatum, die Anschrift, die Krankenversichertennummer und die betreu-
ende Geschéftsstelle des Versicherten umfassen.

2. Lediglich eine Geschéftsstelle kann umfassend auf den Datensatz eines Versicherten zugrei-
fen, sofern der Versicherte nicht ausdriicklich und eindeutig schriftlich in derartige Zu-
griffsmdglichkeiten durch weitere Geschaftsstellen eingewilligt hat.

3. Vor der Einwilligung ist der Betroffene umfassend aufzukléren. Die Daten dirfen nur
zweckgebunden verwendet werden
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Anlage 14

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 9./10. Méarz 1995

Sozialgesetzbuch Vi

Verfassungsgemaler Datenschutz fur Unfallversicherte erforderlich

Durch die Trager der gesetzlichen Unfallversicherung werden oft Daten der Versicherten hinter
deren Riicken oder zumindest ohne deren konkrete Kenntnis erhoben und weitergegeben. Der
vorliegende Referentenentwurf des Bundesministeriums fur Arbeit und Sozialordnung zum
Unfallversicherungs-Einordnungsgesetz - SGB VI - sieht dazu keine Anderungen vor.

Aus dem Recht auf informationelle Selbstbestimmung der Versicherten, insbesondere auf
Transparenz der einzelnen Verfahrensschritte, ergeben sich mehrere grundlegende Forderun-
gen, die bei einer Uberarbeitung des Referentenentwurfes berticksichtigt werden miissen:

1. Auskunftspflicht behandelnder Arzte gegeniiber Unfallversicherungstragern

Fir behandeinde Arzte sollte eine gesetzliche Auskunftspflicht gegentiber Unfallversiche-
rungstragern nur festgelegt werden, soweit dies erforderlich ist fir eine sachgerechte und
schnelle Hellung (88 557 Abs. 2 RVO - § 34 Referentenentwurf SGB VI1). Die gesetzliche
Auskunftspflicht ist daher auf Angaben Uber die Behandlung und den Zustand des Verletz-
ten zu beschranken. Danach dirfen Vorerkrankungen, die aus Sicht des Arztes mit dem
aktuellen Status in keinem Zusammenhang stehen oder keine Bedeutung im Zusammenhang
mit dem Arbeitsunfall oder der Berufskrankheit haben, nicht Gbermittelt werden (Beispidl:
Handverletzung und Salmonellenvergiftung).

2. Datenerhebung, -verarbeitung und -nutzung durch Durchgangsarzte und Berufs
krankheitenarzte

Soweit von den Unfallversicherungstrégern bestellte Durchgangsérzte personenbezogene
Daten Uber den Unfallverletzten erheben und Unfallversicherungstrégern und anderen Stel-
len mitteilen, mu’ dies auf eine normenklare gesetzliche Grundlage gestellt werden; die bis-
herige Regelung in dem zwischen den Verbéanden der Kassenérzte und der Unfallversiche-
rungstréger geschlossenen "Arzteabkommen” reicht fir die damit verbundenen Eingriffe in
das informationelle Selbstbestimmungsrecht der Betroffenen nicht aus. Entsprechendes gilt
fur die geplante Einflihrung eines Berufskrankheitenarztes.
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3. Mittellung personenbezogener Patientendaten durch Unfallversicherungstréger an
arztliche Gutachter

Im Hinblick auf das Recht der Betroffenen, der Bestellung eines bestimmten Gutachters im
Einzelfall aus wichtigem Grund - z. B. wegen moglicher Befangenheit - zu widersprechen,
haben die Betroffenen ein besonderes berechtigtes Interesse an der Transparenz dieser Da-
tentbermittlungen.

Gesetzlich festzulegen ist daher, dai’ dem Betroffenen vor Ubermittlung seiner Daten an ei-
nen Gutachter der Zweck des Gutachtens und die Person des Gutachters unter Hinwels auf
sein Widerspruchsrecht nach 8 76 Abs. 2 SGB X mitzuteilen sind.

4. Eingriffe der Unfallversicherungstrager und ihrer Verbande in das Recht auf infor-
mationelle Selbstbestimmung

Aufgaben der Unfallversicherungstrager und ihrer Verbéande und ihre Befugnisse zur Da
tenerhebung, -verarbeitung und nutzung - einschliefdlich der Aufbewahrungsfristen - sind
differenziert in der verfassungsrechtlich gebotenen Klarheit gesetzlich zu regeln. Der vorlie-
gende Referentenentwurf erscheint in diesem Punkt weitgehend unzureichend. So werden
undifferenziert Unfallversicherungstréger und ihre Verbande behandelt, die Fachaufgaben
dieser Stellen nicht oder nicht hinreichend deutlich genannt, und andererseits Selbstver-
standlichkeiten wie das Fuhren von Dateien Uber erforderliche Daten aufgefuihrt. AuRerdem
beschrankt sich die Regelung auf die Datenverarbeitung in Dateien und Ubergeht die gerade
im Bereich der Berufsgenossenschaften mit Gutachten und @hnlichen Unterlagen stark aus-
gepragte Datenverarbeitung in Akten.

Die Zuweisung von Aufgaben und Befugnissen an Verbande der gesetzlichen Unfallvers-
cherung muf3 zudem wie bel alen anderen Verbanden von Leistungstrégern durch die Ein-
richtung einer staatlichen Aufsicht erganzt werden.

Soweit Vorschriften der Unfallversicherungstrager und ihrer Verbande (z. B. Unfallverhi-
tungsvorschriften) durch Regelungen Uber die Erhebung, Verarbeitung und Nutzung sensi-
bler medizinischer Daten in das Recht auf informationelle Selbstbestimmung eingreifen, sind
diese Eingriffe gesetzlich zu regeln.

5. Anzeige eines Berufsunfalls und einer Berufskrankheit

Bel Datenschutzkontrollen der bisherigen Anzeigen von Berufsunféllen und -krankheiten hat
sich gezeigt, dal3 der Umfang der an die verschiedenen Stellen Ubermittelten Daten zum Teil
dem Grundsatz der VerhdtnismaRigkeit, insbesondere der Erforderlichkeit nicht Rechnung
trégt. Der Inhalt dieser Anzeigen muf3 an diesen Grundsdtzen gemessen neu festgelegt wer-
den.
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6. Zentraldateien mehrerer Unfallversicherungstrager oder ihrer Verbande

Zweck und Inhalt zentral gefihrter Dateien sind in angemessenem Umfang gesetzlich pré&
zise zu regeln. Dasselbe gilt fur die Datenverarbeitung und -nutzung sowie die Festlegung
der jeweils speichernden Stelle.

Die rechtzeitige Beteiligung des jewells zustandigen Bundes- oder Landesbeauftragten fir
den Datenschutz vor Einrichtung einer Zentraldatei ist vorzusehen.

7. Anforderung medizinischer Unterlagen bei anderen Sozialleistungstragern

Der in 8 76 Abs. 2 SGB X vorgesehene Hinweis auf das Widerspruchsrecht gegen die
Ubermittlung medizinischer Daten geht stets dann ins Leere, wenn bei der speichernden
bzw. Ubermittelnden Stelle kein Verwaltungsverfahren lauft.

Es ist daher festzulegen, dal? ein Unfallversicherungstréger vor der Anforderung von Sozi-
aldaten im Sinne des § 76 SGB X bei anderen Sozialleistungstrégern den Versicherten auf
dessen Widerspruchsrecht nach § 76 Abs. 2 SGB X gegeniiber der Ubermittelnden Stelle
hinzuweisen hat.

8. Akteneinsichtsrecht der Versicherten

Hinsichtlich des gesetzlichen Akteneinsichtsrechts nach § 25 SGB X treten in der Praxis
seitens der Unfallversicherungstréger Unsicherheiten auf, ob zum Schutz von Betriebs- und
Geschaftsgeheimnissen oder Urheberrechten das Einsichtsrecht beschrankt werden muf3.
Hierzu ist eine gesetzliche Klarstellung geboten, dal3 diese Rechte dem Akteneinsichtsrecht
nicht entgegenstehen.
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Anlage 15

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 9./10. Méarz 1995

Datenschutz bei elektronischen Mitteilungssystemen

Esist damit zu rechnen, dal3 in Zukunft mit Hilfe elektronischer Mittellungssysteme rechtsver-
bindliche bedeutsame Informationen und insbesondere personenbezogene Daten Uber Netze
ausgetauscht werden.

Die zunehmende Nutzung von elektronischen Mitteilungssystemen (Electronic-Mail, Doku-
mentenaustausch Uber Datenferniibertragung, Message Handling Systems MHS/X.400) hat zur
Folge, dal3 Bedrohungen wie Verlust von Vertraulichkeit, Integritét, Verfugbarkeit und Ver-
bindlichkeit verschérft werden, weil Unbefugte Zugriffe auf Daten und Programme erhalten
kénnen und die Ubertragungswege vom Kommunikationspartner nicht sicher zu kontrollieren
sind. Deshalb ist beim Einsatz solcher Systeme das Risikobewul3tsein bei den Verantwortlichen
sowie den Anwendern zu schérfen. In diesem Zusammenhang gewinnt der Schutz der elektro-
nisch gespeicherten, verarbeiteten und Ubertragenen Information durch eine Vielzahl umfas-
sender aufeinander abgestimmter Sicherheitsmalinhahmen an Bedeutung.

Die Datenschutzbeauftragten des Bundes und der Lander fordern, dal3 den folgenden Sicher-
heitsaspekten beim Einsatz von elektronischen Mitteilungssystemen Rechnung getragen wird:
1. Authentizitat von Benutzern, Nachrichten und Systemmeldungen
Fur den Empfanger einer Nachricht muf3 jederzeit die Moglichkeit bestehen, anhand be-
stimmter Kriterien die Authentizitdt des Absenders, der Nachricht sowie der an ihn gerichte-
ten Systemmeldungen (z. B. Empfangs- und Weiterleitungsbestétigungen, Sendeanforde-
rungen, Teilnehmerkennungen, Teilnehmereinstufungen) zu tberprufen.
2. Vertraulichkeit von tbertragenen Daten
Fur ale Arten von Daten in elektronischen Mitteilungssystemen - Nachrichten sowie Ver-
kehrs- und Verbindungsdaten - muf3 die Vertraulichkeit gewahrt bleiben. Sie ist durch ge-
eignete MalRBnahmen, z.B. kryptografische Verfahren, sicherzustellen.

3. Integritat von Nachrichten und Meldungen

Esist zu gewdahrleisten, dal? bei Speicherung und Weiterleitung von Daten keine unbefugte,
unerkannte Veranderung erfolgen kann.
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4. Falschungssichere Kommunikationsnachweise

Die fur die Anerkennung einer elektronischen Kommunikation erforderlichen faschungssi-
cheren Sende-, Empfangs- und Ubertragungsnachweise miissen dem Anwender auf Wunsch
zur Verfiigung stehen.

5. Ausschlu3 von Kommunikationsprofilen

Die Erstellung von Kommunikationsprofilen muf3 verhindert werden. Gespeicherte Proto-
kollierungsdaten dirfen nur zu Zwecken des Datenschutzes und der Datensicherung (88 14
Abs. 4, 31 BDSG bzw. landesgesetzliche Regelungen) verwendet werden.

Empfehlungen zum Einsatz von elektronischen Mitteilungssystemen:

Zum sicheren Einsatz von elektronischen Mitteilungssystemen sind als Grundschutzmal3nah-
men folgende Empfehlungen zu beachten.

1. Grundsétzlich sind nur solche Produkte einzusetzen, die die Sicherheitsfunktionen der
X.400-Empfehlung aus dem Jahre 1988 erfillen. Vorhandene Systeme - insbesondere sol-
che, die noch auf Empfehlungen von 1984 basieren -, sollen kinftig durch geeignete Zu-
satzprodukte hinsichtlich ihrer Sicherheit verbessert oder durch neuere Softwareversionen
ersetzt werden.

2. Bei Ubertragung von personenbezogenen Daten ist eine Verschliisselung vorzusehen. Die
Verschliisselung der Daten mul3 mit einem hinreichend sicheren V erschliisselungsverfahren
erfolgen. Neben der Auswahl eines effektiven Verschlisselungsalgorithmus (z. B. DES,
IDEA) mul3 dabel insbesondere eine ordnungsgemal3e Schltisselerzeugung, -verwaltung und
-vertellung gewahrleistet sein. Verschllisselungskomponenten sind durch technische, bauli-
che und organisatorische Mal3hahmen vor dem Zugriff Unbefugter zu schitzen.

3. Zur Absicherung der Integritét der Daten sollte auf Verfahren der "elektronischen Unter-
schrift" zurtickgegriffen werden.

4. Nach Mdglichkeit ist die Funktion des Systemverwalters von der des Netzwerkverwalters -
insbesondere der Verwaltung des elektronischen Mitteillungssystems - aus Sicherheitsgrin-
den zu trennen.

5. Es ist grundsétzlich separat administrierbare Hard- oder Software - z. B. in Form eines
Kommunikationsservers - fur das elektronische Mitteilungssystem vorzusehen.

6. Bei Verwendungen von offentlichen Ubertragungswegen, sind die vorhandenen Sicher-
heitsmechanismen dieser Netze z. B. geschlossene Benutzergruppen, Rufnummernidentifi-
kation, Tellnehmerzeichengabe und automatische Ruckruffunktion zur Abwehr des Zugriffs
durch externe zu nutzen.

7. Zur Beweissicherung einer stattgefunden Kommunikation sollte die eingesetzte Software
folgende Funktionen beinhalten:
- Zustellung/Empfangsnachweise
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- Sende/Empfangsibergabenachweise
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Anlage 16

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 9./10. Méarz 1995

Automatische Erhebung von Stral3ennutzungsgebihren

Gegenwartig werden Systeme zur automatischen Erhebung von Stral3enbenutzungsgebihren in
mehreren Versuchsfeldern erprobt. Sie kdnnen im Rahmen der weiteren Entwicklung zu zen-
tralen Komponenten umfassender Verkehrstelematiksysteme (z.B. Verkehrsinformation und -
leitung) werden.

Mit der Einfuhrung derartiger Verkehrstelematiksysteme besteht die Gefahr, dal3 personenbe-
zogene Daten Uber den Aufenthaltsort von Millionen Verkehrsteilnehmern, erhoben und verar-
beitet werden. Exakte Bewegungsprofile kdnnen dadurch erstellt werden. Damit wéren techni-
sche Voraussetzungen geschaffen, dald Systembetreiber und andere nachvollziehen kénnen,
wer wann wohin gefahren ist. Derartige Datensammlungen wéren aus datenschutzrechtlicher
Sicht nicht hinnehmbar, weil das Grundrecht auf freie Entfaltung der Personlichkeit auch das
Recht umfafdt, sich moglichst frel und unbeobachtet zu bewegen. Vor diesem Hintergrund ist
es besonders wichtig, elektronische Mautsysteme datenschutzgerecht auszugestalten. Bei den
anstehenden Entscheidungen sind andere Verfahren, wie z. B. die Vignette, einzubeziehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrufdt, dald der
Grundsatz der datenschutzgerechten Ausgestaltung von Systemen zur automatischen Erhebung
von Stral3enbenutzungsgebiihren von allen Betelligten am Feldversuch auf der BAB A 555 ak-
zeptiert wird. Zur Umsetzung dieses Grundsatzes fordern die Datenschutzbeauftragten:

- Der Grundsatz der "datenfreien Fahrt" muf auch kiinftig gewahrleistet sein. Uber Verkehrs-
tellnehmer, die ordnungsgemal3 bezahlen, durfen keine Daten erhoben oder verarbeitet wer-
den, die die Herstellung eines Personenbezugs erméglichen. Es sind ausschliefdlich solche
Zahlungsverfahren anzuwenden, bei denen die Abrechnungsdaten nur dezentral beim Ver-
kehrsteilnehmer gespeichert werden. Die Verkehrsteilnehmer dirfen jedoch nicht gezwun-
gen werden, einen luckenlosen Nachweis Uber ihre Bewegungen zu fuhren.

- Die Uberwachung der Gebiihrenzahlung darf nur stichprobenweise erfolgen. Die Moglich-
keit einer flachendeckenden Kontrolle ist von vornherein technisch und rechtlich auszu-
schliefRen. Die Gebihrenkontrolle ist so zu gestalten, dai die Identitét des Verkehrsteilneh-
mers nur dann aufgedeckt wird, wenn tatséchliche Anhaltspunkte daftir bestehen, dal? die
Gebuhren nicht entrichtet worden sind.

- Die Verfahren der Gebihrenerhebung und -kontrolle mussen fur die Verkehrsteilnehmer
durchschaubar sein. Der Verkehrsteilnehmer mul? jederzeit Gber sein Guthaben, die Abbu-
chung und den eventuellen Kontrollvorgang informiert sein.

- Alle datenschutzrelevanten Systemkomponenten sind so auszugestalten, dal3 sie weder vom
Betreiber noch von anderer Seite beeintrachtigt oder zurickgenommen werden kénnen.
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Die hierbei anzuwendenden V erfahren waren gesetzlich abschlief3end vorzugeben. Dabei ist Si-
cherzustellen, dal? anfallende personenbezogene Daten von allen beteiligten Stellen vertraulich
behandelt werden und einer strikten Zweckbindung unterliegen. Ferner ist zu gewdhrleisten,
dai? Betreiber derartiger Systeme - unabhangig von ihrer Rechtsform - einer Datenschutzkon-
trolle nach einheitlichen Kriterien unterliegen. Die Bundesregierung wird aufgefordert, bei der
anstehenden internationalen Normierung elektronischer Mautsysteme die datenschutzrechtli-
chen Anforderungen durchzusetzen.
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EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 9./10. Méarz 1995

Datenschutz bei Wahlen

Bel der Durchfiihrung von Wahlen haben sich Probleme bel der Verarbeitung personenbezoge-
ner Daten ergeben. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat hierzu die folgende Entschlief3ung (bei Gegenstimme von Baden-Wirttemberg zu Nr. 4.)
gefaldt:

1. Durchfiihrung von Wabhlstatistiken

Digjenigen Wahlberechtigten, in deren Wahlbezirk eine reprasentative Wahlstatistik durchge-
fahrt werden soll, sind bereits mit der Wahlbenachrichtigung hiertiber zu informieren. In alge-
meiner Form ist auch im Wahllokal ein gut sichtbarer Hinweis auf die Einbeziehung in die
Wabhlstatistik anzubringen.

Die Statistik sollte nur in solchen Wahlbezirken durchgefihrt werden, in denen jede Ge-
schlechts- und Altersgruppe wenigstens so viele Wahlberechtigte aufweist, dald3 das Wahlge-
heimnis mit Sicherheit gewahrt bleibt. Das Kriterium ist vom Landeswahlleiter vor der Festle-
gung der Auswahlbezirke zu priifen. Gegebenenfalls sind ungeeignete Wahlbezirke auszutau-
schen.

Die Auszahlung der Wahlberechtigten und der Wahlbeteiligung auf der Grundlage der Wahler-
verzeichnisse sollte durch den Wahlvorstand erfolgen, wahrend die statistische Auszahlung der
Stimmzettel durch die jewells fur die Durchfihrung der Statistik zustandige Stelle vorzuneh-
men ist.

Untersuchungen, bel denen Angaben tber die Wahlbeteiligung oder die Stimmabgabe aus ver-
schiedenen Wahlen einzelfall- und personenbezogen zusammengefihrt werden, gefahrden das
Wahlgeheimnis und sind daher unzulassig.
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2. Auslegung von Wahlerverzeichnissen

Durch die Einsicht in das Wahlerverzeichnis besteht nach der jetzigen Rechtdage die Gefahr,
da’ Daten sowohl von Birgern, Uber die in Melderegistern eine Auskunftssperre eingetragen
ist, als auch von Birgern, die in einer speziellen sozialen Situation leben (z. B. Justizvollzugs-
anstalten, Frauenhauser, psychiatrische Kliniken, Obdachlose), offenbart werden.

Um einerseits die Kontrollmdglichkeit durch die Offentlichkeit im Vorfeld einer Wahl weiterhin
zu gewdhrleisten, andererseits die datenschutzrechtlichen Belange der genannten Betroffenen
zu wahren und dem MiRbrauch einer Adref3recherche vorzubeugen, fordern die Datenschutz-
beauftragten des Bundes und der Lander, dal bei allen Wahlen

- entweder in den 6ffentlich audliegenden Wahlerverzeichnissen nur Name, Vorname und Ge-
burtsdatum der Wahlberechtigten aufgefuhrt werden

- oder aber bei Wiedergabe der Adressen im Wahlerverzeichnis nur Auskinfte zu bestimmten
Personen an den Auskunftssuchenden erteilt werden, wenn er vorher die Adresse dieser
Person aufgegeben hat.

Im Ubrigen sind Daten von Blrgern, fur die in Melderegistern eine Auskunftssperre eingetra-
gen ist, im Wahlerverzeichnis nicht zu verdoffentlichen.

3. Gewinnung von Wahlhelfern
Bei der Gewinnung von Wahlhelfern sind folgende Grundsatze zu beachten:

Es dirfen nur die zur Bestellung erforderlichen Daten, wie Name, Vorname und Wohnan-
schrift, erhoben werden. Die Betroffenen sind Uber den Zweck der Datenerhebung und die
weitere Datenverarbeitung umfassend zu unterrichten.

Uber die Abwicklung der jeweiligen Wahl hinaus dirfen die Daten der Wahlhelfer, soweit sie
nicht ausdriicklich widersprochen haben, in einer Wahlhelferdatel nur gespeichert werden,
wenn sie dieser Speicherung nicht widersprochen haben. Die Wahlhelfer sind auf ihr Wider-
spruchsrecht hinzuweisen.

Beschéftigtendaten durfen nur auf freiwilliger Basis Ubermittelt werden, sofern nicht eine be-
sondere Rechtsvorschrift die Ubermittlung zuldRt. Im Falle der Freiwilligkeit muRR es den Be-
schéftigten moglich sein, selbst die Meldung unmittelbar gegentiber der Wahlbehérde abzuge-
ben. Nach Griinden, die einer Ubernahme des Ehrenamtes entgegenstehen, darf erst im formli-
chen Verfahren durch die Wahlbehoérde gefragt werden.

4. Erteilung von Wahlscheinen

Die in den Wahlordnungen des Bundes und der Lander enthaltene Regelung, nach der die An-
tragstellung fur die Erteilung eines Wahlscheines auf einem Vordruck zu begriinden ist und der
Grund gegenuiber der Gemeinde glaubhaft gemacht werden mul3, ist aus datenschutzrechtlicher
Sicht unverhadtnismalig. Da sich aus der geforderten Differenzierung der Begriindung keine
unterschiedlichen Rechtsfolgen ableiten, ist diese entbehrlich. Es gentigt in der Antragstellung
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eine Erklarung des Wahlberechtigten, dal3 er am Tag der Wahl aus wichtigem Grund das fir
ihn zustandige Wabhllokal nicht aufsuchen kann.
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Anlage 18

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 9./10. Méarz 1995

Mafl3halten beim vorbeugenden personellen Sabotageschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert, bei Sicher-
heitstiberprifungen zum personellen Sabotageschutz Augenmald zu bewahren. Bei diesen Si-
cherheitstiberprifungen werden sensible Daten, z. B. Uber politische Anschauungen oder Alko-
holkonsum, vorbeugend erhoben, also ohne dal3 der Betroffene dazu Anlal? geboten hétte. Po-
lizel und Verfassungsschutz sind routinemal3ig beteiligt. Schon wenn der Betroffene im Verlauf
der Uberprifung auch nur in den Verdacht der Unzuverlassigkeit gerét, kann dies bereits er-
heblichen Einflu zumindest auf das berufliche Fortkommen nehmen.

Gegenwartig sind solche Uberpriifungen spezialgesetzlich fiir den Atombereich und fir Flughé-
fen vorgesehen. Das Bundesministerium des Innern will jetzt klaren, inwieweit Beschéftigte in
anderen Einrichtungen tUberpruft werden sollen.

Unstreitig kénnen solche Uberprifungen unbescholtener Biirger nur zum Schutz von "lebens-
und verteidigungswichtigen Einrichtungen™ angemessen sein und nur Personen betreffen, die
dort an "sicherheitsempfindlichen Stellen” téatig sind. Als "lebenswichtig” sehen die Innenmini-
ster und -senatoren aber bereits Stellen an, "die fur das Funktionieren des Gemeinwesens un-
verzichtbar sind”. Damit kdnnten Beschéftigte in weiten Bereichen des offentlichen Dienstes
und der Wirtschaft mit Sicherheitsiiberprifungen Gberzogen werden.

Die Datenschutzbeauftragten meinen, dal3 das Personlichkeitsrecht hier gréRere Zurtickhaltung
gebietet. Die Sicherheitsiiberprifungen missen auf Bereiche beschrankt bleiben, in denen einer
erheblichen Bedrohung fiir das Leben zahlreicher Menschen vorgebeugt werden muf3.

Soweit in solchen Bereichen Sicherheitsiiberprifungen durchgeftihrt werden sollen, bedarf es
einer ebenso klaren gesetzlichen Grundlage, wie bisher im Atomgesetz und im Luftverkehrsge-
setz. Die zu schitzenden Arten lebens- und verteidigungswichtiger Einrichtungen miissen
durch Rechtsvorschrift abschlief3end festgelegt sein. Dabei sind fur die jeweiligen Bereiche an-
gemessene Regelungen zu treffen, die mit Ricksicht auf die Interessen Betroffener folgende
allgemeine Grundsatze beachten:

- madglichst klare Vorgaben zur "Sicherheitsempfindlichkeit” in der Vorschrift und exakte
Festlegung dieser Stellen durch die zustandige Behdrde nach Anhérung der Personalvertre-
tung der einzelnen Einrichtung,

- Zustimmung des Betroffenen als Verfahrensvoraussetzung,

- abschlief3ender Katalog der regelmal3ig durchzuftihrenden Mal3nahmen, dabei Beschrankung
auf vorhandene Erkenntnisse, keine Ausforschungsermittlungen,

- strenge Zweckbindung und angemessene organisatorische Vorkehrungen zu deren Gewahr-
leistung, insbesondere Trennung von Personalakte,
eigene Verfahrensrechte des Betroffenen, insbesondere rechtliches Gehor vor ablehnender
Entscheidung und aktenkundige Gegendarstellung,
angemessener Auskunftsanspruch, einschlief3lich Akteneinsicht,
effektive Datenschutzkontrolle, auch zur Datenverarbeitung in Akten bei nicht-6ffentlichen
Stellen.
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Im Regelfall muf3 zusatzlich gelten:

Uberprifung durch die zustandige Aufsichtsbehorde selbst, nicht durch Verfassungs-
schutzbehdrden,
keine Einbeziehung weiterer Personen (wie Ehegatten usw.).

Ausnahmetatbestéande waren - auch zum Verfahren - prazise zu fassen.

Die Praxis der Sicherheitsiiberpriifungen zum personellen Sabotageschutz steht in Bund und
Landern vor einer wichtigen Weichenstellung. Sie muf3 klar und angemessen sein.
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Anlage 19

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 9./10. Méarz 1995

Entwurf eines Gesetzes Uber das Bundeskriminalamt (BKA-Gesetz) Bundesrats
Drucksache 94/95

Zu den Beratungen des Entwurfs fur ein Gesetz Uber das Bundeskriminalamt erkléaren die Da-
tenschutzbeauftragten des Bundes und der Lander:

Auch aus Sicht des Datenschutzes ist es zu begriiRen, daid die seit langem Uberfélligen bereich-
spezifischen Regelungen zur bundesweiten polizeilichen Datenverarbeitung insbesondere im
polizeilichen Informationssystem (INPOL) nunmehr in das Gesetzgebungsverfahren einge-
bracht werden. Der Gesetzentwurf enthédlt im Vergleich zu den Vorentwirfen eine Rethe von
Vorschriften, die datenschutzrechtlich positiv zu werten sind. Hierzu gehoren:

- der Verzicht auf die im Vorentwurf vorgesehenen Befugnisse zur sog. "Feststellung des
Anfangsverdachts”;

- das Erfordernis der Einwilligung fur die Speicherung von Daten Uber Zeugen und mogliche
Opfer;

- Ubermittlungsverbote bei tiberwiegenden schutzwiirdigen Interessen der Betroffenen oder
bei entgegenstehenden gesetzlichen Verwendungsregelungen;

- die Beachtung landesgesetzlicher Loschungsfristen.

Andererseits begegnet der Gesetzentwurf jedoch nach wie vor gewichtigen Bedenken, da er
tiefe Eingriffe in die Rechte von Betroffenen ermdglicht, deren Voraussetzungen und
Reichweite unklar oder nicht durch Gberwiegende Interessen der Allgemeinheit gerechtfer-
tigt sind. Dies gilt insbesondere fur

- die Verwendung des Begriffs der Straftaten von erheblicher Bedeutung ohne Definition, um
welche Tatbestande es sich handelt, weil damit nicht mehr voraussehbar ist, wann die an
diesen Begriff ankntpfenden Eingriffsbefugnisse zur Datenverarbeitung eroffnet sind;

- die Befugnisse der Zentralstelle zu selbstandigen Datenerhebungen und Ubermittiungen bis
hin zum automatisierten Datenverbund mit audéndischen und zwischenstaatlichen Stellen
ohne Einvernehmen mit den jeweils verantwortlichen Landerpolizeien;

- die unklare Abgrenzung der Datenverarbeitungsbefugnisse im Hinblick auf die unterschied-
lichen Befugnisse zur Strafverfolgung, Gefahrenabwehr, Verhitung von Straftaten und
Vorsorge fur kinftige Strafverfolgung sowie die fehlende klare Zweckbindungs- und
Zweckanderungsregelung;

- die Befugnis zur verdeckten Datenerhebung aus Wohnungen ohne eindeutige Begrenzung
auf den Schutz gefahrdeter Ermittler.
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Die Datenschutzbeauftragten fordern den Gesetzgeber auf, die Schwachstellen des Entwurfs
auszuraumen. Insbhesondere fordern sie klare verfassungskonforme Regelungen zur Aus-
kunftserteilung an Betroffene und der Prifrechte fir INPOL-Daten dahingehend, dal3 die Da-
tenschutzkontrollrechte bei der datenschutzrechtlichen Verantwortung der Stellen ankniipfen,
die die Speicherung im INPOL-System selbst vornehmen oder veranlassen.
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Anlage 20

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 9./10. Méarz 1995

Aufbewahrungsbestimmungen und Dateiregelungen im Justizbereich

Bisher ist der Gesetzgeber im Bereich der Justiz den verfassungsrechtlichen Forderungen nach
ausreichenden normenklaren Regelungen Uber die Aufbewahrung von Akten und die Speiche-
rung personenbezogener Daten in Dateien nicht nachgekommen. So enthalten z.B. die bisang
bekannt gewordenen Entwirfe zu einem Strafverfahrensdnderungsgesetz nur unzureichende
Generalklauseln. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander er-
klart (bei Stimmenthaltung von Hamburg) deshalb:

1. Aufbewahrung, Aussonderung und Vernichtung der Akten und die Speicherung personen-
bezogener Daten in Dateien im Bereich der Justiz missen nach den Grundsédtzen des Bun-
desverfassungsgerichts im Volkszéhlungsurtell fur die Gerichte, Staatsanwaltschaften und
Strafvollzugsbehtrden gesetzlich geregelt werden, wobei sich die Aufbewahrungsdauer am
Recht auf informationelle Selbstbestimmung und am Zweck der Speicherung zu orientieren
hat.

Hierbel hat der Gesetzgeber die grundlegenden Entscheidungen zur Aufbewahrungsdauer
selbst zu treffen. Aufgrund einer hinreichend konkreten Verordnungserméchtigung kénnen
die Einzelheiten durch Rechtsverordnung bestimmt werden.

2. Die derzeit bestehenden Aufbewahrungsfristen sind konsequent zu vereinfachen und zu ver-
kirzen. Soweit geboten, sind Verkirzungen vorzunehmen.

3. Die derzeit geltende generelle 30jahrige Aufbewahrungsfrist fur Strafurteile und Strafbefeh-
le mit der Folge der umfassenden Verflgbarkeit der darin enthaltenen Informationen ist
nicht angemessen. Bei der Bemessung der Aufbewahrungsfrist von Strafurteilen und Straf-
befehlen sowie fir die Bestimmung des Zeitpunkts der Einschrénkung der Verflgbarkeit ist
vielmehr nach Art und Mal3 der verhangten Sanktionen zu differenzieren.

Bel der Festlegung des Beginns der Aufbewahrungsfrist sollte - abweichend von der bishe-
rigen Praxis, nach der es auf die Weglegung der Akte ankommt - regelméidig auf den Zeit-
punkt des Eintritts der Rechtskraft der ergangenen gerichtlichen Entscheidung abgestellt
werden.

Ergeht keine rechtskraftfahige Entscheidung, so sollte die Aufbewahrungsfrist mit dem Er-
laR der Abschluf3verfligung beginnen.

4. Wird der Akteninhalt auf Bild- oder Datentragern, die an die Stelle der Urschrift treten, auf-
bewahrt, so sind gleichwohl unterschiedliche Ldschungsfristen fir einzelne Aktenteile zu
beachten. Aus datenschutzrechtlicher Sicht sind Datentrdger zu wahlen, die eine differen-
zierte Loschung gewahrleisten. Ist bei Altbesténden eine teilweise Aussonderung technisch
nicht moglich oder nur mit unverhadtnismaligem Aufwand zu bewerkstelligen, so hat eine
Sperrung der an sich auszusondernden Teile zu erfolgen.
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5. Sind in einer Akte Daten mehrerer beteiligter Personen gespeichert, so ist eine Sperre hin-
sichtlich solcher Aktenteile, die einzelne beteiligte Personen betreffen, vorzusehen, wenn
diese Aktentelle eigentlich ausgesondert werden mifdten, aus praktischen Grinden aber
keine Vernichtung erfolgen kann.

6. Bei Freisprichen und Einstellungen des Verfahrens wegen Wegfalls des Tatverdachts ist
daftir Sorge zu tragen, dal3 ein Zugriff auf die automatisiert gespeicherten Daten nur noch
zu Zwecken der Aktenverwaltung erfolgen kann.

7. Fur die Daten von Nebenbeteiligten (z. B. Anzeigeerstatter, Geschédigte) ist eine vorzeitige
Léschung vorzusehen. Hinsichtlich der Hauptbeteiligten sollte eine Teilldschung der Perso-
nen- und Verfahrensdaten stattfinden, sobald die vollsténdigen Daten zur Durchfihrung des
Verfahrens nicht mehr erforderlich sind.

8. Soweit Daten verschiedener Gerichtszweige oder verschiedener speichernder Stellen in ge-
meinsamen Systemen verarbeitet werden, ist durch rechtliche, technische und organisatori-
sche Mal3nahmen sicherzustellen, dal3 die Zweckbindung der gespeicherten Daten beachtet
wird.
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EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 9./10. Méarz 1995

Anforderungen an den Personlichkeitsschutz im Medienbereich

Die unabhéngige und unzensierte Berichterstattung durch Presse, Rundfunk und Film (Art. 5
Abs. 1 Satz 2 GG) dient der freien individuellen und offentlichen Meinungsbildung. Das Bun-
desverfassungsgericht hat die freie Meinungsbildung als V oraussetzung sowohl der Personlich-
keitsentfaltung als auch der demokratischen Ordnung bezeichnet. Insofern besteht ein enger
Zusammenhang zwischen der Selbstbestimmung des Einzelnen und der Medienfreiheit.

Die rasante Entwicklung der Medientechnik, die Zunahme interaktiver Teledienste und die
verstarkte kommerzielle Nutzung von Pressedatenbanken ertffnen einerseits neue Informati-
onsmaoglichkeiten fur den Birger, verscharfen aber die Geféhrdungen des Rechts auf informa-
tionelle Selbstbestimmung. Diesen Gefahrdungen mufd der Datenschutz auf rechtlicher und
technisch-organisatorischer Ebene angemessen begegnen.

Electronic Publishing und Medienarchive

Neue Formen der Verbreitung von Informationen tiber Netze und auf elektronischen Datentré
gern flhren in bisher unbekanntem Mal3 zu grof3en Informationsbestéanden, in denen potentiell
jedermann gezielt auf personenbezogene Daten zugreifen kann. Zudem 6ffnen Medienarchive,
die bislang ausschlieflich fur journalistische Zwecke genutzt wurden, riesige Datensammlungen
far medienfremde Nutzer. In Personlichkeitsrechte wird dann besonders tief eingegriffen, wenn
auch lange zuriickliegende Publikationen praktisch von jedermann recherchiert werden kénnen.
Damit droht das in verschiedenen Rechtsbereichen vorgesehene "Recht auf Vergessen' wir-
kungslos zu werden, das z.B. durch die Loschungsvorschriften fir das Bundeszentralregister
gewahrleistet werden soll.

Angesichts dieser Entwicklungen mul3 die Reichweite der datenschutzrechtlichen Sonderstel-
lung der Medien ("Medienprivileg") neu bestimmt werden. Es ist zumindest gesetzlich klarzu-
stellen, dal? die geschéftsmaliige Verwendung personenbezogener Daten aul3erhalb des eigenen
Medienbereichs, insbesondere durch kommerzielle Pressedatenbanken, nicht unter das
"Medienprivileg" fallt.

Interaktive Dienste und Mediennutzungsprofile

Auch beim Ausbau neuer digitaler Kommunikationsformen (interaktive Dienste wie z.B. Video
on Demand) muissen die Personlichkeitsrechte der Nutzer gewahrt werden. Dabel ist stérker als
bisher von vornherein Wert darauf zu legen, dal3 datenschutzfreundliche Techniken entwickelt
werden und zum Einsatz kommen, bei denen personenbezogene Verbindungs- und Nutzungs-
daten erst gar nicht entstehen. Von besonderer Bedeutung sind hier anonyme Zahlverfahren,
z.B. Prepaid-Karten, auf denen Informationen Uber die Nutzung ausschliefdlich dezentral ge-
speichert werden.
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Entsprechend den Bestimmungen im Bildschirmtextstaatsvertrag und in den neueren Medien-
gesetzen ist sicherzustellen, dald sich die Erhebung und die Aufzeichnung von Verbindungs-
und Abrechnungsdaten auf das erforderliche Mal3 beschrénken. Dieser strikte Verarbeitungs-
rahmen darf auch nicht dadurch ausgeweitet werden, dal3 die Nutzung eines Dienstes von der
Einwilligung in eine zweckfremde Verwendung der Daten abhéngig gemacht wird. Die Lander
sollten entsprechende einheitliche Regelungen fir alle interaktiven Dienste treffen.

Da es sich bei den angesprochenen Diensten um Bestandteile einer entstehenden globalen In-
formationsinfrastruktur handelt, wird die Bundesregierung aufgefordert, sich auf internationa-
ler Ebene flr entsprechende Regelungen einzusetzen.

Rechte der Betroffenen gegeniber den Medien

Waéhrend die von der Berichterstattung Betroffenen - neben dem fir alle Bereiche geltenden
Gegendarstellungsrecht - gegentiber den 6ffentlich-rechtlichen und privaten Rundfunkveran-
staltern inzwischen weitere elementare Datenschutzrechte besitzen, gibt es gegenliber der Pres-
se keine vergleichbaren Regelungen.

So kann derjenige, der durch die Berichterstattung der Rundfunkveranstalter in seinem Person-
lichkeitsrecht beeintrachtigt wird, in den meisten Fallen nach der Publikation Auskunft Gber die
der Berichterstattung zugrundeliegenden, zu seiner Person gespeicherten Daten verlangen. Ge-
gentiber der Presse hat er kein entsprechendes Auskunftsrecht. Die meisten Rundfunkver-
anstalter sind - anders als die Presse - zudem verpflichtet, etwaige Gegendarstellungen zu den
gespeicherten Daten zu nehmen, auf die sie sich beziehen (Mitspeicherungspflicht). Ein sach-
licher Grund fur diese Unterscheidungen ist nicht erkennbar.

Das Presserecht sollte insofern der Rechtdage nach dem Rundfunkrecht (z.B. § 41 Abs. 3
BDSG und Art. 17 Abs. 2 ZDF-Staatsvertrag) angeglichen werden.

Gegenliber Pressedatenbanken, die nicht nur dem eigenen internen Gebrauch dienen, sollte der
Betroffene darlber hinaus ein Auskunftsrecht bezlglich des zu seiner Person gespeicherten
vergffentlichen Materials haben.

Offentlichkeitsarbeit der Behorden

Personenbezogene Veréffentlichungen von Behdrden kénnen das Recht auf informationelle
Selbstbestimmung erheblich beeintréchtigen. Das gilt fir die Personen, auf die die Aktivitéten
der Behorde unmittelbar gerichtet sind, wie auch fir andere Verfahrensbetelligte (wie z. B.
Einwender, Opfer von Straftaten, Zeugen) und im besonderen Mal3e flr unbeteiligte Personen
aus dem sozialen Umfeld des Betroffenen. Deshalb ist bel der Weitergabe von Daten aus
Strafermittlungsverfahren an die Medien besonders zurtickhaltend zu verfahren.
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Fur den Umfang des Anspruchs der Medien auf Weitergabe personenbezogener Daten in Form
von Presseerklarungen und Auskiinften gibt es keine konkreten gesetzlichen Festlegungen. Die
Datenschutzbeauftragten des Bundes und der Lander halten es daher fir geboten, dal? der Ge-
setzgeber Kriterien fur die Abwagung zwischen dem Personlichkeitsrecht des Betroffenen und
der Freiheit der Berichterstattung durch Rundfunk und Presse deutlicher als bisher festlegt.
Daftir kommen die Vorschriften des Landespresserechts, in besonders sensiblen Bereichen aber
auch spezialgesetzliche Regelungen wie etwa die Strafprozef3ordnung in Betracht.

Gerichtsfernsehen

Die Datenschutzbeauftragten des Bundes und der Lander treten den in jangster Zeit zuneh-
mend erhobenen Forderungen nach einer Aufhebung des Verbots der Horfunk- und Fernseh-
berichterstattung aus Gerichtsverhandlungen entgegen. Insbesondere bei Strafprozessen vor
laufenden Mikrofonen und Kameras wiirde es unweigerlich zu einer gravierenden Beeintréchti-
gung des Personlichkeitsrechts der Angeklagten, der Opfer, der Zeugen und ihrer Angehdrigen
kommen. Selbst mit Einwilligung aler ProzefRbeteiligten darf die Horfunk- und Fernsehbe-
richterstattung nicht zugelassen werden. Die Gerichtsverhandlung darf nicht zu einem massen-
medial vermittelten "modernen Pranger" werden.
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Anlage 22

EntschlieBung der 50. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 09./10. November 1995

Planungen eines Korruptionsbekdmpfungsgesetzes

Derzeit gibt es Vorschlége, die Bekdmpfung der Korruption durch Verscharfungen des Straf-
rechts und des Strafprozefdrechts mit weiteren Eingriffen in das Grundrecht auf informationelle
Selbstbestimmung zu organisieren. Ein Beispiel daflr ist der Beschluf3 des Bundesrates vom 3.
November 1995 zur Einbringung eines Korruptionsbekdmpfungsgesetzes.

Nach dem vom Bundesrat beschlossenen Gesetzentwurf sollen Bestechlichkeit und Bestechung
in den Kreis derjenigen Tatbestande aufgenommen werden, bel deren Verdacht die Uberwa-
chung des Fernmeldeverkehrs und der Einsatz technischer Mittel ohne Wissen des Betroffenen
(88 100a, 100c StPO) angeordnet werden durfen.

Die Datenschutzbeauftragten weisen demgegeniber darauf hin, dal3 es vorrangig um Préven-
tion, nicht um Repression geht. Die Datenschutzbeauftragten treten fir eine entschlossene und
wirksame Bekémpfung der Korruption mit rechtsstaatlichen Mitteln unter strikter Beachtung
der Freiheitsrechte ein.

Sie wenden sich zugleich gegen eine Rechtspolitik, welche - noch bevor sie sich dartiber im
klaren ist, was die bisherigen Verscharfungen und Eingriffe an Vorteilen und an Nachteilen
gebracht habenauf weitere Verscharfungen und Eingriffe setzt.

Gerade gegenuiber der Korruption gibt es Moglichkeiten, welche Effektivitét versprechen und
gleichwonhl die Privatsphére der unbeteiligten und unschuldigen Burgerinnen und Burger nicht
antasten:

Rotation derjenigen Mitarbeiterinnen und Mitarbeiter einer Behdrde, deren Position und
Aufgaben erfahrungsgemalf fiur Bestechungsversuche in Betracht kommen;

Vier- und Sechsaugenprinzip bei bestimmten Entscheidungen;
Trennung von Planung, Uberwachung und Ausfiihrung, von Ausschreibung und Vergabe;
Prafverfahren und Innenrevision;
Codes of Conduct (formalisierte "Ethikprogramme") im Bereich der Wirtschatft;
verbesserte Transparenz von Entscheidungsprozessen in der Verwaltung.

Die in den Gesetzentwirfen vorgesehene weitere Einschrankung von Grundrechten, die mit ei-

ner abermaligen Erweiterung der Telefonlberwachung verbunden waére, ist nur vertretbar,

wenn sie nach einer sorgfaltigen Giter- und Risikoabwagung zusétzlich zu den oben genannten
Verfahrens- und Verhaltensmal3regeln als geeignet und unbedingt erforderlich anzusehen ware.
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Die Datenschutzbeauftragten verlangen, dal3 vor einer zusétzlichen Aufnahme von Straftatbe-
sténden in den Katalog der Abhorvorschrift des 8 100a StPO diese Abwéagung durchgefihrt
wird.

Die Datenschutzbeauftragten fordern weiterhin, dal3 eine Erweiterung des genannten Strafta-
tenkataloges nur befristet vorgenommen wird, damit sich vor einer Verlangerung die Notwen-
digkeit stellt, auf der Grundlage einer sorgféltigen Erfolgs- und Effektivitétskontrolle erneut
die Erforderlichkeit und Verhdltnismaliigkeit einer solchen Erweiterung des Grundrechtsein-
griffs zu Uberprifen.

Die Datenschutzbeauftragten verlangen, dal der Gesetzgeber vor weiteren Eingriffen in Frei-
heitsrechte eine sorgféltige Giter- und Risikoabwagung vornimmt und dabel insbesondere ver-
antwortlich pruft, ob sich die innenpolitischen Ziele mit Mitteln erreichen lassen, welche die
informationelle Selbstbestimmung der Birgerinnen und Birger schonen.

Schliefdlich gibt die anstehende erneute Erweiterung des Katalogs von 8§ 100a StPO Veranlas-

sung, den Umfang der darin genannten Straftaten sobald wie moglich grundlegend zu Uberpri-
fen.
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EntschlieBung der 50. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 09./10. November 1995

Forderungen an den Gesetzgeber zur Regelung der Ubermittlung personenbezogener
Daten durch die Ermittlungsbehérden an die Medien (aulBerhalb der
Offentlichkeitsfahndung der Ermittlungsbehdrden)

1. Fur die Ubermittlung von personenbezogenen Daten durch Justiz und Polizei an die Medien
sollte eine bereichsspezifische Rechtsgrundlage geschaffen werden. Die Regelung sollte fur
den betroffenen Birger den Umfang des Eingriffs in sein Recht auf informationelle Selbstb-
estimmung erkennbar machen.

2. Die Ubermittlung personenbezogener Daten an die Medien ist nur ausnahmsweise gerecht-
fertigt, wenn das Verfahren gerade im Hinblick auf die Person des Betroffenen oder die be-
sonderen Umstande der Tat fir die Offentlichkeit von tiberwiegendem Interesse ist.

3. Bei der Entscheidung, ob und in welchem Umfang personenbezogene Daten an die Medien
Ubermittelt werden, sind die schutzwirdigen Belange der Betroffenen zu berticksichtigen.
Dazu zahlen insbesondere die privaten und beruflichen Folgen fur das Opfer, den Beschul-
digten/Angeklagten und deren Angehorige sowie die Schwere, die Umsténde und die Fol-
gen des Delikts.

Bei der Ubermittlung von personenbezogenen Daten Uber Beschuldigte/Angeklagte sind
auch der Grad des Tatverdachts und der Stand des Verfahrens zu berticksichtigen. Vor Be-
ginn der offentlichen Hauptverhandlung ist ein besonders strenger Mal3stab an das Vorlie-
gen eines "Uberwiegenden Interesses" der Offentlichkeit anzulegen.

Bis zur rechtskréaftigen Verurteilung ist die Unschuldsvermutung zugunsten des Beschuldig-
ten oder Angeklagten zu beachten. Zu unterlassen sind alle Auskiinfte oder Erklarungen, die
geeignet sind, die Unbefangenheit der Verfahrensbeteiligten zu beeintréchtigen. Aktenein-
sicht durch Medienvertreter kommt nicht in Betracht.

4. Grundsétzlich sind in Auskinfte und Erklérungen Uber das Ermittlungs- und Strafverfahren
keine Namen und sonstige personenbezogene Angaben, die Opfer von Straftaten, Zeugen,
Beschuldigte und Angeklagte bestimmbar machen, aufzunehmen. Vor alem bei Hinweisen
auf den Wohnort, das Alter, den Beruf und die familiéren Verhdtnisse oder sonstigen sozia-
len Bindungen (z.B. Partei- oder Vereinsmitgliedschaft) ist zu prifen, inwieweit dadurch ei-
ne ldentifizierung des Betroffenen mdglich wird.

5. Personenbezogene Daten dirfen nicht Gbermittelt werden, wenn besondere bundesgesetzli-
che oder landesgesetzliche Verwendungsregelungen entgegenstehen.

6. Ist die Bekanntgabe der Person des Beschuldigten oder Angeklagten wegen des Uberwie-
genden Offentlichen Interesses gerechtfertigt, muR auch bei der Ubermittlung sonstiger per-
sonenbezogener Daten abgewogen werden, ob diese Informationen fir die Berichterstattung
Uber die Tat selbst oder die Hintergrinde, die zu der Tat gefuhrt haben, erforderlich sind,
und in welchem Umfang der Betroffene dadurch in seinem Personlichkeitsrecht beeintrach-
tigt wird.
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7.

10.

Die Bekanntgabe von Vorstrafen ist nur ausnahmsweise zuléssig. Sie setzt voraus, dal3 die
fruhere Verurteilung im Bundeszentralregister noch nicht getilgt und ihre Kenntnis fir eine
nachvollziehbare Berichterstattung Uber eine schwerwiegende Straftat - auch unter Be-
ricksichtigung des Personlichkeitsrechts des Betroffenen und des Resozialisierungsgedan-
kens - erforderlich ist. Besondere Zurlickhaltung ist bei Auskinften und Erklérungen tber
Sachverhalte geboten, die der friheren Verurteilung zugrunde liegen.

Wegen des Uberragenden Schutzes von Minderjahrigen und Heranwachsenden ist bei Aus-
kunften und Erklarungen Uber Verfahren gegen diesen Personenkreis besondere Zuriick-
haltung hinsichtlich der Bekanntgabe personenbezogener Daten zu wahren.

Opfer, Zeugen und Familienangehérige haben in der Regel keine Veranlassung gegeben,
dai3 ihre personlichen Lebensumstande in der Offentlichkeit bekannt gemacht werden. Die
Ubermittlung personenbezogener Daten iber diesen Personenkreis an die Medien kommt
deshalb grundsatzlich nicht in Betracht.

Bildveroffentlichungen greifen wegen der damit verbundenen sozialen Prangerwirkung be-

sonders tief in das Personlichkeitsrecht des Betroffenen ein. Eine Bildherausgabe kommt
daher fur Zwecke der Medienberichterstattung nicht in Betracht.
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EntschlieBung der 50. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 09./10. November 1995

Datenschutzrechtliche Anforderungen an den Einsatz von Chipkarten im
Gesundheitswesen

Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer 47. Konferenz am
09./10. Méarz 1994 kritisch zum Einsatz von Chipkarten im Gesundheitswesen Stellung ge-
nommen. In dem Beschlufl3 wird die Nutzung von Patientenkarten von mehreren Vorausset-
zungen zur Sicherung des Personlichkeitsrechts abhangig gemacht.

Seitdem werden in mehreren Landern Modellversuche und Pilotprojekte durchgeftihrt. Die
Bandbreite reicht

von algemeinen Patientenkarten, die an mdglichst viele Patienten/Versicherte ausgegeben
werden, eine Vielzahl von Krankheitsdaten enthalten und von einem unbestimmten Kreis
von Personen und Institutionen des Gesundheitswesens zu vidfaltigen Zwecken verwendet
werden kénnen (z.B. Vital-Card der AOK Leipzig, Personliche Patientenkarte Neuwied,
BKK-Patientenkarte Berlin)

bis zu krankheitsspezifischen Karten fur bestimmte Patientengruppen mit reduziertem Da-
tensatz und einer Definition der Verwendung (z.B. Dialyse-Card, Diab-Card, Krebs
nachsorgekarte, Defi-Card).

Datenschutzrechtlich stellen sich vor allem folgende Probleme:

Die massenhafte Einfihrung der Karten erzeugt einen sozialen Druck auf die Betroffenen,
sie mitzufihren und vorzuzeigen. Diesen Erwartungen wird sich der Betroffene vielfach nur
unter Befremden des Arztes oder sogar der Gefahr, dal3 dieser die Behandlung ablehnt,
verweigern kénnen.

Die Verwendung von algemeinen Patientenkarten bringt die Gefahr einer pauschalen Of-
fenbarung von medizinischen Daten mit sich.

Dem Patienten wird die Last aufgebirdet, fir die Sicherheit seiner medizinischen Daten
selbst zu sorgen.

Die Datenschutzbeauftragten fordern alle fur Kartenprojekte im Gesundheitswesen Verant-
wortlichen in Politik, Industrie, Arzteschaft, Wissenschaft und in den Krankenversicherungen
auf, das Recht auf informationelle Selbstbestimmung der betroffenen Patienten bzw. Versicher-
ten zu gewahrleisten. Die 50. Konferenz halt folgende Voraussetzungen fur elementar:
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1. Besondere Schutzwirdigkeit medizinischer Daten

Medizinische Daten sind besonders schutzwiirdig, unabhdngig davon, welche Technologien
eingesetzt werden, ob die Patientendaten beim Arzt gespeichert und versandt oder Uber en
Netz abgerufen werden oder ob der Patient die Daten auf einer Chipkarte bel sich hat. Es han-
delt sich oftmals um belastende, schicksalhafte Daten. Zudem geht es nicht nur um Daten des
Patienten, sondern auch um fremde Einblicke in die arztliche Tatigkeit.

2. Wirksame Entscheidung der Betroffenen Gber die Verwendung einer Karte

Die frele Entscheidung der Betroffenen (Patienten/Versicherten), eine Chipkarte zu verwenden,
muld gewahrleistet sein. Dies umfal3t die Entscheidung,

ob Daten auf einer Chipkarte gespeichert werden,

welche der Gesundheitsdaten auf die Karte aufgenommen werden,

welche Daten auf der Karte wieder geléscht werden,

ob die Karte bei einem Arztbesuch bzw. einem Apothekenbesuch vorgelegt wird und
welche Daten im Einzelfall zuganglich gemacht werden.

Ein Widerruf der Entscheidung mul3 ohne Nachteile fur die Betroffenen mdglich sein. Die glei-
che Freiheit der Entscheidung fur oder gegen die Verwendung der Chipkarte muB fur Arzte
und Apotheker gewahrleistet sein. Eine wirksame Entscheidung fUr oder gegen die Verwen-
dung einer Chipkarte setzt eine schriftliche, objektive, vollstandige und nachvollziehbare In-
formation Uber Zweck, Art, Umfang und Beteiligte der Chipkarten-Kommunikation voraus.
Das Gesamtkonzept des Chipkarteneinsatzes und der damit verbundenen Datenverarbeitung
mul3 fur die Betroffenen Uberschaubar sein.

Auf der Karte darf nicht der Datensatz der Krankenversichertenkarte nach § 291 Abs. 2
SGB V, insbesondere nicht die Krankenversicherung und die Krankenversicherungsnummer,
gespeichert werden, da andernfalls - zumal bel allgemeinen Patientenkarten mit hohem Ver-
breitungsgrad - die Krankenversichertenkarte verdrangt und deren Nutzungsbeschrénkungen
umgangen welen.

3. Freiheit der Entscheidung

Die uneingeschrankte Freiheit der Entscheidung der Betroffenen flr oder gegen die Verwen-
dung einer Chipkarte mufd gewdahrleistet sein, denn der Einsatz von Chipkarten im Gesund-
heitswesen fuhrt keineswegs zwangdaufig zu gréRerer Autonomie der Patienten. Neue Tech-
nologien kénnen sich auch als Verfihrung erweisen, deren Preis erst langfristig erkennbar
wird. Die individuelle Entscheidung des Birgers Uber die Verarbeitung seiner Daten war und
bleibt ein zentrales Recht gegenuiber Eingriffen in seine Freiheitssphare. Mit der Chipkarte
koénnen sich jedoch Situationen ergeben, in denen wirkliche Freiheit, tatsachliche Wahlmog-
lichkeit der Betroffenen nicht mehr gewahrleistet sind und durch technische und organisatori-
sche, rechtliche und soziale Rahmenbedingungen wiederhergestellt werden missen.
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Dem Staat kommt hier eine veranderte Rolle zu: Freiheitsrechte nicht einzuschranken, sondern
sie zu sichern, wo Entwicklungen des Marktes und der Technologien sowie Gruppeninteressen
die Entscheidungsfreiheit des Birgers bedrohen. Die Technologie selbst kann fir die Sicherung
der Freiheitsrechte ein wertvolles Hilfsmittel sein. Darliber hinaus kommt der Informiertheit
der Betroffenen ein zentraler Stellenwert zu. Ihre Kompetenz zur Entscheidung und zum prak-
tischen Umgang mit der Karte mui3 gestérkt werden, damit sie auch langfristig die groitmaogli-
chen Chancen haben, ihre Interessen durchzusetzen.

Mit der Ausstellung der Karte dirfen nur die Vorteile verknipft werden, die sich unmittelbar
aus den Nutzungspraktiken der Karte selbst ergeben. Die freie Entscheidung der Betroffenen,
eine Karte zu nutzen oder dies abzulehnen, darf nicht durch einen Nutzungszwang oder eine
Bevorzugung von Karten-Nutzern (z.B. durch Bonuspunkte) bzw. von Karten-Verweigerern
eingeschrankt werden.

4. Keine Verschlechterung der Situation der Betroffenen

Durch die Einfuhrung von Kommunikationssystemen mit Chipkarten dirfen die Betroffenen
nicht schlechter gestellt werden as im konventionellen Verfahren. Die medizinische Versor-
gung, der Schutz der Gesundheitsdaten und die Mitentscheidungsrechte der Betroffenen mis-
sen in Umfang und Qualitat erhalten bleiben.

Das therapeutische Verhdtnis Arzt/Patient darf sich durch den Einsatz von Chipkarten nicht
verschlechtern. Freiheit und Vertrauen innerhalb des Arzt-Patienten-Verhdtnisses sowie der
Grundsatz der Abschottung der dem Arzt anvertrauten Informationen und der arztlichen Er-
kenntnisse nach auf3en, gegen die Kenntnisnahme durch Dritte, miissen erhalten bleiben. 1nsbe-
sondere muld der Gesetzgeber sicherstellen, dai die auf der beim Patienten befindlichen Chip-
karte gespeicherten medizinischen Daten ebenso gegen Beschlagnahme und unbefugte Kennt-
nisnahme geschtitzt sind wie die beim Arzt gespeicherten Daten. Eine Kommunikation unter
Vorlage der Karte mit Personen oder Stellen aul3erhalb des Arzt-Patienten-Verhaltnisses, z.B.
Arbeitgebern oder Versicherungen, muld vom Gesetzgeber untersagt werden.

Das sich im Gesprach entwickelnde Vertrauensverhdtnis zwischen Arzt und Patient darf nicht
durch eine Chipkarten-vermittelte Kommunikation verdrangt werden. Verklrzte Darstellungen
medizinischer Sachverhalte auf der Chipkarte - z.B. mit Hilfe von Schllsselbegriffen - dirfen
nicht zu einer Minderung der Qualitét des therapeutischen Verhdtnisses fiihren; das liegt auch
im Interesse des Arztes. Der Patient mufld auch weiterhin die Mdglichkeit des individuellen
Dialogs wahlen kdnnen. Dies schliefdt insbesondere die Freiheit des Betroffenen ein, eine Chip-
karte im Einzelfall nicht vorzulegen, auf der Chipkarte nur einen begrenzten Datensatz spei-
chern zu lassen oder zu entscheiden, welchem Arzt welche Informationen oder Informationsbe-
reiche offenbart werden. Der Patient darf durch die Ausgestaltung und den Verwendungszu-
sammenhang der Chipkarte nicht zur pauschalen Offenbarung seiner Daten gezwungen sein. So
sind Daten auf der Chipkarte so zu ordnen, dal3 z.B. beim Zahnarzt die gynékologische Be-
handlung geheim bleiben kann.

Es darf keine "Einwilligung" in Chipkarten und Chipkartensysteme mit verminderter Datensi-

cherheit geben. Der Gesetzgeber mul? die Patienten vor "billigen Gesundheitskarten™ ohne
ausreichende Sicherung vor einer Nutzung durch Dritte schitzen.
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5. Sicherstellung der Integritat und Authentizitat der Daten

Zur Sicherstellung der Vertraulichkeit, Integritét und Authentizitét der Daten auf Chipkarten
im Gesundheitswesen und zur Differenzierung der Zugriffsmoglichkeiten nach dem Grundsatz
der Erforderlichkeit in unterschiedlichen Situationen sind kryptografische Verfahren sowie ge-
eignete Betriebssysteme zur Abschottung unterschiedlicher Anwendungsbereiche nach dem
Stand der Technik in Chipkarten und Schreib-/Lese-Terminals zu implementieren. Eine Proto-
kollierung der Lésch- und Schreibvorgange auf der Karte ist unverzichtbar.

Darlber hinaus ist fur das infrastrukturelle Kartenumfeld (Herstellung, Verteilung, Personali-
serung,..., Ricknahme) sicherzustellen, dal3 ausreichende technische und organisatorische
Mal3nahmen Berticksichtigung finden. Fur die zur Erstellung und Personalisierung von Ge-
sundheits-Chipkarten dienenden Systeme sowie die informationstechnischen Systeme und
Verfahren, mit denen Daten auf der Chipkarte gelesen, eingetragen, verandert, geloscht oder
verarbeitet werden, mul3 der gleiche hohe Sicherheitsstandard erreicht werden.

6. Keine neuen zentralen medizinischen Datensammlungen

Der Einsatz von Chipkarten im Gesundheitswesen darf nicht zur Entstehung neuer zentraler
Dateien von Patientendaten bei Kassenarztlicher Vereinigung, Krankenkassen, Kartenherstel-
lern oder sonstigen Stellen flhren. Dies gilt auch fir das Hinterlegen von Sicherungskopien der
auf der Karte gespeicherten medizinischen Daten. Es steht in der freilen Entscheidung der Be-
troffenen, ob sie dem Arzt ihres Vertrauens eine umfassende Pflege aller Chipkarten-Daten -
einschliel3lich der Sicherungskopien - Gbertragen oder nicht.

7. Leserecht des Karteninhabers

Der Karteninhaber mul3 das Recht und die Mdglichkeit haben, seine auf der Chipkarte gespei-
cherten Daten vollstéandig zu lesen.

8. Suche nach datenschutzfreundlichen Alternativen

Angesichts der aufgezeigten Geféhrdungen der informationellen Selbstbestimmung im Gesund-
heitswesen mul3 die Suche nach datenschutzfreundlichen Alternativen zur Chipkarte fortgesetzt
werden.

Vorstehende Kriterien sind der Mal3stab fur die datenschutzrechtliche Bewertung von Projek-
ten fur die Einfihrung von Chipkarten im Gesundheitswesen.

Die Datenschutzbeauftragten von Bund und Landern fordern die Gesetzgeber auf, die dringend
notwendigen Regelungen zur Sicherung der Rechte von Patienten und Arzten zu schaffen.
Ebenso ist durch die Gesetzgeber den Besonderheiten der Datenverarbeitung auf Chipkarten
durch bereichsspezifische Regelungen Rechnung zu tragen.
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EntschlieBung der 50. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 09./10. November 1995

Weiterentwicklung des Datenschutzes in der Européischen Union

Die Konferenz der Datenschutzbeauftragten der Européischen Union hat am 08.09.1995 in
Kopenhagen in einer Resolution im Hinblick auf die fir 1996 geplante Regierungskonferenz
dafir pladiert, anlaRlich der Uberarbeitung der Unions- und Gemeinschaftsvertrage in einen
verbindlichen Grundrechtskatalog ein einklagbares européisches Grundrecht auf Datenschutz
aufzunehmen. Die Schaffung rechtsverbindlicher Datenschutzregelungen fur die Organe und
Einrichtungen der Union sowie die Schaffung einer unabhéngigen und effektiven Datenschutz-
kontrollinstanz der EU werden angemahnt. Dieser Resolution schliefdt sich die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander an. Sie hélt angesichts der fortschreiten-
den Integration und des zunehmenden Einsatzes von Informations- und Kommunikationstech-
nologien in der EU eine Weiterentwicklung des Datenschutzes im Rahmen der EU flr geboten.

Sie fordert die zusténdigen Politiker und insbesondere die Bundesregierung auf, dafiir einzutre-
ten, dal3 im EU-Vertragsrecht ein Grundrecht auf Datenschutz aufgenommen wird, die mate-
riellen Datenschutzregelungen in der EU verbessert werden, das Amt eines Européischen Da-
tenschutzbeauftragten geschaffen wird sowie eine parlamentarische und richterliche Kontrolle
der Datenverarbeitung der im EU-Vertrag vorgesehen Instanzen sichergestellt wird.

Grundrecht auf Datenschutz

Bel einer Weiterentwicklung der Europaischen Union ist es unabdingbar, da3 dem Grund-
rechtsschutz eine angemessene Bedeutung beigemessen wird. Dies sollte dadurch geschehen,
dai die Vertrdge zur Européischen Union mit einem Grundrechtskatalog erganzt werden. Mit
einer EntschliefRung vom 10.02.1994 hat das Européische Parlament einen Entwurf zur Verfas-
sung der Européischen Union zur Erérterung gestellt, der u.a. folgende Aussagen enthdlt:
"Jeder hat das Recht auf Achtung und Schutz seiner Identitét. Die Achtung der Privatsphére
und des Familienlebens, des Ansehens (...) wird gewahrleistet".

Die Konferenz der Datenschutzbeauftragten ist mit ihrer Entschlief3ung vom 28.04.1992 dafir
eingetreten, dal’ in das Grundgesetz nach dem Vorbild anderer européischer Verfassungen ein
Grundrecht auf Datenschutz aufgenommen wird. Sie hat hierfir einen Formulierungsvorschlag
gemacht. Auf ihren Konferenzen am 16./17.02.1993 und 9./10.03.1994 bekraftigten die Daten-
schutzbeauftragten des Bundes und der Lander ihre Position. Diese Forderung wurde aber we-
gen des Nichterreichens der notwendigen qualifizierten Mehrheit durch den Gesetzgeber nicht
umgesetzt.
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In Wirtschaft, Verwaltung und Gesellschaft der Staaten der EU erhdlt der Dienstleistungs- und
Informationssektor eine zunehmende Bedeutung. Dies hat zur Folge, dal3 mit hochentwickelten
Informationstechnologien von privaten wie von 6ffentlichen Stellen verstérkt personenbezoge-
ne Daten verarbeitet und auch grenziberschreitend ausgetauscht werden. Diese Entwicklung
wird gefordert durch die Privatisierung und den rasanten Ausbau transeuropdischer elektroni-
scher Telekommunikations-Netze. Dadurch gerdt das Grundrecht auf informationelle Selbstb-
estimmung in besonderem Mal3e auf der Uberstaatlichen Ebene in Gefahr. Dieser Gefahr kann
dadurch entgegengetreten werden, dal3 in einen in den Uberarbeiteten EU-Vertrag aufzuneh-
menden Grundrechtskatalog das Grundrecht auf Datenschutz und zu dessen Konkretisierung
ein Recht auf unbeobachtete Telekommunikation aufgenommen werden. Dies hétte folgende
positive Auswirkungen:

Anhand einer ausdricklichen gemeinsamen Rechtsnorm kann sich eine einheitliche Recht-
sprechung zum Datenschutz entwickeln, an die sowohl die EU-Organe wie auch die natio-
nalen Stellen gebunden werden.

Ein solches Grundrecht wére die Basis flr eine Vereinheitlichung des derzeit noch sehr un-
terschiedlichen nationalen Datenschutzrechts auf einem hohen Niveau.

Den Birgerinnen und Birgern wird deutlich erkennbar, dal ihnen in einklagbarer Form der
Datenschutz in gleicher Weise garantiert wird wie die traditionellen Grundrechte.

Das grundlegende rechtsstaatliche Prinzip des Datenschutzes wird dauerhaft, auch bei Er-
weiterung der EU, gesichert.

Mit der rechtlichen Konkretiserung eines Rechts auf unbeobachtete Telekommunikation
wurde der zunehmenden Registrierung des Verhaltens der Birgerinnen und Burger in der
multimedialen Informationsgesellschaft entgegengewirkt und der Schutz des Fernmeldege-
heimnisses auch nach dem Abbau der staatlichen Monopole im Sprachtelefondienst sicher-
gestellt.

Materielle Datenschutzregelungen

Mit der kirzlich verabschiedeten EU-Datenschutzrichtlinie wird ein grof3er Fortschritt flr den
Datenschutz auf européischer Ebene erreicht. Dies darf aber nicht den Blick dafiir verstellen,
dai’ in einzelnen Bereichen spezifische, dringend nétige Datenschutzregelungen fehlen. Insbe-
sondere sind folgende Bereiche regelungsbedirftig:

Es bedarf eines fur die EU-Ingtitutionen verbindlichen eigenen Datenschutzrechts. Die da-
tenschutzrechtliche Verantwortung der Mitgliedstaaten einschliefdlich ihrer Datenschutz-
kontrolle der Ubermittlung von Daten an EU-Institutionen bleibt dabei unberihrt.

Die geplante ISDN-Datenschutzrichtlinie darf weder einer vollig falsch verstandenen Sub-
sidiaritat zum Opfer fallen noch in unzureichender Form verabschiedet werden.

Die imBereich der Statistik bestehenden datenschutzrechtlichen Defizite sind abzubauen.
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Es soll eine Technikfolgenabschéatzung bei der Forderung und Einflhrung neuer Informati-
onstechniken mit Personenbezug durch die EU obligatorisch eingeftihrt werden.

In den Bereichen Inneres und Justiz sind aufeinander abgestimmte verbindliche Regelungen
mit hohem Datenschutzstandard, die die Datenverarbeitung in Akten und die Sicherung der
Datenschutzkontrolle mit umfassen, zu schaffen.

Es bedarf der Harmonisierung des Arbeitnehmerdatenschutzes auf hohem Niveau in den
Staaten der EU.

Fur das Personal der EU-Organe ist der Arbeitnehmerdatenschutz sicherzustellen, was z.B.
bei der Durchfihrung von Sicherheitsiiberprifungen insbesondere unter Betelligung von
Behorden der Heimatstaaten von grof3er Bedeutung ist.

Es ist zu prifen, inwieweit Informationszugangsrechte in weiteren Bereichen eingefuihrt wer-
den sollen.

Europaischer Datenschutzbeauftragter

Die Konferenz der EU-Datenschutzkontrollinstanzen (25./26.05.1994, 08.09.1995) und die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander (25.08.1994) haben darauf
hingewiesen, dal? es an einer unabhangigen und effektiven Datenschutzkontrollinstanz fehlt, an
die sich jeder wenden kann, wenn er der Ansicht ist, bei der Verarbeitung seiner personenbe-
zogenen Daten durch Stellen der EU in seinen Rechten verletzt zu sein. Aufgabe eines Euro-
péischen Datenschutzbeauftragten sollte die Behandlung aler Datenschutzbelange der EU sein.
Dazu gehort nicht nur die Bearbeitung von Betroffeneneingaben, sondern auch die daten-
schutzrechtliche Beratung der EU-Organe und -Einrichtungen sowie deren anlal3unabhéngige
Kontrolle, die Begleitung informationstechnischer EU-Projekte und der entsprechenden EU-
Normsetzung sowie die Zusammenarbeit mit den nationalen Kontrollinstanzen. Wegen der
tellweise anders gelagerten Aufgaben sollen die Funktionen des Européischen Datenschutzbe-
auftragten und des Birgerbeauftragten nach den EG-Vertrégen nicht vermengt werden. Die
Bundesregierung sollte im Rahmen der Vorbereitung der Regierungskonferenz 1996 darauf
hinwirken, dal3 ein unabhangiger Européischer Datenschutzbeauftragter in den Vertrégen Uber
die Europaische Union institutionell abgesichert wird.

Parlamentarische und richterliche Kontrolle

Bel der Zusammenarbeit der EU-Staaten in den Bereichen Justiz und Inneres muf3 mit Besorg-
nis festgestellt werden, dal3 eine ausreichende parlamentarische und richterliche Kontrolle im
EUV derzeit nicht gewahrleistet ist. Die geplante Europol-Konvention ist hierfir ein Beispiel.
Mit unbestimmten Formulierungen werden einem fast vollig freischwebenden Européischen
Polizeiamt informationelle Befugnisse eingeraumt, einem Amt, das keiner parlamentarischen
Verantwortlichkeit und nur einer unzureichenden (teils nur nationalen) Rechtskontrolle unter-
worfen wird. Zur Wahrung des Datenschutzes bei der Umsetzung gemeinsamer Mal3nahmen in
den Bereichen Justiz und Inneres muf3 daher - unbeschadet der Kontrolle durch die nationalen
Datenschutzbehtrden - auch eine im Rahmen ihrer jeweiligen Zusténdigkeiten lickenlose
Kontrolle durch die nationalen Parlamente und Gerichte sowie durch das Européische Parla-
ment und den Europaischen Gerichtshof sichergestellt werden.
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Anlage 26

EntschlieBung der 50. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 09./10. November 1995

Datenschutz bei der Neuordnung der Telekommunikation (Postreform 1lI)

Mit der Postreform 111 soll die Neugestaltung des Telekommunikationssektors in Deutschland
nach den Vorgaben des Liberalisierungskonzepts der Europaischen Union abgeschlossen wer-
den. Entstehen wird ein riesiger Markt mit einer Vielzahl von grof3en und kleinen, teilweise
auch grenziberschreitend tétigen Netzbetreibern und Diensteanbietern. Die Akteure auf diesem
Telekommunikationsmarkt werden zum grof3eren Teil as Privatunternehmen operieren, es
werden aber auch offentliche Stellen ihre Leistungen anbieten. Der gesetzgeberische Abschiufd
der Liberalisierung und der Privatisierung des TK-Sektors wird die rechtliche Grundlage bilden
far den endgultigen Eintritt in das Zeitalter von weltweiter Vernetzung, Multimedia und in-
teraktiven Diensten und damit fur den rapiden Anstieg des Konsums von Angeboten der Tele-
kommunikation, des interaktiven Rundfunks und der Datenverarbeitung.

Die Konsequenzen sind absehbar: Gegeniliber der heutigen Situation werden unvergleichlich
mehr personenbezogene Daten durch mehr Stellen registriert und ausgewertet werden. Betrof-
fen sind alle, die fernsehen, telefonieren, fernkopieren, Texte und Dokumente Uber Datenlei-
tung schicken oder Telebanking oder Teleshopping betreiben. Die Risiken fur den Einzelnen
durch die vermehrten Moglichkeiten der Verhatens- und Umfeldkontrolle oder der Ausfor-
schung personlicher Lebensgewohnheiten und Eigenschaften vergrof3ern sich entsprechend.

Der vom Bundesministerium fur Post und Telekommunikation vorgelegte Referentenentwurf
fur ein Telekommunikationsgesetz (TKG-E, Stand: 06.10.95) macht es erforderlich, erneut die
Realiserung der grundlegenden Rahmenbedingungen fir eine datenschutzgerechte Gestaltung
der kinftigen Telekommunikationslandschaft - soweit die Gesetzgebungskompetenz des Bun-
des betroffen ist - anzumahnen.

Ein wirksamer Datenschutz mul3 - wie bereits jetzt gesetzlich fixiert - auch kinftig gleichbe-
rechtigtes Regulierungsziel neben z.B. der Sicherstellung der flachendeckenden Grundversor-
gung mit Telekommunikationsdienstleistungen bleiben.

Kundenwiinsche nach variablerer und komfortablerer Nutzung der technischen Méglichkeiten
werden zunehmen. Gerade deshalb miissen die Prinzipien der Datenvermeidung und der strik-
ten Begrenzung der Datenverarbeitung auf das erforderliche Ausmald ihren Vorrang bei der
Ausgestaltung der kommunikationstechnischen Infrastruktur behalten. Netzbetreiber und
Diensteanbieter sollten verpflichtet werden, Gberall dort, wo dies technisch mdglich ist, auch
anonyme Zugangs- und Nutzungsformen fir ihre Leistungen bereitzustellen. Fir eine sichere
Datentibertragung sind ohne prohibitive Zusatzkosten wirksame V erschliisselungsverfahren
bereitzustellen.
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Das Recht auf informationelle Selbstbestimmung und das Fernmeldegeheimnis miissen fur alle
Netzbetreiber und Diensteanbieter ungeachtet ihrer Rechtsform und ihrer Kundenstruktur (z.B.
sog. Corporate Networks) einheitlich auf einem hohen Niveau gesichert werden. Der bisherige
Schutzstandard darf keinesfalls unter den durch die Postreform Il erreichten Stand gesenkt
werden. Ein hohes Datenschutzniveau ist als Grundversorgung unabdingbar; seine Gewahrlei-
stung sollte deshalb Tell der Universaldienstleistung sein. Die in Grundrechte eingreifenden
Regelungen sind im Telekommunikationsgesetz selbst und nicht in Verordnungen zu treffen.
Die untergesetzlichen, den Datenschutz betreffenden Normen gehdren in eine einzige, nicht
verstreut in mehrere Verordnungen.

Entscheidend fur die Wirksamkeit des Grundrechtsschutzes ist die strikte Einhaltung der
Zweckbindung der Verbindungs- und Rechnungsdaten. Das "Feststellen mifdbréauchlicher 1nan-
spruchnahme” oder die "bedarfsgerechte Gestaltung” von TK-Leistungen dirfen nicht als An-
lai3 fir eine umfassende Auswertung dieser Angaben oder sogar der Nachrichteninhalte heran-
gezogen werden.

Fur den Kunden bzw. Teilnehmer ist es von grof3ter Bedeutung, die Verarbeitungsvorgange im
TK-Bereich Uberschauen zu kénnen. Er mul3 auch kiinftig Gber die Nutzungsrisiken bestimmter
Kommunikationstechniken (z.B. Mobilfunk) ebenso wie lber seine Widerspruchsméglichkeiten
umfassend aufgeklart werden. Keinesfalls darf die Einwilligung des Betroffenen mif3braucht
werden um bereichsspezifischer Schutznormen oder effiziente Datensicherungsvorkehrungen
zu umgehen.

Um auch und gerade fur das besonders schutzwirdige Fernmeldegeheimnis einen durchgéngig
hohen Schutzstandard zu sichern, braucht es eine unabhéangige Kontrolle nach bundesweit ein-
heitlichen Kriterien. Die Zuweisung dieser Uberwachungsaufgabe an die im TKG-Entwurf
vorgesehene Regulierungsbehorde ist wegen deren mangelhafter Unabhangigkeit und der von
ihr wahrzunehmenden Regulierungsaufgaben, die mit Interessenkonflikten verbunden sein wer-
den, nicht akzeptabel.

Deshalb sollte aufgrund seiner langjahrigen fachlichen Erfahrung bei der Kontrolle der TELE-
KOM und seiner umfassenden Querschnittskenntnisse im TK-Bereich der Bundesbeauftragte
fur den Datenschutz eine zentrale Funktion fur die Kontrolle im Telekommunikationsbereich
erhalten. Die Aufgaben, die die Landesbeauftragten fir den Datenschutz und die Aufsichtsbe-
horden im Rahmen ihrer Zustandigkeiten erfullen, sind gesetzlich klar zu regein.

Die Akzeptanz der Informationsgesellschaft der Zukunft hangt wesentlich ab von der Siche-
rung des Grundrechts auf unbeobachtete Kommunikation. Das Telekommunikationsgesetz
wird einen entscheidenden Baustein fUr die rechtliche Ausgestaltung der kinftigen TK-Infra-
struktur bilden. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder for-
dert daher dazu auf, die von ihr vorgeschlagenen Regelungen im weiteren Gesetzgebungsver-
fahren zu berticksichtigen und sich flr ihre Umsetzung auch auf der europdischen Ebene (z.B.
in der ISDN-Richtlinie) einzusetzen.
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Gemeinsame Presseerklarung der Datenschutzbeauftragten des Bundes und der Lander
Baden-Wirttemberg, Berlin, Brandenburg, Bremen, Hamburg, Hessen, Mecklenburg-
Vorpommern, Niedersachsen, Nordrhein-Westfalen, Rheinland-Pfalz, Saarland, Sachsen-
Anhalt, Schleswig-Holstein

Datenschutz fur Strafakten in Gefahr

Kritik von Datenschutzbeauftragten am Entwurf flur ein Strafverfahrensianderungs
gesetz (StVAG)

Als unverhdtnismallige Erméchtigung zu Eingriffen in das Personlichkeitsrecht kritisieren die
Datenschutzbeauftragten des Bundes und von 13 Léndern (Baden-Wirttemberg, Berlin, Bran-
denburg, Bremen, Hamburg, Hessen, Mecklenburg-V orpommern, Niedersachsen, Nordrhein-
Westfalen, Rheinland-Pfalz, Saarland, Sachsen-Anhalt, Schleswig-Holstein) den Entwurf eines
Strafverfahrensanderungsgesetzes 1994 (StVAG 1994). Dieser von mehreren Landesregierun-
gen (Bayern, Hessen, Nordrhein-Westfalen, Rheinland-Pfalz, Saarland und Thuringen) vorge-
legte Entwurf soll am kommenden Freitag (14.10.) im Bundesrat beschlossen und dann in den
neugewahlten Bundestag eingebracht werden.

Der Gesetzentwurf (Bundesrats-Drucks. 620/94 vom 14.06.94) verfehlt seinen Anspruch, dem
Volkszahlungsurteil des Bundesverfassungsgerichts Rechnung zu tragen und den Schutz der
Daten fur die an Strafprozessen Beteiligten sicherzustellen; er fallt weit hinter den Standard der
allgemeinen Datenschutzgesetze und der Polizeigesetze der Lander zurlck. Er dient erkennbar
nur dem Ziel, bestehende EDV-Systeme einzelner Bundedander und Uberkommene Arbeits-
weisen der Justiz formal abzusichern.

Wird der Entwurf unverandert Gesetz, missen Verdachtige ebenso wie Verbrechensopfer,
Tatzeugen und Unbeteiligte damit rechnen, dal3 Daten Uber ihre Person aus Strafakten nicht
nur an andere Rechtspflegeorgane, sondern an viele andere Behorden weitergegeben werden
kénnen. Auch private Personen und Unternehmen, etwa Versicherungen, soll ein nicht naher
definiertes "berechtigtes Interesse” zur Auskunft aus oder zur Einsicht in Strafakten legitimie-
ren. Der Entwurf mif3achtet die besondere Schutzwirdigkeit gerade des Inhalts von Strafakten;
deren Informationen werden teilweise unter Zeugniszwang ermittelt und stammen vielfach aus
der Intimsphére der Betroffenen. Beispiele dafir sind medizinische und psychologische
Gutachten oder vertrauliche Abhérprotokolle aus Telefoniberwachungen. Der Gesetzesantrag
sieht auch vor, dald Angaben in Justizdateien abweichend vom allgemeinen Datenschutzrecht
nur nach dem Zufallsprinzip aus Anlal3 einer Einzelfallbearbeitung geléscht werden sollen.

Die Datenschutzbeauftragten fordern die Landesregierungen auf, dem StVAG 1994 am kom-
menden Freitag im Bundesrat nicht zuzustimmen und den Entwurf noch einmal grindlich zu
Uberarbeiten. Die von ihnen wiederholt gedul3erten gravierenden Datenschutzbedenken lassen
sich nur ausrdumen, wenn Verarbeitungsbedingungen und Datenfllisse prézise geregelt und
strikt auf die Zwecke des Strafverfahrens begrenzt werden.
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Stellungnahme der Datenschutzbeauftragten der ostlichen Bundeslander zu den Entwirfen
der Lander-Krebsregisterausfiihrungsgesetze (KrebsRAGe)

(aufgrund der Beratung in Kleinmachnow am 08.09.1995)

1. Die Datenschutzbeauftragten fordern einen Staatsvertrag Uber solche Regelungen betreffend
die Einrichtung und den Betrieb des gemeinsamen grol3en Krebsregisters, die grundrechtsre-
levante Wirkung entfalten. Vor alem ist zu regeln, welche Daten im einzelnen welchem
Landesrecht unterliegen und wer fir die datenschutzrechtliche Kontrolle zustéandig ist.

2. Die Regelungdliicke, die der Bundesgesetzgeber in § 8 Abs. 2 KRG hinsichtlich Verstorbe-
ner ohne Angehdérige gelassen hat, muf3 geschlossen werden.

3. Hinsichtlich des vorhandenen Datenbestandes fordern die Datenschutzbeauftragten, dai3 die
eine Schlechterstellung bedeutende Sonderregelung der Abs. 2 und 3 des 8§ 5 KrebsRAG
bzw. § 6 SachsKrebsRAG entféllt.

Dies bedeutet, dal’3 8 5 Abs. 2 und 3 (entsprechend fir Sachsen § 6 Abs. 2 und 3) dahinge-
hend gedndert wird, dal3 die vorhandenen Datenbestdnde des ehemaligen Nationalen
Krebsregisters der DDR und die weiteren zwischenzeitlichen Meldungen von der Vertrau-
ensstelle zu tbernehmen sind.

Zumindest wére es aus verfassungsrechtlichen Grinden unerlai3lich, daf3 Abs. 3 folgender
Satz angefugt wird:

"Vorher dirfen die Daten nach Abs. 1 nicht genutzt werden."

4. Einer rechtlichen Regelung bedirfen insbesondere auch Verfahrensfragen fur Forschungs-
vorhaben. Hierzu kommen - gleichlautende - Rechtsverordnungen der Lander in Betracht.

Regelungsbedarf besteht dartiber hinaus fur die organisatorische, raumliche und personelle
Trennung der Registerstelle und der Vertrauensstelle sowie fir die Dienst-, Rechts- und
Fachaufsicht Gber das gemeinsame Krebsregister durch das Land Berlin.

5. Die Regelung des § 3 Abs. 5 KRG verletzt den Grundsatz der Erforderlichkeit insoweit, als
sie eine Ubermittlung von Daten vorsieht, die tiber den Datenkatalog in § 2 Abs. 1 und 2
KRG hinausgeht. Landesrechtlich muR geregelt werden, daf? im Rahmen der Ubermittlung
von Ablichtungen von Leichenschauscheinen nach 8 3 Abs. 5 KRG den Vertrauensstellen
nur die Daten nach 8 2 Abs. 1 und 2 KRG zur Verfugung gestellt werden durfen.

6. Verfassungsrechtlich bedenklich ist die uneingeschrankte Ubertragung der Landesbefugnisse
nach § 8 Abs. 1 KRG auf die Senatsverwaltung des Landes Berlin.

7. 8 4 KrebsRAG bzw. 8 5 sachsische Fassung ist ersatzlos zu streichen, weil die Vorschrift
eine Datenubermittlung erlaubt, die vom Gesetzeszweck des KRG nicht gedeckt ist.
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8. Gemedete Daten, die nicht unter das KRG fallen, sind vorbehaltlich archivrechtlicher An-
bietungspflichten zu I6schen.
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6. Abklrzungsverzeichnis

AGE Automatische Gebuhrenerhebung auf Autobahnen

AGMN Arbeitsgemeinschaft in Mecklenburg-Vorpommern tétiger Notérzte
e. V.

AK Technik Arbeitskreis “Technische und organisatorische Datenschutzfragen”

ARGUS Allgemeines Register- und Informationssystem fir Gerichte und
Staatsanwaltschaften

ASYLON Asyl Online Datel des Bundesamtes fir die Anerkennung audlandi-
scher Fluchtlinge

AZR Auslanderzentralregister

BDSG Bundesdatenschutzgesetz

BerRehaG Berufliches Rehabilitierungsgesetz

BErzGG Bundeserziehungsgeldgesetz

BfD Bundesbeauftragter fur den Datenschutz

BfvV Bundesamt fur Verfassungsschutz

BGH Bundesgerichtshof

BIOS Basic Input/Output System

BKA Bundeskriminalamt

BMJ Bundesminister der Justiz

BND Bundesnachrichtendienst

BSHG Bundessozialhilfegesetz

BSI Bundesamt fuir Sicherheit in der Informationstechnik

Bundesbeauftragter Bundesbeauftragter flr die Unterlagen des Staatssicherheitsdienstes
der ehemaligen DDR

BVerfSchG Bundesverfassungsschutzgesetz

BVG Bundesversorgungsgesetz
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BZR

BZRG

CD-ROM

DES

DSB

DSG MV

DV

DVZ MV GmbH

E.l.S.S.

ED-Behandlung

EDE

EU

EuGH

EUROPOL

EUROPOL-
Konvention

FH

G 10

GEZ

HKR

HR

B

IKK

Bundeszentralregister

Bundeszentralregistergesetz

Compact Disc Read Only Memory

Data Encryption Standard

Datenschutzbeauftragter

Landesdatenschutzgesetz von Mecklenburg-Vorpommern
Datenverarbeitung

Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH
Europaisches Institut fir Systemsicherheit
erkennungsdienstliche Behandlung

EUROPOL Drogeneinheit

Europaische Union

Europaischer Gerichtshof

Europaisches Polizeiamt

Entwurf eines Ubereinkommens der Mitgliedstaaten der Européi-
schen Union Uber die Errichtung eines Européischen Polizeiamtes

Fachhochschule
Gesetz zu Artikel 10 Grundgesetz

Gebihreneinzugszentrale der 6ffentlich-rechtlichen Rundfunkanstal-
ten

Haushalts-, Kassen- und Rechnungswesen
Hessischer Rundfunk

Institut far Informationsverarbeitung in Technik und Biologie
(jetzt: Fraunhofer-Institut fir Informations- und Datenverarbeitung)

Innungskrankenkasse
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IMA-IT

IMK

IMPP

INPOL

InVeKoS

ISDN

ITSR

VBB

KA-Richtlinien

KiZ

KRG

KV M-V

KVA

LAPIS

LAVINE

LBG M-V

LHG M-V

LKA

LKHG M-V

LMG

LPrG M-V
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Interministerieller Ausschuf? fir Informations- und Telekommunika-
tionstechnik

Innenministerkonferenz

Institut fir medizinische und pharmazeutische Prifungsfragen
Informationssystem der Polizei

Integriertes Verwaltungs- und Kontrollsystem

Integrated Services Digital Network (digitales diensteintegrierendes
Netz)

Informationstechnik

I T-Strukturrahmen  for
Vorpommern

die Landesverwatung Mecklenburg-

Informationsverbund Berlin-Bonn

Dienstanweisung fur die Fihrung von Kriminalakten
Kommunikations- und Informationszentrum
Krebsregistergesetz

Kommunalverfassung fur das Land Mecklenburg-Vorpommern
Kataster- und Vermessungsamt

Landesweites Polizei Informationssystem
Landesdaten-Vermittlungs- und Informationsnetz
Landesbeamtengesetz Mecklenburg-Vorpommern
Landeshochschulgesetz Mecklenburg-Vorpommern
Landeskriminalamt Mecklenburg-Vorpommern
Landeskrankenhausgesetz Mecklenburg-Vorpommern
Landesmeldegesetz

Landespressegesetz Mecklenburg-Vorpommern
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LStatG M-V

LVerfSchG
MO

NADIS
NDR

OGDG MV

PC
PCMCIA
PED
PersVG
PERSYS
PIN

PKZ

RKpS MV

ROD-MO

RSA

SchwbG

SED-UnBerG

SGB |

SGBV

SGB VI

SGB X

Landesstatistikgesetz Mecklenburg-Vorpommern
Landesverfassungsschutzgesetz
Magneto-Optisch

Nachrichtendienstliches Informationssystem
Norddeutscher Rundfunk

Gesetz Uber den offentlichen Gesundheitsdienst Mecklenburg-
Vorpommern

Personalcomputer

Personal Computer Memory Card International Association
Polizeiliche Erkenntnisdatei

Personalvertretungsgesetz

Personal- und Stellenverwaltungssystem

Personliche Identifikationsnummer

Personenkennzahl

Richtlinien fur die Fuhrung Kriminalpolizeilicher personenbezogener
Sammlungen in Mecklenburg-Vorpommern

Rewritable Optical Disc Magneto Optisch

Verschlisselungsverfahren (benannt nach den Entwicklern Rivest,
Shamir und Adleman)

Schwerbehindertengesetz
SED-Unrechtsbereinigungsgesetz
Sozialgesetzbuch Erstes Buch
Sozialgesetzbuch Funftes Buch
Sozialgesetzbuch Achtes Buch

Sozialgesetzbuch Zehntes Buch
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SiR MV

SOG MV

SPUDOK
SQL
StGB
StPO
StrRehaG
StUG
StVAG

SUG

TK-Anlagen
TLG

VEU

WDR
WORM
WPIIG

ZEVIS

204

Richtlinien fur die Sicherheitstiberprifung von Personen im Rahmen
des Geheimnisschutzes

Gesetz Uber die offentliche Sicherheit und Ordnung in Mecklenburg-
Vorpommern

Spurendokumentation

Structured Query Language (Datenbankabfragesprache)
Strafgesetzbuch

StrafprozefRordnung

Strafrechtliches Rehabilitierungsgesetz
Stasi-Unterlagen-Gesetz
Strafverfahrensanderungsgesetz

Gesetz Uber die Voraussetzungen und das Verfahren von Sicher-
heitstiberprifungen des Bundes

Telekommunikationsanlagen

Treuhand Liegenschaftsgesellschaft mbH
Verordnung Uber die elektronische Unterschrift
Westdeutscher Rundfunk

Write Once Read Many

Wehrpflichtgesetz

Zentrales Verkehrsinformationssystem
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7. Stichwortverzeichnis

PaY oY F=ToT= g o o [TV oo S PR 126
PaY oTo[=To] o [ aT] (o] gl =TT = A PSSR 14
AbiturprifunNgSVErOraNUNG ... ...cciiie et s e s e et e et ee e s e e e sneeeesnreeeanneeans 86
ADSENAEISIEMIPEL..... et e s e e re e e e nreeeaarea e 54
F e | (=21 =PSRN 40; 52
AdreBmittlungSVerfanren...........coei e 50; 89; 92
AGE .ttt b e a e b et et et e re et nnns 117
AK TECNNIK ...t 98; 116; 117; 123; 127
AKLENEINSICNT. ...ttt ettt e st e e s be e e beesnneesbeeentee s 69
AKLENEINSICNTSIECIL ...ttt st ettt sae e b 35
AKLENVEIZEICHNIS. ... ittt st et e ettt e e nbe e b e snnas 132
Amt flr ReN@bIlItIEIUNG......coo e e e sanee e 12
AMESNIITE. ...t re e eree s 81
AMESVEISCWIEQENNEIL.... ..o e e e naeeas 126
ANTABKONTIOIIE .. ...ttt b et e e bt e e be e s neesaee e 8
F N a1 T=1 o [=To U Lo ] (=PSRRI 39
ANONYMISIEIUNG ... eeeeiuieeeiieeeeteeeeiteeeesteeeasteeeasseeeeasteaessseeeateeeaseeesnseeeanseeeansseesasseeans 51; 85; 87
ANONYMISIEIUNGSOEDOL ... .ei e e e ree e e e e e enaeeesnreeennneeens 51
Anonymitat der KOmmuUNIKALION............ccviiiiieecee e e 108
Y 4 ISTd ] 1 1 TSR ORR USRS 40
AnwendungsbereiCh deS DSG MV.......cccuiiiiiiieiiie e e e 131
N 0 T=T1 o =1 o= PSSR 80
Arbeitskreis "Datenschutz in den neuen Bundeslandern®..........ccccoove i inin e 6
Y (01 117 RS URRRUPRRPRRN 85
F Y (o3 011V 0 F= =T o TR ROUR U SRRPRRN 85
ATCRIVGESELZ. ...ttt r et e e e et e e et e e e bae e s neeeeseeeennneeeanneeans 85
ATCRIVIEIUNG ...t s e e et e et e e st e e ate e e e saeesneeeeseeeennneeeanneeans 67
ATCRIVIEIUNGSSYSIEIML.....iiie ittt s e e e e et e e et e e e bee e e ne e e eneeeennreeenneeas 122
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=Y (o7 1o PSSR 41
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B Sl bbb b nree e 100; 109; 114
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o =T 1 (0 LY oSS 51
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EiNWIlIQUNG......oeeeeeceeee e 33; 44; 49; 55; 59; 64; 66; 67; 93; 95
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EINWORNNET. ...ttt e st e e sbe e et e e s ate e s beeeree s 38
EiNWONNEIMEIAEAIML.......eeiiiiei et ree s 40
EiNWONNErMelderEgiSter......ccvvi e e e s 92
elektronische KOMMUNIKATION...........ooiiiiiiiiiiees et 99
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€l1EKIrONISCNE SIGNALUL......cc.viie et e e e st e e e nnre e e nnneeenes 99
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ErhebungSheauftragier...... ... 52
ErhebungShOgen..........coo et 58; 66; 68; 77; 84; 93
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a1 o101 T 53V 0] o | U o S 52
ErmittiungSVEIrTaNI@IL.........eee e 81
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EUrOPAISCNE UNIOML......eii ettt et e e e e e e e e sraeeenneeeaas 8; 15
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= VPP PR PP 71
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FEINMWAITUNG . ..eeiiiie ettt e e s e e e e e e e s s bbb e e e e e e e e e s nasbraeeeaaeens 109
FITEWAL ...ttt st b et e st e ae et nr e ne e 115
0] 01U ] = OO PP PPRPRPPR 79
FOISCRUNG.....ceeee e e e e et e e e neeeennreeeanreaeas 22;88; 91
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[ =T =] oo o = o 1SR 6; 22; 88; 89
FrEiteXtfRIA. ... ettt 106
freiwillige GesUNANEITSKAITE. .........cccciee e 121
FrEiWIIGKEIL.......oc e e e e e e e e e e snreeeas 88; 92; 93
FUNFEISCREIN ...ttt e e saeeeree s 24
U] AU T0 ESy4=TU o RS 12; 75
GAUCK-BESCNEIA........eiiiiie ettt st et b e sae e 37
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(€12 15 | ST RRUPRRTRRPR 41
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GIAWASCRIE. ...ttt b e re et 9
GeIAIEVEIZEICNIS. ... ittt re e 61; 65; 103
(€124 od o | PSPPSR 107; 131
GeschwindigkeitsUberwacChung..........oc.ee e 27
GSEIZENIWULT. ...ttt ettt b et b e st e ebeesnbeesbeeentee s 190
gesetzliche KrankenVverSiCheruNg........c.oeoiiieiiiee i ciie s eee e 55
GesprachsdatenNerfasSSUNG..........uciiuie e ecee e see s e e see s e e st e e st e e et e e eseeeenneeeennneaens 108
GESUNANEITSAIML......cutiiiiie sttt sttt et e e s neesbeeeree s 65; 66; 67
GESUNANEITSUALEN. ...ttt et sttt e et st e e s be e et e e sabeense e 66
GesuNdneitSSITUKIUITETOIIIL. ... 62
G bbb et b et b e b e be e be e sbeenree e 38
GleiChheItSOIrUNASALZ........c..veee e e e nneeeeanes 29
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LT U] To [0 =TS =] v/ SR 6
€101 070 Yol o 11 | 2SR PR PROPRN 109
P2 T g 0T Lo =T I £ = SR 107
HauptsaCheVerfar@N............ccuov o 9
HEranWaCRSENAE. .........ooiiiiee bbbt ree s 22
1 =T 0 Eo TNV =1 ] (=7 o S 57
HIKR-SOMWAIE ...ttt ettt e be et e e s nte e re e 105
HOCNSCRUIE. ...t s 86; 132
hoheitliche TAUGKEITENL........coi e e s 27
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T T oL T 11 (= RS 29; 133
1N PSPPSR 104
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INPOL-NEUKONZEPLION......eiiiiiie ettt ettt et e st e e st e e e nae e snee e e nnreeenneeas 17
T (T 1 SR 112
internationale KriminalitaL.............coeiiiriiiie e 15
interner Datenschutzbeauftragter...........ooove e 66; 72; 83
LY (=T ] PP PRSP PPPPPPPR 113; 117
INVEKOS ..o e e e e e s bbb e e e e e e e e e s bbb e e e e e e e e e e e nabbrr e e e aaae s 95
(15 5 SR UPP PR TRR 18; 108
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I T-StruKtUITaNMEN..... ..o e e s 100; 111
IS USSP PRTR 100
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Kassenarztliche VereiniQUIG...........ciiereiiee e sieeesee e sree st s e s aee e steeessaeeesnreeennseeennes 101
Kataster- und VErmeSSUNQSAMIL..........coiiuiieiiiieecieeesiee e sieeesteeestee e st e e ssaeeesnreesnnneeennes 123
kinder- und jugendarztlicher DIENSL.........cuvi e e 67
Kinder- und JUgendhilfe.............ooir i s 57
KlageerzwingungsVerfanren............ooiii e 13
kommunaler PetitionSAUSSCRLIR..........ooiiiii e 47
KOomMMUNIKAtIONSAIENSTE. .......eeiiiiiii et 113
KommunikatioNSNACWEIS.........coiouiiiiiiiie e 112
KommuniKatioNSProfil..........oocieeiiiee e 108; 112
KOMPELENZVEIMEIUNG......cuiee ettt e e e e e e et e e st e e e nae e e snreeenneeeennneas 16
KONferenNzZsSChaltUNQ............ooeiiiriiie ettt ettt et e e e nnreeenes 109
(10 01 (=11 (o o PO R PP PRPPR 86
[0 Vi £ ] {1 0= {1 T | LSRR 32; 107
KONEFOIDESUCKL.....eei et 124
KONEFOIIE.....eee ettt b et snr e e nnee e 62; 79; 94
Kontrolle der MItarDeITEL.........ooii i 98
KONEFOIISTEIIE. ...ttt be e et esnteesnee e 8
(o To] o [T T U] a0 TS1S] 1= 1= S 75
KFANKENNAUS ... .ottt sttt snae b et 68; 69; 122
KEANKENKASSE ... ittt sttt et sb e sae e 40; 60; 101; 191
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= 1] 140 1= Lo [T Vo SR 80
=T 0TS (T ] (Y ST 64
KEMINAIAKEEIL. ... ittt st e nbeeeree s 6; 20
KriminalaKtENNACRWELS..........coouiiiii e ree s 21
Kryptografische Verfahren............c.ov e 112
KUIUSIMINISTEIIUIML. ...ttt sttt se et e st e e sbe e et esnteenbeeanree s 85
G T [ o T T S 83
KUNdigungssChUutzverfahren............ooovvi i 84
= 1T [oT] 0T TST o] [0 [ T ST = T S 77
LandesdatenNSCHUIZOESEIZ.........ccviie et e s 131
LandeshOCNSCRUIGESELZ ..........ooo e 78
LandeSKIimMINAIAML........ooiiiie et sb et s ee e saeeeree s 22
LanNdeSmMEldEQESEIZ...........oe i 38; 126
= T T o1 0o = SR 104
LaNdESVEITASSUNG ... .eee e eeiee et cee e e st e e te e e st e e e sateeesteeesseeesseeeanseeeensseeans 6
LandesverfassungSSCNULZGESELZ..........cocuviiciie i 35
= 1T | =T S 133
0 e 1 TSP R URRRPRROPRN 101; 111
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MelderegiSterausSKUNL............covo i e 40
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MUIIFUNKHONSKAITE. .......eeiieee ettt e e e et re e et e e e e e e nnreeenes 121
YT €T L SR 116
MusterdienStvereiNDArUNG ..........ccvv e e e e e e nnee e e nnneas 75
N2 1o 120 T o )= S 65
INADIS . . ettt ettt h et R bt b et b e Rt e b e et et e e be e enreennes 29; 34
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NULZUNGSVEIDQL. ...ttt e e e e e nnee e e enneas 64
oberste LandesShenOrde.........couvii i 133
OPLISCNE SPEICNEIUNG......cciiiii et e e e e e e nnaeaeas 122
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(@0 [N a0 T3V o [ 0| XC=] (= SRR 27
organisierte KrmIiNAITAL............cccciiiieiiiie i see e e e rree e s e e nnre e e nneeeenes 25
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OffENTICNE SIEZUNG .....oo e et e e nnee e e nnneeenes 77
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PatiENTENAKLE ... e e e e e anrea e 65; 69; 73
Patientendaten...........ccceiceeeciie e 67; 68; 69; 70; 71; 73; 91; 122
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Personalakte...........ooiiiieiiiie e 73;74;79; 81; 82
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PersonaldatenverarbDeitung.............oooueei i 75
ST ESToT == To =] o To Lo 1= o SR 79
oY (Y0 = - | S 74; 76
PerSONAISTEIIE. ... e e e nren 76; 80
PersONAIVEIIEIUNG .......ccoiiee et e et e e ree e e re e e e nneeeennreeenes 102; 109
PersonalverwaltUNgSSYSIM.......c..uii ettt e e e e nneeeennneas 75
PersonenKENNZaNL...........coi i e s 190
PersonenstandSUIKUNAE. ...........ooiii et e e e nnre e e nnneas 74
PersonlichKeitSDEWEITUNQ...........cc.uii e seee e 8
PEISV G ...t e e aa e 102
P E R Y St b e b e ae e nae e 75; 102
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Prepaid-VerfanrenL.. ... ... 117
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privater SICNErNEILSHIENSL.........ei e e e e e snee e e enneas 22
PROFISKAL ...ttt sttt b e et esnneesbeeenree s 103; 105
ProgrammireigaiiE...........cei i 97
e (0100 10 | o = = S 132
Protokollierung........cccceeeiiee e 97; 98; 105; 109; 112; 114; 124; 132
PrOZESSOICIIPKAIE. ... .ei it e e e e e st e e e ne e e enreee e e 121
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RaUMUDEIWACKHUNG........ooee e e s 109
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RUFNUMMEINANZEIGE. ... ettt e e et e e et e e e nneeeeaneeeenes 108
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SIChErNEItSEIKIAIUNG. ... .eie e e e e e nneeeeanes 34
SICherNEItSNAIAWALE........ccceeee e e e s 96
SIChErNEItSKONZEPL ... e e e e enee e enes 98
SICherNeItSIICNEINIENL......eie e e e 29
SICNEINEITSSOMWAIE ... e e e e enes 96
SicherheitsUDerprufung..........coceee e 29
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Y0 74> = 0| S 53; 56
SOZIAIAUSWANL ... ara e nnae e e 83
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S0ZIAIGENEIMNIS..... .o et ae e 58; 62
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UNterhaltSanSPrUCKE ..........ee et e e e e e e e nnneas 58
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8 o= g oYU {T o RO 14
8o T=Y ATV Yo o U T Vo TR 119
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8. Publikationen

Kostenlos beim Landesbeauftragten fur den Datenschutz erhaltliche Informationsmaterialien:

Der Landesbeauftragte fur den Datenschutz
(Faltblatt mit allgemeinen Informationen)

Datenschutz geht jeden an
(Faltblatt des Innenministers MV)

Gesetze und Verordnungen zum Datenschutz

(Gesetzessammlung in Broschirenform)

Informationen zum Datenschutz
(Faltblatter mit aktuellen Informationen)

1. GrofR3er Lauschangriff 11. Autobahngebihren im Blickfeld

2. Datenschutz und Personalcotepu 12. Das ISDN-Netz

3. Chipkarte 13. Freiwillige Patienten-Chipkarten

4, Patientenakte 14. Datenschutz in der Schule

5. Datenschutz und Verfassuagsutz 15. Umgang mit Sozialdaten

6. Datenschutz und Personeletitfikation  16. Personenbezogene Daten in der Forschung
7. Datenschutz und Telefax 17. Technikfolgenabschatzung

8. Adrel3biucher 18. Sicherheit der Informationstechnik

9. Datenmif3brauch 19. Personalakten und Personalaktesrda

10. Schutz personlicher Daten 20. Statistische Erhebungen

Tatigkeitsberichte(in Broschirenform)

1. Tatigkeitsbericht fur den Zeitraum 1992/93
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Informationen des Bundesbeauftragten fir den Datenschutz
(in Broschiirenform)

0O BfD - INFO 1 - Bundesdatenschutzgesetz
[ BfD - INFO 2 - Der Biirger und seine Daten
[J BfD - INFO 3 - Schutz der Sozialdaten

Handreichungen(in Form von Kopien)

Hinweise zu den Aufgaben eines internen Datenschutzbeauftragten 6ffentlicher Stellen
Orientierungshilfe "Forderung an Wartung und Fernwartung von DV-Anlagen"

Hinweise zur Fuhrung von Dateibeschreibung und Gerateverzeichnis

Organisationshilfe zur Vernichtung von Schriftgut

Orientierungshilfe "Datenschutzrechtliche Protokollierung beim Betrieb informationstechnischer
Systeme (IT-Systeme)"

(] Orientierungshilfe "Datenschutzrechtliche Aspekte beim Einsatz optischer Datensgéiche
[ Orientierungshilfe "Datenschutzfragen des Anschlusses von Netzen der offentlichen Verwaltung an
das Internet"
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