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|. Konventionelle Telefaxgerate

Telefaxgerate sind einfach zu bedienende Gerate, mitendelnformationen — auch
personenbezogene Daten — schnell Ubertragen werden konnbehalga Nutzern sind jedoch
die technischen Funktionsmerkmale dieser Gerate sowien d&efahrdungspotentiale und
Missbrauchsmoglichkeiten bekannt.

Bei einer Ubertragung von Informationen per Telefax st allem dieVertraulichkeit der
Daten gefahrdet

» Die Informationen werden in der Regel ,offen”, das heil3tenswhlisselt, Gbertragen,
und der Empfanger erhalt sie — vergleichbar mit einetkBds — in unverschlossener
Form.

» Der Telefaxverkehr ist wie ein Telefongesprach abhombardie Daten Uber 6ffentliche
Telefonleitungen Ubertragen werden.

» Adressierungsfehler und Falschiibertragungen sind wahrscheimlda die Adressierung
durch eine Zahlenfolge (Telefaxnummer) und nicht durch eine gietirige Anschrift
erfolgt.

> Bei Telefaxgeraten neueren Typs ermoglicht die FunkEemwartung unter Umstanden
einen unerlaubten Zugriff auf die im Gerat gespeichefaten (z. B. Lesen der
Seitenspeicher sowie Lesen und Beschreiben der Rufatimund Parameterspeicher),
ohne dass der Besitzer diesen Zugriff wahrnimmt.

Diese Gefahren kdnnen Anbieter der Telekommunikationsnetde-dienste nicht abwehren.
Deshalb ist insbesondere dibsendende Stelldiir die ordnungsgeméaRe Ubertragung und die
richtige Einstellung der technischen Parameter am Tejeféat verantwortlich. Offentliche
Stellen haben gemall 8§ 21 Landesdatenschutzgesetz Meckidfdspogmnmern (DSG M-V)
entsprechende technische und organisatorische Mal3nahmeeffen, tum eine angemessene
Datensicherheit zu gewahrleisten.

Um den datenschutzgerechten Umgang mit Telefaxgeratergelend zu sichern, sollten
folgendeEmpfehlungenumgesetzt werden:

» Was am Telefon aus Griinden der Geheimhaltung nicht gesalytdarf auch nicht ohne
Sicherheitsvorkehrungen (z. B. Verschlisselungsgerétajtgeerden.

» Sensible personenbezogene Daten — insbesondere sakEleneim besonderen Amts-
oder Berufsgeheimnis unterliegen (Sozial-, Steuer-,0Ratsund medizinische Daten) —
sollten nur ausnahmsweise und unter Einhaltung zusatzfstieerheitsvorkehrungen per
Telefax Ubertragen werden. Zuvor ist mit dem Empfamberaktuelle Faxnummer zu
vergleichen und der Sendezeitpunkt abzustimmen. So RkOm®hlleitungen durch
veraltete Anschlussnummern oder aktivierte Anrufum-.bzwveiterleitungen vermieden
werden und Unbefugte keinen Einblick nehmen.

> Offentliche Stellen soliten Nutzungsbedingungen fiir Tetsdte in  die
allgemeingtltigen Dienstanweisungen zum Datenschutz aufmehhe eingewiesenes
Personal darf die Geréate bedienen.



Das Telefaxgerat ist so aufzustellen, dass Unbefugte Keinatnis vom Inhalt ein- oder
ausgehender Informationen erhalten kénnen.

SicherheitsmalRnahmen, die das Gerat selbst bietégnsglnutzt werden, zum Beispiel
Anzeige der storungsfreien Ubertragung, gesicherte Zwispb@h@rung oder Abruf nur
nach Passwort. Die Fernwartungsfunktion sollte nur fiorderliche Wartungsarbeiten
freigegeben werden. Nach Abschluss der Wartungsarbeiteh die eingestellten

Parameter und Speicherinhalte zu kontrollieren.

Die vom Empfangergerat vor dem eigentlichen Sendevorghgggabene Kennung ist
sofort zu prifen, damit bei Wahlfehlern die Ubertragung uridgizh abgebrochen
werden kann.

Bei Telefaxgeraten, die an Nebenstellen angeschlosgseh ist das Risiko einer
Fehladressierung besonders grof3, da vor der Nummer deshireérs zusatzlich Zeichen
zur Steuerung der Anlage eingegeben werden mussen. Beim Umgangrantigen
Geraten ist deshalb besondere Sorgfalt geboten.

Die Dokumentationspflichten sind einzuhalten (z. B. Vdtblader entsprechend
aussagekraftige Aufkleber verwenden, Zahl der Seiten angBbetiokolle aufbewahren).
Sende- und Empfangsprotokolle sind vertraulich abzulegen, da dem
Fernmeldegeheimnis unterliegen.

Bevor Telefaxgerate verkauft, weitergegeben oder entseegden, sind alle im Gerat
gespeicherten Daten wie Textinhalte, Verbindungsdatenkagewahlziele zu I6schen.

Die am Telefaxgerat eingesteliten technischen Parametér Speicherinhalte sind
regelmaflig zu prifen, damit beispielsweise Manipulatierssiche frithzeitig erkannt und
verhindert werden kénnen.



ll. Telefax und Birokommunikationsldsungen

Rechner mit Standard- oder Burokommunikationssoftware konmem Hard- und
Softwarekomponenten erweitert werden, mit deren Hilidefixe gesendet und empfangen
werden konnen (integrierte Telefaxlosungen). Losungen flrFaebetrieb werden sowohl fur
Einplatzrechner als auch fiir Rechnernetze angeboten.

Allerdings birgt der Betrieb integrierter Telefaxlosungarstallation, Bedienung und Wartung)
gegenuber dem konventionellen Telefaxgetétzliche Gefahrenin sich, da beispielsweise die
verwendeten Faxmodems bzw. -karten oft nicht nur fir &réeindung und -empfang geeignet
sind, sondern auch andere Formen der Datenuibertragung undgiégfe& ermdglichen.

Uber die bereits genannten MaRnahmen hinaus sollten daimerUsegang mit integrierten
Telefaxlosungen die folgenden Hinweise beriicksichtigt werden

» Das Rechnersystem ist sorgfaltig zu konfigurieren und zwesiciie IT-Sicherheit des
Rechners bzw. des Netzes ist Voraussetzung fur einen datezgerechten Betrieb der
Faxlosung. Dazu gehdrt unter anderem, dass kein UnbefugtergZzadanZugriff zu den
Rechnern und Netzwerken hat.

» Der Empfanger ist korrekt anzugeben. Gute Diensteefeibter durch die Faxsoftware
bereitgestellte Hilfsmittel wie Faxanschlusslistendenen Empfanger und Verteiler mit
aussagekraftigen Bezeichnungen versehen werden kénnen.

> Die Vvielfaltigen Nutzungsmoglichkeiten integrierter Faxlosungerfordern die
regelmafiige und besonders sorgfaltige Uberprifung der iRadkesoftware gespeicherten
technischen Parameter, Anschlusslisten und Protokolle.

» Kryptographische Verfahren kdnnen bei integrierten Faxigso unkompliziert und
kostenguinstig eingesetzt werden, sofern die Produkte auf 8&imm kompatibel sind.
Deshalb sollten personenbezogene Daten vor der Ubertragoiglicimst verschliisselt
und digital signiert werden, um das Abhoéren zu verhindern undemmAbsender sicher
ermitteln sowie Manipulationen erkennen zu kénnen.

» Schon bei der Beschaffung integrierter Telefaxlosunggndarauf zu achten, dass
ausreichende Konfigurationsmoglichkeiten vorhanden sind, um dotwendige
Anpassung an die datenschutzrechtlichen Erfordernisseudeersl zu gewahrleisten.



