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TCPA, Palladium und DRM

In der Fachpresse, auf Websites anerkannter IT-Sicherheitsexpertein diversen Mai-
linglisten und Chatrooms wird zur Zeit intensiv Uber TCPA (Trustedh@uting Platform
Alliance), das Microsoft-Projekt Palladium und Digital Rightsndgement (DRM) disku-
tiert. Durch die Polemik in der Presse und durch die vielen Anti-FRBApagnen ist das
Bild auf die TCPA jedoch stark verzerrt. Technische Sachverhatden zum Teil falsch
dargestellt oder sind zumindest weitgehend spekulativ. TCPA wirdngegtig fast aus-
schlief3lich mit einem datenschutz-unfreundlichen DRM gleichgesetzt.

In den letzten Wochen und Monaten erhielten auch die DatenschutzbeanfttegtBundes
und der Lander viele Anfragen von Birgerinnen und Burgern zu TCPA und Bad|aith
denen die Sorge zum Ausdruck kommt, dass eine unkontrollierte und selbstiteshiut-
zung von Personalcomputern durch Projekte wie TCPA und Palladium kinfigge ge-
stellt werden kénnte. Sowohl die Presse als auch die Blrgerinnen uret Bikgrten, dass
sich die Datenschutzer zu dem Thema auf3ern.

Vor diesem Hintergrund hat die Konferenz der DatenschutzbeauftrdggeBundes und der
Lander den Arbeitskreis ,Technische und organisatorische Datenselgetzfrbeauftragt,

sich mit dem Thema zu befassen. Der Arbeitskreis hat daraufi@n EntschlieSungsentwurf
ausgearbeitet, in dem die Risiken der o. g. Projekte skizziert ugprectiende Empfehlun-
gen an Hersteller von Informations- und Kommunikationstechnik formuliert werden.

Der vorliegende Kurzbericht soll weiterfiihrende Erlauterungen zurscHEreRungsentwurf
des Arbeitskreises geben, indem die wesentlichen Merkmale deA-T&thnologie skiz-
ziert, das Verhaltnis zwischen TCPA, Palladium und DRM aufgereid verschiedene da-
tenschutzrechtliche Aspekte bei der Verwendung von TCPA-Technologien erlautighwe

Der Text basiert auf dem ausfihrlichen und technisch wesentlicifliele&xen Vermerk des
LDA Brandenburg vom 17. Februar 2003.



Was ist TCPA?

Die TCPA ist eine Vereinigung fuhrender Hard- und Softwareh&stehd Telekommunika-
tionsausrister. Sie hat die Spezifikation fur einen Sicherheitscdmipeget, welcher die An-
forderungen aller TCPA-Mitglieder erftillt. Der Chip ist nicht fiiwr den Einsatz in PCs kon-
zipiert, sondern auch fir PDAs, Mobilfunktelefone usw. gedacht. Fir denupdg yedoch
eine weitere, spezielle Spezifikation erarbeitet. Sie ergdiaztlassische PC-Architektur um
einen speziellen Sicherheitschip, das sogenannte Trusted Computing Modul (TPM).

Das TPM fuhrt zahlreiche Funktionen aus, die das Vertrauen in dierBat des PC starken
sollen. Unter anderem existieren Funktionen zur Verwaltung kryptogchyehnisSchlissel,
zum sicheren Booten eines PC, zur Authentisierung, zur Protokollierungpitalisierung
und fur weitere Managementaufgaben. Das TPM stellt dabei eirsehéie8lich passive
Komponente dar, die das Betriebssystem des PC beispielswelggdtegraphischen Funk-
tionen unterstitzt. Fur die Nutzung dieser Funktionen sind ein speB#&)&sund ein ange-
passtes Betriebssystem notig.

Fir die datenschutzrechtliche Bewertung ist insbesondere der Zushamgewischen TPM
und Betriebssystem wichtig. Das TPM ist zwar die hardwdrateche Basis zur Umsetzung
der TCPA-Spezifikationen. Wie jedoch die oben genannten Funktionen gentdenhweangt
wesentlich vom Betriebssystem ab.

Die Schnittstelle zum Betriebssystem ist der Trusted d?tatiSupport Service (TSS). Der
TSS stellt u. a. einen begrenzten geschitzten Speicher zur Verfigurgy B. biometrische
Daten enthalten kann, um den Bootvorgang zu schiitzen (vergleichbar einem Boot-Passwort).

Es gibt bereits erste Realisierungen des TPM. Chiphersta#idntel, Infineon und National

Semiconductor liefern schon entsprechende Prozessoren und IBM beispelsigtet erste
PCs und Notebooks an, in denen das TPM eingebaut ist.

Anwendungsszenarien der TCPA-Technologie

Es gibt eine ganze Reihe von Anwendungsszenarien fur TCPA-konforrdevdtar die aus
der Sicht des Datenschutzes zum Teil zu begruf3en sind:

Hardwareunterstiitze Kryptographie:

- Asymmetrische Verschlisselung (RSA)

- Berechnung und Verifizierung von Signaturen

- Berechnung von Hashfunktionen (SHA-1, MD-5)
- Berechnung von Zufallszahlen (TRNG)

Unterstitzung von sicheren Protokollen:

- SSL — Secure Socket Layer (Protokoll zum Authentifizieren unddéiisseln, vorwie-
gend in den Bereichen Internet und Intranet)

- IPSec - Internet Protocol Security (Protokoll, dass den gesoh&ransport von Daten
in IP-basierten Netzwerken gewahrleistet)

- S-MIME (Standard zur Ubertragung verschliisselter und signierter E)Mail

- WLAN-Verschlusselung (Verschlisselung in drahtlosen Netzen)



Schutz von Daten:

- Kryptographische Schlissel kénnen an ein TPM gebunden werden, so dagsteine
schlisselung nur bei erfolgreicher Authentifizierung (PIN, Passphwas Zugang zum
TPM moglich ist.

- Die Entschlusselung von Daten kann an einen bestimmten Zustand demaktagekop-
pelt werden, um die Entschlisselung von Daten nach einem Einbruch zu erschweren.

- Durch das TPM kann das Passwortmanagement erleichtert welidelRagsworter wer-
den im geschitzten Speicher des TPM abgelegt und durch einen Meaagatet und
.vorgezeigt".

Plattform- und Anwender-Authentifizierung:

- Unter UNIX sind bestimmte Operationen nur an der Console im Reehgum erlaubt.
Durch den Einsatz sicherer Hardware und durch die Authentifizierusgrditardware
kann die Consolen-Definition auch auf Terminals aul3erhalb des RZ entweérden,
weil diese Terminals dann als ebenso sicher wie die Console gelten.

- Beim Fernzugriff auf Daten beispielsweise in einer Behotrde lkan zusatzliches Si-
cherheits-Level etabliert werden: die Authentifizierung des HBX@s-und ein Nachweis,
falls in diesen Home-PC nicht eingebrochen wurde.

Business to Environment B2E

- Die Sicherheit von VPN-Losungen kann durch die Uberpriifung der Intedetéein-
gesetzten Hardware erhoht werden.

- Durch die Sicherstellung der Integritat von Remote-Servern kahimdert werden, dass
eine Datenubertragung an ein kompromittiertes System erfolgt.

Digitale Signaturen unter Pseudonym

- Bei der Kommunikation zwischen Verwaltung, Wirtschaft und Birger kdAmevender
digitale Signaturen insbesondere auch unter einem Pseudonym erzeudpers piels-
weise sicherstellen, dass Transaktionen von Dritten nicht verfalsaiien. Dies setzt
wie in allen PKI-Umgebungen eine verstrauenswirdige Stellera@ri CA, Trusted
Third Party — TTP) voraus, der alle Parteien vertrauen missen.

Vorteile der TCPA-Technologie aus der Sicht des Dahschutzes

Durch TCPA-konforme PCs kdnnen Private Keys und sensitive Daten von Anwenaler-
scheinlich besser geschiitzt werden, als durch jedes andere brl&hayla verfiigbare Kon-
zept. Durch die mdgliche Versiegelung verschlisselter DaterE(daehlisslung ist nur bei
einer vorher definierten Konfiguration mdglich) kdnnen von auf3en erfolgendéfarmgsser
abgewehrt werden. Die Datensicherheit bei der Nutzung von virtue&Is,LFernzugriffs-
mechanismen und drahtlosen Netzen kann erhdoht werden. Die TCPA-Spenékasind
unabhangig vom jeweiligen Betriebssystem und offen fir jede Phattf@urch TCPA-
konforme Technik kann der Wunsch nach einer generellen Verschlisselunggdrest und
gespeicherter Daten leichter umgesetzt werden. In PKI-Umgebidgeen digitale Signatu-
ren unter Verwendung eines Pseudonyms etwa zur Sicherung von Transa&trogesetzt
werden.



Nachteile der TCPA-Technologie aus der Sicht des Benschutzes

Jedes TPM ist durch einen eineindeutigen Schlissel (Endorsementgélesnnzeichnet.
Durch entsprechend sichere Authorisierungsmechanismen kann eine destmung des
Nutzers zum TPM und somit zum jeweiligen PC erreicht werdes TOIPA-Spezifikationen
sehen die Bildung von anonymen Identitdten vor, die aus datenschutzrect8iiciemit
Pseudonymen zu vergleichen sind. Diese Pseudonyme (Attestation |#@ylitwerden un-
ter Nutzung des TPM-spezifischen Schlissels erzeugt. Ein Ne@mermehrere Pseudonyme
erzeugen, die dann verschiedene Identitaten reprasentieren. Ohne Kele®niEPM-
spezifischen Schlissels kann aus dem Pseudonym nicht auf das dazugePfirigeschlos-
sen werden. Die gewlnschte Vertrauenswirdigkeit des Pseudonyms kamm-aiMn PKI-
Umgebungen — nur durch die Zertifizierung von einer vertrauenswurdigks (Bievacy CA
oder Trusted Third Party — TTP) sichergestellt werden. Di&r&ernswuirdigkeit ist von be-
sonderer Bedeutung, da diese Stelle das Pseudonym auflosen und eiime Relgchen
Pseudonym (Anwender) und TPM (Rechner) herstellen kann. Zu kritissrerslang, dass
die TCPA die Vertrauenswaurdigkeit einfach voraussetzt, obwohl bistler kiar ist, welche
Stellen dies sein sollen und auf welche Weise Vertrauenswirdigkeit hdtgesteén soll.

Eine weitgehender Datenschutz kann zur Zeit nur erreicht werden,dieeiiglichkeit der
TCPA-Spezifikation genutzt wird, den TPM-spezifischen Schlisselezlttivieren. Bei den
ersten Anwendungen TCPA-konformer Hardware spielen Schliissel und Pseuzlaaym
noch keine Rolle. Bei kiinftigen Anwendungen zur Kommunikation zwischen \tengal
Wirtschaft und Burger werden diese Schlissel jedoch eine grofedeuntBing erlangen. Ob-
wohl Hersteller wie Intel bereits erste Ideen zur NutzungPdeludonyme entwickelt haben,
gibt es gegenwartig weder vertrauenswirdige Stellen und noch Stsér diese Schlissel
im Internet benutzt werden kdnnen oder sollen.

TCPA und Privacy

Die TCPA hat bereits lobenswerte Bemihungen unternommen, um daterestftlitire
Belange zu beriicksichtigen. Folgende Beispiele sollen dies verdeutlichen:

-  Die TCPA-Spezifikationen sind offen und lizenzfrei nutzbar.

-  Die TCPA-Funktionalitat besteht auf opt-in Basis. Das TPM-Maoduss durch den An-
wender ,eingeschaltet”, in Besitz genommen und aktiviert werden.

-  Das TPM-Modul lasst sich vollkommen zuriicksetzten bzw. abschalten.

- Der Anwender kann die vollstdndige Migration seiner durch das Té¥dhdgitzten Daten
auf ein zweites TPM erlauben oder permanent unterbinden.

- Der mit dem TPM verbundene Endorsement Key hat eine stark eimgekte Funktio-
nalitat. Er wird nur fur die Etablierung der Zuordnung zu einem Ben(gztablish Ow-
nership) und zur Beantragung der Zertifikate von Pseudonymen (Atiestdentity
Keys) verwendet.

- Um einen umfassenderen Datenschutz zu gewahrleisten, kann déir alufgtien Endor-
sement Key unterbunden werden.

- Es werden Pseudonyme verwendet, damit nicht jedermann den Anwendaugtande-
liegenden Endorsement Key (d. h. dem TPM) zuordnen kann.

- Der Anwender kann seine Private Keys schiitzen sowie sensitive Datenelarsieg

- TCPA-konforme Hardware muss auf der EAL3-Stufe (Common Cxiteégrsion 2.1,
ISO/IEC 15408) sicherheitsuberpruft werden.



Neben den oben genannten Nachteilen ist aus der Sicht des Datensainuizsterer Aspekt
zu kritisieren:

Die Herstellers vergeben fiir jedes TPM eine sogenannte Slemaber, die flr das jeweilige
TPM einmalig sein kann. Die TCPA wuinscht sich hier zwar ledhigdine Seriennummer fir
eine ganze Modellreihe, Uberlasst diese Entscheidung aber derallelerss besteht die Ge-
fahr, dass Nutzer Uber diese Seriennummer identifiziert werden kolbwigpjelsweise im
Zusammenhang mit den oben beschriebenen Mechanismen zur Zuordnung deszNoizers
TPM. Das konnte moglicherweise zu einer aus datenschutzrechtBdidrabzulehnenden
Nutzerkontrolle fuhren. Eine abschlieRende Bewertung dieser Detajisdoch noch nicht
maoglich, da bisher nicht klar ist, ob und ggf. auf welche Weise und kneve Zweck die
Seriennummer das TPM verlasst.

Was hat Palladium mit TCPA zu tun?

Weiter oben wurde bereits erwahnt, dass das TPM zwar die hateevarische Basis zur
Umsetzung der TCPA-Spezifikationen ist, die Realisierung dére8ieitsfunktionen jedoch
malf3geblich vom Betriebssystem abhangt, das auf der TCPA-Spéaifikatfsetzt. Falschli-
cher Weise wird bisher fast ausschlie3lich das Microsoft-Prdekadium mit TCPA in

Verbindung gebracht. Es ist jedoch anzunehmen, dass auch fur andetesBgtteane — bei-
spielsweise fur LINUX — TCPA-konforme Komponenten entwickelt werdem,auch dort

die neuen Sicherheitsfunktionen nutzen zu kdénnen.

Mit dem Palladium-Projekt will Microsoft ein ,vertrauenswirdiggstriebssystem® auf der
Basis einer Security Support Component (SSC) etablieren (Micnodbfiir Palladium al-
lerdings kinftig die Bezeichnung “Next Generation Secure Computisg Ba Windows”
(NGSCBFW) verwenden, da der bisherige Codename ,tarnished“ (getgidtMit der ers-
ten Palladium-Windows-Version (Microsoft verwendet hierfir den Codemghmnghorn®)
ist im Jahr 2005 zu rechnen.

Nachdem eine Verbindung von TCPA und Palladium lange Zeit abgestwitede, hat
Microsoft mittlerweile jedoch bestétigt, dass ein TPM-Chip nest als Anker fur Palladi-
um dienen werde. Man kann jedoch Palladium nicht einfach als UmsetzunpCeé\-
Technologie ansehen. Palladium geht weit Uber die Spezifikationerkietlem Standards
(Version 1.1b) der TCPA hinaus, und verlangt Modifikationen am Prozessonu@Gtigsatz
sowie geschuitzte Datenpfade zwischen dem entsprechend isolierteresahditgten Spei-
cher, dem Keyboard bzw. der Maus und der Graphikkarte/Display. Délmgirbeitet die
TCPA ihre Spezifikationen, insbesondere um mit der neuen Version 1.8dits Anspru-
che zu befriedigen.

Immerhin hat Microsoft angektindigt, den Quellcode zu Palladium und zwderze lie-
genden Trusted Computing Base (TCB) offen zu legen. Frihesten danmanrdich ein
klares Bild Uber die ,Next Generation Secure Computing Base fod®#s* machen und die
Madglichkeiten zur Einhaltung datenschutzrechtlicher Bestimmungen bewerten kénnen.

Bisher gehen die offiziellen Informationen von Microsoft jedoch UbeMénitepaper nicht
hinaus, so dass die mit dem Palladium-Projekt verfolgten Absichterr skt Obwohl fiih-
rende Kopfe von Microsoft erklaren, dass man ,...kein Interesse an rahurigj digitaler In-
halte habe...“ ist es doch sehr wahrscheinlich, dass die Microsefitaru DRM-
Betriebssystemen umgesetzt werden sollen. Die Konzeption von BalléiBst den Schluss
zu, dass kunftig bestimmte Anwendungen nur unter bestimmten Bedingundgéhitaséin
werden, etwa in einem besonders geschutzten Palladium-Trusted-Medg&icberheit dieser



Anwendungen kénnte dann zwingend oder optional durch ein Zertifikat bescheandgny
Noch ist vollig offen, ob Microsoft selbst die Rolle des Zertiers Ubernehmen will oder
andere TTPs entsprechendes Vertrauen gewahrleisten kdnnen. In jdtlevird=aich der
Nutzer wiederum auf vertrauenswaurdige Stellen verlassen missen.

Was hat Digital Rights Management mit TCPA zu tun?

Was ist Digital Rights Management (DRM)?

DRM-Systeme sollen grundsatzlich

- die Nicht-Konsumierbarkeit nicht bezahlter Inhalte gewahrleistenr@tgichkeit),

- die Inhalte vor unautorisierter Veranderung schitzen (Integritat der Daten),

- die Identifizierbarkeit urheberrechtlich geschiitzter Werke unehderheber gewéhrleis-
ten (Authentizitat der Daten) und

- die Anfertigung illegaler Kopien verhindern (Verfuigbarkeit).

Im DRM-Bereich finden Kerntechniken der IT-Sicherheit Anwendung:

- VerschlusselungUm individualisierte und kostenpflichtige Dienste vor unberechtigter
Nutzung zu schitzen, missen die tbertragenen Inhalte verschlisselt sein.

- Schutz durch manipulationssichere Hardwar8icherheitsmechanismen verwenden
(meist kryptographische) Geheimnisse, deren Kenntnis die Voraussdtzudig Nut-
zung der Inhalte ist. Die einzige derzeit halbwegs sicheraddetzur Aufbewahrung der
Geheimnisse ist so genannte Tamper-Resistant (manipulationssicheleatéar

- Schutz durch Software-Kapselurigdonnen die zu schitzenden Inhalte auf einem han-
delstblichen PC nicht durch Tamper-Resistant Hardware geschitdenyemuss
wenigstens die Ausfihrungsumgebung, in der das Rechte-Management, gdglen
boswillige fremde Software (Trojanische Pferde, Sniffing- und kEaSoftware)
geschutzt sein. Ein Softwareschutz gegen Angriffe durch den IBatnend Besitzer des
Rechners ist dagegen bisher praktisch aussichtslos.

In den Debatten zu TCPA und Palladium entsteht der oft Eindruck, dddsIy&eme prin-
zipiell datenschutzunfreundlich sind und den Anwender entmindigen. Das musautgeht
matisch so sein, auch wenn viele DRM-Techniken dies implizieren.

Mit einem Digital Rights Management verspricht sich vor alldie Unterhaltungsindustrie
die Durchsetzung ihrer Interessen und einen wirksamen Kopierschutzn ldS# gibt es

z. B. einen Gesetzentwurf “Consumer Broadband and Digital Televisoond®ion Act”, der

die Verwendung von Geraten mit DRM-Funktionalitat vorschreibt. Solche rdnden des
Urheberrechts hangen von der Verfligbarkeit und Sicherheit entsprechentaoldgien ab.
Es gibt allerdings derzeit keine wirklich manipulationssicheredWare. Auch die aktuellen
Spezifikationen der TCPA erflllen die Anforderungen an Tamper-Resistenz nicht.

TCPA und DRM
Ein GrofRteil der von TCPA-Kritikern beschriebenen DRM-Szenarieseiasich mit TCPA-
konformer Hardware nur dann umsetzen, wenn zusatzlich sowohl das Bl@%chldas Be-

triebssystem zuséatzliche DRM-Funktionen erhalten.

Die Spezifikationen des TCPA-Chip gehen zumindest in der Version 1. Monukngriffen
von Aul3en (durch Software) aus. Im Protection Profile fur die EAL8fizezrung sind kei-

6



ne Tests vorgesehen, die den Schutz gegen eine Hardware-AnahagséAvon Strom-
verbrauch, Zeit, etc.) vorsehen. Die TCPA nimmt sogar eine Reihe &ighchen ,Denial-
of-Service*-Attacken in Kauf, um den Datenschutz zu gewahrleistenalf dieser Basis
aufgebautes DRM-System ware leicht zu ,knacken®.

Etwas differenzierter wird die demnachst erscheinende Version t.ZQRA-Spezifika-
tionen zu bewerten sein. Es ist zu erwarten, dass weitere datemschtliche Kritikpunkte
benannt werden mussen, weil in der neuen Spezifikation ein verstackigz $egen mogli-
che Angriffe durch den Eigentimer des TPM vorgesehen ist und sonseldgtbestimmte
Nutzung der eigenen Technik weiter eingeschrankt werden koénnte.

Fazit

Die Entwicklung des Internet geht hin zu E-Government, Single-SigBi®msten, Web-
Diensten, verteilten Rechnerarchitekturen, Semantischen Netzen dkewmdiese Technolo-
gien bauen auf der Sicherheit der verwendeten Hard- und Software iauhitiative der
TCPA, einen ,Root of Trust“ in der PC-Architektur zu etablieren, aureinem vertrauens-
wuirdiges System beizutragen, ist auch aus datenschutzrechtlicheg®ndsatzlich zu be-
gruRen. Die seitens der Datenschitzer seit langem gefordettenhsitstechnischen Voraus-
setzungen fur Projekte wie z. B. E-Voting kénnten auf diese Weise bereitgesteiin.

Die Gefahr, dass der Datenschutz mit Hilfe TCPA-konformer Harelausgehebelt werden
kann, ist jedoch grof3. Die demnachst erscheinende Version 1.2 der TCR#k&p@zen
wird die Gefahr noch vergro3ern, weil in der neuen Spezifikation eitévikdiesr Schutz gegen
mdogliche Angriffe durch den Eigentimer des TPM vorgesehen ist.

Aufgabe der Datenschitzer wird es sein, auch kiinftig darauf hinzuwad&ss Nutzer (Priva-
te, Firmen, Behorden) die alleinige Kontrolle Uber inre Rechner leehattd eine unbeobach-
tete Nutzung von Hard- und Software ermdglicht wird. Das erfordettavenswaurdige,
transparente und somit datenschutzfreundliche Technik.

Die Datenschutzbeauftragte des Bundes und der Lander sollten diektmtgen um TCPA
und Palladium aufmerksam verfolgen und darauf hinwirken, dass

- die Rolle der vertrauenswiirdigen Stelle (Privacy CA, TTP o. &.) geklakt wir

- das TPM keine hardwarebezogene Seriennummern enthalt bzw. sstbiérgerd, das
diese nicht ausgelesen und missbrauchlich genutzt werden,

- das Palladium-Projekt von Microsoft auf Verletzungen des Daterzsebhtes laufend
Uberpraft wird,

-  DRM-Systeme verhindert werden, die den Datenschutz unterlaufen und dass

- die von den Datenschutzern unterstutzte Verbreitung von Open-Sources8oftiaht
behindert wird.



