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1 Einleitung

Durch die vielféltig eingesetzte Informations- und Kommunikationstechnik &ndern sich die
Lebens- und Arbeitsbedingungen in zunehmendem Malie. Telearbeit ist eine neue Arbeits-
form, die diesen Veranderungen Rechnung tragen soll. Dabei spielen sowohl die Wiinsche des
Arbeitgebers nach Kostenreduzierungen und mehr Flexibilitét der Arbeitsorganisation als
auch das Interesse von Beschéftigten an wohnortnahen Arbeitsplédtzen, flexiblerer Arbeitszeit
und der besseren Vereinbarkeit von Beruf und Familie eine Rolle. Nicht zuletzt beleben all-
gemeine Erwégungen wie geringere Verkehrs- und Umweltbelastung sowie regionale Ar-
beitsmarktférderung die Diskussion um Telearbeit.

In Mecklenburg-Vorpommern hat die Landesregierung auf diese Entwicklung reagiert und in
der Verordnung Uber die Arbeitszeit von Beamten in Mecklenburg-Vorpommern (Arbeits-
zeitverordnung — AZVO) die Mdglichkeit der Telearbeit eingeraumt. Mit 8 10a AZV O wurde
eine so genannte Experimentierklausel eingefihrt, die der Erprobung neuer Arbeitszeitmodel -
le, insbesondere der Telearbeit, dienen soll.

Der Landesbeauftragte fir den Datenschutz ist fur den offentlichen Bereich zustandig. Des-
halb richtet sich diese Orientierungshilfe in erster Linie an offentliche Verwaltungen. Die
Aussagen lassen sich aber im Allgemeinen auch auf andere Bereiche Ubertragen. Im Folgen-
den werden deshab die Begriffe Bedienstete als Synonym fir Arbeitnehmer und Beamte
sowie Dienststelle fir die zentral e Betriebsstétte (Behorde oder Firma) verwendet.

Aus datenschutzrechtlicher Sicht sind bei der Telearbeit vor alem drei Aspekte von Bedeu-
tung:

1. Jenach Art der zu verarbeitenden Daten sind Einschrénkungen zu beachten. Wegen der
nachfolgend beschriebenen Besonderheiten eines Telearbeitsplatzes dirfen sensible perso-
nenbezogene Daten nur unter bestimmten V oraussetzungen aul3erhalb der Dienststelle ver-
arbeitet werden. Das betrifft insbesondere die Daten, die einem Amts- oder besonderen Be-
rufsgeheimnis unterliegen (siehe Punkt 4).

2. Telearbeit kann die Privatsphare der Bediensteten nachhaltig beeinflussen. So kénnten
Telearbeitspl&tze beispiel sweise als umfassende Informationsguellen Uber die Arbeitsweise
von Bediensteten ,, missbraucht* werden, da ein aul3erordentliches Potential fur die Samm-
lung, Messung und Auswertung von Daten sowohl Uber die Leistungsfahigkeit als auch
Uber andere personliche Eigenschaften bereitsteht (siehe Punkt 5).

3. Telearbeitsplatze werden aul3erhalb Ublicher Blroumgebungen eingerichtet. Der Daten-
austausch mit der Dienststelle erfolgt in der Regel Uber offentliche Leitungen. Es sind des-
halb angemessene technische und organisatorische Mal3nahmen zum Schutz der Vertrau-
lichkeit und der Integritdt sowohl der zu Ubertragenden als auch der am Telearbeitsplatz
und der in der Zentrale zu speichernden personenbezogenen Daten zu treffen (siehe Punkte
6und 7).

Diese Orientierungshilfe gibt rechtliche und technische Hinweise zum Thema Telearbeit und
erléutert, unter welchen Voraussetzungen Telearbeitsplétze datenschutzgerecht eingerichtet
und betrieben werden kénnen und welche rechtlichen und technischen Anforderungen dabel
zu beachten sind.



2 Begriff und Formen der Telearbeit

2.1 Definition

Im Zusammenhang mit dem Thema Telearbeit sind in der Literatur unterschiedliche Begriffe
zu finden. Ubereinstimmend versteht man jedoch unter Telearbeit die Tétigkeiten zur Erledi-
gung eines Arbeitsauftrages, die mit einer gewissen Regelméfdigkeit und unter Nutzung von
elektronischen Kommunikationsmitteln (u. a. Computer, Datennetze) an einem Arbeitsplaiz
verrichtet werden, der aul3erhalb der Dienststelle liegt. Eine permanente oder zeitweilige On-
line-V erbindung zum Zentralcomputer muss hierfur nicht zwangsl 8ufig bestehen.

Nicht erfasst werden Tétigkeiten, bei denen Bedienstete ungeplant oder nur gelegentlich au-
Rerhalb der Dienststelle tétig sind und dabel eher zuféllig einen Computer oder ein Datennetz
benutzen.

2.2 Formen der Telearbeit

In der Praxis findet man zurzeit im Wesentlichen drei Varianten von Telearbeitsplétzen, die
unterschiedlich datenschutzrechtlich bewertet und datenschutztechnisch ausgestaltet werden.

2.2.1 Haudiche Tdearbeit

Bel dieser Form der Telearbeit (auch als Teleheimarbeit, ausschliefdiche Telearbeit, Home-
Based-Telework oder dhnlich bezeichnet) ist der Bedienstete ausschliefdlich zu Hause tétig
und hat keinen Arbeitsplatz mehr in der Dienststelle.

2.2.2 Telearbeatszentrum

Wenn eine Gruppe von Bediensteten von einem gemeinsamen Arbeitsraum aus tétig wird, der
in der N&he ihrer Wohnungen oder auch in einer Wohnung angesiedelt ist, spricht man von
einem Telearbeitszentrum (auch als Center-Based-Telework bezeichnet). Handelt es sich da-
bei um dienststelleneigene Arbeitsstétten, nennt man diese auch Satellitenburos. Nutzen meh-
rere Dienststellen ein gemeinsames Biiro, wird dies auch als Nachbarschaftsbiiro bezeichnet.

2.2.3 Alternierende Teearbeit

Alternierende Telearbeit ist die am meisten verbreitete Form der Telearbeit. Hierbel ist der
Bedienstete abwechselnd sowohl in der Dienststelle a's auch zu Hause oder an anderen Orten
tétig. Neben dem Telearbeitsplatz besteht auch weiterhin der Arbeitsplatz in der Dienststelle
fort. Eine besondere Form der alternierenden Telearbeit ist die , mobile Telearbeit” (auch als
On-Site-Telework bezeichnet). Der Bedienstete nutzt dabei einen mobilen Arbeitsplatz (z. B.
Notebook, Laptop, Palmtop) an wechselnden Einsatzorten. Besonders verbreitet ist diese
Form beispielsweise im Auf3endienst.



3 Datenschutzrechtliche Grundsatzfragen

Der Umgang mit personenbezogenen Daten ist nur zul&ssig, soweit eine Rechtsvorschrift (ei-
ne spezialgesetzliche Regelung oder das Landesdatenschutzgesetz — DSG M-V) ihn erlaubt
beziehungsweise zwingend voraussetzt oder wenn der Betroffene eingewilligt hat (8 7 DSG
M-V — Grundsatz).

Nach den 88 21 und 22 DSG M-V sind dann die erforderlichen und angemessenen techni-
schen und organisatorischen Mal3nahmen zu treffen, um die entsprechenden Datenschutzvor-
schriften einzuhalten. An den Umgang mit personenbezogenen Daten im Rahmen der Telear-
beit werden aus datenschutzrechtlicher Sicht hohe Anforderungen gestellt, weil ein gréf3eres
Gefahrdungspotential als bei der Datenverarbeitung in der Dienststelle vorhanden ist. Insbe-
sondere mussen die Rechtméaldigkeit, Sicherheit und Ordnungsmaldigkeit der Datenverarbei-
tung nicht nur sténdig gewahrleistet, sondern auch regelméaldig Uberwacht werden kdnnen
(Revisionsfahigkeit — § 21 Abs. 2 Nr. 5 DSG M-V). Die Daten verarbeitende Stelle stof3t bei
der Durchsetzung dieser Pflichten auf grundsétzliche Schwierigkeiten, da sie bei eéinem Tele-
arbeitsplatz nicht mehr die uneingeschrankte Organisationsgewalt Uber Hard- und Software,
Datenbesténde und handelnde Personen hat.

Fur Telearbeitsplétze ist kennzeichnend, dass personenbezogene Daten die Daten verarbeiten-
de Stelle verlassen und die Verarbeitung faktisch nur noch elngeschrénkt beaufsichtigt werden
kann. Von besonderer Bedeutung ist dabei, dass bei Telearbeitspldtzen in der Regel die infra-
strukturellen Sicherungsmal3nahmen fehlen, die bel dienststelleninternen Arbeitspldtzen Stan-
dard sind. Am Heimarbeitsplatz sind dartber hinaus weder Datenschutz- noch 1T-Fachleute
présent, so dass die regelmaRige Uberpriifung der richtigen Funktionsweise der Telearbeits-
pldtze nur schwer realisierbar ist. Hinzu kommt, dass Kontrollen des Dienstherrn oder der
zustandigen Datenschutzkontrollinstanzen (Landesdatenschutzbeauftragter oder behdrdlicher
Datenschutzbeauftragter) im héuslichen Umfeld ohne Einwilligung des Telearbeiters nicht
moglich sind und somit die Organisationsgewalt der Daten verarbeitenden Stelle weiter einge-
schrankt wird (mehr dazu unter Punkt 5).

All das fuhrt bei Telearbeit zu einem ungleich grofReren Risiko der moglichen Beeintrachti-
gung des Rechtes auf informationelle Selbstbestimmung der von einer derartigen Datenverar-
beitung Betroffenen. Datenschutzrechtliche Uberlegungen zum Thema Telearbeit miissen
deshalb die Minimierung dieses zusétzlichen Risikos zum Ziel haben. Fragen der Mitbestim-
mung, des Arbeitsrechts, der Haftung oder der Sozialvertraglichkeit haben dabel einen hohen
Stellenwert, sind jedoch datenschutzrechtlichen Fragen nicht Uber-, sondern gleichgeordnet.
Konnen die gesetzlichen Vorgaben des Datenschutzes mit wirtschaftlich vertretbaren Mal3-
nahmen nicht umgesetzt werden, muss unter Umstéanden die Verarbeitung personenbezogener
Daten auf Telearbeitspldtzen unterbleiben (siehe dazu Punkt 4).

Die verschiedenen Formen der Telearbeit haben aus datenschutzrechtlicher Sicht unterschied-
liche Einschrankungen zur Folge. Telearbeitszentren sind datenschutzrechtlich weniger prob-
lematisch. Es besteht kaum ein Unterschied zu der konventionellen AulRenstelle einer Dienst-
stelle. Kontrollrechte lassen sich ebenso verankern wie in der Zentrale, und datenschutztech-
nische Standards sind ohne gréf3ere Probleme redlisierbar.

Der typische Heimarbeitsplatz fur standige oder alternierende Telearbeit hingegen enthdt die
oben genannten Risiken in vollem Umfang. Deshalb sind an die erforderlichen technischen
und organisatorischen Mal3nahmen (siehe Punkte 6 und 7) hdhere Anforderungen zu stellen,



und fUr einige Arten personenbezogener Daten gelten besondere Einschrankungen (siehe
Punkt 4).

Mobile Telearbeitsplétze, die vorwiegend an wechselnden Einsatzorten auf3erhalb der Woh-
nung des Bediensteten eingesetzt werden, fuhren zu ghnlichen Bedrohungen wie stationéare
Telearbeitsplétze. Einige Risiken, die der Telearbeitsplatz im hauslichen Umfeld mit sich
bringt (z. B. mdgliche Kenntnisnahme vertraulicher Daten durch Familienangehorige), spielen
sicher eine untergeordnete Rolle. Dafir sind jedoch andere Gefahren zu berlicksichtigen, die
sich gerade aus der Mobilitét solcher Geréte ergeben (z. B. Diebstahl). Daten auf mobilen
Telearbeitsplétzen sind deshalb unabhéngig von ihrer Sensibilitét gemald § 22 Abs. 3 DSG
M-V zu verschlisseln. Die Einschrankungen hinsichtlich der Revisionsmoglichkeiten durch
den Dienstherren sind in vergleichbarer Weise zu bedenken wie bei Heimarbeitspltzen.

4 Amts- und besondere Berufsgeheimnisse

In bestimmten Bereichen ist Telearbeit aus rechtlichen Grinden mit erheblichem technischen
Aufwand abzusichern oder von der Einwilligung derjenigen abhéngig, deren Daten auf Tele-
arbeitsplétzen verarbeitet werden. Dartiber hinaus ist zu berticksichtigen, dass Daten aus die-
sem Bereich in der Regel den besonderen Verarbeitungsregeln nach § 7 Abs. 2 DSG M-V
unterliegen. Insbesondere muss in diesen Fallen eine Vorabkontrolle nach 8§ 19 Abs. 2 DSG
M-V erfolgen. Die folgenden Beispiele zeigen, mit welchen Einschrénkungen unter Umstén-
den bei der Einrichtung von Telearbeitsplézen gerechnet werden muss.

4.1 Patientendaten

Mit Patientendaten wird bei arztlichen oder medizinischen Behandlungen sowie bel der Ab-
rechnung und Kontrolle dieser Leistungen umgegangen. Diese Daten unterliegen neben den
datenschutzrechtlichen Bestimmungen der besonderen Geheimhaltungspflicht des § 203
Strafgesetzbuch (StGB). Sie durfen auch nach Art. 8 Abs. 3 der EG-Richtlinie 95/46 (EG-
Datenschutzrichtlinie) nur von &rztlichem Personal verarbeitet werden, das dem Berufsge-
heimnis unterliegt. Vor Beschlagnahme gemald § 97 Abs. 2 Strafprozessordnung (StPO) sind
Patientendaten nur geschiitzt, sofern sie sich im Gewahrsam dieses arztlichen Personals be-
finden.

Werden Patientendaten im Rahmen der Telearbeit verarbeitet, muss deshalb gewahrleistet
sein, dass auf die Mitarbeiter die Bestimmungen zur arztlichen Schweigepflicht anwendbar
sind. Nur so kann beispielsweise der Beschlagnahmeschutz aus § 97 Abs. 2 StPO aufrechter-
halten werden.

Der Dienstherr oder Arbeitgeber muss dem Mitarbeiter datenschutzrechtliche Vorgaben ma-
chen und kontrollieren, ob sie erflillt sind (siehe dazu Punkt 5). Er sollte unter Flrsorgege-
sichtspunkten aber auch prifen, ob der Mitarbeiter unter den Bedingungen der Telearbeit sei-
ne personliche Pflicht zur Geheimhaltung der Daten erfiillen kann. Das setzt voraus, dass ins-
besondere technische Mal3nahmen umgesetzt werden mussen, die ein Sicherheitsniveau am
Telearbeitsplatz gewéhrleisten, das den Schutz von Patientendaten in vergleichbarer Weise
wie etwaim Krankenhaus sicherstellt (siehe Punkt 7).



4.2 Sozialdaten

Ahnliche Schranken sind der Verarbeitung von Sozialdaten auf Telearbeitsplatzen gesetzt.
Dasim 8 35 Abs. 1 Sozialgesetzbuch Erstes Buch (SGB 1) normierte Sozia geheimnis umfasst
die Verpflichtung sicherzustellen, dass Sozialdaten nur Befugten zuganglich sind und auch
nur an diese weitergegeben werden dirfen. Der besonders hohe Schutzbedarf ist mit vertret-
barem Aufwand an Telearbeitsplétzen nur schwer zu realisieren. Die unter den Punkten 6 und
7 beschriebenen technischen und organisatorischen Rahmenbedingungen kdnnen das Miss-
brauchsrisiko im hauslichen Umfeld zwar reduzieren, gentigen dem besonderen Schutzbedarf
von Sozialdaten moéglicherwelse jedoch nicht. Nicht zuletzt deshalb muss eine Vorabkontrolle
nach § 19 Abs. 2 DSG M-V durchgefiihrt werden.

4.3 Personaldaten

Der Umgang mit Personaldaten ist gepragt vom so genannten Personalaktengeheimnis, das
sich beispielsweise aus den Zweckbindungsbestimmungen und den Zugangsregelungen des
Landesbeamtengesetzes (LBG M-V) herleiten l&sst. So ist in 8 100 Abs. 3 LBG M-V festge-
legt, dass zu Personalakten nur Bedienstete Zugang haben dirfen, die im Rahmen der Perso-
nalverwaltung mit der Bearbeitung von Personalangel egenheiten beauftragt sind. Im héausli-
chen Umfeld ist die erforderliche Vertraulichkeit in ausreichendem Male nur schwer zu ge-
wahrleisten und dartiber hinaus kaum zu kontrollieren.

5 Kontrollméglichkeiten und -grenzen

5.1 Kontrollen durch die Dienststelle

Die Einrichtung von Telearbeitsplatzen entbindet den Dienststellenleiter nicht von Aufsichts-,
Fursorge- und Kontrollpflichten. Mit Blick auf die verfassungsrechtlich garantierte Unverletz-
lichkeit der Wohnung (Art. 13 Grundgesetz — GG) ist eine Kontrolle des hauslichen Telear-
beitsplatzes durch Dienststellenangehérige (Behordenleiter, behdrdlicher Datenschutzbeauf-
tragter) zundchst jedoch ausgeschlossen. Nur wenn in einer entsprechenden Vereinbarung
(siehe Punkt 6.3) jeweils im Einzelfall ausdriicklich ein Zutrittsrecht zur privaten Wohnung
eingeraumt wird und sich der Bedienstete somit bestimmten Kontrollen bei der Telearbeit in
seiner Wohnung unterwirft, konnen Dienststellenleiter und Datenschutzbeauftragter ihre
Pflichten wahrnehmen. Derartige V ereinbarungen kdnnen nur auf freiwilliger Basis geschlos-
sen werden, so dass die Einrichtung eines Telearbeitsplatzes immer von der Einwilligung des
Bediensteten und der Haushaltsangehorigen abhangig ist. Wird die Einwilligung jedoch wi-
derrufen, hat dies die sofortige Beendigung des Telearbeitsverhaltnisses zur Folge.

5.2 Kontrollen durch den Landesbeauftragten fir den Datenschutz

Der Landesbeauftragte fur den Datenschutz kontrolliert die Einhaltung datenschutzrechtlicher
Vorschriften bel offentlichen Stellen. Dazu ist ihm Einsicht in alle Unterlagen und insbeson-
dere Zugang zu Datenverarbeitungssystemen zu gewahren (88 30, 31 DSG M-V). Werden
personenbezogene Daten im Rahmen der Telearbeit verarbeitet, erstreckt sich das Kontroll-
recht prinzipiell auch auf Telearbeitspldtze (siehe dazu auch 8§ 70 Abs. 4 Schulgesetz Meck-
lenburg-Vorpommern). Auch in diesem Fall setzt das jedoch die Einwilligung des Telearbel-
tersvoraus (Art. 13 GG). Lehnt ein Bediensteter es ab, dass der Landesdatenschutzbeauftragte
seine Privatrdume betritt, darf kein Telearbeitsplatz fur die oben genannten Zwecke eingerich-
tet werden. Beschrankt sich eine Kontrolle (auch nach 5.1) auf technische Aspekte der Daten-



verarbeitungsanlage des Telearbeitsplatzes (z. B. ordnungsgemal? installierte Software), kann
erwogen werden, die Anlage zur Kontrolle in die Dienststelle zu bringen.

5.3 Protokollierung

Die Kontrollmdglichkeiten des Dienstherrn bei Telearbeitspl&tzen sind wie oben beschrieben
eingeschrankt. Die Protokollierung bel der Verarbeitung personenbezogener Daten hat des-
halb besondere Bedeutung. Beispielsweise ist zum Nachweis der Authentizitét (8 21 Abs. 2
Nr. 4 DSG M-V) und zur Gewdhrleistung der Revisionssicherheit (8 21 Abs. 2 Nr. 5 DSG
M-V) zu protokollieren, wer wann welche Daten eingegeben hat. Durch entsprechende Proto-
kolle muss nachvollziehbar sein, wann ein Telearbeiter Daten Ubermittelt und auf den zentra-
len Datenbestand mittel s Datenferniibertragungse nrichtungen zugegriffen hat.

Der Verwendung dieser Daten sind enge Grenzen gesetzt, da diese Protokolle personenbezo-
gene Daten des Telearbeiters enthalten, die sehr detailliert Aufschluss Uber die erbrachte Leis-
tung, Uber das Arbeitsverhaten und Uber weitere personliche Eigenschaften geben konnen.
835 Abs. 7 DSG M-V legt ausdrticklich fest, dass derartige Daten nicht fur Zwecke der Ver-
haltens- und L eistungskontrolle genutzt werden dirfen.

In diesem Zusammenhang sind auch die Mitbestimmungsrechte der Personalvertretungen zu
berticksichtigen. Die Einfuhrung technischer Einrichtungen, die geeignet sind, das Verhaten
oder die Leistung der Beschéftigten zu Uberwachen, unterliegt geméi’d 8 70 Abs. 1 Ziff. 2 Per-
sonalvertretungsgesetz (PersVG) der Mitbestimmung der Personalvertretung. Telearbeitspl &t-
ze, die zwangslaufig personenbezogene Zugriffsberechtigungen und die oben genannten Pro-
tokollierungen erfordern, sind zweifelsohne diesen Einrichtungen zuzuordnen. Deshalb soll-
ten Dienststellenleitung und Personarat im Rahmen von Dienstvereinbarungen Regelungen
treffen, die eine Leistungs- und Verhaltenskontrolle auf das zulé&ssige und erforderliche Mal3
beschranken (siehe dazu Punkte 6.2 und 6.3). Derartige Regelungen sollten sehr detailliert die
getroffenen technischen und organisatorischen Mal3nahmen erléutern. Dann sind sie auch da-
zu geeignet, die vom Datenschutzrecht geforderte Transparenz (8 21 Abs. 2 Nr. 6 DSG M-V)
zu gewdhrleisten.

6 Organisatorische Rahmenbedingungen

6.1 Verhaltnis zur Datenverarbeitung im Auftrag

Sowohl bel der Telearbeit as auch bel der Datenverarbeitung im Auftrag verlassen Daten den
raumlich eingegrenzten Bereich der Daten verarbeitenden Stelle. Deshalb liegt es nahe, diese
beiden Formen miteinander zu vergleichen, um die gegebenenfalls bei der Auftragsdatenver-
arbeitung geltenden Anforderungen sinngemal3 auch bel der Telearbeit anzuwenden.

Die Anforderungen an den Umgang mit personenbezogenen Daten im Auftrag sind in § 4
DSG M-V festgelegt. Damit der Auftragnehmer ordnungsgemal? mit diesen Daten umgeht,
muss unter anderem gewahrleistet sein, dass

— die Daten verarbeitende Stelle fur die Einhatung datenschutzrechtlicher Vorschriften ver-
antwortlich bleibt,

— die nach 88 21 und 22 DSG M-V erforderlichen technischen und organisatorischen Mal3-
nahmen umgesetzt werden und



— der Auftragnehmer mit personenbezogenen Daten nur im Rahmen der Weisungen des Auf-
traggebers umgeht.

Bel der Telearbeit handelt es sich nur dann um Datenverarbeitung im Auftrag, wenn der Tele-
arbeiter nicht Beschéftigter der speichernden Stelle ist und wenn er auf der Basis eines
Dienst- oder Werkvertrages beispielsweise in der Privatwohnung tétig wird. Die Vorschriften
des DSG M-V zur Auftragsdatenverarbeitung (8 4) sind dann anwendbar. Dieser Fall wird
jedoch die Ausnahme sein und soll deshalb hier nicht weiter betrachtet werden.

Telearbeiter sind Uberwiegend keine Personen externer Stellen. Es sind in der Regel Bediens-
tete der jeweiligen Dienststelle. Sie kdnnen deshab keine Auftragnehmer sein, so dass die
Regelungen zur Datenverarbeitung im Auftrag nicht anwendbar sind. Die zur Organisation
der Telearbeit ndtigen vertraglichen Regelungen zwischen Dienststellenleitung und Personal -
vertretung (Dienstvereinbarung) bzw. Telearbeiter (Einzelvertrag) konnen jedoch in Anleh-
nung an schriftliche Auftréage zur Auftragsdatenverarbeitung formuliert werden.

6.2 Dienstvereinbarung

Die Dienstvereinbarung zur Einrichtung und zum Betrieb von Telearbeitsplétzen sollte zwi-
schen Dienststellenleitung und Personal vertretung geméal’ 8§ 66 PersV G abgeschlossen werden
und folgende Details regeln:

Grundsatzfragen: - Ziele des gesamten Telearbeitsprojektes
- Form der Telearbeit
- Laufzeit des konkreten Projektes
- Beibehaltung des Beschéftigungsverhaltnisses
- Belbehaltung des betrieblichen Arbeitsplatzes
- Mitbestimmungsrechte des Personalrates
- Freiwilligkeit der Teilnahme
- Einrdumen des Kontrollrechtes fur Dienstherren und Datenschutz-
kontrollinstanzen in der Wohnung des Telearbeiters

Arbeltszeit: - Auftellung betriebliche/Telearbeitszeit
- Arbeitszeitfestlegungen bei Betriebsstorungen des Telearbeitsplatzes
- Zuschlége, zum Beispidl fur Felertags- und Sonntagsarbeit
- Verfahren der Arbeitszeiterfassung

Arbeitsmittel: - Dienststelle stellt die technische Ausstattung kostenlos zur Verfiigung

- ausschliefdliche Verwendung von Hard- und Software, die der
Dienstherr flr den Telearbeitsplatz getestet und freigegeben hat

- gegebenenfalls Nutzung privater Blromaobel

- Vergutung fur die (teilweise) Bereitstellung eines Arbeitsraumes

- Regelung fur anfallende Telefon- und Datentibertragungskosten

- Festlegung ergonomischer Standards des Arbeitsplatzes (Arbeitsschutz)

- Verbot der privaten Nutzung dienstlicher Arbeitsmittel

Haftung: - Regelung des Schadensersatzes bel Beschéadigung der technischen
Einrichtung durch Bedienstete, Familienangehotrige oder sonstige Dritte

Einzelvertrag: - Einrichtung eines Telearbeitsplatzes nur nach Abschluss einer
schriftlichen Vereinbarung zwischen Dienststelle und Bedienstetem



10

Datenschutz: - Verpflichtung des Telearbeiters auf das Datengeheimnis (8 6 DSG M-V)
- Regelungen zum Schutz der Daten und Informationen gegeniber Dritten
(insbesondere Familienangehorigen) in der hduslichen Arbeitsstétte
- umfassende Information Uber Sicherheitsanforderungen und Schutz-
vorkehrungen, die die Besonderheiten des Telearbeitsplatzes betreffen
- Vorgaben zur sicheren Aufbewahrung von Datentragern

Protokollierung: - Umfang der Protokollierungen sowie Verfahren zur Kontrolle und
Auswertung der Protokolle

Verstolde: - Verfahren bel gravierenden Verstél3en gegen organisatorische und
datenschutzrechtliche V orgaben

6.3 Einzelvertrag

Auf der Basis der Dienstvereinbarung sollte mit jedem Telearbeitnehmer zusétzlich ein Ein-
zelvertrag geschlossen werden, der die spezifischen Rahmenbedingungen des jewelligen Ein-
zelfalls berlicksichtigt. Unter Berticksichtigung der familidgren Verhdtnisse und des hausli-
chen Umfelds kénnten dies beispielsweise spezielle organisatorische Fragen oder durch die
Arbetsaufgabe bedingte Aspekte sein. Insbesondere sollten folgende Details zwischen Tele-
arbeitnehmer und Dienststellenleitung geregelt werden:

Arbeitsort: - genauer Ort des Telearbeitsplatzes (Anschrift, Raum usw.)
- Ausstattung (z. B. Rechnertyp, Softwareausstattung, Peripherie,
Kommunikationseinrichtungen, Mobiliar)

Nutzer: - Festlegung des/der ausschliefdlichen Nutzer(s) des Telearbeitsplatzes

Arbeitszeit: - konkrete Aufteilung der wochentlichen Arbeitszeit zwischen
behdrdlichem und héuslichem Arbeltsplatz
- Zeiten der (telefonischen) Erreichbarkeit des Telearbeiters
- Form der Arbeitszeitabrechnung

Arbeitsauftrag: - Arten der Ubergabe des Arbeitsauftrages (z. B. wahrend
der Arbeitszeit in der Dienststelle, postalisch, per DFU, per Fax)

K osten: - Nutzungsentgelte fir den Arbeitsraum (anteilige Miete)
- Ubernahme der Telekommunikationskosten durch den Dienstherrn
- Begleichung weiterer Kosten, wie fir Heizung oder Reinigung

Datenschutz: - Einweisung in die fur Telearbeit getroffenen arbeitsplatzspezifischen
technischen und organi satorischen Mal3nahmen
- konkrete arbeitsplatzspezifische Sicherheitsvorkehrungen
- sichere Aufbewahrung vertraulicher dienstlicher Unterlagen
- Verbot der Privatnutzung des Telearbeitsplatzes
- Regelung fir den sicheren Transport von Daten (wie Akten, Disketten)
- Details zur Vernichtung von Akten und zur Léschung von Datentrégern

Kontrolle: - schriftliche Einversténdniserklarung des Telearbeiters und der
Haushaltsangehdrigen fir die Kontrollen des Dienstherrn und
der Datenschutzkontrollinstanzen in der Wohnung
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- Information Uber alle Protokolle sowie deren Nutzung und Auswertung

Wartung: - Verfahren der Wartung des Arbeitsplatzes (Fernwartung oder vor Ort)

7 Technische MalRhahmen

Neben den unter Punkt 6 genannten organisatorischen Rahmenbedingungen sind technische

Maltnahmen erforderlich, die sicherstellen, dass

— bei der Kommunikation zwischen Telearbeitsplatz und Dienststelle die Vertraulichkeit und
die Integritét der Ubertragenen Daten gewahrleistet sind (8 21 Abs. 2 Nr. 1 und 2 DSG

M-V),

— nur Berechtigte von zu Hause aus auf dienstliche Daten zugreifen konnen (8 22 Abs. 1

DSG M-V),

— dienstliche Unterlagen am Telearbeitsplatz vertraulich behandelt werden (8 21 Abs. 2 Nr. 1

DSG M-V) und
— das gesamte Verfahren der Telearbeit revisionssicher ist (§ 21 Abs. 2 Nr. 5 DSG M-V).

Dazu sind folgende Einzel mal3nahmen umzusetzen:

— Die Benutzung des Telearbeitsplatzes darf nur hierfir berechtigten Personen moglich sein

(8 22 Abs. 1 DSG M-V). Es sind entsprechende Identifikations- und Authentifikationsme-

chanismen vorzusehen. Hierzu sollte der Telearbeitsplatz mit einer Sicherheitshard- oder -

software ausgestattet sein, die mindestens die Eingabe eindeutiger Kennungen und Pass-

worter ermoglicht und auch verlangt. Passworter missen den anerkannten Regeln zur Lan-

ge, Struktur und Gultigkeitsdauer unterliegen. Sie durfen nur verschltisselt im System ab-
gelegt und auf Datenleitungen nur verschliisselt Gbertragen werden.

— DasRisiko, bei der Passworteingabe beobachtet zu werden, ist im hauslichen Bereich grof3.

Um sicherzustellen, dass nur der berechtigte Telearbeiter auf die Daten zugreifen kann

(8 22 Abs. 1 DSG M-V), sollten zusétzliche technische Einrichtungen, wie chipkartenba-

sierte Zugangskontrollsysteme oder Fingerabdrucklesegeréte eingesetzt werden, die neben

der Kenntnis des Passwortes zusétzlich den Besitz eines personenbezogenen Merkmals o-

der einer personenbezogenen Eigenschaft erfordern und einen unbefugten Zugriff erschwe-

ren.

— Werden personenbezogene Daten auf den Speichermedien des Telearbeitsplatzes vorgehal -

ten, sind sie mit einem anerkannten kryptographischen Verfahren zu verschliisseln (8 22
Abs. 3 DSG M-V). Dadurch wird die Vertraulichkeit der verarbeiteten Daten sowohl ge-
genuiber den im Haushalt |ebenden weiteren Personen als auch im Falle des Diebstahls des

Telearbeitsplatzes sichergestellt.

— Datentibermittlungen zwischen Telearbeitsplatz und Zentrale sollen grundsétzlich nur in
verschltsselter Form erfolgen. Das betrifft sowohl den leitungsgebundenen Datenaus-

tausch als auch den Datentrégeraustausch per Diskette, Streamer, Magnetband oder ver-
gleichbaren Speichermedien (§ 22 Abs. 3 DSG M-V).
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- Die gesamte IT-Ausstattung stellt die Dienststelle zur Verfigung. Alle Hard- und Soft-
warekomponenten miissen getestet und zur Nutzung freigegeben sein (8 19 Abs. 1 DSG
M-V). Veranderungen durch den Telearbeiter durfen nicht moglich sein. Die Administrati-
on von Telearbeitspl&tzen darf ausschliefdlich durch entsprechend autorisiertes Personal der
Zentrale (vor Ort oder per Fernwartung) erfolgen (8 22 Abs. 2 DSG M-V). Bei dlen Ad-
ministrationstétigkeiten am Telearbeitsplatz sind die Hinweise zu beriicksichtigen, die der
Landesbeauftragte fir den Datenschutz in der Orientierungshilfe ,, Forderungen an Wartung
und Fernwartung” verdffentlicht hat.

— Es sind Malinahmen zu treffen, die einen unbefugten Zugriff auf die Programme und die
Datenbesténde des 1T-Systems der Dienststelle verhindern. In einem Sicherheitskonzept
nach 8§ 22 Abs. 5 DSG M-V, das auf der Basis einer Risikoanalyse erstellt wird, sind die
erforderlichen Einzelmalinahmen festzulegen (siehe hierzu , Grundschutzhandbuch* des
Bundesamtes fur Sicherheit in der Informationstechnik — BSI). Folgende kommen in Fra-

ge

+ kein Zugang zum Internet oder zu anderen Online-Diensten vom Telearbeitsplatz aus

. falls jedoch die dienstliche Notwendigkeit fUr einen derartigen Zugang besteht oder
falls der Telearbeitsplatz Gber das Internet mit der Dienststelle verbunden werden soll,
darf dieser Zugang nur (iber den zentralen und durch Firewall abgesicherten Uberga-
bepunkt der Dienststelle erfolgen (die Orientierungshilfe , Datenschutzgerechte Nut-
zung von E-Mail und anderen Internetdiensten am Arbeitsplatz® der Datenschutzbe-
auftragten von Bund und Landern gibt hierzu detaillierte Hinweise)

. Einrichtung geschlossener Nutzergruppen beziehungsweise virtueller privater Netze
(VPN) zur Anbindung des Telearbeitsplatzes

Nutzung weiterer von Kommunikationsdiensten angebotener Sicherheitsfunktionen
(z. B. Rufnummernpriifung, call-back-Verfahren)

Einrichtung spezieller Kennungen fir Telearbeitsplétze im IT-System der Zentrale, die
von den Kennungen des Mitarbeiters al's dienststelleninterner Nutzer verschieden sind

Reduzierung der Zugriffsrechte bei externem Zugriff auf das erforderliche Minimum

+ automatische Sperrung der Kennungen von Telearbeitsplétzen, die langere Zeit nicht
benutzt wurden

« Aktivierung von Filtermechanismen schon auf den unteren Schichten des OSI-
Referenzmodells, die auf der Basis entsprechender Berechtigungsprifungen so friih
wie moglich unberechtigte Anschlussnummern, Adressen und Diensteanforderungen
zurlickweisen

— Zum Zwecke der Revision (8 21 Abs. 2 Nr. 5 DSG M-V) muss die Anwendungssoftware
oder eine spezielle Sicherheitssoftware protokollieren, wer wann auf welche Datenbestan-
de mit Hilfe des Telearbeitsplatzes zugegriffen hat und wann welche Daten zwischen Zen-
trale und Telearbeitsplatz tbertragen wurden. Die Protokolle sind fir einen ausreichend
langen Zeitraum (Ublicherweise 6 bis 12 Monate) zu Kontrollzwecken aufzubewahren. Die
unter Punkt 5.3 genannten Zweckbindungsgrundsétze sind hierbei zu bertcksichtigen.
Zugriff auf Protokolldaten dirfen deshalb nur speziell dafiir autorisierte Personen erhalten,
bei spielsweise der behordliche Datenschutzbeauftragte oder der Revisionsbevol|méchtigte.
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— Fur die Aufbewahrung von Datentragern (elektronische und in Papierform) am Telear-
beitsplatz hat der Dienstherr verschlief3bare Behaltnisse bereitzustellen. Nach Beendigung
der Telearbeit sind sémtliche Arbeitsunterlagen dort elnzuschlief3en.

— Nicht mehr erforderliche Daten sind unverziglich zu l6schen. Alle verwendeten Datentré-
ger (elektronische und papierene) sind grundsétzlich in die Dienststelle zuriickzubringen,
wenn sie am Telearbeitsplatz nicht mehr bendtigt werden. Datentréger dirfen nur in der
Dienststelle durch hierfir geeignete Verfahren (z. B. mit Reil3wolf oder Schredder) ver-
nichtet werden.

8 Fazit

Datenschutzrechtliche Vorschriften stehen der Einrichtung von Telearbeitspl&tzen grundséiz-
lich nicht entgegen. Es sind aber technische und organisatorische Mal3nahmen umzusetzen,
die entsprechend der Sensibilitét der zu verarbeitenden personenbezogenen Daten erforderlich
und angemessen sind. Vor der Einfuhrung von Telearbeit ist deshalb ein Sicherheitskonzept
zu erstellen, das die geeigneten Malinahmen detailliert festlegt.

Bestimmte Daten sollten nicht auf Telearbeitspldtzen verarbeitet werden. Das betrifft insbe-
sondere Patientendaten, die der arztlichen Schweigepflicht, und andere sensible Daten, die
einem Amts- oder besonderen Berufsgeheimnis unterliegen. Werden dennoch Telearbeitspl -
ze fUr die Verarbeitung dieser Daten eingerichtet, ist im Rahmen der Vorabkontrolle nach
819 Abs. 2 DSG M-V die Zuléssigkeit der Datenverarbeitung zu prifen.

Technische Mal3nahmen missen durch organisatorische Regelungen ergénzt werden. Neben
der Dienstvereinbarung zwischen Personalrat und Dienststelle ist die Einzelvereinbarung zwi-
schen Bedienstetem und Dienststelle von besonderer Bedeutung, weil nur in diesem Rahmen
das fur die Kontrolle notwendige Zutrittsrecht zu den Privatraumen des Telearbeiters gewahrt
werden kann.

Telearbeitspldtze kénnen nur auf Basis der Freiwilligkeit eingerichtet werden. Der Bedienste-
te kann die Einwilligung jederzeit widerrufen, was zur sofortigen Beendigung des Telear-
beitsverhaltnisses fuhrt.



