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An immer mehr Schulen nutzen Lehrer und Schiler das Internet. Bexaleieren fir den Unter-
richt, erstellen eine Homepage fir ihre Schule oder veroffentlidizeBchulerzeitung — die Mog-
lichkeiten sind vielféltig. Im Internet geben sie aber nicht nusgrdiche Daten Uber sich preis,
sondern haufig auch tUber andere Personen. Der Gesetzgeber sagtedamradieiten perso-
nenbezogene Daten“. Dabei besteht die Gefahr, dass sich drittedtediese Angaben aneignen
und missbrauchlich verwenden.

Hier greift das Datenschutzrecht ein. Es stellt Regeln #irdirarbeitung personenbezogener
Daten auf, um diese Daten zu schitzen. Dabei geht es von dem Grandsatass jeder in der
Regel selbst bestimmen kann, welche seiner personlichen Dateferedegft und zu welchem
Zweck seine Daten genutzt werden durfen (Recht auf informationelle Sellvsthasty).

Diese Orientierungshilfe informiert dariber, was jeder Einzdafér tun kann, um persoénliche
Daten im Internet wirksam zu schitzen.

Was sind personenbezogene Daten?

Personenbezogene Datesind alle Angaben uber eine Person. Der Gesetzgeber sagt ausfihrl
cher: ,Personenbezogene Daten sind Einzelangaben Uber personlichecblighes®erhaltnisse
einer bestimmten oder bestimmbaren natirlichen Person.“ Dazu gehdtesn idle Name, An-
schrift, Geburtsdatum, Geschlecht, Familienstand, Geschwister, EirdsnBtaatsangehorig-
keit, Krankheiten, Berufsausbildung, Haarfarbe oder Fingerabdrticke.

Dabei kommt es nicht darauf an, in welcher Form diese Daten \anlidgan findet sie nicht nur
schriftlich, beispielsweise in Formularen oder Akten. Um personenbezdgaten handelt es

sich auch dann, wenn eine Person fotografiert, gefilmt oder wennphaelfe aufgezeichnet und

sie damit bestimmbar wird. Auch bei jeder Nutzung des Internetlengpersonliche Daten in
Form von Datenspuren preisgegeben. Diese lassen oft Ruckschlisgseaudstimmte Person

zu — die Daten sind also personenbezogen. Ebenso sind die bei den IntaridetrP vorhande-

nen Verbindungs- und Abrechnungsdaten haufig personenbezogen. Diese AufzaRkisiche

fast beliebig fortsetzen, weil nahezu alles, was eine PershremEinzigartigkeit ausmacht, per-
sonenbezogene Daten sind, die nur dieser einen bestimmten Person zugeordnet werden kdnnen.

Und was hat der Datenschutz damit zu tun?

Der Datenschutzsoll gewahrleisten, dass die Privatsphare des Einzelnen gesahditdie per-
sonlichen Daten nicht gegen die eigenen Interessen verwendet weeadeheiBt insbesondere,
dass Unbefugte keine Kenntnis von den Daten erhalten und diese nicldgcherbéler unzulassi-
gerweise geloscht werden kénnen. Datenschutz soll bewirken, dass eichtinformationen
Uber den Einzelnen gesammelt und verarbeitet werden, als tatsasfididerlich sind, und dass
personliche Daten nur derjenige erhalt, der sie ,von Rechts wegen* auch haben darf.

Habe ich ein Recht auf Datenschutz?

Datenschutz basiert auf dem so genanReaoht auf informationelle SelbstbestimmungDie-

ses Recht ist aus dem Grundgesetz abgeleitet und in unsererdesifadssing ausdricklich ver-
ankert. Aber es gilt nicht unbeschrankt. In bestimmten, gesetzlielgajeen Fallen ist der Ein-
zelne verpflichtet, personliche Daten anzugeben; beispielsweisgnieeiBehorde, damit diese



die Daten fur einen konkreten Zweck nutzen kann. Dartber hinaus gibtetsligee Bestim-
mungen, die Datenubermittiungen zulassen, ohne dass die betroffenen Phrsonenm Er-
laubnis gebeten werden mussen.

Darf die Schule meine personenbezogenen Daten verarbeiten?

Der Grundsatz im Datenschutz lautet: Personenbezogene Daten durfegrarbeitet werden,
wenn eine gesetzliche Vorschrift dies erlaubt oder wenn die teofferson damit einverstan-
den ist.

Das Schulgesetz Mecklenburg-Vorpommern erlaubt eine Verarbeitung v&mneebezogenen
Daten nur, wenn sie zur Erfullung des Bildungs- und Erziehungsaufedgederlich ist. Verof-
fentlichungen der Schule im Internet zahlen auch zur Datenverarbegidogierlich zur Erfil-
lung des Bildungs- und Erziehungsauftrages sind sie jedoch nicht. Destthliie nur zulassig,
wenn die Betroffenen in die Veroffentlichung ihrer Daten eingewilligt haben.

Wie willige ich in die Verarbeitung meiner Daten ein?

Zunachst muss die Schule die betroffenen Personen dartber aufklarenihveofdiaten genutzt
werden sollen und welche Risiken gegebenenfalls damit verbunden sirinididigung muss
freiwillig und schriftlich erfolgen. Sie kann jederzeit widermufeerden. Ein Widerruf hat zur
Folge, dass die Daten kinftig nicht mehr verwendet werden diurfen undelsmgse von der
Homepage herunterzunehmen sind.

Die Einwilligung ist nicht an die Volljahrigkeit gebunden, setztratie Einsichtsfahigkeit vor-

aus. Bei minderjahrigen Schilern gestaltet sich die Einwilligladger etwas schwierig, weil die-
se moglicherweise die Bedeutung und die Tragweite ihrer Entschendthitgohne weiteres ab-
schatzen konnen. Hier ist dann die Einwilligung der Eltern einzuholen.

Warum sind meine personlichen Daten im Internet gefahrdet?

Wer den virtuellen Raum des Internet betritt, |0st einen Datenstrom ausclitezu kontrollieren
ist. Deshalb sollte jeder, der personliche Daten in Internetangabfitehmen lassen oder sich
selbst auf einer eigenen Website prasentieren mochte, vorher igeman Gberlegen, welche
Daten er preisgibt. Und dies gilt nicht nur fur die eigenen, sondemfau®aten dritter Perso-
nen, wie Freunde oder Verwandte. Diese Personen missen damit emalesrstain, dass ihre
Daten veroffentlicht werden.

Prinzipiell ist davon auszugehen, dass alle im Internet verdffietetiicund bei der Nutzung des
Internet anfallenden personlichen Daten zu den verschiedensten Zweakendetrund gegebe-
nenfalls missbrauchlich genutzt werden kénnen. Mit folget@efahrenist zu rechnen:

» Erstellen von Personlichkeitsprofilen
Der Besuch einer Website, das Schreiben und Versenden einer EfgaNutzen eines
Online-Formulars, die AuRerung in einer Chat-Group — jede Aktivitdntarnet hinter-
lasst Datenspuren in Form von Verbindungs- und Inhaltsdaten. Diese Dagenspeutden
vielfach gezielt gesammelt und miteinander kombiniert — bis hiregstellung von Per-
sonlichkeitsprofilen. Zum Teil geschieht dies mit Hilfe von Cookiases®kleinen Datei-



en speichern Nutzerdaten, die an den Anbieter der Internetseite filenmid von die-
sem ausgewertet werden. Auch Homepages von Schulen oder elektronstdrkaften
von Lehrern und Schilern kénnen zur Profilbildung beitragen. Einige Firmen bighen
inzwischen darauf spezialisiert, mit Hilfe von Suchprogrammen sélobide zu erstellen
und gegen Bezahlung anzubieten. Diese Persdnlichkeitsprofile kénnen danrizprel B
vor Personaleinstellungen oder vor dem Eingehen einer neuen Geschéitkuegbrom
Arbeitgeber oder Unternehmen erworben und ausgewertet werden. DaBigobte oft
von auslandischen Betreibern angeboten werden, ist ein gesetzliciedntigengs- und
Léschungsanspruch haufig nicht durchsetzbar. Das hat zur Folge, dassubtareUm-
standen dauerhaft gespeichert bleiben und von beliebigen Dritten weitberet und
fur nicht begrenzbare Zwecke ausgewertet und genutzt werden kdénnen.

» Unkontrollierbare weltweite Verarbeitung
Daten auf Websites konnen standig weltweit abgerufen und miteinanétetipt# wer-
den. Man kann sie weiterbearbeiten und weiterverbreiten, ohne dasstrdiéeBen da-
von Kenntnis haben beziehungsweise es kontrollieren kdnnen.

» Keine sichere Kommunikation

Ohne spezielle Mallnahmen ist die Sicherheit der Kommunikation nielihgeistet.
Nicht nur unser Gegenuber, sondern auch andere Personen kdnnen lesen jemagnair
dem mitteilen (keine Vertraulichkeit). Wir wissen nicht immad kdnnen nicht Gberpri-
fen, wer unser Gegenuber im Internet oder im E-Mail-Verkehéidhtgh ist, also ob sich
jemand als eine ganz andere Person ausgibt (keine Authentizi@t)wabs wir bekom-
men, muss nicht unbedingt das sein, was unser Gegenuber an uns gesands cder
Anbieter tatsachlich zur Verfiigung gestellt hat (keine Int&gridenn die Daten kénnen
verfalscht worden sein.

» Gefahr der Rufschadigung
Der Ruf der — auch unbeteiligten — Nutzer sowie der Schule kann deffaterden, wenn
rechtswidrige Inhalte wie Rassismus, Gewalt, Pornographie oderismus aufgerufen
oder verbreitet werden oder wenn die Schulinfrastruktur fur strafbltienen miss-
braucht wird, zum Beispiel durch von Schulrechnern aus gestartete Web-Angriffe.

» Gefahr durch schéadliche Programme
Gefahr droht auch durch Viren, Trojanische Pferde und andere schadbgnanme, die
bei der Nutzung des Internet oder durch den Empfang von E-Mails aufludeigenen
Rechner gelangen kdnnen. Im harmloseren Fall verursachen sie Varg@gerin schwe-
ren Fallen und bei fehlenden Sicherheits- und Abwehrmafinahmen kdnnen sietexhebl
Schéaden bei Soft- und Hardware anrichten und grof3e Datenmengen unwiebiendting
schen.

» Missbrauch aktiver Inhalte und Cookies
Aktive Inhalte, zum Beispiel Java-Scripts oder ActiveX-Controls, undki@s konnen
missbraucht werden, um persénliche Daten und das Verhalten des Nwizaispionie-
ren sowie sein Betriebssystem oder seine Dateien zu manipulieren oder zu Idschen.

Wie kann ich meine Daten im Internet schitzen?

Jeder kann etwas dafir tun, um bei der Nutzung des Internet personditdre izeitgehend zu
schitzen. In der Praxis haben sich folgende Maf3nahmen bewahrt:



Zugriffsschutz auf PC gewahrleisten
Computer durch Passworte oder personliche Identifikations-Nummern {®iN)nbe-
rechtigtem Zugriff sichern

Passworte und PIN jedoch nicht im Computer speichern, insbesondere, w&ethleer
gegen Angriffe aus dem Netz nicht besonders geschiitzt ist odarmehrere Personen
auf ihn zugreifen kénnen

Sichere Einstellung des Betriebssystems
sichere Einstellung der datenschutzrelevanten Parameter desh&ststems (z. B. An-
zeige aller Dateien mit allen Dateierweiterungen im Explorer degeBssystems)

sichere Konfiguration des Browser (neueste Browser-Version und Wpdtherheits-
einstellungen zur Erkennung/Ablehnung von Cookies oder aktiven Inhalten)

Nutzen seriéser Angebote, mit denen jeder seinen Internet-PCcheflgiitsmangel un-
tersuchen kann (z. B. Browser-Test unter www.Ifd.niedersachsen.de)

Firewall und Virenscanner einsetzen

eine Firewall verhindert oder erschwert zumindest, dass Unbefugtaladhdnternet auf
den Computer zugreifen und dort Daten manipulieren, I6schen oder unbemerkit-iberm
teln

Virenscanner erkennen und léschen eingeschleppte Viren und schitzen sgeden ei
Daten vor Zerstérung

Verschlisseln von Informationen

Verschlisseln schutzwirdiger E-Mails und ihrer Anhange; unbefugtee Ddie solche
Daten bei der Ubertragung (zwischen)speichern oder abfangen, kénnen dannlose s
Zeichenkombinationen lesen; und lediglich derjenige, fur den die Datemimssind
und der sie entschlusseln kann, hat Zugriff auf ihren Inhalt

Entsprechende Dokumentenformate verwenden
Dokumente nicht in Formaten Ubertragen, die Makros enthalten kénnen oderharsicht
personenbezogene Informationen beifiigen, zum Beispiel DOC von Microsoft Word

geeignet sind statt dessen Formate wie RTF oder HTML

sollen empfangene Word-Dokumente nur betrachtet werden, kdénnen die Programme
~Wordview" oder ,Wordpad® (in Windows enthalten) verwendet werden, diAd&fuh-
rung von Makros nicht unterstitzen

Dienstleistungsangebote anonym nutzen
Dienstleistungsangebote maoglichst anonym nutzen, also ohne dabei persbaiehe
preiszugeben

auch pseudonyme Nutzung ist sinnvoll; der Nutzer des Internet triti -daioen Beispiel
im Chat-Room — unter einem anderen Namen oder Begriff auf undfist andere Nut-
zer nicht ohne weiteres erkennbar



Sparsame Datenweitergabe

» bei der Nutzung kostenloser Newsletter oder sonstiger Informatiefestso wenig per-
sonliche Daten wie moglich weitergeben; in der Regel durftdiéiBestellung der News-
letter die E-Mail-Adresse gentuigen

» Vorsicht auch bei Formularen; oft reichen fur die Bearbeitung voneliesgen oder
Ahnlichem weniger personliche Daten aus als gefordert werden; dahachst prifen
und nicht alle Felder ausftllen

Léschen von Datenspuren

» nach Beendigung der Internetnutzung manuell oder durch entsprechende ugigstell
automatisch die hinterlassenen Datenspuren auf dem Computer lI6schdBeigpial die
besuchten Seiten und Adressen (History) sowie Cookies und den Cachejetamiiths-
te Nutzer des Computers nicht mehr erkennen kann, fir welche Seliesfesivorherige
Besucher des Internet interessiert und was er dort gegebenenfalls gemacht hat

Der Internetzugang in der Schule

FUr den Internetzugang ist dgchulleitung verantwortlich. Sie sollte jedoch immer — sowohl
bei der Planung des Zugangs als auch bei der Veroffentlichung eBeitége — derschulin-
ternen Datenschutzbeauftragtenhinzuziehen, um sicherzustellen, dass alle datenschutzrechtli-
chen Anforderungen berucksichtigt werden. Schulen als oOffentlicherSsetid nach § 21 Lan-
desdatenschutzgesetz verpflichtet, durch entsprechende technische ungatmgsctie Mal3-
nahmen eine angemessene Datensicherheit zu gewahrleisten.

Daten der Schulverwaltungsollten aus Sicherheitsgrinden nur auf Rechnern verarbeitet wer-
den, die von den Rechnern getrennt sind, mit denen die Schuler arbeiten. ttehrergal-
tungsrechner an das Internet angeschlossen werden sollen, sind auofodierAngen aus den
Orientierungshilfen zu beachten, die im Punkt ,WeiterflUhrende Literatur* genadnt s

Filterprogramme verhindern (oder erschweren zumindest) den Zugriff auf nicht gewinschte
oder unzulassige Internetangebote.

Um Unsicherheiten beim Umgang mit dem Internet zu vermeidees isinnvoll, dass sich jede
Schule verbindliche Regeln gibt (Nutzerordnung). Digtzerordnung sollte folgende Punkte
beinhalten:

» Risiken, die mit der Nutzung des Internet verbunden sind

» Hinweis darauf, dass mit jedem Internetzugang Datenspuren aufctieleigenen Com-
puter oder gegebenenfalls beim Anbieter der Internetseite hinterlassen werde

» Verantwortlichkeiten fur den Internetzugang und den InternetauftritSdeule (wer ist
woflr zustandig?)

> Rechte und Pflichten der Nutzer

» Hinweis, dass die unterrichtenden Lehrer ihre Schuler bei der Nudasnigternet beauf-
sichtigen missen und wahrend des Unterrichts berechtigt sind, diaktilataten ihrer



Schiler zu kontrollieren (dazu durfen die Lehrkréfte auch die Protoko$ieteen, die den
eigenen Unterricht betreffen)

» ob und inwieweit die Nutzung eingeschrénkt ist und welche Seiten gegydaks nicht
aufgerufen werden dirfen

» Umfang der Protokollierung der Internetzugriffe

» Rechte und Pflichten des Systemadministrators und des Webmasispselsweise, ob
und inwieweit der Systemadministrator berechtigt ist, Protokohdatee Zeit, Dauer,
Partner des Kontaktes einschlie3lich der ausgewahlten Seitechw@&t: Datenspuren —
uber Internetzugriffe der Lehrer und Schuiler durchzusehen und etwaigkspohkte fur
Straftaten oder sonstige missbrauchliche Nutzungen zu verfolgen)

» Folgen bei Pflichtverletzungen

Darlber hinaus hat die Schule #eotokollierung der Internetzugriffe zu regeln. Eine Proto-
kollierung ist zulassig, um beispielsweise kontrollieren zu konnen, olurauflassige Seiten
zugegriffen wird. Erlaubt die Schule die private Nutzung des Int€ogtputers, missen die
Betroffenen in die Protokollierung einwilligen. Willigt jemand nielm, darf er das Internet nicht
privat nutzen. Generell durfen Protokolldaten nur in dem Umfang gespevebieten, wie sie
sachlich und zeitlich fur die bestimmten Zwecke notwendig sind; zwsileindiese Daten sicher
zu verwahren und vertraulich zu behandeln. Dabei ist zu beachten, dasssoealat ein Mit-
bestimmungsrecht hat, sofern Protokolldaten automatisiert ausgewedteverarbeitet werden.
Am einfachsten und datenschutzfreundlichsten ist es, wenn die Schdmeudrotokollierung
ganz verzichtet.

Die Homepage der Schule

Erstellt und pflegt die Schule eine eigene Homepage, haes@ndere Vorschriften zur Verof-
fentlichung personenbezogener Daterzu beachten, diaufgrund des speziellen Mediums
.nternet® anzuwenden sind. Solche besonderen Vorschriften enthalten das Teleds&izieg
das Teledienstedatenschutzgesetz und der Mediendienste-Staafshttitarer Homepage wird
die Schule zu einem Anbieter von Tele- und/oder Mediendiensten im Seser diorschriften
und unterliegt damit auch den dort geregelten Anforderungen an zu veroffentlichende Inhalte

Was ist konkret zu beachten?

» Maochte die Schule auf ihrer Homepage in den Berichten und Bilderneru Afitivitaten
auchpersonenbezogene Datewon Lehrern, Schiilern, Eltern, Sozialarbeitern oder ande-
ren Personen, die taglich mit der Schule zu tun haben, aufnehmen (zasBemisten,
Arbeitsgruppenbeschreibungen, Projektteilnehmerlisten, Elternvertretursgeigt dies
nur moglich, wenn sich die hiervon Betroffenen damit einverstanden erklart haben, dass
ihr Name, ihr Foto oder andere Daten Uber sie verdffentlicht werdes.i® mit einem
Journalisten vergleichbar, der fur die Lokalzeitung schreibt. Auchrdiases sich vorher
vergewissern, dass derjenige, Uber den berichtet und der mit Fotolédigelerden soll,
damit einverstanden ist. Anderenfalls muss der Journalist seinettBerd etwaige Fo-
tos so fassen, dass fur den Leser nicht ohne weiteres erkennbar vggn es tatsachlich
geht. Fur Personen der Zeitgeschichte gelten diese EinschrankungenTnégt die



Schule beispielsweise den Namen einer solchen Person, so dirfen |dgnewia be-
kannten biographischen Daten auf der Homepage dargestellt werden.

Zum Recht am eigenen Bildgibt es spezielle Regelungen im Kunsturhebergesetz. Da-
nach durfen Bildnisse nur mit Einwilligung des Abgebildeten verbrersrtden, es sei
denn, bei der betroffenen Person handelt es sich um eine Person geschethte. Diese
muss die Aufnahme und Vero6ffentlichung von Fotos in der Regel dulden. OhndliEinw
gung ist eine Bildverotffentlichung auch dann zulassig, wenn die abgebRéeson nur

als Beiwerk neben einer Landschaft erscheint und nicht gezieijektQles Fotografen

ist, beispielsweise wenn ein Offentlicher Platz mit vielens®aten in einer Uber-
sichtsaufnahme fotografiert wird.

Diese Grundséatze gelten auch fir AufnahmenWweb-Kameras Deren Aufnahmen duir-
fen bei fehlender Einwilligung der gefilmten Personen nur dann imnktteangeboten
werden, wenn die Kameras so aufgestellt sind, dass auf den BildeenRe&rsonen zu
identifizieren sind. Dies ist in der Regel bei bloBen Ubersichtsaufnahmen der Fall

Die Startseite der schuleigenen Homepage muss nach dem Willen des Gesetzgebers
(Stichwort: Teledienstegesetz und Teledienstedatenschutzgeisetzp genannte Anbie-
terkennzeichnung, eine Art Impressum mit Name, Anschrift, TelefonnurEa®lail-

Adresse und gegebenenfalls Telefax-Nummer desjenigen enthaltdar den Inhalt der
Homepage verantwortlich ist. Auf der Startseite sollten ebsnf@ik Datenschutz-
Rahmenbedingungen hervorgehoben werden, unter denen das Internetangebot genutzt
werden kann (siehe hierzu beispielsweise die Internetseite ddedteeauftragten fir den
Datenschutz Mecklenburg-Vorpommewmjyw.Ifd.m-v.de.

Fur die Veroffentlichung voschilerbeitréagenist die Genehmigung der Schulleitung er-
forderlich, da sie die Verantwortung fur den Internetzugang und sontitfauclie Ho-
mepage tragt.

Eine Besonderheitbesteht jedoch dann, wenn @ehtlerzeitungauf der Homepage der
Schule veroffentlicht wird: Schilerzeitungen sind Zeitungen im predsiéichen Sinne,
so dass fur diese das Presserecht gilt. Die Verantwortung rilindelt der Schulerzei-
tung tragt jedoch nicht die Schule, auch wenn die Zeitung auf dem Séndigeerteilt
beziehungsweise im Internet veroffentlicht wird. Vielmehr sind Riola und Herausge-
ber fur die Inhalte der Zeitung verantwortlich. Um die Trennung deainfeortlichkeiten
fur die Homepage der Schule auf der einen und den Inhalt der Schileyzauf der an-
deren Seite zu verdeutlichen, ist es sinnvoll, die Schilerzeiturengetron der eigentli-
chen Homepage der Schule auf einer separaten Homepage mit eiDensm- oder
Subdomainnamen auf dem Schulserver zu veroéffentlichen. Die optische Tremaung
auch den Vorteil, dass beispielsweise bei Beschwerden der gmvéifisprechpartner
schnell gefunden werden kann. Die Schilerzeitung muss eine eigeneefriarzeich-
nung haben.

Wird die Homepage der Schule durch so genahimtks mit weiteren Angeboten ver-
knupft, die selbst mit der Schule nichts mehr zu tun haben, ist aufodeepgdge deutlich
zu machen, dass mit Nutzung der Links der schulische Bereich eerlassl und die

Verantwortung fir die folgenden Inhalte nicht bei der Schule liegtdignTrennung der
Angebote auch optisch auszudrticken, ist es hilfreich, die Homepage sstalieg, dass
mit dem Aufrufen eines anderen Angebotes keinerlei Inhalte derezigégomepage mehr
angezeigt werden.
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» Service-Provider ermdglichen den Zugang zum Internet und das Einstellen von Home-
pages. Zum Schutz der persénlichen Daten sollte nur ein Provider yeveatien, der
dem EU-Recht unterliegt und fur den das Teledienstegesetz und lédgeistedaten-
schutzgesetz gelten. Darlber hinaus sollte der Provider die imdRathes Vertragsver-
haltnisses anfallenden Daten (Bestands-, Verbindungs- und Abrechnungsaiagen)
schlielich zur Abwicklung der Dienstleistung verwenden und nicht ateDvéitergeben
sowie die Daten sofort lI6schen, wenn diese fur die Erbringung dertBistusig nicht
mehr erforderlich sind. Ob ein Service-Provider all diese Keitebieim Umgang mit per-
sonenbezogenen Daten erfllt, l1asst sich beispielsweise an dehlggwdéllgemeinen
Geschéftsbedingungen ablesen. Letztlich ist von Zeit zu Zeit @ngdlle ratsam, wobei
auch darauf zu achten ist, ob bei der Nutzung der Providerdienste unerwivsbanef-
fekte auftreten beziehungsweise auftreten kénnen, beispielsweiaatdieatische Wei-
terleitung von Nutzerdaten.

» Aktive Inhalte und Cookies sind immer mit Sicherheitsrisiken verbunden. Deshalb sollte
die Schule bei ihrem Internetangebot darauf verzichten. Méchte dndeStennoch ak-
tive Inhalte oder Cookies verwenden, sollte das Internetangebot shegesim, dass es
auch nach Ausschalten der aktiven Inhalte und Cookies weiterhin nutzlr Dis In-
ternetangebot der Schule sollte nicht dazu fuhren, dass ein NutzerSeherheitssein-
stellung im Computer aufgeben muss, um vollstandig auf die Inteteetzgjreifen zu
kénnen.

Die private Nutzung des Internet in der Schule

Privat genutzt wird das Internet, wenn Zugriffe oder E-Mail-Transfers keineruBezur Schule
beziehungsweise zum Unterricht haben. Die Beschaffung von Informationgm lokhrer oder
Schuler zur Unterrichtsvorbereitung ist demnach keine private Nutzung.

Erlaubt die Schule das priva®airfen im World Wide Web, handelt sie den eigenen Lehrkraften
und Schilern gegenlber als Telediensteanbieter und unterliegt darRilideten nach dem Te-
ledienstegesetz und dem Teledienstedatenschutzgesetz. Die Schadéddiabesonders zu be-
ricksichtigen, dass — anders als im dienstlichen Verkehr — eigeggtdRechte der Nutzer be-
troffen werden. Die Nutzer sind vorab tber Art, Umfang, Ort und Zweck/dearbeitung ihrer
Daten zu unterrichten. Protokollierungen und Kontrollen sind nur mit ihrer Einwilligungstgla

Gestattet die Schule den privatAnstausch von E-Mails wird sie mit diesem Angebot zum
geschaftsmafiigen Anbieter eines Telekommunikationsdienstes im d&ankelekommunikati-
onsgesetzes und der Telekommunikations-Datenschutzverordrenbindliche Nutzungsrege-
lungen helfen, den Anforderungen gerecht zu werden, die diese beiden Rechtsitersahrden
Diensteanbieter stellen. Diese Regelungen missen nicht selifedietsgin, wenn Lehrern und
Schulern die private Nutzung von E-Mail-Accounts der Schule untersagti@irstiattdessen auf
die (meist kostenlosen) Web-Mail-Dienste verwiesen werden.

DasFernmeldegeheimnisuntersagt das Protokollieren oder Mitlesen von E-Mails durch Lehrer,
Schuler und schulische Mitarbeiter ohne Einwilligung des Verfadselglich darf der private E-
Mail-Verkehr auch nicht Uberwacht werden. Lassen sich die private enstldulische Nutzung
des Internet- und E-Mail-Computers wegen der ortlichen Gegebenhreden Schule nicht von-
einander trennen — beispielsweise weil ein zweiter Server feh#it die gesamte E-Mail-
Kommunikation als private Kommunikation zu behandeln, da ansonsten das Fegaineiois
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nicht gewahrt werden kann. Das hat zur Folge, dass auch die NutzurmdnmeRdes Unterrichts
oder des Dienstbetriebs nicht mehr tUberwacht werden darf. Diesidit; wenn lediglich die
Nutzung von Web-Mail-Diensten erlaubt wird, da dann eine Protokollierungrideten E-Mails
ausgeschlossen werden kann.

Bei der Vergabe von E-Mail-Adressen sollten Lehrer und SchilediauRisiken des offenen
Versands von elektronischer Post hingewiesen werden. Es ist empfeieisMails zu ver-
schlisseln

Weiterfuhrende Literatur

Die Orientierungshilfen ,Datenschutzfragen zum Anschluss von Netzen der 6ffentlichen Ver-
waltung an das Internet”, ,Datenschutzrechtliche Aspekte beim tZinsam Verzeichnisdiens-
ten®, ,Datenschutzfragen der Prasentation von offentlichen Stellemtennet” und ,Daten-
schutzgerechte Nutzung von E-Mail und anderen Internetdiensten amspldieit erganzen die
vorliegende Ausarbeitung und sind ebenfalls bei der Anbindung von Schulen artedastizu
bertcksichtigen. Sie sind kostenlos beim Landesbeauftragten fur ders€atz Mecklenburg-
Vorpommern erhdltlich oder kdnnen aus seinem Internetangebotwutetfd. m-v.de herunter-
geladen werden.

Ausfuhrliche Informationen zDatenschutz und Datensicherheit im Bereich des Inteet ent-
halt das IT-Grundschutzhandbuch des Bundesamtes fur die Sicherheitnfodeationstechnik
(BSI), zu finden unter der Internetadressew.bsi.de/gshbNeben umfangreichen Angaben zu
Risiken der Informationstechnik, technischen Informationen und geeignetBnaktaen zur
Datensicherheit werden auch spezielle technische Anwendungsberec8erverraum, Telear-
beit, Netz, Firewall und Telefonanlage ausfuhrlich beschrieben.

Weitere Informationen ztechtlichen, organisatorischen und technischen Fragen desaien-

schutzesenthalten die Angebote des Bundes- und der Landesbeauftragten fir descbaiz,
die am einfachsten Uber das virtuelle Datenschutzbliro wunter.datenschutz.deu erreichen
sind.



