Entschlie3ung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lard
zur Erweiterung der zentralen Steuerdatenbank
um elektronische Lohnsteuerabzugsmerkmale (ELStAM)
vom 24. Juni 2010

Erweiterung der Steuerdatenbank enthalt groRe Risikn

Bundesrat und Bundestag beraten in Kiirze Gbendigahressteuergesetz 2010 vorgesehenen
erganzenden Regelungen zur Erweiterung der zemt&tierdatenbank. Die Datenbank soll
um elektronische Lohnsteuerabzugsmerkmale (ELStAW®,z. B. sensible Angaben zu
Religionszugehdorigkeit und Familienangehorigenédereg werden. Die
Datenschutzbeauftragten des Bundes und der Laattentes fur erforderlich, diese
Regelungen kritisch daraufhin zu priufen, ob siensthutzrechtlichen Belangen geniigen

und die Rechte der betroffenen Arbeithnehmer hihend wahren. Folgende Punkte missen
besondere Beachtung finden:

Vorherige Information der Arbeithehmer

Mit der Bildung der elektronischen Lohnsteuerabnugikmale ist die Ablosung der
Papierlohnsteuerkarte verbunden. Um eine transfax&@rfahrensumstellung zu
gewahrleisten, miussen die betroffenen Arbeitnelvoeder erstmaligen Anwendung
Uber die sie jeweils konkret betreffenden neuenkiate informiert werden. Dies
ermoglicht den Arbeitnehmern, etwaige Fehler inDiatenerfassung beim
Bundeszentralamt flr Steuern vor dem Datenabrudidden Arbeitgeber zu

korrigieren.

Keine Speicherung auf Vorrat

In der zentralen Datenbank sollen auch Datensat®ersonen erfasst werden, die
sich nicht in einem lohnsteuerpflichtigen Besclggftigsverhaltnis befinden. Die
Speicherung von Datensétzen auf Vorrat ist verfagsechtlich hdchst fragwurdig.
Im Rahmen eines anlassbezogenen Vorgehens sobitiem$&3itze nur zu solchen

Personen gespeichert werden, die tatsachlich lehesiflichtig sind.



Verhindern des unzulassigen Datenabrufs

Die gespeicherten Datensatze werden bundeswaitecaMillionen Arbeitgebern zur
Verfigung stehen. Ein Abruf der elektronischen Lsibnerabzugsmerkmale soll nur
maoglich sein, wenn sich der Arbeitgeber oder ein Non beauftragter Dritter
authentifiziert und seine Steuernummer mitteilts Dargesehene Verfahren muss
jedoch gewahrleisten, dass nur befugte ArbeitgdizeDatensatze abrufen kdonnen.
Ob dies tatsachlich erreicht wird, bleibt klarunggbrftig. Ist ein unzuléssiger
Datenabruf nicht auszuschliel3en, sollte der Abeufegell nur unter Mitwirkung des

betroffenen Arbeitnehmers mdglich sein.

Kein Start ohne verfahrensspezifisches IT-Sichéskenzept

Die erweiterte zentrale Datenbank wird sehr seastduerliche Daten von mehr als
40 Millionen Arbeitnehmern enthalten. Ein hoherrtsi@rd hinsichtlich der
Datensicherheit muss daher spatestens mit Inbeaiebe gewahrleistet sein. Dies
setzt voraus, dass ein umfassendes und vollstédeg&ahrensspezifisches IT-
Sicherheitskonzept vorliegt. Die Erfahrung zeigtssidie Entwicklung von IT-
Sicherheitskonzepten fur Datenbanken dieses Umfiarggstlicher Hinsicht einen
langeren Vorlauf bendtigt. Die notwendigen Arbeiteneinem IT-Sicherheitskonzept

missen unbedingt vor dem Aufbau der Datenbank ahlyssen sein.



