Entschliefungen der 74. Konferenz der
Datenschutzbeauftragten des Bundes und der
Lander

vom 25. bis 26. Oktober 2007 in Saalfeld

Zentrale Steuerdatei droht zum Datenmoloch zu werden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hilt es fiir inakzeptabel, dass die
Bundesregierung mit dem Jahressteuergesetz 2008 im Schnelldurchgang ohne ausfiihrliche parlamentarische
Beratung die beim Bundeszentralamt fiir Steuern aufzubauende zentrale Steuerdatei um zusétzliche —
teilweise sensible — Daten anreichern will. Zugleich droht die Steueridentifikationsnummer (Steuer-ID)
bereits vor ihrer endgiiltigen Einfiihrung zu einem allgemeinen Personenkennzeichen zu werden.

Der Gesetzentwurf sieht die Ablosung des Lohnsteuerkartenverfahrens durch ein elektronisches
Abrufverfahren (ElsterLohn II) ab 2011 vor. Bereits am 9. November 2007 soll das Gesetz abschliefend im
Bundestag beraten werden. Geplant ist unter anderem, die in Zusammenhang mit der seit dem 1. Juli 2007
vergebenen Steuer-1D errichtete Datenbank um weitere Daten zu ergéinzen, etwa um die
Religionszugehorigkeit, Ehepartner/Ehepartnerinnen/Kinder und deren Steuer-ID, dazu Angaben iiber
Steuerklassen. Hierbei werden auch zahlreiche Datensétze auf Vorrat aufgenommen, da auch Personen
betroffen sind, die (noch) keine Arbeitnehmer/Arbeitnehmerinnen sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert vom Bundestag und
Bundesrat, dieses Vorhaben der Umstellung auf ein elektronisches Verfahren mit dem Jahressteuergesetz
2008 nicht zu beschlieBen. Folgende Punkte sind datenschutzrechtlich kritisch:

e Der durch die Vergabe der Steueridentifikationsnummer an alle Steuerpflichtigen und damit fiir alle
Einwohnerinnen und Einwohner der Bundesrepublik entstehende Datenpool erhilt eine neue
Dimension. Zwar sind die Lohnsteuerabzugsmerkmale auch bisher auf der Lohnsteuerkarte vermerkt.
Die Speicherung dieser Daten in einer zentralen Datenbank wiirde aber erhebliche
datenschutzrechtliche Fragen aufwerfen. In den zentralen Datenbestand wiirden die Daten aller
Personen mit Lohnsteuerkarten einflieen, also auch von solchen Personen, die sich nicht in einem
lohnsteuerpflichtigen Beschéftigungsverhéltnis befinden. Es ist zweifelhaft, ob die Aufnahme dieses
Personenkreises dem Erforderlichkeitsgrundsatz entspricht. Niitzlichkeitserwidgungen sind fiir eine
Datenhaltung auf Vorrat in keinem Fall ausreichend.

¢ Die Daten wiirden bundesweit anndhernd vier Millionen Arbeitgebern zur Verfiigung stehen. Als
einzige Sicherung ist dabei vorgesehen, dass nur ein autorisierter Arbeitgeber die
Lohnsteuerabzugsmerkmale abrufen kann. Klarungsbediirftig ist allerdings, wie dies sichergestellt
werden kann. Zwar ist ein Authentifizierungsverfahren fiir den Arbeitgeber vorgesehen. Die Frage ist
jedoch, ob damit tatsdchlich eine rechtswidrige Informationsbeschaffung Dritter auszuschlieBen ist.
Zumindest sollten die Daten aus der zentralen Datenbank nur unter Mitwirkung der Betroffenen
abgerufen werden konnen.

¢ Die gesetzlich vorgeschriebene Evaluierung des Verfahrens (§ 87a Abs. 6 AO) ist noch nicht erfolgt.
Gleichzeitig existieren bereits jetzt Bestrebungen, die Kommunikationsplattform ,,Elster* fiir
Nutzungen durch andere Verwaltungszweige zu 6ffnen (OpenElster). Dies aber bedeutete, dass damit
die Steuer-ID auch fiir die Identitétsfeststellung bei steuerfremden Anwendungen herangezogen
werden kdnnte, ohne damit der strikten Zweckbindung nach § 139 b Abs. 5 Abgabenordnung zu rein
steuerlichen Zwecken Rechnung zu tragen. Diese Zweckbindung kann nach § 139 b Abs. 2 AO auch
nicht durch die jeweilige Einwilligung der betroffenen Biirgerinnen und Biirger iiberwunden werden.
Mit OpenElster sollen diese Vorkehrungen offenbar aufgeweicht werden, bevor die Steuer-ID
iiberhaupt eingefiihrt wurde. Allein dies macht deutlich, dass jede Erweiterung des zentralen
Datenbestandes kritisch hinterfragt werden muss.



SchlieBlich ist zu beflirchten, dass die vorgesehene Erweiterung der Datenbank beim BZSt nicht den
Schlusspunkt darstellt. Die im neuen Datenpool gespeicherten Daten wéren auch fiir Sozialleistungstréger
und Strafverfolgungsbehdrden interessant. Es gibt zahlreiche Beispiele, dass Daten, die zunéchst nur fiir
einen engen Zweck gespeichert werden diirfen, spéter fiir viele andere Zwecke verwendet werden: Die fiir
steuerliche Zwecke erhobenen Daten tiber Freistellungsauftrage werden mit den ebenfalls beim BZSt
gespeicherten Daten der Empfanger von BAf6G- und anderen Sozialleistungen abgeglichen. Die Mautdaten,
die zunéchst nur zur Mautberechnung erhoben wurden, sollen zukiinftig auch zur Strafverfolgung verwendet
werden. Der zunéchst ausschlieBlich zur Terrorismusbekdmpfung und der Bekdmpfung der organisierten
Kriminalitét eingefiihrte Kontendatenabruf steht heute auch Finanzidmtern und anderen Behorden wie z. B.
der Bundesagentur fiir Arbeit liber das BZSt offen. Das BZSt enthilt so einen einzigartigen aktuellen
Datenpool aller Bundesbiirgerinnen und -biirger, der wesentliche Meldedaten, Bankkontenstammdaten und
Steuerdaten zentral verkniipfen kann.



