EntschlieBungen der 70. Konferenz der
Datenschutzbeauftragten des Bundes und der
Lander

am 27./28. Oktober 2005 in der Hansestadt Liibeck

Telefonieren mit Internettechnologie (Voice over IP - VoIP)

Die Internet-Telefonie verbreitet sich rasant. Mittlerweile bieten alle groen Provider in Deutschland das
Telefonieren tUber das Internet an. Dabei ist den Kunden und Kundinnen oft nicht bekannt, dass diese
Verbindungen in den meisten Féllen noch wesentlich unsicherer sind als ein Telefongespréch iiber das
herkémmliche Festnetz.

Bei Telefongespréchen iiber das Internet kommt die Internet-Technologie Voice over IP (VoIP) zum Einsatz.
In zunehmendem Maf3e wird angeboten, Telefongesprache mit Hilfe der Internet-Technologie VoIP zu
filhren. Das Fernmeldegeheimnis ist auch fiir die Internettelefonie zu gewihrleisten. Wahrend jedoch bei
separaten, leitungsvermittelten Telekommunikationsnetzen Sicherheitskonzepte vorzulegen sind, ist dies bei
VoIP bisher nicht die Praxis. Vielmehr werden diese Daten mit Hilfe des aus der Internetkommunikation
bekannten Internet-Protokolls (IP) in Datenpakete unterteilt und paketweise liber bestehende lokale
Computernetze und/oder das offene Internet tibermittelt.

Eine derartige Integration von Sprache und Daten in ein gemeinsames Netzwerk stellt den Datenschutz vor
neue Herausforderungen. Die aus der Internetnutzung und dem Mail-Verkehr bekannten Unzuldnglichkeiten
und Sicherheitsprobleme konnen sich bei der Integration der Telefonie in die Datennetze auch auf die Inhalte
und ndheren Umsténde der VolP-Kommunikation auswirken und den Schutz des Fernmeldegeheimnisses
beeintrichtigen. Beispielsweise konnen VoIP-Netzwerke durch automatisierte Versendung von
Klingelrundrufen oder Uberflutung mit Sprachpaketen blockiert, Inhalte und niihere Umstinde der VoIP-
Kommunikation mangels Verschliisselung ausgespéht, kostenlose Anrufe durch Erschleichen von
Authentifizierungsdaten gefiihrt oder Schadsoftware wie Viren oder Trojaner aktiv werden. Dariiber hinaus
ist nicht auszuschlieBen, dass das Sicherheitsniveau der vorhandenen Datennetze negativ beeinflusst wird,
wenn sie auch fiir den VoIP-Sprachdaten-Verkehr genutzt werden. Personenbezogene Daten der VoIP-
Nutzenden konnen aullerdem dadurch gefahrdet sein, dass Anbieter von VoIP-Diensten ihren Sitz mitunter
im auBlereuropdischen Ausland haben und dort mdglicherweise weniger strengen Datenschutzanforderungen
unterliegen als Anbieter mit Sitz in der Européischen Union (EU).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert deshalb Hersteller und
Herstellerinnen, Anbieter und Anbieterinnen sowie Anwender und Anwenderinnen von VoIP-Losungen auf,
das grundgesetzlich geschiitzte Fernmeldegeheimnis auch bei VoIP zu wahren und hierfiir

e angemessene technische und organisatorische MaBBnahmen zu treffen, um eine sichere und
datenschutzgerechte Nutzung von VoIP in einem Netzwerk zu ermoglichen,

e Verschliisselungsverfahren fiir VoIP anzubieten bzw. angebotene Verschliisselungsmoglichkeiten zu
nutzen,

¢ Sicherheits- und Datenschutzméngel, die die verwendeten Protokolle oder die genutzte Software bisher
mit sich bringen, durch Mitarbeit an der Entwicklung moglichst schnell zu beseitigen,

¢ auf die Verwendung von offenen, standardisierten Losungen zu achten beziehungsweise die
verwendeten Protokolle und Algorithmen offenzulegen,

e VoIP-Kunden iiber die Gefahren und Einschrankungen gegeniiber dem klassischen,
leitungsvermittelten Telefondienst zu informieren und

e bei VoIP alle datenschutzrechtlichen Vorschriften genauso wie bei der klassischen Telefonie zu
beachten.

In den benutzten Netzen, auf den beteiligten Servern und an den eingesetzten Endgerédten miissen
angemessene SicherheitsmaBBnahmen umgesetzt werden, um die Verfiigbarkeit, die Vertraulichkeit, die
Integritdt und die Authentizitdt der iibertragenen Daten zu gewihrleisten.



