67. Konferenz der Datenschutzbeauftragten des Bundes und der Lander

am 25./26. Mirz 2004 in Saarbriicken

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder schlief3t sich voll inhaltlich
der folgenden EntschlieBung an:

Entschlieffung der Internationalen Konferenz der Beauftragten fiir den Datenschutz und den Schutz
der Privatsphiire

Entschlieffung zu Radio-Frequency Identification vom 20. November 2003

(Ubersetzung)

Radio-Frequency Identification (RFID) Technologie wird zunehmend fiir eine Reihe unterschiedlicher
Zwecke eingesetzt. Wihrend es Situationen gibt, in denen diese Technologie positive und giinstige
Auswirkungen hat, sind auch negative Folgen fiir Privatsphire moglich. RFID-Etiketten werden bisher
vorwiegend zur Identifikation und Organisation von Gegenstinden (Produkten), zur Kontrolle der Logistik
oder zum Schutz der Authentizitét einer Produktmarke (Warenzeichen) verwendet; sie kdnnen aber auch mit
personenbezogenen Informationen wie Kreditkarten-Daten verkniipft werden und auch zur Erhebung solcher
Informationen oder zur Lokalisierung oder Profilbildung {iber Personen benutzt werden, die Gegenstinde mit
RFID-Etiketten besitzen. Diese Technologie wiirde die unbemerkte Verfolgung und das Aufspiiren von
Individuen ebenso wie die Verkniipfung erhobener Daten mit bestehenden Datenbanken ermdglichen.

Die Konferenz hebt die Notwendigkeit hervor, Datenschutzprinzipien zu beriicksichtigen, wenn RFID-
Etiketten verkniipft mit personenbezogenen Daten eingefiihrt werden sollen. Alle Grundsétze des
Datenschutzrechts miissen beim Design, der Einfiihrung und der Verwendung von RFID-Technologie
beriicksichtigt werden. Insbesondere

a. sollte jeder Datenverarbeiter vor der Einfiihrung von RFID-Etiketten, die mit personenbezogenen Daten
verkniipfbar sind oder die zur Bildung von Konsumprofilen fiihren zunidchst Alternativen in Betracht ziehen,
die das gleiche Ziel ohne die Erhebung von personenbezogenen Informationen oder die Bildung von
Kundenprofilen erreichen;

b. wenn der Datenverarbeiter darlegen kann, dass personenbezogene Daten unverzichtbar sind, miissen diese
offen und transparent erhoben werden;

c. diirfen personenbezogene Daten nur fiir den speziellen Zweck verwendet werden, fiir den sie urspriinglich
erhoben wurden und sie diirfen nur solange aufbewahrt werden, wie es zu Erreichung dieses Zwecks
erforderlich ist und

d. soweit RFID-Etiketten im Besitz von Personen sind, sollten diese die Moglichkeit zur Loschung der
gespeicherten Daten oder zur Deaktivierung oder Zerstdrung der Etiketten haben. Diese Grundsitze sollten
bei der Gestaltung und bei der Verwendung von Produkten mit RFID beriicksichtigt werden.

Das Auslesen und die Aktivierung von RFID-Etiketten aus der Ferne ohne verniinftige Gelegenheit fiir den
Besitzer des etikettierten Gegenstandes, diesen Vorgang zu beeinflussen, wiirde zusétzliche
Datenschutzrisiken auslosen.

Die Konferenz und die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation wird die
technischen Entwicklungen in diesem Bereich genau und detaillierter verfolgen, um die Achtung des
Datenschutzes und der Privatsphére in einer Umgebung allgegenwiértiger Datenverarbeitung sicherzustellen.



