EntschlieBung der 66. Konferenz der Datenschutzbeauftragten des Bundes und der Lander

am 25./26. September 2003 in Leipzig

Konsequenzen aus der Untersuchung des Max-Planck-Instituts iiber Rechtswirklichkeit und Effizienz
der Uberwachung der Telekommunikation

Das Max-Planck-Institut fiir ausldndisches und internationales Strafrecht in Freiburg hat im Mai diesen
Jahres sein im Auftrag des Bundesministeriums der Justiz erstelltes Gutachten "Rechtswirklichkeit und
Effizienz der Uberwachung der Telekommunikation nach den §§ 100a, 100b StPO und anderer verdeckter
ErmittlungsmaBBnahmen" vorgelegt. Darin hat es festgestellt, dass

e die Zahl der Ermittlungsverfahren, in denen TKU-Anordnungen erfolgten, sich im Zeitraum von 1996
bis 2001 um 80 % erhoht (1996: 2149; 2001; 3868) hat,

o die Gesamtzahl der TKU-Anordnungen pro Jahr im Zeitraum von 1990 bis 2000 von 2.494 um das
Sechsfache auf 15.741 gestiegen ist,

e sich die Zahl der jihrlich davon Betroffenen im Zeitraum von 1994 bis 2001 von 3.730 auf 9.122 fast
verdreifacht hat,

e in 21 % der Anordnungen zwischen 1.000 und 5.000 Gespréche, in 8 % der Anordnungen mehr als
5.000 Gespriache abgehort worden sind,

e der Anteil der staatsanwaltschaftlichen Eilanordnungen im Zeitraum von 1992 bis 1999 von ca. 2 %
auf ca. 14 % angestiegen ist,

¢ die Beschliisse in ca. % aller Falle das gesetzliche Maximum von 3 Monaten umfassen, % aller
Malinahmen tatsdchlich aber nur bis zu 2 Monaten andauern,

e lediglich 24 % der Beschliisse substanziell begriindet werden,

e esnurin 17 % der Félle Ermittlungserfolge gegeben hat, die sich direkt auf den die
Telefonliberwachung begriindenden Verdacht bezogen,

e 73 % der betroffenen Anschlussinhaberinnen und -inhaber nicht {iber die MaBBnahme unterrichtet
wurden.

Die Telefoniiberwachung stellt wegen ihrer Heimlichkeit und wegen der Bedeutung des Rechts auf
unbeobachtete Kommunikation einen gravierenden Eingriff in das Personlichkeitsrecht der Betroffenen dar,
zu denen auch unbeteiligte Dritte gehdren. Dieser Eingrift kann nur durch ein legitimes hoherwertiges
Interesse gerechtfertigt werden. Nur die Verfolgung schwerwiegender Straftaten kann ein solches Interesse
begriinden. Vor diesem Hintergrund ist der Anstieg der Zahl der Verfahren, in denen Telefoniiberwachungen
angeordnet werden, kritisch zu bewerten. Dieser kann — entgegen hiufig gegebener Deutung — ndmlich nicht
allein mit dem Zuwachs der Anschliisse erkldrt werden. Telefoniiberwachungen miissen ultima ratio bleiben.
AuBerdem sind die im Gutachten des Max-Planck-Instituts zum Ausdruck kommenden strukturellen Méngel
zu beseitigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert den Gesetzgeber und die
zustindigen Behorden auf, aus den Ergebnissen der Untersuchung daher folgende Konsequenzen zu ziehen:

¢ Der gesetzliche Richtervorbehalt darf nicht aufgelockert werden. Die Verwertung der angefertigten
Aufzeichnungen sollte in Fillen staatsanwaltschaftlicher Eilanordnungen davon abhingig gemacht
werden, dass ein Gericht riickwirkend deren RechtméBigkeit feststellt.

¢ Um die Qualitdt der Entscheidungen zu verbessern, sollte die Regelung des § 100b StPO dahin gehend
ergdnzt werden, dass die gesetzlichen Voraussetzungen der Anordnung einzelfallbezogen darzulegen
sind. Die Rechtsfolgen fiir erhebliche Versto3e gegen die Begriindungsanforderungen sollten
gesetzlich geregelt werden (z. B. Beweisverwertungsverbote).

e Um die spezifische Sachkunde zu fordern, sollten die Aufgaben der Ermittlungsrichterinnen und -
richter auf moglichst wenige Personen konzentriert werden. Die Verlagerung auf ein Kollegialgericht
ist zu erwégen.



Der Umfang des — seit Einfiihrung der Vorschrift regelmifig erweiterten — Straftatenkataloges des §
100a StPO muss reduziert werden.

Um eine umfassende Kontrolle der Entwicklung von TKU-MaBnahmen zu ermdglichen, muss in der
StPO eine Pflicht zur zeitnahen Erstellung aussagekriftiger Berichte geschaffen werden. Jedenfalls bis
dahin muss auch die in § 88 Abs. 5 TKG festgelegte Berichtspflicht der Betreiber von
Telekommunikationsanlagen und der Regulierungsbehorde beibehalten werden.

Der Umfang der Benachrichtigungspflichten, insbesondere der Begriff der Beteiligten, ist im Gesetz
ndher zu definieren, um die Rechte, zumindest aller bekannten Geprichsteilnehmerinnen und -
teilnehmer zu sichern. Fiir eine ldngerfristige Zuriickstellung der Benachrichtigung ist zumindest eine
richterliche Zustimmung entsprechend § 101 Abs. 1 Satz 2 StPO vorzusehen. Dariiber hinaus miissen
die Strafverfolgungsbehorden beispielsweise durch Berichtspflichten angehalten werden, diesen
gesetzlich festgeschriebenen Pflichten nachzukommen.

Zum Schutz personlicher Vertrauensverhéltnisse ist eine Regelung zu schaffen, nach der Gespriache
zwischen den Beschuldigten und zeugnisverweigerungsberechtigten Personen grundsitzlich nicht
verwertet werden diirfen.

Zur Sicherung der Zweckbindung nach § 100b Abs. 5 StPO und 477 Abs.2 Satz 2 StPO muss eine
gesetzliche Verpflichtung zur Kennzeichnung der aus TKU-MafBnahmen erlangten Daten geschaffen
werden.

Die Hochstdauer der Malnahmen sollte von drei auf zwei Monate reduziert werden.

Auch aufgrund der Weiterentwicklung der Technik zur Telekommunikationsiiberwachung (z. B. IMSI-
Catcher, stille SMS, Uberwachung des Internetverkehrs) ist eine Fortfiihrung der wissenschaftlichen
Evaluation dieser Maflnahmen unabdingbar. Die gesetzlichen Regelungen sind erforderlichenfalls
deren Ergebnissen anzupassen.



