Anlage zur Entschliefung

Biometrische Merkmale in Personalausweisen und Passen

Positionspapier

der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder zu technischen Aspekten
biometrischer Merkmale in Personalausweisen und Péssen

1 Ausgangslage

Mit dem Terrorismusbekdmpfungsgesetz wurden in § 4 Passgesetz und § 1 Personalausweisgesetz nahezu
gleichlautende Regelungen folgenden Inhalts aufgenommen:

- Pisse und Personalausweise diirfen neben dem Lichtbild und der Unterschrift weitere biometrische
Merkmale von

* Fingern,
* Handen oder
* Gesicht

des Inhabers enthalten.

- Alle biometrischen Merkmale und die Angaben iiber die Person diirfen auf den Ausweispapieren
verschliisselt gespeichert werden. Durch ein Bundesgesetz ist Folgendes zu regeln:

* Arten der biometrischen Merkmale,

* Einzelheiten der Einbringung von Merkmalen und Angaben in verschliisselter Form,
* Art der Speicherung und

* Art ihrer sonstigen Verarbeitung und Nutzung.

- Die biometrischen Merkmale diirfen nur verwendet werden, um die Echtheit des Dokumentes und die
Identitdt des Inhabers zu priifen.

- Eine bundesweite Datei darf nicht eingerichtet werden. Um beurteilen zu konnen, ob diese Malnahmen
geeignet und angemessen sind, miissen die verschiedenen biometrischen Verfahren aus Datenschutzsicht
bewertet werden. Im Folgenden werden verschiedene Verfahren beschrieben und die Risiken aufgezeigt, die
im Zusammenhang mit einem flichendeckenden Einsatz biometrischer Merkmale in Ausweisdokumenten zu
erkennen sind.

2 Technische Méglichkeiten
2.1 Nutzung vorhandener biometrischer Merkmale

Bevor neue Merkmale in Ausweisen gespeichert werden, sollte geklart werden, ob die vorhandenen nicht
bereits ausreichen, um die Identitdt des Ausweisinhabers zu priifen. Auf die Erhebung neuer
personenbezogener Daten muss dann verzichtet werden. Konnten Verfahren eingesetzt werden, die bereits
vorhandene biometrische Merkmale nutzen, wire eine geringere Eingriffstiefe in das Recht auf
informationelle Selbstbestimmung als bei der Verwendung eines vollig neuen Merkmals ausreichend.

Lichtbild
Mit dem Foto des Inhabers enthalten deutsche Ausweisdokumente bereits biometrische Daten. Mit heute



vorhandener Technik ist es grundsétzlich méglich, das Foto auf dem Personalausweis automatisch mit dem
Gesicht der Person zu vergleichen, die den Ausweis vorlegt.

Moglicherweise kdnnen die zurzeit verwendeten Passbilder die Qualitidtsanforderungen an eine
automatisierte Verarbeitung nicht in vollem Umfang erfiillen. Bisher gibt es allerdings keine verldsslichen
Aussagen iiber die Bildqualitit, die fiir biometrische Verfahren erforderlich ist. Ebenso wenig ist bisher
geklirt, wie sich biometrische Merkmale im Laufe der Zeit 4ndern. Mdglicherweise miisste die
Giiltigkeitsdauer von Personalausweisen wesentlich verkiirzt werden, damit die Verifikation anhand des
Passbildes im Ausweis iiber die gesamte Giiltigkeitsdauer sichergestellt werden kann.

Unterschrift

Die Unterschrift des Inhabers ist ein weiteres biometrisches Merkmal, das schon jetzt auf jedem deutschen
Ausweisdokument vorhanden ist. Ein automatischer Vergleich der vorhandenen mit einer bei der Kontrolle
geleisteten Unterschrift wire jedoch wenig sinnvoll, weil die zur Erkennung erforderlichen dynamischen
Daten der Unterschrift (Druckverlauf, Schreibpausen) im Ausweis nicht gespeichert sind.

2.2 Biometrische Vermessung des Gesichtes

Sollen biometrische Daten des Gesichtes neu erhoben und in den Ausweispapieren maschinenlesbar
beispielsweise als Barcode oder elektronischer Datensatz gespeichert werden, sind hohe
Qualitdtsanforderungen an die Erfassungs- und Kontrollsysteme zu stellen, um eine ausreichende
Wiedererkennungsrate sicherzustellen. Fiir gute Ergebnisse sind gleichméBig ausgeleuchtete
Frontalaufnahmen von Gesichtern erforderlich. In der Praxis werden diese Anforderungen nur mit hohem
Aufwand realisierbar sein.

2.3 Papillarmuster der Finger

Werden nur die Merkmale eines bestimmten Fingers genutzt, entstehen Probleme, wenn dieser bei der
Erfassung oder bei Vergleichen verletzt oder anderweitig stark beansprucht ist (z. B. bei Bauarbeitern). Die
Erfassung von Daten mehrerer Finger und alternative Vergleiche bei Kontrollen sind sehr aufwéndig.
AuBlerdem zeigen Tests, dass ein signifikanter (statistisch aber noch nicht abschlieend verifizierter)
Prozentsatz von Papillarmustern aus physiologischen Griinden nicht nutzbar ist (siche Punkt 3.2).

2.4 Handgeometrie und Handlinien

Bei der Vermessung der Handgeometrie handelt es sich um ein System, das in den USA bereits im Einsatz
ist. Uber die Erkennungsqualitiit gibt es keine verlisslichen Angaben. Uber die Moglichkeiten der Nutzung
der Handlinien gibt es ebenfalls keine gesicherten Erkenntnisse. Die Problematik der Verletzungen oder
sonstigen Einschrankungen der Nutzung einer Hand und der sich daraus ergebenden Notwendigkeit der
Alternativdaten ist vergleichbar mit der bei der Papillarmusterverwendung. Unklar ist zurzeit auch die
Wiedererkennungsqualitdt bei Handverdnderungen durch Arbeits- und Alterungsprozesse.

2.5 Iris- und Retinastruktur

Die gesetzliche Formulierung "Gesicht" ldsst eine Erfassung detaillierter Merkmale der Augen nicht zu.
Ungeachtet dessen ist festzustellen, dass diese Verfahren bisher noch nicht im groferen Stil eingesetzt
worden sind. Sie sind sowohl technisch als auch organisatorisch sehr aufwéndig. Bisher ist eine genaue
Kopfpositionierung erforderlich, so dass fraglich ist, ob sie durch "Ungeiibte" in den Erfassungsstellen und
an den Kontrollstellen praktiziert werden konnen. Sofern das Gesicht, die Iris oder die Retina durch ein
Infrarot- oder Lasersystem abgetastet wird, ist damit zu rechnen, dass derartige Systeme auf eine signifikante
Ablehnung durch die Betroffenen stof3en.

2.6 Weitere biometrische Merkmale

Aus technischer Sicht ist nicht auszuschlieBBen, dass zur Priifung der Identitit Betroffener auch andere
biometrische Merkmale verwendet werden konnten (z. B. Stimme, Bewegungsmuster). Diese Merkmale



werden hier jedoch nicht weiter betrachtet, weil laut Pass- und Personalausweisgesetz neben dem Lichtbild
und der Unterschrift nur biometrische Merkmale von Fingern, Hinden oder dem Gesicht des Inhabers
verwendet werden diirfen (siehe 1).

3 Allgemeine technische Randbedingungen

3.1 Vorgaben aus der bestehenden Rechtslage

Aus dem rechtlichen Rahmen ergeben sich fiir die zu schaffenden Regelungen aus technischer Sicht,
unabhingig von der Art der genutzten biometrischen Merkmale, folgende Vorgaben:

- Die Kontrollsysteme bestehen aus vier Komponenten, die untrennbar und unbeeinflussbar miteinander
verkniipft sein miissen:

* Leseeinheit fiir die aktuellen biometrischen Merkmale,
* Leseeinheit fiir die Ausweispapiere,

* Entschliisselungs- und Vergleichseinheit und

* Einheit zur Freigabe bzw. Sperrung der Passage.

- Um Manipulationen ausschlieBen zu kdnnen, miissen die biometrischen Systeme bei der Kontrolle stand-
alone arbeiten.

- Die enthaltenen Softwarekomponenten sollten zertifiziert ( z. B. nach Common Criteria oder ITSEC) und
signiert sein. Das gilt auch fiir Hardwarekomponenten, soweit mit ihnen Entschliisselungen vorgenommen
werden.

- Eine Speicherung von personenbezogenen Daten auf den Datentridgern der Kontrollsysteme iiber den
Abschluss des Kontrollvorgangs hinaus ist nicht zuldssig.

- Die Zahl der Personen, die Kontrollen trotz falscher Identitdt passieren konnen, muss moglichst gering sein
(vgl. FAR unter 3.2).

- Eine regelméBige Falsch-Riickweisung durch Unzuldnglichkeiten bei den gespeicherten Daten muss vor
der Ausgabe der Ausweise und Pésse schon durch die ortlichen Ausweisbehorden ausgeschlossen werden.
Bevor die ausgebende Stelle den Ausweis aushédndigt, muss sie ihn daher mit einem entsprechenden
Referenz-Kontrollsystem priifen.

- Die Verschliisselung kann wahlweise bei der ortlichen Behorde oder in der Bundesdruckerei erfolgen.

- Der Verschliisselungsalgorithmus muss wissenschaftlich anerkannt sein und dem Stand der Technik
entsprechend als sicher gelten (mindestens fiir den Zeitraum der Giiltigkeit der Ausweise).

- Der Schliissel darf Unbefugten nicht bekannt werden.

- Wird auf eine Verschliisselung der Daten verzichtet, miissen die gespeicherten Werte auf andere Weise
gegen Missbrauch gesichert werden.

3.2 Stand der wissenschaftlichen Erkenntnisse zu biometrischen Verfahren

- Bisher gibt es keine wissenschaftlich gesicherten Erkenntnisse zu biometrischen Verfahren bei gro3en
Anwendergruppen. Es konnen lediglich Erfahrungen mit kleineren Systemen (z. B. die automatisierte
Kontrolle der Einwanderungsbehdrde auf amerikanischen Flughédfen [Handgeometrie] oder auf den
Flughifen Schiphol und Frankfurt [Irisscan]) herangezogen werden.

- Die Leistungsfahigkeit biometrischer Systeme wird durch ihre Zuriickweisungsrate berechtigter Personen
(FRR False Rejection Rate) und ihre Uberwindungssicherheit gegeniiber unberechtigten Personen (FAR
False Acception Rate) beschrieben. Beide Raten stehen in einem engen Zusammenhang. Je grofler die
Uberwindungssicherheit ist, um so mehr berechtigte Personen werden abgewiesen. Die Ermittlung der FAR



und der FRR und der Beziehung zueinander ist sehr aufwéndig. Fiir groBe Anwendergruppen gibt es deshalb
bisher keine herstellerneutralen Untersuchungen.

- Biometrische Systeme sind bislang hinsichtlich der FRR und der FAR nicht ausreichend tiberpriift, um
flichendeckend eingesetzt zu werden. Das betrifft auch Fragen der Manipulationssicherheit des
Gesamtsystems. Von besonderer Bedeutung ist die Verbindung zwischen Rechner und Sensor, da bei
unzureichender Sicherung biometrische Merkmale durch Einspielen (Replay) entsprechender Datensétze
vorgetduscht werden kdnnen.

- Auch die Lebenderkennung ist bisher wenig ausgereift. Es ist deshalb nicht auszuschlieB3en, dass
biometrische Systeme durch die Présentation nachgebildeter Merkmale (Silikonabdruck eines
Fingerabdrucks, Foto eines Gesichtes usw.) iiberwunden werden konnen.

- Zur FER (False Enrollment Rate), die den Anteil der Personen nennt, bei denen das jeweilige biometrische
Merkmal nicht geeignet ist oder nicht zur Verfligung steht, gibt es bisher keine gesicherten
wissenschaftlichen Erkenntnisse. Eine FER von 1% bedeutet beispielsweise bei bundesweiten
Ausweisdokumenten, dass mehr als 500.000 Personen bei Kontrollen immer mit Fehlermeldungen rechnen
miissen, da sie durch das System nicht erkannt werden. In jedem Fall muss ein Riickfallsystem fiir die Nutzer
vorhanden sein, die eine sehr schlechte Merkmalsauspriagung besitzen oder liberhaupt nicht erfasst werden
konnen.

4 Einheitliches Personenkennzeichen

Mit neu erfassten biometrischen Merkmalen bzw. mit den daraus generierten Datensdtzen lésst sich eine
Vielzahl unterschiedlicher Dateien erschlieBen und verkniipfen. Deshalb muss ausgeschlossen werden, dass
die zusitzlichen biometrischen Merkmale der Ausweise sowohl fiir weitere staatliche Zwecke (z. B.
Strafverfolgung) als auch im privatrechtlichen Bereich (z. B. fiir Vertragsabschliisse) verwendet werden. Ein
derartiges Merkmal kdme sehr schnell einem einheitlichen Personenkennzeichen gleich, das gemall dem
Volkszdhlungsurteil des Bundesverfassungsgerichts unzulassig ist (BVerfGE 65,1, -53-).

In Bereichen, in denen Biometrie fiir andere als die in § 4 Passgesetz und § 1 Personalausweisgesetz
genannten Zwecke zum Einsatz kommt (z. B. Zugangskontrolle), wire eine Verkniipfung der verschiedenen
Daten technisch mdglich. Dies konnte zum einen durch Verwendung der im Ausweis gespeicherten Daten als
Referenzmaterial fiir solche Zwecke erfolgen. Zum anderen konnten gespeicherte biometrische Daten mit
denen abgeglichen werden, die zum Zwecke der Ausweiserstellung verwendet werden. Dies wire, auch
wenn es keine durchgingig verwendeten Standards fiir die Codierung biometrischer Daten gibt,
verfahrensiibergreifend prinzipiell durchfiihrbar.

5 Speicherung biometrischer Daten

Zur Vermeidung der unbefugten Nutzung von Ausweisdokumenten ist nur eine biometrische Verifikation
erforderlich, d.h. der Abgleich der biometrischen Merkmale einer konkreten Person mit den auf einem
Ausweis gespeicherten Daten. Eine Speicherung auflerhalb des Ausweises ist dafiir nicht erforderlich. Das
Ziel der Erkennung von "Doppelidentititen" durch Abgleich biometrischer Daten einer unbekannten Person
mit denjenigen anderer Personen (Identifikation) setzt die Speicherung personenbezogener Daten in
zentralen Referenzdateien voraus. Aus Sicht des Datenschutzes ist eine solche Datensammlung insbesondere
im Hinblick auf die Bildung eines einheitlichen Personenkennzeichens und die unvermeidlichen
Missbrauchsmdglichkeiten jedoch abzulehnen.

Fiir die Ausweise selbst besteht die Moglichkeit, die Referenzdaten als Rohdaten oder als biometrischen
Datensatz zu speichern. Wéhrend Rohdaten ggf. auch grafisch gespeichert werden konnen (z. B. das Bild
eines Fingerabdrucks), muss fiir elektronische Biometriedaten ("Template", "Vektor") der Ausweis mit einem
maschinenlesbaren Datentrdger (Barcode, Speicherchip etc.) versehen werden. Um einen Missbrauch dieser
Daten zu verhindern, kommt insbesondere eine verschliisselte Speicherung in Betracht. Wahrend dies gegen
einen alltdglichen Zugriff schiitzen mag, kann bei der Vielzahl von Geréten, in denen der
Entschliisselungsschliissel vorhanden sein muss (bei Polizei und Grenzkontrollbehdrden), jedoch kaum



davon ausgegangen werden, dass die verschliisselt gespeicherten Daten auf Dauer vor interessierten Dritten
verborgen bleiben (siehe 3.1).

6 UberschieBende Daten

Einige biometrische Merkmale lassen neben der Nutzung zur Identifizierung auch voéllig andere
Auswertungen zu. So kann mdglicherweise auf bestimmte gesundheitliche Zustéinde oder Dispositionen, auf
Faktoren wie Stress, Betrunkenheit oder Miidigkeit geschlossen werden. Bekannt ist dies von Bildern des
Gesichts, der Hand und des Augenhintergrunds, von verhaltensbasierten biometrischen Merkmalen (Sprache,
Unterschrift) sowie in besonderer Weise von genetischen Daten.

In der Regel sind nur aus den biometrischen Rohdaten solche Zusatzinformationen ableitbar, nicht aber aus
den daraus gewonnenen Templates. Aus diesem Grund diirfen insbesondere die Rohdaten selbst nicht zentral
gespeichert werden. Auflerdem sind im Verarbeitungsprozess einer biometrischen Kontrolle die Rohdaten
moglichst frith zu 16schen, um die Gefahr einer Zweckentfremdung zu verringern.

7 Eignung fiir die Uberwachung

Die Speicherung biometrischer Merkmale auflerhalb des Ausweises birgt neue Gefahren fiir das Grundrecht
auf informationelle Selbstbestimmung. Gelingt es, biometrische Daten im Alltag zu erfassen und diese mit
einer zentralen Datenbank abzugleichen, konnen weitgehende Bewegungsprofile der Betroffenen erstellt
werden. Im Gegensatz zu einer Erfassung eines biometrischen Merkmals unter Mitwirkung des Betroffenen
handelt es sich hierbei um nicht-kooperative Vorgénge, die dem Betroffenen womdglich nicht einmal
bewusst sind. Dafiir sind Merkmale geeignet, die kontaktlos und iiber eine gewisse Distanz erfasst werden
konnen. Dies trifft zur Zeit vor allem auf die Gesichtserkennung zu, die bei geeignetem Blickwinkel mittels
gewohnlicher Kameras erfolgen kann. Da es datenschutzrechtlich geboten ist, sensitive Daten nur in
Kenntnis der Betroffenen zu erheben, sind nichtkooperative passive Systeme abzulehnen.

Demgegeniiber ist die flichendeckende Erfassung des Fingerabdrucks oder der Handgeometrie ohne Wissen
und Mitwirkung des Betroffenen nicht oder nur unter sehr groBem Aufwand mdglich. Zwar kdnnen
Fingerabdriicke auch heimlich von beriihrten Gegenstdnden abgenommen werden. Dies eignet sich jedoch -
wegen des hierfiir erforderlichen Aufwands - nur zur Behandlung von Einzelfdllen und ist daher mit einer
Uberwachung nicht vergleichbar.

8 Ergebnis

Im Ergebnis zeigt sich, dass keines der weiteren biometrischen Merkmale unproblematisch ist. Vor der
Entscheidung, ob ein bestimmtes biometrisches Merkmal in Ausweise aufgenommen werden soll, miissen
die verschiedenen Risiken daher sorgfiltig gegeneinander abgewogen werden.

Vor der gesetzlicher Einflihrung neuer biometrischer Merkmale ist eine Evaluation durch einen GroB3versuch
geboten. Dabei wiren Ausweise mit zusdtzlichen Sicherheitsmerkmalen (z. B. Hologramm) ohne
biometrische Merkmale zu erproben und zu bewerten und mit Ausweisen zu vergleichen, die ebenso
ausgestaltet sind, jedoch biometrische Merkmale enthalten. Zu priifen wire auch, wie hoch das Risiko fiir
Biirgerinnen und Biirger wére, wegen Gerétedefekten bei hard- oder softwaregestiitzter Erkennung der
Merkmale bzw. wegen statistisch zu erwartenden Falscherkennungen bei der Ausweiskontrolle trotz eines
echten eigenen Ausweises aufgehalten und intensiver iiberpriift zu werden, als sonst notwendig.



