Entschliefung der 52. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom
22./23. Oktober 1996

Eingriffsbefugnisse zur Strafverfolgung im Informations- und
Telekommunikationsbereich

Die Entwicklung moderner Informations- und Telekommunikationstechniken fiihrt zu einem grundlegend
verdnderten Kommunikationsverhalten der Biirger.

Die Privatisierung der Netze und die weite Verbreitung des Mobilfunks geht einher mit einer weitreichenden
Digitalisierung der Kommunikation. Mailboxen und das Internet pragen die Informationsgewinnung und -
verbreitung von Privatleuten, von Unternehmen und 6ffentlichen Institutionen gleichermaf3en.

Neue Dienste wie Tele-Working, Tele-Banking, Tele-Shopping, digitale Videodienste und Rundfunk im
Internet sind einfach iiberwachbar, weil personenbezogene Daten der Nutzer in digitaler Form vorliegen. Die
herkémmlichen Befugnisse zur Uberwachung des Fernmeldever kehrs erhalten eine neue Dimension; weil
immer mehr personenbezogene Daten elektronisch libertragen und gespeichert werden, konnen sie mit
geringem Aufwand kontrolliert und ausge wertet werden. Demgegeniiber stehen jedoch auch Gefahren durch
die Nutzung der neuen Technik zu kriminellen Zwecken. Die Datenschutzbeauftragten erkennen an, daf3 die
Strafverfolgungsbehdrden in die Lage versetzt werden miissen, solchen mibrauchlichen Nutzungen der
neuen Techniken zu kriminellen Zwecken wirksam zu begegnen.

Sie betonen jedoch, dafl die herkdmmlichen weitreichenden Eingriffsbefugnisse auch unter wesentlich
verdnderten Bedingungen nicht einfach auf die neuen Formen der Individual- und Massenkommunikation
iibertragen werden konnen. Die zum Schutz der Personlichkeitsrechte des einzelnen gezogenen Grenzen
miissen auch unter den geénderten tatsdchlichen Bedingun gen der Verwendung der modernen
Informationstechnologien aufrechterhalten und gewéhrlei stet werden. Eine Wahrheitsfindung um jeden Preis
darf es auch insoweit nicht geben. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
hat daher Thesen zur Bewiltigung dieses Spannungsverhiltnisses entwickelt.

Sie hebt insbesondere den Grundsatz der spurenlosen Kommunikation hervor. Kommunikationssysteme
miissen mit personenbezogenen Daten moglichst sparsam umgehen. Daher verdienen solche Systeme und
Technologien Vorrang, die keine oder moglichst wenige Daten zum Betrieb bendtigen. Ein positives Beispiel
ist die Telefonkarte, deren Nutzung keine personenbezogenen Daten hinterld3t und die deshalb fiir andere
Bereiche als Vorbild angesehen werden kann. Daten allein zu dem Zweck einer kiinftig denkbaren
Strafverfolgung bereitzuhalten ist unzuléssig.

Bei digitalen Kommunikationsformen 146t sich anhand der Bestands- und Verbindungsdaten nachvollziehen,
wer wann mit wem kommuniziert hat, wer welches Medium genutzt hat und damit wer welchen
weltanschaulichen, religidsen und sonstigen personlichen Interessen und Neigungen nachgeht. Eine
staatliche Uberwachung dieser Vorginge greift tief in das Personlichkeitsrecht der Betroffenen ein und
beriihrt auf empfindliche Weise die Informationsfreiheit und den Schutz besonderer Vertrauensverhéltnisse
(z. B. Arztgeheimnis, anwaltliches Vertrauensverhiltnis). Die Datenschutzbeauftragten fordern daher, daf3
der Gesetzgeber diesen Gesichtspunkten Rechnung tragt.

Die Datenschutzbeauftragten wenden sich nachhaltig dagegen, dal3 den Nutzern die Verschliisselung des
Inhalts ihrer Nachrichten verboten wird. Die Moglichkeit fiir den Biirger, seine Kommunikation durch
geeignete Mallnahmen vor unberechtigten Zugriffen zu schiitzen, ist ein traditionelles verfassungsrechtlich
verblirgtes Recht.

Aus Sicht des Datenschutzes besteht andererseits durchaus Versténdnis fiir das Interesse der Sicherheits- und
Strafverfolgungsbehorden, sich rechtlich zuldssige Zugriftsmoglichkeiten nicht dadurch versperren zu lassen,
daf Verschliisselungen verwandt werden, zu denen sie keinen Zugriff haben. Eine Reglementierung der
Verschliisselung, z. B. durch Schliisselhinterlegung, erscheint aber aus derzeitiger technischer Sicht kaum
durchsetzbar, da entsprechende staatliche Maflnahmen - insbesondere im weltweiten Datenverkehr - ohnehin
leicht zu umgehen und kaum kontrollierbar wéren.



