
Empfehlungen zum Einsatz von elektronischen
Mitteilungssystemen:

Zum sicheren Einsatz von elektronischen Mitteilungssystemen sind als Grundschutzmaßnahmen
folgende Empfehlungen zu beachten.

1. Grundsätzlich sind nur solche Produkte einzusetzen, die die Sicherheitsfunktionen der X.400­Empfehlung
aus dem Jahre 1988 erfüllen. Vorhandene Systeme ­ insbesondere solche, die noch auf Empfehlungen von
1984 basieren ­, sollen künftig durch geeignete Zusatzprodukte hinsichtlich ihrer Sicherheit verbessert oder
durch neuere Softwareversionen ersetzt werden.

2. Bei Übertragung von personenbezogenen Daten ist eine Verschlüsselung vorzusehen. Die Verschlüsselung
der Daten muß mit einem hinreichend sicheren Verschlüsselungsverfahren erfolgen. Neben der Auswahl
eines effektiven Verschlüsselungsalgorithmus (z. B. DES, IDEA) muß dabei insbesondere eine
ordnungsgemäße Schlüsselerzeugung, ­verwaltung und ­verteilung gewährleistet sein.
Verschlüsselungskomponenten sind durch technische, bauliche und organisatorische Maßnahmen vor dem
Zugriff Unbefugter zu schützen.

3. Zur Absicherung der Integrität der Daten sollte auf Verfahren der "elektronischen Unterschrift"
zurückgegriffen werden.

4. Nach Möglichkeit ist die Funktion des Systemverwalters von der des Netzwerkverwalters ­ insbesondere
der Verwaltung des elektronischen Mitteilungssystems ­ aus Sicherheitsgründen zu trennen.

5. Es ist grundsätzlich separat administrierbare Hard­ oder Software ­ z. B. in Form eines
Kommunikationsservers ­ für das elektronische Mitteilungssystem vorzusehen.

6. Bei Verwendungen von öffentlichen Übertragungswegen, sind die vorhandenen Sicherheitsmechanismen
dieser Netze z. B. geschlossene Benutzergruppen, Rufnummernidentifikation, Teilnehmerzeichengabe und
automatische Rückruffunktion zur Abwehr des Zugriffs durch externe zu nutzen.

7. Zur Beweissicherung einer stattgefunden Kommunikation sollte die eingesetzte Software folgende
Funktionen beinhalten:

­ Zustellung/Empfangsnachweise

­ Sende/Empfangsübergabenachweise


