Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten von Bund und Léander verfolgen die zunehmende Verwendung von Chipkarten
im Gesundheits- und Sozialwesen mit kritischer Aufmerksamkeit.

Chipkarte als gesetzliche Krankenversicherungskarte

Die Krankenversicherungskarte, die bis Ende des Jahres in allen Bundesldndern eingefiihrt sein wird, darf
nach dem Sozialgesetzbuch nur wenige Identifikationsdaten enthalten. Die Datenschutzbeauftragten
iiberpriifen, ob

¢ die Krankenkassen nur die gesetzlich zuldssigen Daten auf den Chipkarten speichern und

e die Kassendrztlichen Vereinigungen dafiir sorgen, da3 nur vom Bundesamt fiir Sicherheit in der
Informationstechnik zertifizierte Lesegerite und vom Bundesverband der Kassenérztlichen
Vereinigungen gepriifte Programme eingesetzt werden.

Chipkarte als freiwillige Gesundheitskarte

Sogenannte "Gesundheitskarten", etwa "Service-Karten" von Krankenversicherungen und privaten
Anbietern, "Notfall-Karten", "Apo(theken)-Cards" und "Rontgen-Karten" werden neben der
Krankenversicherungskarte als freiwillige Patienten-Chipkarte angeboten und empfohlen. Wéhrend die
Krankenversicherungskarte nach dem Sozialgesetzbuch nur wenige Identifikationsdaten enthalten darf, kann
mit diesen "Gesundheitskarten" iiber viele medizinische und andere persoénliche Daten schnell und
umfassend verfiigt werden.

Gegendtiber der konventionellen Ausweiskarte oder einer Karte mit einem Magnetstreifen ist die Chipkarten-
Technik ungleich komplexer und vielfaltig nutzbar. Damit steigen auch die Mifbrauchsgefahren bei Verlust,
Diebstahl oder unbemerktem Ablesen der Daten durch Dritte. Anders als bei Ausweiskarten mit Klartext
konnen Chipkarten nur mit technischen Hilfsmitteln gelesen werden, die der Betroffene in der Regel nicht
besitzt. So kann er kaum kontrollieren, sondern mull weitgehend darauf vertrauen, da3 der Aussteller der
Karte und sein Arzt nur die mit ihm vereinbarten Daten im Chip speichern, das Lesegerdt auch wirklich alle
gespeicherten Daten anzeigt und der Chip keine oder nur eindeutig vereinbarte Verarbeitungsprogramme
enthalt.

Die Freiwilligkeit der Entscheidung fiir oder gegen die Gesundheitskarte mit Chipkarten-Technik ist in der
Praxis bisweilen nicht gewéhrleistet. So wird ein faktischer Zwang auf die Entscheidungsfreiheit des
Betroffenen ausgeiibt, wenn der Aussteller - etwa ein Krankenversicherungsunternehmen oder eine
Krankenkasse - mit der Einfiihrung der Chipkarte das bisherige konventionelle Verfahren erheblich éndert, z.
B. den Schriftwechsel erschwert oder den Zugang zu Leistungen Karten-Inhabern vorbehélt bzw. erleichert.

So stellt beispielsweise eine Kasse ihren Mitgliedern Bonuspunkte in Aussicht, wenn sie auf sog.
Aktionstagen der Kasse Werte wie Blutzucker, Sauerstoffdynamik, Cholesterol sowie weitere spezielle
medizinische Daten ohne drztliche Konsultation messen und auf der Karte speichern und aktualisieren

lassen. In Abhéngigkeit von der Verdnderung dieser Werte wird von der Kasse gegebenenfalls ein
Arztbesuch empfohlen. Die Vergabe solcher Bonuspunkte widerspricht dem Prinzip der Freiwilligkeit bei der
Erhebung der Daten fiir die PatientenChipkarte. Der Effekt wird noch verstérkt, indem die Kasse die
"Moglichkeit einer Beitragsriickerstattung" in Aussicht stellt. Die Datenschutzbeauftragten des Bundes und
der Léander sehen in dieser Art der Anwendung der Chipkarten-Technik das Risiko eines Mi3brauchs,
solange der Inhalt und die Nutzung der Daten nicht mit den zustdndigen Fachleuten - wie den Medizinern -
und den Krankenkassen abgestimmt ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hilt fiir den Einsatz und die Nutzung
freiwilliger Patienten-Chipkarten zumindest - vorbehaltlich weiterer Punkte die Gewéhrleistung folgender
Voraussetzungen fiir erforderlich:

¢ Die Zuteilung einer Gesundheitskarte und die damit verbundene Speicherung von Gesundheitsdaten
bedarf der schriftlichen Einwilligung des Betroffenen. Er ist vor der Erteilung der Einwilligung



umfassend liber Zweck, Inhalt und Verwendung der angebotenen Gesundheitskarte zu informieren.

¢ Die freiwillige Gesundheitskarte darf nicht - etwa durch Integration auf einem Chip - die
Krankenversichertenkarte nach dem Sozialgesetzbuch verdrangen oder ersetzen.

e Die Karte ist technisch so zu gestalten, daB} fiir die einzelnen Nutzungsarten nur die jeweils
erforderlichen Daten zur Verfiigung gestellt werden.

¢ Der Betroffene mul3 von Fall zu Fall frei und ohne Benachteiligung - z. B. gegeniiber dem Arzt, der
Krankenkasse oder der Versicherung - entscheiden konnen, die Gesundheitskarte zum Lesen der
Gesundheitsdaten vorzulegen und ggf. den Zugriff auf bestimmte Daten zu beschranken. Er muf}
ferner frei entscheiden konnen, wer welche Daten in seinen Datenbestand iibernchmen darf. Der
Umfang der Daten, die gelesen oder iibernommen werden diirfen, ist auBerdem durch die gesetzliche
Aufgabenstellung bzw. den Vertragszweck der Nutzer beschréinkt.

e Der Kartenaussteller muf3 sicherstellen, daf3 der Betroffene jederzeit vom Inhalt der Gesundheitskarte
unentgeltlich Kenntnis nehmen kann.

e Der Betroffene muB jederzeit Anderungen und Léschungen der gespeicherten Daten veranlassen
konnen.

Die Datenschutzbeauftragten des Bundes und der Lander sprechen sich dafiir aus, da3 der Gesetzgeber dies
durch bereichsspezifische Rechtsgrundlagen sicherstellt.



