
Datenschutz bei internen Telekommunikationsanlagen

Der zunehmende Einsatz von digitalen Telekommunikationsanlagen (TKAnlagen) in Wirtschaft und
Verwaltung birgt Datenschutzrisiken in sich, denen durch eine datenschutzfreundliche Ausgestaltung der
Technik und durch geeignete bereichsspezifische Regelungen entgegengewirkt werden muß.
Telefongespräche stehen  auch wenn sie von einem Dienstapparat aus geführt werden  unter dem Schutz
des Grundgesetzes. Dies hat das Bundesverfassungsgericht in seiner neueren Rechtsprechung
hervorgehoben.

Der Schutz des Fernmeldegeheimnisses und des nicht öffentlich gesprochenen Wortes ist gerade bei
Arbeitnehmern bedeutsam, da diese sich in einem besonderen Abhängigkeitsverhältnis befinden; aber auch
das informationelle Selbstbestimmungsrecht Dritter, die anrufen oder angerufen werden, muß gewahrt
werden.

Entsprechende bundesrechtliche Regelungen für interne TKAnlagen sind überfällig, da in diesen Anlagen 
insbesondere wenn sie digital an das öffentliche ISDN angeschlossen sind  umfangreiche Sammlungen
sensibler personenbezogener Daten entstehen können, die sich auch zur Verhaltens und Leistungskontrolle
eignen und zudem Hinweise auf das Kommunikationsverhalten aller Gesprächsteilnehmer geben.

Die Regelungen sollten verbindliche Vorgaben für die technische Ausgestaltung von TKAnlagen geben und
den Umfang der zulässigen Datenverarbeitung festlegen:

Es müssen die technischen Voraussetzungen gewährleistet sein, daß Anrufer und Angerufene die
Rufnummernanzeige fallweise abschalten können.
Die automatische Speicherung der Rufnummern von externen Anrufern nach Beendigung des
Telefongesprächs ist auszuschließen, es sei denn, eine sachliche Notwendigkeit besteht hierfür (z.B.
bei Feuerwehr und Rettungsdiensten).
Die Weiterleitung eines Anrufs an einen anderen als den gewählten Anschluß sollte dem Anrufer so
rechtzeitig signalisiert werden, daß dieser den Verbindungsaufbau abbrechen kann. Das Mithören und
Mitsprechen weiterer Personen bei bestehenden Verbindungen sollte nur nach eindeutiger und
rechtzeitiger Ankündigung möglich sein.
Verbindungsdaten einschließlich der angerufenen Telefonnummern sollten nach Beendigung der
Gespräche nur insoweit gespeichert werden, als dies für Abrechnungs und zulässige Kontrollzwecke
erforderlich ist. Die Nummern der Gesprächspartner bei Arbeitnehmervertretungen, internen
Beratungseinrichtungen und sonstigen auf Vertraulichkeit angewiesenen Stellen dürfen nicht registriert
werden.
Die TKAnlagen müssen durch geeignete technische Maßnahmen gegen unberechtigte Veränderungen
der Systemkonfiguration und unberechtigte Zugriffe auf Verbindungs und Inhaltsdaten geschützt
werden.

Da TKAnlagen geeignet sind, das Verhalten und die Leistung der Arbeitnehmer zu kontrollieren, und sie
überdies häufig die Arbeitsplatzgestaltung beeinflussen, löst ihre Einführung in Betrieben und Behörden
Mitbestimmungsrechte der Betriebsräte und überwiegend auch der Personalräte aus. Sie dürfen daher nur
betrieben werden, wenn unter Beteiligung der Arbeitnehmervertretungen verbindlich festgelegt wurde,
welche Leistungsmerkmale aktiviert und unter welchen Bedingungen sie genutzt werden, welche Daten
gespeichert, wie und von wem sie ausgewertet werden. Die Nutzer der TKAnlage sind über den Umfang der
Datenverarbeitung umfassend zu unterrichten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder fordert, daß umgehend
datenschutzrechtliche Regelungen für den Einsatz und die Nutzung von internen TKAnlagen mit einer
bereichsspezifischen Rechtsgrundlage für die Verarbeitung von Arbeitnehmerdaten geschaffen werden.


