Entschlieung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander

vom 15. Dezember 2005
Sicherheit bei eGovernment durch Nutzung des Standards OSCI

In modernen eGovernment-Verfahren werden personenbezogene Daten zahlreicher Fachverfahren zwischen
unterschiedlichen Verwaltungstragern in Bund, Landern und Kommunen tibertragen. Die Vertraulichkeit,
Integritdt und Zurechenbarkeit der tiber-tragenen Daten kann nur gewahrleistet werden, wenn dem Stand der
Technik ent-sprechende Verschliisselungs- und Signaturverfahren genutzt werden.

Mit dem Online Services Computer Interface (OSCI) steht bereits ein bewéhrter Si-cherheits-Standard fiir
eGovernment-Anwendungen zur Verfiigung. Verfahren, die diese Standards berticksichtigen, bieten die
Gewaihr fiir eine durchgehende Sicher-heit bei der Dateniibermittlung vom Versand bis zum Empfang (Ende-
zu-Ende-Sicherheit) und erlauben somit auch rechtsverbindliche Transaktionen zwischen den beteiligten
Kommunikationspartnerinnen und -partnern.

Die durchgehende Sicherheit darf nicht dauerhaft durch Vermittlungs- und Uberset-zungsdienste, die nicht
der OSCI-Spezifikation entsprechen, beeintriachtigt werden. Werden solche Dienste zusitzlich in die
behordlichen Kommunikationsstrome einge-schaltet, wird das mit OSCI-Transport erreichbare
Sicherheitsniveau abgesenkt. Der Einsatz von sogenannten Clearingstellen, wie sie zunéichst fiir das
automatisierte Meldeverfahren vorgesehen sind, kann daher nur eine Ubergangsldsung sein.

Werden Programme und Schnittstellen auf der Basis derartiger Standards entwickelt, ist sichergestellt, dass
die Produkte verschiedener Anbieterinnen und Anbieter im Wettbewerb grundlegende Anforderungen des
Datenschutzes und der Datensicher-heit in vergleichbar hoher Qualitét erfiillen. Gleichzeitig erleichtern
definierte Stan-dards den 6ffentlichen Verwaltungen die Auswahl datenschutzkonformer, interope-rabler
Produkte.

Vor diesem Hintergrund begriifit die Konferenz der Datenschutzbeauftragten des Bundes und der Lander die
vom Koordinierungsausschuss Automatisierte Datenver-arbeitung (KoopA ADV), dem gemeinsamen
Gremium von Bund, Landern und Kom-munalen Spitzenverbanden, getroffene Festlegung, in eGovernment-
Projekten den Standard OSCI-Transport fiir die Ubermittlung von personenbezogenen Daten ein-zusetzen.
Um die angestrebte Ende-zu-Ende-Sicherheit {iberall zu erreichen, emp-fiehlt sie einen flaichendeckenden
Aufbau einer OSCl-basierten Infrastruktur.



