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0. Vorwort

Heute ist es nahezu selbstverstandlich, jederzeit und aller Orten erreichbar zu sein. Videoka-
meras, die fur Sicherheit sorgen sollen, sind ebenso selbstverstandlich wie elektronische Hel-
fer in allen Lebenslagen, z. B. Navigationshilfen und elektronische Sensoren, die die Tempe-
ratur in Wohn- und Arbeitsréumen regulieren. Diese Entwicklung hin zur allgegenwértigen
Datenverarbeitung hat aber auch ihre Kehrseite: Wir sind nie mehr wirklich allein und kénnen
unseren ,, Datenschatten” nicht abschitteln, wir haben zudem kaum eine M 6glichkeit, diesen
Uberhaupt zu bemerken. Ob von staatlichen Stellen oder Unternehmen — unser Verhalten wird
beobachtet, registriert und bewertet. Videolberwachung folgt uns an allen méglichen Orten,
wir konnen durch Ortungstechnik metergenau lokalisiert werden, Kundenkarten und I nternet
liefern die Daten fur Konsum- und Personlichkeitsprofile und Auskunfteien haben ein waches
Auge auf unsere Zahlungsfahigkeit. Wie soll das Recht auf informationelle Selbstbestimmung
im Zeitalter der allgegenwaértigen Datenverarbeitung ausgestaltet sein? Das heutige Daten-
schutzrecht gibt hierauf nur noch unbefriedigende Antworten und bedarf der Modernisierung.
Datenschutz hat nicht nur eine Schutzfunktion, er beschreibt auch einen Gestaltungsanspruch
der Betroffenen: Jeder Mensch soll selbst bestimmen kénnen, wer was wann tber ihn weil3.
Datenschutz ist Grundrechtsschutz und die Wahrung der informationellen Selbstbestimmung
eine Funktionsbedingung einer menschenwurdigen Informationsgesellschaft. Als Grundlage
einer Diskussion ber eine Reform des Datenschutzrechts und a's Grundlage fur die Fortfth-
rung der Diskussion tber grundrechtlich verblrgten Datenschutz legt die Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander die nachfolgenden Eckpunkte vor. Bewusst
enthdlt das Papier nur Eckpunkte, die keinen Anspruch auf Vollstandigkeit erheben.



1. Zusammenfassung

Jeder Mensch soll selbst bestimmen kénnen, wer was wann Uber ihn weil3. Doch wie soll die-
ses Recht auf informationelle Selbstbestimmung im Zeitalter der allgegenwartigen, oftmals
unbemerkten Datenverarbeitung gewahrleistet werden? Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander hat Eckpunkte formuliert, die Grundlage einer Diskussion
Uber eine Reform des Datenschutzrechts sein sollen.

K onkrete Schutzziele und Grundséitze verankern

Das Bundesdatenschutzgesetz und die L andesdatenschutzgesetze sollten als allgemeingultige
datenschutzrechtliche Grundregel ungen einen verbindlichen Mindeststandard festlegen. Sie
sollten allgemeine Vorgaben enthalten, die als Grundlage aller datenschutzrechtlichen Rege-
lungen und Mal3nahmen fir offentliche und nicht-6ffentliche Stellen dienen. Ausgehend von
den Schutzzielen sollten sanktionsbewehrte Grundsatznormen formuliert werden, die fur alle
Formen der Datenverarbeitung gleichermalien gelten. Dies betrifft etwa den Grundsatz der
Zweckbindung, also das Prinzip, dass personenbezogene Daten ausschliefdlich fiur den Zweck
verwendet werden durfen, fur den sie erhoben worden sind. Neu eingefiihrt werden sollte zu-
dem ein grundsétzliches Verbot der Profilbildung. Die Vorgaben des allgemeinen Daten-
schutzrechts kénnen — soweit erforderlich — in Bezug auf bestimmte Anwendungsgebiete wei
ter konkretisiert werden.

Technikneutralen Ansatz schaffen

Den aus der technol ogischen Entwicklung resultierenden Gefahrdungen sollte durch technik-
neutrale VV orgaben begegnet werden, die auf konkrete Systeme und Anwendungsfelder durch
Auslegung und Normierung konkretisiert werden konnen. Anhand festgelegter Schutzziele
koénnen so einfache, flexible und praxistaugliche gesetzliche Bedingungen geschaffen werden,
die das Recht auf informationelle Selbstbestimmung und das Grundrecht auf Gewahrleistung
der Vertraulichkeit und I ntegritét informationstechnischer Systeme durch technischen und
organisatorischen Datenschutz sichern.

Betr offenenrechte star ken

Dreh- und Angelpunkt zur Durchsetzung des Datenschutzes ist der aufmerksame und kriti-
sche Betroffene. Die Datenverarbeitung muss fir die Betroffenen transparenter werden, etwa
indem die Wahrnehmung des Auskunftsanspruchs erleichtert wird. Die Freiwilligkeit der
Einwilligung in eine Datenverarbeitung muss gestéarkt werden.



Datenschutzr echt inter netfahig machen

Ein modernes Datenschutzrecht muss internetfahig sein. Grundsatzlich muss eine unbeobach-
tete Kommunikation und Nutzung des Internets gewahrleistet werden. Auch sind besondere
Schutzmechanismen zur Gewéahrleistung und Durchsetzung der Datenschutzrechte der Betrof-
fenen im Netz zu schaffen. Nationale Regelungen sollten durch internationale Vereinbarungen
flankiert werden.

Mehr Eigenkontrolle statt Zwang

Datenschutz muss von den verantwortlichen Stellen als eigenes Anliegen begriffen werden.
Dies kann etwa durch Einfihrung eines freiwilligen Auditverfahrens beférdert werden.
Daneben missen die verantwortlichen Stellen dazu verpflichtet werden, durch interne Mecha-
nismen die Einhaltung des Datenschutzes sicherzustellen, etwa durch verbindliche Daten-
schutzkonzepte.

Starkung der unabhéngigen Datenschutzaufsicht

Die Unabhangigkeit der Datenschutzaufsicht muss rechtlich, organisatorisch und finanziell
abgesichert werden. Eine Fach- und Rechtsaufsicht oder die organisatorische Eingliederung in
andere Verwaltungseinheiten ist mit der EG-Datenschutzrichtlinie nicht vereinbar. Erforder-
lich sind auch Mitwirkungspflichten der kontrollierten Stellen bei Datenschutzkontrollen.

Wirksamer e Sanktionen

Die immer noch vorhandenen L ticken im datenschutzrechtlichen Sanktionssystem miissen
endlich geschlossen werden. Hierfir sollten fur die Betroffenen einfach zu handhabende Haf-
tungsanspriiche, etwa ein pauschalierter Schadensersatzanspruch, eingefthrt werden. Die Zu-
standigkeiten fur die Verfolgung von Ordnungswidrigkeiten sollten bei den jeweiligen Daten-
schutzbehorden liegen. Auch der Bundesbeauftragte fir den Datenschutz und die Informati-
onsfreiheit braucht insoweit wirksame Sanktionsbefugnisse.

Gesetz einfacher und besser lesbar machen

Das Datenschutzrecht ist durch wiederholte Anderungen und Ergénzungen selbst fir Fachleu-
te nur noch schwer verstandlich und bedarf auch insoweit der Uberarbeitung. Erforderlich
sind etwa Anderungen in der Struktur und bei den Definitionen, die zusitzliche Spezialvor-
schriften entbehrlich machen.



2. Grundsatzliche Erwagungen

2.1. Zielbestimmungen und Grundstruktur des Gesetzes

Das Datenschutzrecht hat sich in seiner Grundstruktur in den letzten Jahrzehnten nicht ver-
andert, obwohl sich die technischen Voraussetzungen der elektronischen Datenverarbeitung
und der Umfang der dabel anfallenden personenbezogenen Daten und damit die Gefahrdung
des Personlichkeitsrechts radikal gewandelt haben. Die Pramissen der Datenschutzgesetze
entsprechen immer weniger den Bedingungen der heutigen technol ogischen und gesellschaft-
lichen Realitét. Diesist auch nicht verwunderlich, denn die wesentlichen Regel ungskonzepte
der Datenschutzgesetze stammen im Kern aus der Zeit der Groldrechner, in der PCsund In-
ternet noch unbekannt waren.

Eine Vielzahl von Spezialregelungen, die das Bundesdatenschutzgesetz (BDSG) ganz oder
teilweise Uberlagern und verdrangen, haben das Recht fir Anwenderinnen und Anwender wie
Betroffene untber sichtlich und unver standlich gemacht. Obwohl das Bundesverfassungsge-
richt immer wieder die Bedeutung des Grundrechts auf informationelle Selbstbestimmung
unterstrichen und dieses um das Grundrecht auf Gewahrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme erganzt hat, tritt die eigentliche Ziel setzung des Da-
tenschutzes immer mehr in den Hintergrund, namlich der Einzelnen/dem Einzelnen als Aus-
flussihrer/seiner Menschenwirde die Verfligungsmacht Gber die ihre/seine Person kenn-
zeichnenden und préagenden Infor mationen zu sichern und sie/ihn nicht zum blof3en Objekt der
Informationsverarbeitung anderer werden zu lassen. Die allgegenwartige Datenverarbeitung
bedroht dabei nicht nur die Menschenwtirde, sie beschneidet auch die Handlungs- und Ver-
haltensfreiheit der/des Einzelnen, etwa wenn diese/dieser in einem videotiberwachten Raum
ihr/sein Verhalten der Tatsache dieser Dauerbeobachtung anpasst. Die informationelle
Selbstbestimmung ist, wie das Bundesverfassungsgericht wieder holt festgestellt hat, eine un-
verzchtbare Grundbedingung der Demokratie.

Obergtes Ziel einer Modernisierung des Datenschutzrechts muss es deswegen sein, die Betrof-
fenen als Grundrechtstrager wieder in den Mittel punkt zu ricken und den wachsenden Ge-
fahrdungen ihrer Menschenwtirde und Handlungs- und Verhaltensfreiheit durch die techni-
sche Entwicklung und die moder ne Massendatenver ar beitung entgegenzutr eten.

Die Datenschutzreform sollte folgende wesentliche Elemente enthalten:

¢ Neue und konkrete Definition der Schutzziele des Datenschutzes als Grundlage und
Mal3stab aller datenschutzrechtlichen Regelungen und Mal3nahmen:

0 Inenger Anlehnung an die Rechtsprechung des Bundesverfassungsgerichts
mussen die Schutzziele des Datenschutzes neu und konkreter als bisher defi-
niert und verbindlicher gestaltet werden. So sieht zwar bereits das geltende



Datenschutzrecht bei spielsweise eine Zweckbindung fur die Verwendung
personenbezogener Daten vor. Dieses auch vom Bundesverfassungsgericht
als zentraler Grundsatz des Datenschutzrechts hervorgehobene Prinzip wird
jedoch in der Praxis immer wieder in Frage gestellt und unterlaufen. Ziel
muss es daher sein, dieses bel einer Modernisierung zu stérken und seine Be-
deutung erneut zu betonen.

Ausgangspunkt muss der Schutz der/des Einzelnen vor der Gefahrdung (nicht
nur konkreter Beeintrachtigung) ihrer/seiner Menschenwirde und Handlungs-
und Verhatensfreiheit durch das Sammeln und Verwenden ihrer/seiner per-
sonenbezogenen Daten sein, d.h. von Informationen Uber sie/ihn, ihr/sein
Verhalten, ihren/seinen Aufenthalt und ihr/sein Denken. Dieser Schutz muss
sich auch auf die von ihr/ihm genutzten elektronischen Hilfsmittel und Kom-
munikationsformen erstrecken, die ihre/seine Personlichkeit abbilden konnen.
Mal3geblich muss dabei die Gefahrdung fur das Personlichkeitsrecht und die
Eingriffsintensitét sein: Je hoher das Gefahrenpotenzial ist, desto wirkungs-
vollere Schutzmechanismen sind erforderlich.

Der notwendige Schutz ist insbesondere gekennzeichnet durch

- enestrikte Beschrankung der Datenverarbeitung und -nutzung auf
das Erforderliche,

- ene konsequentere Zweckbindung der einmal erhobenen personen-
bezogenen Daten (ausfihrlicher hierzu Abschnitt 2.2.2.),

- die groltmaogliche Selbstbestimmung der Betroffenen und

- Transparenz der Datenverarbeitung (ausfuhrlicher hierzu: Abschnitt
2.2.4.).

Die Verwirklichung dieser Schutzziele soll durch folgende Mal3nahmen un-
terstitzt werden:

- eingrundsatzliches Verbot der Profilbildung (ausfthrlicher hierzu:
Abschnitt 2.2.3.) und

- eneVerpflichtung zur konsequenten Ldschung (,, geregeltes Ver-
gessen”).

Hierbel kann es grundsétzlich keinen Unterschied machen, ob die Gefahrdung
von einer offentlichen oder von einer nicht-offentlichen Stelle ausgeht.



Stérkung des BDSG und der Datenschutzgesetze der Lénder als allgemeingiltige da-
tenschutzrechtliche Grundregel ungen:

Neben dem allgemeinen Datenschutzrecht gibt esin Bund und Landern eine Viel zahl
von spezialgesetzlichen Regelungen, die ganz oder tellweise an die Stelle des allge-
meinen Rechts treten, ohne dass dies oft eindeutig geklart wéare. Nach 8 1 Abs. 3
BDSG geht z.B. jede Rechtsvorschrift des Bundes, die auf personenbezogene Daten
einschliefdlich deren Verdffentlichung anzuwenden ist, dem BDSG vor. Diese weit-
gehende Subsidiaritat des BDSG tragt mal’geblich zur Unlbersichtlichkeit und Un-
verstandlichkeit des Datenschutzrechts bei. Die allgemeinen Regeln des BDSG und
der entsprechenden Landesgesetze miissen deswegen als allgemeine Grundregel un-
gen verankert werden, denen spezial gesetzliche Bestimmungen nur noch ausnahms-
weise vorgehen, wenn und soweit sie ausdriicklich und eindeutig davon abweichen.

Gleiche Regeln fur 6ffentliche und nicht-6ffentliche Stellen:

Fur die Gefahrdung des Personlichkeitsrechts spielt es keine Rolle, ob diese von ei-
ner offentlichen oder einer nicht-offentlichen Stelle ausgeht. Die Grundrechte auf in-
formationelle Selbstbestimmung und auf Gewahrleistung der Vertraulichkeit und In-
tegritét informationstechnischer Systeme sind nicht nur Abwehrrechte gegentiber
staatlichen Stellen. Die Rechtsordnung muss den Schutzgehalt dieser Grundrechte
vielmehr auch im nicht-6ffentlichen Bereich gewahrleisten. Die Grundsédtze des Da-
tenschutzrechts gelten nach der Européischen Datenschutzrichtlinie fir den offentli-
chen und nicht-6ffentlichen Bereich gleichermal3en. Deswegen sollten soweit wie
madglich gleiche Regeln fur 6ffentliche und nicht-6ffentliche Stellen gelten, insbe-
sondere auch bei den Betroffenenrechten. Eine solche Vereinheitlichung wirde zu-
dem die Verstandlichkeit des Rechts deutlich starken.

Integration des Datenschutzes in Produkte und Verfahren:

Die bisherigen datenschutzrechtlichen Bestimmungen richten sich direkt nur an An-
wenderinnen und Anwender und Betroffene, nicht aber an die Herstellerinnen und
Hersteller sowie Entwicklerinnen und Entwickler von Produkten und Verfahren. Da-
durch bleiben datenschutzrechtliche Belange bel der Entwicklung von Hard- und
Software oft unberticksichtigt. Nachtraglich aufgepfropfte Datenschutzmal3nahmen
sind zudem vielfach ungentigend und unwirtschaftlich. Die technische Integration
des Datenschutzes in Produkte und Verfahren, z.B. im Hinblick auf Datenvermei-
dung oder Datensparsamkeit sowie einfachen und wirkungsvollen Selbstdatenschutz
der Nutzerinnen und Nutzer, wirde dagegen spétere Datenschutzprobleme vermeiden
helfen. Ahnlich wie bei der technischen Betriebssicherheit konnen Normen und Ver-
fahren einen integrierten technischen Datenschutz fordern und gewéhrleisten. Dies
lief3e sich etwa dadurch erreichen, dass Aufsichtsbehtrden Anordnungsbefugnisse
erhalten, um ,, Schwarze Schafe” zu kennzeichnen. Die Verleihung von Gitesiegeln



und die Durchfiihrung von Auditverfahren kbnnen wirkungsvolle, marktsteuernde
Anreize flr besseren Datenschutz setzen. Letztlich tragen auch effektive Betroffenen-
rechte dazu bel, dass sich datenschutzfreundliche Angebote durchsetzen.

e Verstarkte Grundrechtssicherung durch technische und organisatorische Verfahren:

Der grundrechtliche Schutz der Privatsphére erstreckt sich nicht nur auf rechtliche
Anforderungen an die Zuldssigkeit der Datenerhebung und Datenverarbeitung, er
umfasst auch technische und organisatorische Mal3nahmen. Dies ergibt sich nicht erst
aus dem Urtell des Bundesverfassungsgerichts zur Onlinedurchsuchung und dem
neuen Grundrecht auf Gewahrleistung der Integritat und Vertraulichkeit informati-
onstechnischer Systeme. Bereits der Grundsatz der Erforderlichkeit der Datenerhe-
bung zieht technische und organisatorische Mal3nahmen zu seiner Umsetzung nach
sich.

e Datenschutz als Bildungsaufgabe festschreiben:

Effektiver Datenschutz muss heute stérker denn je bei den Betroffenen ansetzen. Sie
koénnen nur dann verantwortungsbewusst handeln, wenn sie sich der Gefahren fr ihr
Personlichkeitsrecht bewusst sind und wissen, wie ihr Handeln sich auf sie selbst und
auf andere Menschen auswirkt. Aul3erdem brauchen sie Kenntnisse dartiber, wie sie
sich gegen Gefahrdungen schiitzen kénnen, die mit der Nutzung von Informations-
technik verbunden sind. Die Vermittlung des Datenschutzbewusstseins muss als ge-
samtgesellschaftliche Aufgabe verstanden werden. Entsprechender Regel ungen be-
darf es deswegen nicht nur in den Datenschutzgesetzen, sondern auch in den Lehr-
plénen der Schulen und bel sonstigen Bildungseinrichtungen.

e Besserer Schutz fur Minderjahrige:

Bei der Wahrnehmung der Datenschutzrechte handelt es sich um Grundrechtsaus-
Ubung, fur die es keine starre Altersregel gibt. Da die datenschutzrechtliche Einwilli-
gung und die Geltendmachung von Betroffenenrechten nicht immer rechtsgeschéftli-
chen Charakter haben, greift auch der Minderjahrigenschutz des Birgerlichen Ge-
setzbuchs nicht immer. Unter Umstanden treten Elternrechte und eigenstandige
Rechtsausiibung Minderjdhriger in Konkurrenz, insbesondere bel der Nutzung des In-
ternets. Gerade hier ist die Gefahr, dass die Gutglaubigkeit und Unerfahrenheit von
Kindern und Jugendlichen ausgenutzt wird, besonders grof3. Deswegen bedarf es
auch im Interesse der Anwenderinnen und Anwender klarer Regelungen, ab wann
und unter welchen V oraussetzungen Minderjdhrige eigenstandig einwilligen und ihre
Betroffenenrechte wahrnehmen konnen.

Durch die vorgeschlagenen Mal3nahmen werden die Betroffenen und die Gefahrdung ihres
Personlichkeitsrechts durch die elektronische Datenverarbeitung mehr ins Zentrum des Da-
tenschutzrechts gertickt. Dies muss Mal3stab aller gesetzlichen Regelungen sein.




2.2.

Grundsatze des Datenschutzes

Ausgehend von der Zielsetzung der Datenschutzgesetze und der Schutzziele fur die Betroffe-
nen sollten konkrete Grundsatznormen formuliert werden, die fir alle Formen der Datenver-
arbeitung und fur alle Anwenderinnen und Anwender von Datenverarbeitung gleichermal3en
gelten und sanktionsbewehrt sind.

2.2.1.

Datenvermeidung und Datensparsamkeit, Erforderlichkeit

Der Grundsatz, personenbezogene Daten nur insoweit zu verarbeiten, als sie fur die Erflllung
einer konkreten Aufgabe erforderlich sind, ist bereits seit langem im Datenschutzrecht veran-
kert. Er muss auch bei der Gestaltung der technischen Systeme ber ticksichtigt werden. Das
Gebot der Datenvermeidung und Datensparsamkeit ist zwar auch im geltenden Datenschutz-
recht schon enthalten (zB. § 3 a BDSG), es hat als allgemeine Zielvorgabe bislang aber kaum
Wirkung entfaltet. Vielfach werden aber Datenver ar beitungssysteme und -verfahren angebo-
ten und eingesetzt, bei denen mehr Daten erhoben werden oder einfach nur als Nebenprodukt
anfallen, als eigentlich nétig wéren. Einmal entstandene Datenbestande stellen aber per se
eine Gefahrdung des Personlichkeitsrechts dar, weil sieimmer fir irgendwel che Zwecke
nutzbar sind und entsprechende Begehrlichkeiten wecken. Ver stéf3e gegen den Grundsatz der
Datenver meidung und Datensparsamkeit haben bislang keinerlei Konsequenzen zur Folge.

Zur Starkung des Grundsatzes der Datenvermeidung und Datensparsamkeit werden folgende

Regelungen vorgeschlagen:

Konkretisierung des verfassungsrechtlichen Grundsatzes der Datenvermeidung und
Datensparsamkeit.

Anspruch der Betroffenen, fur den konkreten Zweck nicht erforderliche Daten auch
nicht zu erheben und zu verarbeiten, und Anspruch darauf, die von der verantwortli-
chen Stelle eingesetzten Systeme und V erfahren entsprechend auszurichten.

Moglichkeit der Sanktionierung bei Nichtbeachtung dieses Grundsatzes.

Schaffung eines datenschutzfreundlichen Identitétsmanagements: Das I dentitétsma-
nagement sollte auf der anonymen oder pseudonymen Nutzung von elektronischen
Verfahren und der dezentralen Haltung von Identifikationsdaten unter moglichst
weitgehender Kontrolle der betroffenen Blrgerinnen und Burger basieren.

Verpflichtung, generell pseudonyme und anonyme Nutzungsmoglichkeiten anzubie-
ten.

Privacy by Design: Bevor ein neues System zur Erfassung personenbezogener Daten
eingefuhrt wird, sollen die verantwortlichen Stellen sicherstellen, dass Datenschutz-
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I6sungen von Anfang an fest eingebaut werden und nicht erst in einem spéteren Sta-
dium hinzugeftigt werden miissen.

Durch eine entsprechende Regelung konnte der Grundsatz der Datenvermeidung und Daten-
sparsamkeit zu einer verbindlichen Norm werden, auf die sich Betroffene berufen kénnen und
deren Einhaltung von der Datenschutzaufsicht kontrolliert werden kann.

2.2.2. Grundsatz der Zweckbindung

Der Grundsatz der Zweckbindung, also das Prinzp, dass personenbezogene Daten aus-
schliefdlich fur den Zweck verwendet werden dirfen, fir den sie erhoben worden sind, und
sofort zu |6schen sind, wenn sie fr diesen Zweck nicht mehr erforderlich sind, hat herausra-
gende Bedeutung fur die Gewahrleistung des Personlichkeitsrechts. In der datenschutzrecht-
lichen Praxis kann die Zweckbindung ihre urspriingliche Schutzfunktion aber immer weniger
ausfullen, weil es haufig an einer klaren Zweckbestimmung bei der ursprtinglichen Erhebung
der Daten fehlt, zahlreiche Vorschriften unter sehr allgemein formulierten Voraussetzungen
Zweckanderungen zulassen und eine zweckfremde Verwendung von Daten vielfach keine
Konsequenzen nach sich zieht. Eine konsequente Zweckbindung per sonenbezogener Daten
korrespondiert zudem mit dem verfassungsrechtlichen Gebot zur informationellen Gewalten-
teilung.

Die folgenden Regelungen sollen die Zweckbindung stérken:

e Eineeigenstandige Norm zur Zweckbindung unter den Datenschutzgrundsétzen, die

0 vor jeder Erhebung personenbezogener Daten eine konkrete Zweckbestim-
mung vorschreibt (Verbot der Vorratsdatenspeicherung),

0 enestrikte Zweckbindung von als,,Beifang* anfallenden Daten ohne gezielten
Personenbezug enthélt, sofern die vorrangige L dschung oder Sperrung dieser
Daten nicht moglich i,

0 einestrikte Zweckbindung fir die Verwendung von Daten zu Zwecken der Da-
tenschutzkontrolle, zur Datensicherheit oder zur Sicherstellung des ordnungs-
gemél3en Betriebs von Datenverarbeitungssystemen vorsieht.

e Zweckandernde Verwendungen von personenbezogenen Daten durfen nur in klar de-
finierten Ausnahmefdlen zugelassen werden; gesetzlich vorgesehene Zweckbestim-
mungen dirfen nicht durch die Einwilligung der Betroffenen umgangen werden.

o VerstolRe gegen die Zweckbindung missen bul3geldbewehrt sein.

e RegelmaRiges Verwertungsverbot fiir Daten, die durch eine rechtswidrige Anderung
des ursprtinglichen Erhebungszwecks erlangt worden sind.
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2.2.3. Verbot der Profilbildung

Die Zusammenfuihrung und Verknlpfung per sonenbezogener Daten zu Profilen stellt eine
besondere Gefahr fur das Personlichkeitsrecht dar. Auf diese Weise kdnnen die Personlich-
keit eines Menschen, sein Verhalten, seine I nteressen und Gewohnheiten verflgbar und vor-
hersehbar gemacht werden, was u.a. eine gezielte Manipulation erlaubt, ohne dass sich die
Betroffenen dessen Uber haupt bewusst sind. Derartige Profile gibt es bereitsin vielen Berei-
chen, etwa als Konsumentenprofil, Bewegungsprofil, Nutzerprofil im Internet etc. Der rasante
technol ogische Fortschritt in vielen Bereichen lasst Unmengen an per sonenbezogenen Daten
anfallen, oft nur als Nebenprodukt, deren Verknuipfung immer ausgefeiltere Profile moglich
macht.

Zum Schutz der Betroffenen halten die Datenschutzbeauftragten des Bundes und der Lander
deswegen folgende Mal3nahmen fur erforderlich:

e Eine gesetzliche Definition der Profilbildung.

e DieBildung von Profilen sollte nur zuléssig sein bei entsprechender konkreter ge-
setzlicher Grundlage, die dem besonderen Gefahrdungspotential von Profilbildung
Rechnung trégt, oder bel einer Einwilligung der/des Betroffenen.

e Einewirksame Einwilligung setzt eine umfassende Information tiber Umfang und
Herkunft der verwandten Daten, Zweck und Verwendung des Profils, verantwortli-
che Stelle und vorgesehene L 6schungsfrist voraus.

e DieEinwilligung muss freiwillig und jederzeit widerrufbar sein. Der Widerruf muss
die sofortige Ldschung des Profils zur Folge haben, auch bei den Stellen, an diees
Ubermittelt worden ist.

12



2.2.4. Wahrung der Transparenz — Offene Datenverarbeitung

Die moderne Datenverarbeitung ermdglicht in erheblichem Umfang eine fur die Betroffenen
nicht offensichtliche Erhebung, Verarbeitung und Nutzung personenbezogener Daten. Das
Datenschutzrecht enthélt eine Reihe von Vorschriften fur eine transparente Datener hebung
(und Weiterverarbeitung), diein der Regel an bestimmte Technol ogien ankntipfen (Video-
Uberwachung, Chipkarten usw.). Es fehlt aber an einem tber greifenden technikunabhéngigen
Konzept. Auf der anderen Seite entstehen in grofdem Umfang ungezielt — quasi nebenher — bel
der Inanspruchnahme infor mationstechnischer Systeme personenbeziehbare Daten (z. B. Pro-
tokoll- oder Verkehrsdaten), bei denen die unmittelbare Her stellung des Per sonenbezugs
nicht intendiert, aber moglich ist. Diese Daten kbnnen sensitiv sein, da sie umfassende Aus-
kiinfte Uber die Verhaltensweise der/des Einzelnen geben konnen. Hierflr gibt esim geltenden
Datenschutzrecht keine adaquaten Losungen.

Ein spezfisches Problem intransparenter Datenerhebung (sowie Verarbeitung und Nutzung)
ist die Ortung, d. h. die Feststellung des geogr afischen Standortes oder der r&umlichen Be-
wegung von Personen oder Gegenstanden, die Personen zugeor dnet wer den konnen. Hierfur
bietet bisher nur das Telekommunikationsrecht eine bereichsspezfische Lésung an.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander schl&gt vor, zur Wah-
rung der transparenten Datenerhebung, -verarbeitung und -nutzung eine einheitliche, technik-
unabhangige Norm zu schaffen. Folgende Eckpunkte mtissen dabei berlicksichtigt werden:

e Mikrotechnologie und Digitalisierung ermdglichen in zunehmendem Mal3e die vom
Betroffenen unbemerkte Datenerhebung. Daten kdnnen ungezielt, fast zuféllig und
as,Beifang* der eigentlichen Prozesse erhoben werden. Hier it fir die Betroffenen
grofitmogliche Transparenz herzustellen. Dies bedeutet, dass die Erhebung personen-
bezogener Daten flr die Betroffenen trangparent sein muss und umgekehrt eine von
den Betroffenen unbemerkbare Datenerhebung grundsétzlich verboten wird.

e DieTransparenz der Erhebung personenbezogener Daten zeichnet sich dadurch aus,
dass die Betroffenen angemessen tiber die beabsichtigte Erhebung (und weitere Ver-
wendung) der Daten zu informieren sind. Daflr sollten die Transparenzvorschriften
einheitlich zusammengefasst werden:

o DieDatenerhebung muss fur die Betroffenen erkennbar sein. Die Funktions-
weise und Art der zu erhebenden und verwendenden Daten miissen in ver-
sténdlicher Form erkennbar gemacht werden.

o Dieldentitét der verantwortlichen Stelle it durch geeignete Mal3nahmen er-
kennbar zu machen.
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Die Betroffenen mussen in geeigneter Weise dartiber informiert werden, wie
sie ihre Rechte geltend machen kénnen.

Die verantwortlichen Stellen miissen eine detaillierte Datenschutzerkl&rung in
geeigneter Weise auf aktuellem Stand zuganglich halten.

In diesem Sinne von den Betroffenen unbemerkt, dirfen Daten erhoben werden,
wenn sie ausschliefdlich zu dem Zweck verarbeitet werden, die Nutzung automatisier-
ter Verfahren und die automatische Kommunikation zwischen Datenverarbeitungsan-
lagen technisch zu ermdglichen. Dies muss auch fur solche Daten gelten, die grund-
sétzlich geeignet sind, nachtraglich auf einzelne Personen bezogen zu werden. Fir

diese Daten gilt:

0 DasGebot der Datenvermeidung sollte gestéarkt werden.

o DieDaten sind unmittelbar nach Erfillung ihres Zwecks zu l6schen, ohne dass
es auf eine entsprechende Aktivitdt der Betroffenen ankommt.

o DieDatendirfen (nach dem Vorbild von 88 14 Abs. 4, 31 BDSG) nur fir den
Zweck der technischen Ermdglichung der Kommunikation verarbeitet und ge-
nutzt werden, was durch geeignete technische und organisatorische M al3nah-
men abzusichern ist.

o DieDaten sollten einem Verbot der weiteren Verwendung unterliegen, um
Profilbildung und Verkniipfung zu verhindern.

o Dienotwendige Trangparenz ist auch hier durch Datenschutzerklarung herzu-
stellen.

0 Zur Unterstiitzung der 0. g. Prinzipien ist der Einsatz datenschutzfreundlicher
Technologien vorzuschreiben.

0 Verstdfde sind mit wirksamen Sanktionen zu ahnden.

0 Zuprifenist, ob und inwieweit das Auskunftsrecht weiterhin auch fir diese

nur fltchtig gespeicherten Daten gelten soll.

Die Voraussetzungen, unter denen eine Erhebung gestattet wird, sind technikneutral
zu regeln. Nicht auf die Regulierung der einzelnen Techniken, sondern auf die Fest-
legung von Schutzzielen ist Wert zu legen (siehe Kapitel 3).

Esist eine allgemeine und technikunabhangige Regelung zur Verarbeitung von per-
sonenbezogenen Lokalisierungsdaten zu schaffen, die sich an den jewelligen Risiken
orientiert:

o

Die Tatsache der konkreten Ortung ist den Betroffenen in verstandlicher Form
anzuzeigen, etwa durch ein akustisches Signal, sobald die/der Betroffene geor-
tet wurde.
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0 Bem Einsatz von Tracking-Systemen, also jede Form der Ortung durch Dritte,
die Betroffene nicht beeinflussen kénnen, ist die Einwilligung (nach dem Vor-
bild von § 98 TKG) vorzusehen.

e Selbst bei einer heimlichen, aber nach berei chsspezifischem Recht erlaubten Datener-
hebung sind geeignete und effektive Benachrichtigungspflichten vorzusehen.

Es sollte eine allgemeine technikunabhéngige V orschrift zur transparenten Datenerhebung,
-verarbeitung und -nutzung geschaffen werden.

Die gezielte heimliche Datenerhebung wird nur in Ausnahmefdlen z. B. zur Strafverfolgung
erlaubt, im Ubrigen grundsitzlich untersagt. Das Verbot wird durch Verwertungsverbote und
Sanktionen abgesichert.

2.3. Beteiligung mehrerer Stellen an der Datenverarbeitung/Cloud
Computing

Das BDSG kennt — ebenso wie eine Reithe von Landesdatenschutzgesetzen — keine ausdr tickli-
che Regelung fUr eine gemeinsame Verarbeitung personenbezogener Daten durch mehrere
Sellen. Anders als die Europaische Datenschutzrichtlinie kennt das BDSG beim Begriff der
verantwortlichen Stelle nicht die Moglichkeit einer gemeinsamen Verantwortlichkeit mehrerer
Sellen (,, joint controllership*). Eine wachsende Bedeutung kommt in der Praxis zentralen

I T-Verfahren zu, an denen ver schiedene Sellen von Bund und Landern, mehrere Lander oder
gar nicht-6ffentliche Sellen beteiligt sind.

Esist auf3erordentlich schwierig, solche Verfahren gesetzeskonform zu betreiben, well die
klassischen Instrumente Auftragsdatenverarbeitung oder Ubermittlung nicht passen und zu-
dem vallig unterschiedliche und z. T. einander wider sprechende datenschutzrechtliche Nor-
men des Bundes und der Lander beachtet werden miissten. Aul3erdem sind u. U. zahlreiche
Kontrollbehorden fur die datenschutzrechtliche Kontrolle nebeneinander zustandig.

Weitere Fragen wirft auch die verteilte und héufig grenziiber schreitende Datenverarbeitung
auf, wie es z. B. beim Cloud Computing oder beim Binnenmar ktinfor mationssystem IMI der
Fall ist. Solche Konstellationen sind mit dem Datenschutzrecht nicht befriedigend in Einklang
zu bringen. Das Instrument der Auftragsdatenverarbeitung l&sst sich in der Praxis nicht um-
setzen. Legt man die Funktionsiibertragung (mit Uber mittlung von Daten zwischen den betei-
ligten Sellen) zugrunde, ist die Verteilung der Verantwortlichkeiten nicht befriedigend zu
regein.

Aus diesen Griinden sollte das Konzept der Zuweisung von V erantwortlichkeiten neu gefasst
werden:
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e Der Begriff der verantwortlichen Stelleist an dem Vorbild von Art. 2 lit. d) der EG-
Datenschutzrichtlinie zu orientieren.

e DieVerantwortung fir die Rechtméal3igkeit der Datenverarbeitung ist bei der Beteili-
gung mehrerer Stellen durch entsprechende V orschriften von den tatséchlichen Ein-
flussmdglichkeiten und der Interessenlage der Betroffenen abhangig zu machen
(Prinzip der Accountability). Die datenschutzrechtliche Verantwortlichkeit kann
demnach z. B. auch nach einer Ubermittlung fortbestehen, wenn die wirtschaftlichen
bzw. tatsachlichen Einwirkungsmoglichkeiten auf die Empfanger dafur vorhanden
sind.

Fur gemeinsame V erfahren missten folgende Anforderungen berticksichtigt werden:

e Festlegung materieller und formeller Anforderungen an die Zul&ssigkeit gemeinsa-
mer Verfahren (Abwégung mit den schutzwurdigen Belangen Betroffener; bei Ver-
fahren mit erheblicher Bedeutung ggf. gesonderte Rechtsgrundlage).

e Integration der Vorschriften zu den Abrufverfahren (§ 10 BDSG) as eine Form des
gemeinsamen Verfahrens.

e Einfuhrung spezifischer technischer und organisatorischer Sicherungen (z. B. zwin-
gende Vorabkontrolle).

e Vaerpflichtung, die Verantwortlichkeiten fur die Umsetzung der fachlichen und tech-
nischen Vorgaben eindeutig festzulegen.

e Vaerpflichtung, die Verantwortlichkeiten fur die Rechtméfligkeit der Datenverarbei-
tung zu dokumentieren.

e Verpflichtung, sowohl das anwendbare Datenschutzrecht als auch die zustandigen
Datenschutzkontrollbehdrden zu regeln.

e Sicherstellung, dass die Betroffenen gegenuber jeder beteiligten Stelle ihre Rechte
geltend machen konnen.
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2.4. Datenverarbeitung im Auftrag

Bei der Einbeziehung Dritter im Rahmen der Auftragsdatenverarbeitung hat der Gesetzgeber
durch die letzten Anderungen des § 11 BDSG Préazisierungen und Klarstellungen vorgenom-
men, deren Auswirkungen zunachst abzuwarten sein werden. Ungel6st ist allerdings nach wie
vor die Frage der zulassigen Auftragsdatenverarbeitung, wenn die Daten bei der Auftragge-
berin/beim Auftraggeber durch Berufsgeheimnissei. S v. 8§ 203 SGB geschiitzt sind. Da die
Weitergabe der Daten an die Auftragnehmerin/den Auftragnehmer zwar keine datenschutz-
rechtliche Ubermittlung, wohl aber eine Offenbarung des Geheimnisses darstellt, gibt es hier-
fir keine Rechtsgrundlage. So kann die Inanspruchnahme von | T-Dienstleistungen durch Arz-
tinnen und Ar zte, Rechtsanwaltinnen und Rechtsanwélte und Steuerberaterinnen und Steuer -
berater, aber auch durch Versicherungen in vielen Fallen nur auf die Einwilligung der Be-
troffenen gestiitzt werden. Gleiches gilt z.B. fUr die externe Archivierung von Patientenakten
in Krankenh&usern, sofern das Landeskrankenhausrecht hier keine ausdr tickliche Befugnis
enthalt.

Ein weiteres Problem st die Auftragsdatenverarbeitung bei besonders sensitiven Daten (8 3
Abs. 9 BDSG), wenn die Auftragnehmerin/der Auftragnehmer ihren/seinen Stzin einem
Drittland auRerhalb der EU hat. Da hierfir die Ubermittlungsvorschriften zu beachten sind
(vgl. 8 3 Abs. 8 Satz 3 BDSG), ist eine Auftragsdatenverarbeitung unter diesen Umstéanden —
andersalsin anderen Mitgliedstaaten der EU — kaum maglich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt folgende Schritte
fr notwendig:

e Schaffung einer eng begrenzten Offenbarungsbefugnis z.B. in § 11 BDSG und den
vergleichbaren Vorschriften der Landesdatenschutzgesetze, um eine Strafbarkeit der
Berufsgeheimnistragerinnen und -tréger auszuschlief3en.

e Einbeziehung der Auftragnehmerinnen und Auftragnehmer in die strafrechtliche
Sanktionierung bel Verstof3en gegen das Berufsgeheimnis (etwa durch Gleichstellung
mit den Berufsgehilfen in § 203 Abs. 3 Satz 2 StGB).

e Schaffung der notwendigen strafprozessual en Begleitmal3nahmen (Zeugnisverweige-
rungsrecht, Beschlagnahmeschutz).

Fir die Auftragsdatenverarbeitung in Drittléandern ist eine spezifische Norm zu schaffen, die
diese nicht von den Ubermittlungsvoraussetzungen, sondern vom angemessenen Daten-
schutzniveau im Drittland abhangig macht.

Die Schaffung einer Offenbarungsbefugnis fir eine Auftragsdatenverarbeitung durch Berufs-
geheimnistréger wirde es auch diesen Berufsgruppen in begrenztem Umfang ermdglichen,
insbesondere | T-Dienstleistungen durch Dritte durchfhren zu lassen.
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3. Technischer und organisatorischer Datenschutz

Das Recht auf informationelle Selbstbestimmung kann nur gewahrleistet werden, wenn es
durch besondere Vorkehrungen fir die technische Durchfiihrung und Organisation der Erhe-
bung, Verarbeitung und Nutzung per sonenbezogener Daten gesichert wird. Angesichts der
weit fortgeschrittenen Digitalisierung der automatisierten Datenverarbeitung und ihrer All-
gegenwart, angesichts der Verkettbarkeit personenbezogener Daten kommt technischen und
organisatorischen Schutzvorkehrungen eine immer grof3ere Bedeutung zu. Die besten rechtli-
chen Verarbeitungsbeschrankungen sind praktisch wertlos, wenn ihre technische und organi-
satorische Absicherung fehlt oder mangel haft ist.

Die Konzeption des BDSG und vieler Landesdatenschutzgesetze wird diesen Anforderungen
indes nicht mehr gerecht. Diein der Anlage zu 8 9 BDSG aufgefiihrten einzelnen Mal3nahmen
zur Gewahrleistung des technischen und organisatorischen Datenschutzes stammen noch aus
der Zeit der Grol3rechnertechnologie und lassen sich nur noch mit Mihe auf die heutige Welt
vernetzter und ubiquitarer Systeme Ubertragen. Esist zu erwarten, dass sie fir die weitere
Entwicklung der luK-Technologien noch weniger geeignet sein werden.

Im geltenden Recht finden sich nur punktuelle Lésungsansatze hinsichtlich der konzeptionel -
len Absicherung vor Datenschutzrisiken beim Einsatz automatisierter Verfahren. Dies betrifft
auch Verfahren, bel denen eine Verarbetung personenbezogener Daten nicht von vornherein
intendiert, aber (ggf. zu einem spéteren Zeitpunkt) moglich ist.

Die Konferenz der Datenschutzbeauftragten schlagt deshalb eine grundsétzliche Reform der
Regeln zum technischen und organisatorischen Datenschutz vor, die folgende Aspekte be-
rucksichtigen misste:

e Diebisher inder Anlage zu 8 9 BDSG beschriebenen Mal3nahmen zur Gewahrleis-
tung des technischen und organisatorischen Datenschutzes (,, 10 Gebote*) sind durch
die Definition elementarer Schutzziele zu ersetzen. Diese sollten folgende Bedingun-
gen erflllen:

0 Die Schutzziele sollten einfach, verstandlich und praxistauglich sein.

o0 Die Schutzziele sind an den Vorgaben des Datenschutzes zu messen, missen
langere Zeit Bestand haben und diirfen sich trotz aller Uberschneidungen nicht
alein an den Vorgaben der IT-Sicherheit orientieren.

0 Ausden Schutzzielen sollten sich die konkret in der Praxis zu treffenden Mal3-
nahmen ableiten lassen. Die Mal3nahmen mussen in einfachen, flexiblen und
praxistauglichen Verfahren — durch Software unterstiitzt — umgesetzt werden
konnen. Sie kbnnen die Basis fur die Kriterien eines Datenschutzaudits bilden.
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o

o

Die Schutzziele miissen technol ogieunabhéngig definiert werden.

Die Schutzziele sind nachhaltig. Lediglich die Mal3nahmen sind dem Stand der
Technik anzupassen.

Die Schutzziele sind so zu fassen, dass grundsétzliche rechtliche Anforderun-
gen (z. B. Datenvermeidung/Datensparsamkeit, Zweckbindung oder Betroffe-
nenrechte wie Berichtigung oder Ldschung) technisch umgesetzt werden kon-
nen.

Entsprechend den genannten Anforderungen sind folgende Schutzziel e aufzunehmen:

o

o

o

Verfugbarkeit

Vertraulichkeit

Integritét

Transparenz

Nichtverkettbarkeit (als technische Sicherung der Zweckbindung)

Intervenierbarkeit (als technische Gestaltung von Verfahren zur Ausiibung der
Betroffenenrechte)

Die Umsetzung der Schutzziele durch technische und organisatorische Mal3nahmen
ist konzeptionell abzusichern:

o

Vor der Freigabe von Verfahren sind grundsétzlich die Risiken fur das Recht
auf informationelle Selbstbestimmung zu analysieren und die zur Beherr-
schung der Risiken zu treffenden Mal3nahmen in einem Sicherheitskonzept zu
beschreiben; das Sicherheitskonzept ersetzt nicht die Vorabkontrolle, sondern
ist deren Bestandteil. Es kann zudem wichtige Grundlage eines Datenschutz-
managements sein.

Risikoanalyse und Sicherheitskonzept sind nach dem Stand der Technik re-
gelméafdig fortzuschreiben.

Die Umsetzung der Schutzziele muss konzeptionell zu einem moglichst frihen Zeit-
punkt ansetzen:

Technische und organisatorische Malinahmen sind im Sinne eines vorgel agerten Sys-
temdatenschutzes schon dann zu treffen, wenn in einem Verfahren die Moglichkeit
besteht, dass personenbezogene Daten verarbeitet werden oder dass dies zu einem
spéteren Zeitpunkt intendiert ist.

Angesichts der hohen Komplexitét informationstechnischer Systeme ist eine gesetz-
liche Verpflichtung der verantwortlichen Stellen zu schaffen, den Betroffenen Me-
thoden und Mittel des Selbstdatenschutzes zur Verfigung zu stellen; der Staat hat die
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Verpflichtung, die informationelle Selbstverantwortung und das Prinzip des Selbstda-
tenschutzes zu fordern.

o DieRegelungsvorschlage gelten — wie bisher — gleichermal3en fur den nicht-
offentlichen und wie den 6ffentlichen Bereich.
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4. Betroffenenrechte

4.1. Mehr Transparenz in der Datenverarbeitung

Dreh- und Angelpunkt zur Durchsetzung des Datenschutzes ist der aufmerksame und kritische
Betroffene. Doch nur wenn sie oder er ihre/seine Rechte einfach und effektiv geltend machen
kann, wird sie/er diese auch nutzen. Das derzeitige Recht kennt zwar bereits eine Reihe von
Rechten auf Auskunft, Berichtigung und Loschung. Es kommt aber darauf an, dass die Betrof-
fenen diese Rechte unkompliziert geltend machen kénnen. Hierzu kann auch eine regelmafiige
Benachrichtigung Uber die gespeicherten personenbezogenen Daten (Datenbrief) einen Bei-

trag leisten.

Die Konferenz der Datenschutzbeauftragten fordert, das bestehende Datenschutzrecht um
folgende Punkte zu erganzen:

e Erweiterung der Informationspflichten (etwa nach 8 4 BDSG):

o

Die Verantwortlichkeit fur die Datenverarbeitung muss gegeniiber den Betrof-
fenen klar und eindeutig offengel egt werden.

Die Kerninformationen missen an prominenter Stelle platziert werden, gatt
mehrseitige, kleingedruckte Einwilligungserklarungen zum Datenschutz zu
verwenden.

o Umgekehrt bedeutet dies als Pflicht fur die verantwortliche Stelle: Dokumentation
der Herkunft und der Empfanger von Daten sowie Protokollierung von Datenbank-
zugriffen.

e Vereinfachte Auskunftsrechte der Betroffenen:

o

o

o

Leichter Zugang zu I nformationen Uber gespei cherte personenbezogene Daten
(-Mein XYZ"); Bereitstellung technischer Mittel zur Erleichterung der Wahr-
nehmung von (Datenschutz-)Rechten.

Generelle Einfuhrung eines Rechts auf elektronische Auskunftsertei-
lung/Einsichtnahme fr die Betroffenen.

Auskunftsrecht der Betroffenen auch hinsichtlich der Zusammenfihrung ihrer
Daten mit anderen Daten.

Erstreckung des Auskunftsrechts auf die Nutzung, soweit sie vom Zweck der
Datenerhebung abweicht.

e Aufklarung Giber Risiken und Information Uber Datenpannen auch im 6ffentlichen
Bereich.
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e Auskunfteien und Detekteien sollten die Auskunft nicht mehr unter Berufung auf
Uberwiegende Geschaftsgehelmnisse verweigern durfen.

4.2. Echte Einwilligung statt faktischem Zwang

Die allgegenwartige Datenverarbeitung ist aus der Informationsgeseallschaft nicht mehr weg-
zudenken. Die Einwilligung der Betroffenen ist im Allgemeinen in der Privatwirtschaft eine
wichtige Ermachtigungsgrundlage fur eine Datenverarbeitung. Um wirksam zu sein, muss sie
insbesondere freiwillig und informiert erteilt werden. Angesichts der immer komplexer wer-
denden Welt der allgegenwértigen Datenverarbeitung ist dies fast schon Illusion. Es kommt
darauf an, den Betroffenen die immer umfassenderen Datenverarbeitungen nicht zu verheim-
lichen, sondern einfach und verstandlich die wichtigsten Konsequenzen zu erléautern, damit
die Betroffenen sich bei Interesse vertiefter informieren kénnen, im Ubrigen aber ein Ver-
standnis fur die Welt der Informationsgesellschaft entwickeln und sich selbstbestimmt darin
entfalten kdnnen.

Die Konferenz der Datenschutzbeauftragten fordert, das bestehende Datenschutzrecht um
folgende Punkte zu erganzen:

e DieEinwilligung muss durch aktives Tun (ankreuzen, Haken setzen etc.) erteilt wer-
den, eine formularmaliige Einwilligung, etwadurch Unterschrift unter allgemeine
Geschéftsbedingungen oder umfangrei che Datenschutzerklérungen, gendigt nicht.

e Die Geltungsdauer einer Einwilligung wird zeitlich begrenzt, da Betroffene nach ei-
ner gewissen Zeit die Konseguenzen nicht mehr einschdtzen kdnnen oder im Bereich
der Werbung die Daten haufig ,,wandern* und die Betroffenen unter Umsténden MU-
he haben, eine einmal erteilte Einwilligung gegentiber allen ,, Nutznie3ern zu wider-
rufen.

e Anspruch auf Nachweis der Einwilligung, um den Betroffenen eine wirksame Durch-
setzung ihrer Anspriche zu ermoglichen.

o Der Widerruf sollte nur bei der Stelle eingelegt werden miissen, die die Daten erst-
malig weitergegeben hat. Diese hat den Widerspruch dann an die Empfanger der Da-
ten weiterzugeben.

e Das Koppelungsverbot im Bereich der Werbung sollte strenger formuliert werden.
Der Abschluss eines Vertrages darf bereits heute nicht davon abhéngig gemacht wer-
den, dass die oder der Betroffene in die Weitergabe ihrer oder seiner personlichen
Daten an Dritte zu Werbezwecken einwilligt, es sai denn, die Datenweitergabe ist ge-
rade Gegenstand des Vertrages. Dieses Verbot sollte ausgeweltet und nicht auf
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marktbeherrschende Unternehmen beschrénkt werden. Soweit das K oppelungsverbot
von dem Merkmal der ,, Marktbeherrschung” abhangig ist, besteht die Gefahr, dass
nicht marktbeherrschende Unternehmen dies als Ermutigung zur Koppelung verste-
hen. Dartiber hinaus sollte das Koppelungsverbot tiber den Bereich der Werbung hin-
aus ausgedehnt werden.

Der Widerruf der Einwilligung darf nicht durch einen Medienbruch erschwert wer-
den (, Wieso darf zwar die Einwilligung elektronisch erklart werden, nicht aber der
Widerspruch zur Werbenutzung?*).
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5. Datenschutz im Internetzeitalter

Das Internet ist weder rechtsfreier Raum noch harmlose Spielwiese. Es gehort zur Lebens-
wirklichkeit in der Informationsgesellschaft. Immer starker wird der Druck, Teil des globalen
Netzes zu sein —ob nun freiwillig in sozialen Netzwerken oder unfreiwillig als Objekt der Be-
wertung, Kritik, aber auch Verleumdung. Die Konferenz der Datenschutzbeauftragten fordert
daher, die Sarkung des Datenschutzes im Internet als gesellschaftliche Aufgabe zu ver stehen,
die von allen relevanten gesellschaftlichen und staatlichen Akteurinnen und Akteuren getra-
gen werden muss.

Ein moder nes Datenschutzrecht muss internetfahig sein. Die globale Struktur des Internets
und neue Dienste, wie z.B. Street View und Soziale Netzwer ke, setzen nationalen Regelungs-
ansatzen und -strategien jedoch enge Grenzen. Die Globalisierung ist allerdings keine Ent-
schuldigung fur nationale Passivitat. Esist daher ein mehrdimensionaler Ansatz zur Stérkung
des Datenschutzes zu verfolgen: Nationale Regelungen sollten mdglichst durch internationale
Vereinbarungen flankiert werden, so dass ein weitgehend deckungsgleiches inhaltliches
Grundniveau des Inter net-Datenschutzes entsteht, dem sich Anbieter von Diensten nicht ohne
weiteres durch Flucht in das Ausland entziehen kénnen. Gleichzeitig miissen vollzugsfahige
Srukturen geschaffen werden, die es ermdglichen, dass gemeinsam anerkannte Standards
auch international durchgesetzt werden konnen.

Bel der Fortentwicklung des Internetrechts ist ein rechtlicher Rahmen zu schaffen, der die
grundsétzlich unbeobachtete Kommunikation und Nutzung des Internets gewahrleistet. Zu-
dem hélt die Konferenz die Entwicklung von besonderen Schutzmechanismen zur Gewahr-
leistung und Durchsetzung der Datenschutzrechte der Betroffenen im Netz fir erforderlich.
Angesichts der weltweiten Vernetzung und dauerhaften Verflgbarkeit von Inhalten im Netz
besteht im I nternet eine besondere Gefahrdungslage, der nur durch internetspezifische Instru-
mente begegnet werden kann. Im Einzelnen schldgt die Konferenz vor allem vor, das beste-
hende Datenschutzrecht um folgende Punkte zu erganzen:

e Einfuhrung eines Mediennutzungsgeheimnisses, das die grundsétzlich unbeobachtete
Inanspruchnahme el ektronischer Dienste garantiert.

e Starkung der Mdglichkeit zur anonymen und pseudonymen Nutzung und Bezahlung
von Online-Angeboten.

e Verbesserte Informationspflichten fir Anbieter:

0 Wichtigste Datenschutzinformation an prominenter Stelle des Webauftritts:
Ort der Datenspeicherung, zusténdige Datenschutzbehtrde
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o Verpflichtung, die Nutzerinnen und Nutzer iiber alle Anderungen der Daten-
schutz- und Geschéftsbedingungen vorab in Kenntnis zu setzen und diese zu
dokumentieren.

»privacy first® oder , privacy by default”, d.h. Grundeinstellung von Internetdiensten
mussen ein Optimum an Datenschutz bieten, Abweichungen hiervon sind von den
Nutzenden im Sinne einer Opt-1n-L 6sung selbstverantwortlich zu wahlen.

Verpflichtung der Anbieter, den Betroffenen neben der Moglichkeit zur elektroni-
schen Erteilung der Einwilligung auch einen elektronischen Zugriff auf ihre Daten
und die elektronische Austibung von Widerspruchs-, Berichtigungs- und Kiindi-
gungsrechten ohne diskriminierenden Medienbruch zu erméglichen.

sichere und datenschutzfreundliche Authentifizierung von Nutzerinnen und Nutzern,
soweit dies zur elektronischen Ausiibung ihrer Rechte erforderlich i<,

erleichterte Durchsetzung von Nutzerrechten, etwa durch nutzerfreundliche Festle-
gung des anwendbaren Rechts und des Gerichtsstandes entsprechend dem im

V erbraucherschutzrecht maf3geblichen Internationalen Privatrecht (Rom I- und 11-
Verordnungen; Urtell des Bundesgerichtshofsv. 2.3.2010 — VI ZR 23/09 — Klage ge-
gen eine Internetveroffentlichung der New Y ork Times).

besondere Regelungen zum Datenschutz bei Diensten, die sich an minderjéhrige
Nutzerinnen und Nutzer richten.

Zusétzliche Anforderungen an die Zul&ssigkeit von Internetveroffentlichungen (im Unter-
schied zur herkbmmlichen Verdffentlichung), ndmlich

Verpflichtung der Anbieter, Nutzerinnen und Nutzer auf mit der Veroffentlichung
personenbezogener Daten verbundene Risiken hinzuweisen.

Veroffentlichung personenbezogener Daten im I nternet durch offentliche Stellen
grundsétzlich nur, soweit die entsprechende Rechtsgrundlage diese Veroffentli-
chungsform ausdrticklich mit einbezieht.

Aufnahme von ,Verfallsdaten” fir personenbezogene Daten bel deren Verotffentli-
chung im Internet, zumindest wenn Betroffene eigene Daten ins Netz stellen und ein
solches Verfallsdatum setzen wollen.

gesetzliche Verpflichtung der Anbieter von Suchmaschinen, von Website-Anbietern
verhéngte ,, Indexierungsverbote” und Verfallsdaten zu beachten.

Pflicht zur Verwendung verflgbarer technischer Schutzmechanismen zur Gewahr-
leistung der Datensicherheit, insbesondere zum Schutz vor dem unbefugten massen-
haften Herunterladen von personenbezogenen Daten.

Die Bundesregierung wird dartiber hinaus aufgefordert,
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e im Rahmen internationaler Vereinbarungen die Anforderungen des Datenschutzes
zur Geltung zu bringen.

e sich auf internationaler Ebene dafur einzusetzen, dass es zu verbindlichen Abspra-
chen im Rahmen der Vereinten Nationen fur ein mdglichst hohes Datenschutzniveau
und dessen Durchsetzung im Internet kommt.

e dieinternationalen Standardisierungsvorhaben damit zu verkntpfen.

o verstarkt Forschungsmittel zur Verbesserung des Datenschutzes in globalen Netzen
vorzusehen, insbesondere zur Unterstiitzung und Stérkung der Rechte Einzelner im
Cyberspace, z.B. zur Umsetzung von Verfallsdaten und zur Entwicklung eines ,, digi-
talen Radiergummis® fur Betroffene.
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6. Eigenkontrolle der verantwortlichen Stellen

Das gegenwartige Datenschutzrecht ist vielfach noch gepragt durch Verbotsnormen, die sel-
ten zu Kontrollen fuhren und deren Sanktionen bei festgestellten Verstol3en nicht ausreichen.
Aufgrund sehr geringer Kontrolldichte fihrt dies zu erheblichen Vollzugsdefiziten. Ein mo-
dernes Datenschutzrecht muss deswegen die Elemente der Eigenkontrolle starken. Daten-
schutz muss von den verantwortlichen Sellen als eigenes Anliegen begriffen werden, etwa als
Vorteil im Wettbewerb, und nicht nur als von auf3en aufgeawungene Beschrankung. Daneben
miissen interne Mechanismen bei den verantwortlichen Stellen entwickelt und gestarkt wer -
den, die die Einhaltung des Datenschutzes sicher stellen, ohne dass es einer standigen Kon-
trolle von auf3en bedarf.

Die Konferenz der Datenschutzbeauftragten fordert das bestehende Datenschutzrecht um fol-
gende Punkte zu erganzen:

e Ausfihrungsgesetz zum Datenschutzaudit:

Die Einfuhrung eines freiwilligen bundesweiten Datenschutzaudits fur Verfahren und
Produkte der elektronischen Datenverarbeitung, mit dem die Einhaltung aller rele-
vanten Datenschutzvorschriften bestétigt und dartiber hinaus besonders datenschutz-
freundliches Verhalten ausgezeichnet werden, wére ein wirksames Mittel, Daten-
schutz zum Wettbewerbsvorteil zu machen.

e Aufstellung verbindlicher Datenschutzkonzepte:

Eine Verpflichtung der verantwortlichen Stellen, fur ihre Verarbeitung personenbe-
zogener Daten ein Datenschutzkonzept zu entwickeln und der Aufsichtsbehdrde auf
Verlangen vorzulegen, wirde diese zwingen, sich mit der Thematik umfassend fur
ihren jeweiligen Betrieb auseinanderzusetzen, Schwachstellen aufzudecken und ent-
sprechende Vorkehrungen zu treffen. Hierzu sollte auch die bereits bestehende Ver-
pflichtung zur Vorabkontrolle ausgebaut werden, insbesondere sollte festgeschrieben
werden, dass die Durchfiihrung der V orabkontrolle schriftlich zu dokumentieren ist.

e Starkung der behdrdlichen/betrieblichen Datenschutzbeauftragten:

Die behordlichen und betrieblichen Datenschutzbeauftragten sind ein wichtiges Ele-
ment der Eigenkontrolle, soweit sie ihre Aufgaben unabhangig, kompetent und mit
ausreichenden M oglichkeiten wahrnehmen kdnnen. Deswegen sind Regelungen er-
forderlich, die zumindest

0 seinausreichendem Umfang von anderen Aufgaben freistellen,
o ihreinterne Beteiligung bei allen datenschutzrelevanten V organgen zwingend

vorsehen,
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0 seasAnsprechpartnerinnen und -partner fur Datenschutz nach innen und au-
3en bekannt machen,

0 die Unabhéngigkeit und Qualitédt externer Datenschutzbeauftragter etwa durch
Festlegung von Mindestanforderungen bel der Beauftragung starken und

0 eineBerichtspflicht einfuhren.
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7. Datenschutzaufsicht

Den Datenschutzaufsi chtsbehdrden kommit fur die Verwirklichung eines effizienten Daten-
schutzes eine herausragende Rolle zu, da sie nicht nur die Einhaltung der datenschutzrechtli-
chen Bestimmungen kontrollieren, sondern die verantwortlichen Sellen im Vorfeld auch be-
raten und die Parlamente und die Offentlichkeit tiber datenschutzrechtliche Probleme und
Lésungswege informieren. Die Starkung der Aufsichtsbehorden ist deswegen zugleich auch
eine Verbesserung des Datenschutzes. Es gibt neben der vielfach unzure chenden personellen
Ausstattung aber weitere Punkte, die eine wirkungsvolle Datenschutzaufsicht beeintr&chtigen.

Die Datenschutzbeauftragten des Bundes und der Lander halten folgende gesetzgeberische
Malinahmen fur erforderlich:

Die Unabhangigkeit der Datenschutzaufsicht muss rechtlich, organisatorisch und fi-
nanziell abgesichert werden. Eine Fach- und Rechtsaufsicht oder die organisatorische
Eingliederung in andere Verwaltungseinheiten ist mit der EG-Datenschutzrichtlinie
nicht vereinbar. Auch eine mogliche Dienstaufsicht darf nicht zu einer unmittelbaren
oder mittelbaren Einflussnahme auf Entscheidungen der Datenschutzkontrollstellen
fahren.

Das mit dem Gesetz zur Anderung datenschutzrechtlicher Vorschriften vom
14.08.2009 (BGBI. | S. 2814) eingefihrte Anordnungsrecht in § 38 Abs. 5 BDSG ist
zwar ein erster Schritt. Dieses muss jedoch effektiver ausgestaltet und den tblichen
Grundsatzen des Verwaltungsvollzugs angepasst werden.

Mitwirkungspflicht der kontrollierten Stelle gegentiber Kontrollen der Aufsichtsbe-
horde:

8§ 38 Abs. 4 BDSG sieht bislang nur das Recht der Aufsichtsbehérde vor, die zu kon-
trollierende Stelle zu betreten und dort Priifungen und Besichtigungen vorzunehmen.
Ohne aktive Mitwirkung der zu kontrollierenden Stelle, wie sie etwa § 24 Abs. 4
BDSG fir die Tétigkeit des Bundesbeauftragten vorsieht oder 8 5 des Gesetzes zur
Bekampfung der Schwarzarbeit und illegalen Beschéftigung, gehen solche Kontrol-
len aber oft ins Leere, wenn z. B. vor Ort niemand daist, der Fragen beantwortet, die
Datenverarbeitungssysteme und -verfahren erlutert oder die technischen Vorausset-
zungen fur wirksame Prufungen schafft.

Ausweitung der Informationspflicht bel Datenpannen auf 6ffentliche Stellen.

Anordnungsbefugnisse auch fir den Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit:

Durch die jingsten Gesetzeséanderungen haben zwar die in § 38 BDSG erwédhnten
Aufsichtsbehdrden ein Anordnungsrecht bei Datenschutzversttli3en erhalten, es fehlt
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aber eine vergleichbare Regelung fir den Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit in den Bereichen, in denen er nicht-6ffentliche Stellen
nach dem Telekommunikationsgesetz und dem Postgesetz kontrolliert.

e Ausdehnung der Zeugnisverweigerungsrechte und Beschlagnahmeschutzvorschriften
auf Informationen und Unterlagen, die die Aufsichtsbehtrden bei Berufsgeheimnis-
tragerinnen und -trégern erlangt haben:

Die gesetzlich vorgesehene Datenschutzkontrolle von Berufsgeheimnistrégerinnen
und -trgern durch die staatlichen Aufsichtsbehtrden wird von diesen teilweise mit
der Begriindung verweigert, dort erlangte Kenntnisse und Unterlagen unterlégen bei
den Aufsichtsbehdrden nicht in gleicher Weise dem strafverfahrensrechtlichen Zeug-
nisverweigerungsrecht und Beschlagnahmeschutz wie bei den Berufsgeheimnistrége-
rinnen und -trégern selbst. Deswegen sei eine solche Kontrolle nicht zuléssig. Aus
diesem Grunde bedarf es entsprechender Vorschriften im Strafgesetzbuch und im Da
tenschutzrecht, wie sie flr externe betriebliche Datenschutzbeauftragte schon ge-
schaffen wurden.

e Strafantragsbefugnis fur die Datenschutzaufsichtsbehdrden in 8 205 StGB:

Nicht selten erhalten die Aufsichtsbehorden Kenntnis von Datenschutzverstofien, die
zugleich eine Strafbarkeit nach den 88 201 - 204 SYGB begriinden kdnnen. In der
Praxis scheitert die Strafverfolgung aber zum Tell daran, dass der nach § 205 StGB
erforderliche Strafantrag nicht gestellt wird. Deswegen sollte auch den Aufsichtsbe-
horden diese Mdglichkeit eingerdumt werden, wie in 8 44 BDSG fur den nicht-
Offentlichen Bereich bereits geschehen.

Durch diese Mal3nahmen wirden die Moglichkeiten der Aufsichtsbehtdrden deutlich gestérkt,
ihre Kontrollaufgaben wirksam wahrzunehmen.
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8. Sanktionen

Die erheblichen Vollzugsdefizite im Datenschutz sind unter anderem auch darauf zur tickzu-
fuhren, dass Verstol3e gegen datenschutzrechtliche Bestimmungen vielfach folgenlos bleiben.
Grunde hierfir sind zum einen nicht ausreichende Sanktionsmdglichkeiten und zum anderen
praktische Probleme bei der Verhdngung von Buf3geldern oder der Strafverfolgung. So sind

z. B. immer noch wichtige Datenschutzvor schriften nicht buf3gel dbewehrt, Haftungsanspriiche
werden nur selten geltend gemacht, well die Anspruchsteller nicht nur den Datenschutzver -
stof3 nachwei sen mussen, sondern auch ein Verschulden der verantwortlichen Selle und eine
konkrete Schadenshohe. AulZerdem fallen aufgrund fehlender Zustandigkeitsregelungen oft
Datenschutzaufsicht und zustandige Bufl3gel dbehorde auseinander. Deswegen sind inhaltliche
und verfahrensrechtliche Anderungen erforderlich, damit Daten verarbeitende Sellen auf-
grund erhohten Risikos von sich aus intensiver auf die Einhaltung der geltenden Datenschutz-
vorschriften achten.

Um die Sanktionsmdglichkeiten und ihren Vollzug effizienter zu gestalten, hélt die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander folgende Mal3nahmen fur erforder-
lich:

e Einfuhrung einer Gefahrdungshaftung auch fur nicht-offentliche Stellen:

0 Nach 8§ 8 Abs. 1 BDSG besteht eine verschuldensunabhangige Haftung fir Da-
tenschutzverstdfie nur bei 6ffentlichen Stellen. Da die Gefahrdung des Grund-
rechts auf informationelle Selbstbestimmung aber bel nicht-6ffentlichen Stel-
len in mindestens gleicher Weise besteht, sollte auch fir diesen Bereich eine
vergleichbare Geféahrdungshaftung eingefiihrt werden. Die Geltendmachung
von Schadensersatzanspriichen scheitert vielfach daran, dass die Betroffenen
zwar einen Datenschutzverstold nachwei sen kdnnen, aber kein Verschulden.

0 Konkretisieren sich in der elektronischen Datenverarbeitung immanente Risi-
ken, kann dies nicht zu Lasten der Betroffenen gehen.

e Einfihrung eines pauschalierten Schadensersatzes fir Datenschutzverstofie:

Nach geltendem Recht kann nach einem Datenschutzverstold nur dann Schadenser-
satz verlangt werden, wenn der/dem Betroffenen ein konkret bezifferbarer Schaden
entstanden ist, den sie/er nachweisen muss. |mmaterielle Schéden kdnnen nach § 8
Abs. 2 BDSG nur bei schweren Verletzungen des Personlichkeitsrechts und nur ge-
genliber 6ffentlichen Stellen geltend gemacht werden. Allerdingsist dies im Einzel-
fall u. U. auch nach den allgemeinen Haftungsregelungen des Birgerlichen Gesetz-
buchs mdglich. Ein pauschalierter Anspruch (unbeschadet weiterer Anspriiche bel
nachweisbar hoheren Schéden) wiirde dieses Problem 16sen und zugleich die An-
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strengungen der verantwortlichen Stellen erhdhen, von sich aus Verletzungen des
Datenschutzes zu verhindern.

Anspruch der Betroffenen gegen die verantwortliche Stelle, auf die Beseitigung von
durch unrichtige oder unrechtméiige Datentibermittlung entstandene negative Folgen
hinzuwirken:

Werden unrechtmallige oder unrichtige Daten an Dritte Ubermittelt, kann das fUr die
Betroffenen fatale Folgen haben. Falsche Angaben einer Kreditauskunftel (etwa auf-
grund einer Verwechslung oder eines unrichtigen Datenbestandes) konnen dazu fiih-
ren, dass den Betroffenen Kredit-, Handyvertrége oder Konten gekuindigt werden.
Weisen diese den Irrtum nach, berichtigt die Kreditauskunftei zwar ihren Datenbe-
stand, mit den eingetretenen Folgen bleiben die Betroffenen aber allein und miissen
selbst versuchen, die Kindigungen riickgangig zu machen oder andere Folgen zu be-
seitigen. Die vorgeschlagene Mal3nahme wiirde hier die Verursacherinnen und Ver-
ursacher in die Pflicht nehmen. Eine solche Regelung wirde dartber hinaus das Ei-
geninteresse von Auskunfteien steigern, die Richtigkeit ihres Datenbestandes zu
Uberprufen und Irrtimer zu vermeiden.

Erweiterung der Bul3geldtatbestande, insbesondere fur
o0 unbefugtes Nutzen von Daten,

0 unzuléssige Beobachtung, Registrierung und Zweckanderung durch automati-
sierte Verfahren (z.B. Videolberwachung),

0 das Unterlassen von technisch-organisatorischen Mal3nahmen:

Noch immer gibt es eine Rethe von wichtigen Datenschutzbestimmungen, de-
ren Nichtbeachtung nicht mit einem Bul3geld geahndet werden kann. Hierzu
gehdren insbesondere das unbefugte Nutzen von Daten und die Gefahrdung
elektronischer Datenverarbeitungssysteme durch Unterlassen der erforderli-
chen Schutzmal3nahmen, die etwain 8 9 BDSG und der Anlage dazu vorgese-
hen sind. Diese Liicken sind im Interesse eines effizienten Datenschutzes zu
schliefzen.

Zustandigkeit fur die Verfolgung von Ordnungswidrigkeiten konzentrieren:

Die Datenschutzgesetze enthalten zwar eine Vielzahl von Bufl3geldtatbesténden, viel-
fach aber keine eigensténdige Zustandigkeitsregelung fur deren Verfolgung, sodass
insoweit die allgemeinen Regelungen des Ordnungswidrigkeitenrechts gelten. Des-
wegen sind haufig weder die Datenschutzaufsichtsbehdrde, die den Datenschutzver-
stol3 festgestellt hat, noch eine andere zentrale, landes- oder bundesweit agierende
Stelle zustandig, sondern die jewells fachlich zusténdige oberste Landes- bzw. Bun-
desbehdrde, die aber wegen der geringen Fallzahlen haufig ihre Zustandigkeit fur die
Ahndung von Datenschutzverst6f3en gar nicht kennt, keine Erfahrung im Datenschutz
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hat und keine Ubung in der Durchfiihrung von Ordnungswidrigkeitenverfahren,
Deswegen kommt es in vielen Féllen zu keiner Verfolgung von datenschutzrechtli-
chen Ordnungswidrigkeiten, obwohl die V oraussetzungen dafur vorliegen.

Verfolgung von datenschutzrechtlichen Straftaten auch von Amts wegen, wenn ein
besonderes offentliches I nteresse gegeben ist:

Nach geltendem Recht setzt die Verfolgung von Straftaten im Datenschutzrecht einen
Antrag voraus, den nur die oder der Betroffene, die verantwortliche Stelle, der Bun-
desbeauftragte fir den Datenschutz und die Informationsfreiheit oder die Daten-
schutzaufsichtsbehorde stellen kdnnen. Es hdufen sich die Félle, in denen Strafver-
folgungsbehdrden, die von sich aus auf entsprechende Straftaten gestol3en sind, ei-
ne/einen Antragsberechtigte/Antragsberechtigten suchen missen, um die Vergehen
verfolgen zu konnen. Deswegen sollte in den Fallen, in denen ein besonderes offent-
liches Interesse an einer Strafverfolgung gegeben i, eine Verfolgung auch von Amts
wegen mdglich sein.




9. Vereinfachung und bessere Lesbarkeit des Gesetzes

DasBDSG ist in Aufbau, Wortlaut und Regel ungstechnik kaum noch ver stéandlich und nach-
vollziehbar. Selbst fir Fachleute ist esinzanischen schwierig, flr konkrete Sachverhalte das
Recht korrekt anzuwenden. Normale Anwender, die nicht Gber eigene Rechtsabteilungen oder
spezialisierte Fachanwalte verfugen, sind hier vielfach tGberfordert.

Auch fur die Burgerinnen und Burger, die sich selbst anhand des Gesetzes tiber ihre Rechte
und die Moglichkeiten, diese durchzusetzen, informieren wollen, werden fast untiberwindbare
Ver standnishirden aufgebaut. Die Voll zugsdefizite im Datenschutz gehen zu einem Tell auf
die Unverstandlichkeit der Regelungen zurlick. Deswegen muss das BDSG einfacher und ver-
standlicher gestaltet werden. Hierzu kdnnen auch Anderungen bei den Definitionen gehoren,
die zusatziche Spezialvor schriften entbehrlich machen.

Neben bereits aufgefuhrten Mal3nahmen, wie z. B. einer moglichst weitreichenden Vereinheit-
lichung der Vorschriften fur den 6ffentlichen und den nicht-Gffentlichen Bereich, hélt die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander folgende Punkte fur er-
forderlich:

e Neue Definition des Begriffs ,,Verarbeiten®, die sowohl das Erheben wie das Nutzen
von personenbezogenen Daten umschlief3t:

Die derzeitige Begrifflichkeit des BDSG umfasst gesondert das ,, Erheben” (8§ 3

Abs. 3), das, Verarbeiten (8 3 Abs. 4) und das,,Nutzen* (8 3 Abs. 5) von personen-
bezogenen Daten. Aufgrund dieser unterschiedlichen Terminologie werden in zahl-
reichen Bestimmungen des BDSG immer alle drei Begriffe hintereinander aufge-
zahlt, was Lesbarkeit und Verstandnis beeintrachtigt. Die Europa sche Datenschutz-
richtlinie definiert ,,Verarbeiten® hingegen so (Art. 2b), dass, Erheben® und ,, Benut-
zen* mit umfasst werden.

¢ Einheitliche Anwendung des Datenschutzrechts fur alle Formen der Verarbeitung
personenbezogener Daten:

Im Gegensatz zum offentlichen Bereich gilt das BDSG im nicht-6ffentlichen Bereich
nur fUr den Einsatz von Datenverarbeitungsanlagen und nicht automatisierte Dateien,
nicht aber fir personenbezogene Daten in normalen Papierakten. Diese Unterschei-
dung ist im Blick auf die Schutzziele nicht sinnvoll und verliert aufgrund des techno-
logischen Fortschritts zunehmend an Bedeutung. Sie sollte aufgegeben werden, was
das Gesetz auch vereinfachen wirde.

e Aufnahme von ,, genombezogenen Daten” in die Definition der besonderen Arten
personenbezogener Daten:
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Personenbezogene Daten, die sich aus genetischen Untersuchungen und Analysen er-
geben, sind besonders sensibel, aber durch die Definition der besonderen Arten per-
sonenbezogener Daten nur so weit erfasst, wie es sich dabei um Gesundheitsdaten
handelt. Der besondere Schutz fir diese Datenkategorie sollte auf alle genombezoge-
nen Daten erweitert werden, zumindest sowelit sie nicht offensichtlich sind, wie etwa
das Geschlecht.

e Definition der , 6ffentlich zuganglichen Daten* und spezielle Regelungen fir den
Umgang damit:
Die Datenschutzgesetze des Bundes und der Lander sehen vielfach vor, dass fur den
Umgang mit personenbezogenen Daten, die 6ffentlich zuganglich sind oder aus 6f-
fentlich zuganglichen Quellen stammen, geringere Anforderungen gelten oder die
Schutzvorschriften gar nicht zur Anwendung kommen. Dies muss mit Blick auf das
Internet Uberdacht werden. Zum einen ist der Begriff ,, 6ffentlich zuganglich* ein-
schrankend zu definieren, etwa indem eine entsprechende Zweckbestimmung durch
den Betroffenen selbst oder aufgrund gesetzlicher Regelung (6ffentliche Register) er-
forderlich ist, zum anderen bedarf es spezieller Regelungen zur Interessensabwagung
und zur Zweckbindung.

Die vorgeschlagenen Mal3nahmen wirden das Datenschutzrecht lesbarer und verstandlicher
machen und zur V ereinfachung beitragen.
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