
Entschließung
der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Länder

am 6. und 7. November 2008 in Bonn

Gegen Blankettbefugnisse für die Software-Industrie

Gegenwärtig wird auf europäischer Ebene über Änderungen der Richtlinie zum Datenschutz
in der elektronischen Kommunikation (2002/58/EG) beraten. Dabei geht es auch um die
Frage, ob in Zukunft einzelfallunabhängig Verkehrsdaten zur Gewährleistung der Netz- und
Informationssicherheit, also etwa zur Verfolgung von Hackerangriffen, verarbeitet werden
dürfen.

Bereits auf der Grundlage der geltenden Richtlinie erlaubt § 100 Telekommunikat ionsgesetz
den Telekommunikationsdiensteanbietern eine zielgerichtete, einzelfallbezogene
Datenverarbeitung zur Fehlerbeseitigung und Missbrauchsbekämpfung. Diese Regelung hat
sich in der Praxis bewährt. Es ist daher nicht erforderlich, zur Gewährleistung der Netz- und
Informationssicherheit einzelfallunabhängig personenbezogene Verkehrsdaten zu speichern.
Die Anbieter von Telekommunikationsdiensten sind aufgefordert, ihre Systeme so sicher zu
gestalten, dass Angriffe von vornherein erfolglos bleiben.

Obwohl die Europäische Kommission eine Änderung der bisherigen Rechtslage nicht für
erforderlich hält, schlagen mehrere Mitgliedstaaten bei den gegenwärtigen Beratungen im Rat
vor, entsprechend den Vorstellungen der Software-Industrie (Business Software Alliance)
eine generelle Ermächtigung in die Richtlinie aufzunehmen, wonach „jede natürliche oder
juristische Person mit einem berechtigten Interesse“ berechtigt sein soll, Verkehrsdaten zu
verarbeiten, um „technische Maßnahmen zur Gewährleistung der Sicherheit eines öffentlichen
Telekommunikationsdienstes, eines öffentlichen oder privaten Telekommunikationsnetzes,
eines Dienstes der Informationsgesellschaft oder von Endgeräten zu deren Nutzung“ zu
ergreifen. Damit wäre nicht nur der jeweilige Diensteanbieter, der Maßnahmen zum Schutz
des eigenen Angebots treffen will, zur einzelfallunabhängigen Speicherung von
Verkehrsdaten berechtigt, sondern praktisch jeder mit einem wirtschaftlichen
Verarbeitungsinteresse, insbesondere auch die Hersteller von Sicherheitssoftware.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder lehnt eine solche
zeitlich unbegrenzte und inhaltlich unbestimmte Blankett-Ermächtigung als inakzeptabel ab.
Der Hinweis auf die „Informationssicherheit“ rechtfertigt es nicht, dass Verkehrsdaten nahezu
uferlos auch von Dritten verarbeitet werden. Die Bundesregierung wird aufgefordert, einer
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derartigen Aufweichung des Telekommunikationsgeheimnisses im Rat ihre Zustimmung zu
verweigern.


