Beschluss der obersten Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 24./25. November 2010)

Minderjahrige in sozialen Netzwerken wirksamer schitzen

Soziale Netzwerke spielen in unserer Lebenswirklichkeit eine zunehmend wichtige
Rolle. Minderjahrige beteiligen sich in gro3er Zahl an solchen Netzen. lhrer besonde-
ren Schutzbedurftigkeit muss tber die Anforderungen hinaus Rechnung getragen
werden, die grundsatzlich an eine datenschutzgerechte Ausgestaltung solcher Ange-
bote zu stellen sind (vgl. Beschluss des Dusseldorfer Kreises vom 18. April 2008).
Hier besteht ein erheblicher Schutz-, Aufklarungs- und Informationsbedarf:

e Das Schutzniveau sozialer Netzwerke wird wesentlich dadurch bestimmt, dass
die Betreiber Standardeinstellungen vorgeben, z. B. fur die Verfuigbarkeit von
Profildaten fur Dritte. Minderjahrige Nutzer haben haufig weder die Kenntnisse
noch das Problembewusstsein, um solche Voreinstellungen zu andern. Die Auf-
sichtsbehdrden fordern die Anbieter sozialer Netzwerke auf, generell daten-
schutzfreundliche Standardeinstellungen fur ihre Dienste zu wahlen, durch wel-
che die Privatsphare der Nutzer moglichst umfassend geschuitzt wird. Diese
Standardeinstellungen mussen besonders restriktiv gefasst werden, wenn sich
das Portal an Minderjahrige richtet oder von ihnen genutzt wird.

e Es muss erreicht werden, dass die gesetzlich bzw. durch die Betreiber vorgege-
benen Grenzen fiur das Mindestalter der Nutzer eingehalten und wirksam tber-
pruft werden. Dies konnte durch die Entwicklung und den Einsatz von Altersveri-
fikationssystemen oder Bestatigungslésungen gelingen. Solche Verifikationssys-
teme |l0sen zwar ihrerseits Datenverarbeitungsvorgénge aus und missen be-
ricksichtigen, dass die Nutzung von Telemedien und ihre Bezahlung anonym
oder unter Pseudonym moglich bleiben muss (8§ 13 Abs. 6 Telemediengesetz);
dies begrindet aber kein Hindernis fur ihren Einsatz.

e Minderjahrigen und ihren Eltern wird die Einschatzung, welche der angebotenen
Dienste sozialer Netzwerke altersgerecht sind, wesentlich erleichtert, wenn die
Betreiber eine freiwillige Alterskennzeichnung von Internetinhalten vornehmen.
Denkbar ist auch der Einsatz von Jugendschutzprogrammen, die Alterskenn-
zeichnungen automatisch auslesen und fir Minderjahrige ungeeignete Inhalte
sperren. Die Moglichkeiten, die der Entwurf flr einen neuen Jugendmedien-
schutz-Staatsvertrag hierzu anbietet, missen intensiv genutzt werden.

e Ebenso wichtig ist die Bewusstseinsbildung bei den minderjahrigen Nutzem so-
zialer Netzwerke fir die Nutzungsrisiken und fir einen sorgsamen und verant-
wortungsbewussten Umgang mit den eigenen Daten und den respektvollen Um-
gang mit den Daten anderer. Die Betreiber sozialer Netzwerke, aber auch staatli-
che Behoérden, Schulen und nicht zuletzt die Eltern stehen in der Pflicht, Uber be-
stehende datenschutzfreundliche Nutzungsmdoglichkeiten aufzuklaren.
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