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Datenschutzgerechte Smartphone-Nutzung ermöglichen! 

 

Smartphones sind Mobiltelefone, die insbesondere im Zusammenhang mit der Nut-
zung des Internet über deutlich mehr Computerfunktionalitäten und Kommunikati-
onsmöglichkeiten verfügen als herkömmliche Mobiltelefone. Smartphones werden für 
eine Vielzahl von Aktivitäten genutzt und sind damit in weitaus größerem Umfang als 
sonstige Geräte der Informations- und Kommunikationstechnik „persönliche“ Geräte, 
die den Nutzer im Alltag permanent begleiten. Über das Telefonieren hinaus eröffnen 
auf den Geräten installierbare Programme („Apps“), Lokalisierungsfunktionen (GPS) 
und Bewegungssensoren eine breite Palette von Anwendungsbereichen. Die dabei 
anfallenden Daten lassen detaillierte Rückschlüsse auf Nutzungsgewohnheiten, Ver-
haltensweisen oder Aufenthaltsorte der Nutzer zu.  

Im Gegensatz zu herkömmlichen PCs bieten Smartphones den Nutzern jedoch nur 
rudimentäre Möglichkeiten, die Preisgabe personenbezogener Daten zu kontrollieren 
oder zu vermeiden; gängige Funktionen des Selbstdatenschutzes können nicht ge-
nutzt werden. Häufig werden personenbezogene Daten ohne Wissen der Nutzer an 
die Anbieter von Diensten übermittelt. Mit einiger Berechtigung wird davon gespro-
chen, ein solches Gerät sei ein „Spion in der Hosentasche“. 

Vor diesem Hintergrund ist aus datenschutzrechtlicher Sicht insbesondere Folgendes 
zu fordern: 

- Transparenz bezüglich der Preisgabe personenbezogener Daten:  
In allen aktuellen Untersuchungen zeigt sich, dass in einer Vielzahl von Fällen 
durch die Geräte selbst mittels Betriebssystemen oder durch Anwendungen 
eindeutige Gerätekennungen, Standortdaten, E-Mail- und Telefontakte, SIM-
Kartennummer und weitere personenbezogene Daten ohne Unterrichtung der 
Nutzer an Gerätehersteller, Provider oder Anbieter von Analysediensten ü-
bermittelt werden. Die Nutzer müssen in die Lage versetzt werden, diese Ü-
bermittlungen nachzuvollziehen. Sie müssen auch über den jeweiligen Zweck 
der Datennutzungen unterrichtet werden. 

 
- Steuerungsmöglichkeiten der Nutzer für die Preisgabe personenbezoge-

ner Daten: 
Die Konzepte gängiger Smartphones sind oftmals darauf reduziert, dass, 
wenn überhaupt, lediglich während der Installation einer Anwendung der Nut-
zer pauschal einen Datenzugriff steuern kann. Auch erhalten zugelassene 
Anwendungen meist eine generelle Zugriffsmöglichkeit z.B. auf Kontaktinfor-
mationen. Den Nutzern müssen Möglichkeiten an die Hand gegeben werden, 
mit denen aus der Nutzungssituation heraus gesteuert werden kann, ob und 
welche Daten einer Applikation zugänglich gemacht werden und an wen sie 
übermittelt werden. 
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- Einflussmöglichkeiten auf das Löschen von Spuren bei der Internet-

Nutzung: 

Im Gegensatz zu der für herkömmliche PCs bestehenden Situation fehlt es im 
Smartphonebereich weitgehend an Möglichkeiten, Datenspuren, die bei der 
Internet-Nutzung auf dem Gerät entstehen, zu vermeiden, zu reduzieren, min-
destens jedoch, diese erkennbar zu machen und ggf. zu löschen. Solche Mög-
lichkeiten müssen geschaffen und angeboten werden. 

 

- Anonyme und pseudonyme Nutzungsmöglichkeiten: 

Generell sollte die Möglichkeit geschaffen werden, Smartphones und die über 
sie vermittelten Dienste anonym oder pseudonym zu nutzen. 

 

Die Anbieter entsprechender Geräte beziehungsweise Betriebssysteme und die je-
weiligen Diensteanbieter müssen möglichst datenschutzfreundliche Funktionalitäten 
vorsehen und Schwachpunkte eliminieren. Der Grundsatz der Datensparsamkeit ist 
ernst zu nehmen und umzusetzen. Von besonderer Bedeutung ist die umfassende 
Information der Nutzer über die Erhebung und Verwendung ihrer Nutzungsdaten. 
Dies gilt sowohl für die grundlegenden Betriebssysteme einerseits wie für die darauf 
aufbauenden Funktionalitäten (Apps) andererseits. Diese Anforderungen lassen sich 
unter den Begriff „Privacy by Design“ fassen; auf den Inhalt und die Bedeutung die-
ses Punktes hat jüngst die Internationale Konferenz der Datenschutzbeauftragen 
hingewiesen (Resolution on Privacy by Design v. 29.10.2010). 
 
Der Aufgabe, den Selbstdatenschutz zu stärken, kommt im Bereich der Smartphone-
Nutzung eine besondere Bedeutung zu. Die Datenschutzaufsichtsbehörden unter-
stützen alle entsprechenden Anstrengungen, insbesondere auch die der European 
Network and Information Security Agency (ENISA; vgl. Empfehlungen der ENISA 
vom Dezember 2010 über Informationssicherheitsrisiken, Möglichkeiten und Empfeh-
lungen für Nutzer von Smartphones; 
http://www.enisa.europa.eu/act/it/oar/smartphones-information-security-risks-
opportunities-and-recommendations-for-users/at_download/fullReport). 
 


