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1. Bezugzu den Anforderungen der DSGVO und den

Gewadhrleistungszielen

Dieser Baustein dient vorrangig der Umsetzung folgender DS-GVO:

Anforderungen der DS-GVO Gewadhrleistungsziele

Transparenz flr Betroffene (Art. 5 Abs. 1 lit. a DS-GVO) | Transparenz

Rechenschafts- und Nachweisfahigkeit (Art. 5 Abs. 2; Transparenz
Art. 24 Abs. 1 DS-GVO)

Angemessene Uberwachung und Evaluierbarkeit der Transparenz
Verarbeitung (Art. 32 Abs. 1 lit. d DS-GVO)

2. Beschreibung

Das Protokollieren hat zum Zweck, eine Verarbeitungstatigkeit, die in der Vergangenheit
stattfand, prifbar zu machen. Es ist erforderlich, um der Rechenschaftspflicht nach Art. 5
Abs. 2 zu genligen. Zusammen mit der Spezifikation und Dokumentation ist es eine
wesentliche Voraussetzung, um eine Verarbeitungstatigkeit datenschutzrechtlich beurteilen
zu konnen. Prifbarkeit bedeutet, dass Ist- und Soll-Werte aller relevanten
Verarbeitungseigenschaften ermittelt und verglichen werden und somit Priifergebnisse
erzeugt werden kdnnen, mit denen fachliche, organisatorische, technische und
administrative Aktivitaten und Entscheidungen, die in der Vergangenheit im Rahmen einer
Verarbeitung stattfanden, tberprifbar sind (siehe SDM V2.0b Abschnitt D 4.4.3). Die
Prifbarkeit ist somit eine Voraussetzung flir den Nachweis einer wirksamen Umsetzung der
gesetzlichen Datenschutzanforderungen und deren Beurteilung (,,Rechenschaftspflicht”).

Das Protokollieren muss die Frage beantworten kénnen, welche Instanz
(Organisationseinheiten, Systeme oder fiir den Verantwortlichen handelnde Personen)
welche Aktivitat zu bestimmten Zeitpunkten an der Verarbeitungstatigkeit ausgefiihrt und
welche Instanz das Protokoll dariiber gefiihrt hat. Protokolle werden in der Regel
automatisiert erstellt (,Logs”), konnen aber auch handisch in digitaler oder analoger Form
erfolgen. Der hier verwendete Begriff ,Protokolldaten” reicht von automatisiert von
Systemen, Diensten, Programmen und Diensten erzeugten Logdaten, Videoaufzeichnungen




bspw. von Aktivitdten in Serverrdaumen tber manuell erzeugte Protokollnotizen etwa von
Sitzungen bis hin zu Akteneintragen auf der fachlichen Ebene. Fiir den Fall, dass ein
lickenloser Nachweis geflihrt werden muss, ist ein Vollprotokollieren zumindest bei
technischen Systemen und Diensten notwendig.

AuBerdem miissen Protokolldaten valide, verlasslich, aktuell und vollstandig sein
(Integritatsschutz). Zumindest bei hohem Schutzbedarf ist eine gesicherte Revisionsfestigkeit
von Protokollen begriindet. Weisen Protokolldaten einen Personenbezug auf, diirfen sie nur
zu ausgewiesenen Zwecken von speziell dazu Befugten ausgewertet werden.

Fiir die Protokollierung der Tatigkeiten von Beschaftigten, Administrationstatigkeiten sowie
der Aktivitdaten von IT-Systemen und Diensten sowie an Schnittstellen gelten ebenfalls die
datenschutzrechtlichen Grundsatze der Zweckbindung und der Datenminimierung sowie die
Regelungen des Beschéftigtendatenschutzes. In der Regel diirfen Protokolldaten nur zu den
Zwecken, die Anlass fiir ihre Speicherung waren, ausgewertet werden. Uber diese Zwecke
mussen Beschaftige aufgeklart werden, auch um von einem unbefugten Zugriff auf Daten zu
entmutigen. Um durchgehend feststellen zu kénnen, ob die Zweckbindung eingehalten wird,
muissen Protokolldaten unterschiedlicher Ebenen (Sachbearbeitung, Fachprogramme, IT-
Infrastruktur, Administration) miteinander in eine Beziehung gesetzt werden kénnen, um die
Rechtskonformitat aller Aktivitaten auf den verschiedenen Ebenen, die sich letztlich zumeist
aus den gesetzlichen Regelungen auf der Ebene der Fachlichkeit herleiten, nachweisen zu
konnen (M43.501).

Es wird empfohlen, ein Protokollierungskonzept zu erstellen, in dem alle Details sowohl zur
Protokollierung selbst als auch zur Auswertung und Priifung der Protokolle dokumentiert
werden (M43.P01).

,Protokollierung” sollte als ein Verarbeitungen-iibergreifender Prozess mit Ausweis des
Zwecks, der Verantwortung, der verwendeten Mittel sowie der getroffenen
SchutzmaBnahmen verstanden und das Protokollierungskonzept folgerichtig
organisationsweit konzipiert und umgesetzt werden. Es ist zu priifen, ob im Zusammenhang
mit einer Verarbeitungstatigkeit die Protokollierung ihrerseits als eine Verarbeitungstatigkeit
aufzufassen ist (M43.P09). Dies hatte zur Folge, dass eine Rechtsgrundlage geschaffen und
entsprechend geeignete SchutzmalBnahmen zur Umsetzung der DS-GVO zu treffen sind. Die
Protokollierung muss dann in das Verzeichnis der Verarbeitungstatigkeit aufgenommen
werden.

Was ist zu protokollieren? Zeit, Instanz, Aktivitit, Speicherinstanz

Damit eine Verarbeitung vollstéandig geprift werden kann, sind zumindest die folgenden
Protokolldaten erforderlich:

a) Zeitkomponente (,Wann?“),
b) Instanz, die eine Aktivitat auslost (, Wer?“),
c) Aktivitat bzw. Ereignis, das durch die Instanz ausgeldst wurde (,Was?“) sowie



d) Speicherinstanz (Quelle und Ziel), die diese Protokolldaten speichert
(,Protokollierung durch wen?“).

a) Zeitkomponente: Die Erfassung der Zeitpunkte von Ereignissen, die protokolliert werden,
soll es ermoglichen, kausal zusammenhdngende Systemaktivitaten Gber Programmteile,
Server-, Dienst- oder Abteilungs- und Organisationsgrenzen hinweg als zusammenhadngende
Ablaufe nachzuvollziehen. Dies erfordert bei automatisiertem Protokollieren gesichert
verlassliche Zeitstempel der ausgeldsten Ereignisse in Logdateien in samtlichen Systemen.
Die Zeitstempel sollten in einer menschenlesbaren und standardisierten Form, idealerweise
Uber samtliche zu einer Verarbeitung gehérenden Systeme, Programme und Dienste hinweg,
gespeichert werden. Der Zeitpunkt des Ereignisses und der Zeitpunkt des Eintrags in die Log-
bzw. Protokolldatei sollten so wenig wie moglich voneinander abweichen (M43.D01).

b) Instanz: Diejenige funktionale Instanz, die einen Protokolleintrag erzeugt, muss mit einem
eindeutigen Bezeichner im Protokolldatensatz oder aus dem Aufzeichnungskontext heraus
erkennbar und innerhalb eines Systems oder einer Netzinfrastruktur von anderen Instanzen
und deren Bezeichnungen unterscheidbar sein (M43.D02).

Diese Protokolleintrdge sollten es ermoglichen, Beziige zu den Instanzenbezeichnungen aus
Inventarverzeichnissen fiir Systemkomponenten und Organisationsplanen,
Geschaftsverteilungspldanen und Berechtigungs- und Rollenkonzepten sowie dem Verzeichnis
der Verarbeitungstatigkeiten herzustellen.

c) Aktivitat: Die Aktivitaten dieser Instanzen missen aus dem Protokoll ableitbar sein. Dies
ist gegeben, wenn sie anhand zweifelsfreier Bezeichner eindeutig identifizierbar sind. Das
Herausschreiben der bezeichneten Aktivitat geschieht typischerweise aus dem
Programmcode und nach der Abarbeitung eines Funktionsaufrufes heraus (M43.D03).

d) Protokollierende Instanz: Wenn es sich um die Logdatei eines unter mehreren Diensten
eines Servers handelt, so muss fir diese Logdatei ein eindeutiger Name festgesetzt sein, aus
dem die Protokolle-speichernde Instanz und der Zeitraum der Log-Datenerfassungen
hervorgehen (M43.D04), wenn sich dies nicht bereits aus dem Kontext der Protokollierung
ableiten lasst.

Um zu prifen, ob das Protokollieren aussagekraftig ist, sollte fur verschiedene Szenarien
(Usecases) geprift werden, ob die vorhandenen Protokolldaten ausreichen. Dabei ist auch
zu priifen, ob die Protokolldaten-Eintrage fir Zeitstempel, Aktivitdten und Instanzen
verstandlich sind (M43.P02).

Fiir Protokolldatenbestdande miissen Loschfristen festgelegt werden, wenn diese
personenbezogene Daten enthalten. In der Regel sind zwei Loschfristen zueinander ins
Verhaltnis zu setzen: Zum einen die Loschfrist, die aus der Fachlichkeit abzuleiten ist, zum
zweiten die Loschfrist, die aus funktionalen Griinden auf der jeweiligen
Protokollierungsebene bestehen kann. Die fachlich begriindete Loschfrist ist malRgebend
(M43.D05).



Protokollierung der Nutzeraktivitaten einer Fachapplikation

Die Protokollierung eines Anwendungsprogramms (,,Fachapplikation®) ist entweder auf dem

Client oder zentral auf einem Server einzurichten) (M43.D04). Eine wirkungsvolle

Protokollierung der Fachapplikation muss sicherstellen, dass folgendes geprift werden kann:

e die Aktivitaten des Sachbearbeiters,

e die Funktionen des Programmes, insbesondere die Aktivitdten an Schnittstellen
(typisch: Fachprogramm/Datenbank),

e die Aktivitaten der Administration an dem Fachprogramm und

* die Authentisierungs- und Autorisierungsmechanismen auf der Ebene der
Sachbearbeitung.

Bei den Aktivitdten der Sachbearbeitung im Fachprogramm ist zu priifen, welche der
folgenden Aktivitaten zu protokollieren sind (M43.D06):

e das Lesen von Daten,

e die Eingabe von Daten,

« die Anderung von Daten,

* das Sperren von Daten,

e die manuelle Léschung von Daten,

« die Ubermittlung von Daten,

e die Nutzung eines automatisierten Abrufverfahrens,
e der Aufruf von Programmen.

Wenn diese Aktivitdaten zu protokollieren sind, miissen die folgenden Eigenschaften
festgehalten werden:

e der Zeitpunkt des Zugriffs,

e der Name oder die Kennung des Zugreifenden,

» die Bezeichnung der Aktivitit (Lesen, Erfassen, Andern, Sperren, Lschen,
Ubermitteln, Nutzung Abrufverfahren, Programmaufruf).

Es ist festzulegen, ob nur die Tatsache des Zugriffs auf einen Datensatz oder eine Datei

protokolliert wird oder ob zuséatzlich auch (Ausziige aus den) Inhaltsdaten, die bei einem

schreibenden Zugriff verandert wurden, im Protokoll notiert werden sollen (etwa nach dem

Schema Vorher / Nachher). Die Protokolldaten missen spatestens zum Zeitpunkt der

Auswertung einem konkreten Vorgang zugeordnet werden kénnen (bspw. tber ein Akten-

oder Vorgangszeichen). Im Regelfall sollte jedoch auf eine Speicherung von Inhaltsdaten

auch im Protokolldatenbestand verzichtet werden (Grundsatz der Datenminimierung).

Viele Programme bieten eine Historie an, mit deren Hilfe Gber einen langeren Zeitraum
hinweg jede einzelne Anderung riickgingig gemacht werden kann. Wenn Zeitpunkt und
Autor in der Historie erfasst werden, entspricht dies einer Vollprotokollierung der



Anderungsvorginge. Der Umfang einer Historie ist bei der Konfiguration eines Programms
festzulegen. Die Historie ist entsprechend den Anforderungen zu konfigurieren und in der
Regel wie eine Vollprotokollierung zu behandeln.

Wenn rechtlich begriindete Sperr- und/oder Loschvorschriften fiir Daten bestehen, dann
muss sichergestellt sein, dass anhand von Protokollausziigen fachlich nachvollzogen und
belegt werden kann, dass diese Daten geloscht bzw. deren Verarbeitung eingeschrankt
wurden.

Die Protokolldaten sind so zu sichern, dass entsprechend dem Berechtigungs- und
Rollenkonzept Berechtigte (insbesondere die bearbeitenden Beschaftigten) diese einsehen,
aber nicht andern kénnen (M43.D07).

Protokollierung der Systemaktivititen und Dienste

Ziel der Protokollierung der Systemaktivitaten ist es, Implementationen von Funktionalitdten
und wesentliche Verdanderungen an den IT-Systemen, den Diensten und Teilprozessen, den
Betriebssystemen, den Netzen und den Speicherfunktionen und deren Anwendungen im
laufenden Betrieb nachtraglich nachvollziehen zu kénnen, um deren Rechtmafigkeit und
Sicherheit, die bis auf die Sachbearbeitungsebene ausstrahlen kdnnen, nachweisen zu
kdnnen.

Es ist festzulegen, welche der folgenden IT-Komponenten anhand von Protokollen bzw.
Logdaten liberprifbar gemacht werden missen (M43.D08):

* Applikationen (Fachanwendungen),

» Datenbanken,

e Dienste (wie Webserver, Mailserver, Fileserver),

* Betriebssysteme, inkl. virtualisierte Systeme,

» aktive Netzkomponenten (wie z. B. Router, Switche),

e Sicherheitskomponenten im Netz (wie Firewall, Proxy, Intrusion-Detection-System),
e Speichersysteme (SAS, NAS),

e Sicherheitskomponenten auf Servern (wie Sicherheitsgateways, Virus-Scanner),

* physikalische Zutrittssysteme.

Diese Protokolle bzw. Logdaten sollten insbesondere im Rahmen des organisationsweit
betriebenen Datenschutzmanagements gepriift werden, wobei die besondere
Aufmerksamkeit den Prozessen mit speziellen Datenschutz-Schutzfunktionen (etwa
Hashwertbildungen fir Integritatsprifungen, Verschllisselungen, Pseudonymisierungen,
Anonymisierungen, Loschen) gelten muss. Hier konnen die Priifanldsse enger als zur Prifung
anderer Eigenschaften geregelt werden (bzgl. der RegelmaRigkeit, der Haufigkeit, jedenfalls
nicht nur anlassgetrieben).



Protokollierung der Administrationstitigkeiten

Ziel der Protokollierung von Administrationstatigkeiten bei personenbezogenen
Verarbeitungen ist es, die Aktivitdten der Administrierenden priifen zu kdnnen (M43.P03).
Dieser Personenkreis verfligt in der Regel Giber umfangreiche Rechte, die es erlauben, die
Strukturen einer Verarbeitung und die Berechtigungen und Rollen der Nutzenden zu andern
sowie mitunter auch unbefugt auf Inhaltsdaten zuzugreifen. Wenn die Aktivitdten der
Administrierenden kaum wirkungsvoll eingeschrankt werden kdnnen, missen diese
wenigstens nachtraglich Gberprifbar sein. Eine Protokollierung der Aktivitaten schitzt
Administrierende zudem vor pauschalen Verdachtigungen und dient dem Nachweis
ordnungsgemaller Tatigkeit. Diese Protokolle missen regelmaRig oder anlassbezogen
kontrolliert, gepriift und beurteilt werden. AuRerdem muss der Zugriff auf die
Protokolldaten im Kontext des Datenschutz-Managements bzw. des oder der
Datenschutzbeauftragten jederzeit vollumfanglich moglich sein.

Es ist festzulegen, welche Aktivitdten bei der Administration von IT-Systemen zu
protokollieren sind (M43.D09):

e Systemgenerierung und Modifikation von Systemparametern,

» Verwaltung von Benutzern (Einrichtung, Anderungen, Austragungen),

* Erstellung von Rechteprofilen (Aktivitaten und Berechtigungen),

e Einspielung und Anderung von Anwendungssoftware,

e Durchfiihrung von Datensicherungsmalnahmen (inkl. Riicksicherungen),

e sonstiger Aufruf von Administrationsprogrammen und Verfolgen der Aktivitdten,
» Versuche unbefugten Einloggens und Uberschreitung von Befugnissen.

Eine umfangreiche Protokollierung von Administrationsaktivitdten ermoglicht die Prifbarkeit
(M43.P26)

» des Zugriffs auf Inhaltsdaten, in Bezug auf Lesen, Eingabe, Anderung, Sperren oder
Loschen,

» des Zugriffs auf Protokolldaten, in Bezug auf Lesen, Eingabe, Anderung, Sperren oder
Léschung,

» des Zugriffs auf Daten zur Nutzerverwaltung, in Bezug auf Lesen, Eingabe, Anderung
oder Loschung,

» der Anderungen von Rechteprofilen an Programmen, Datenbestinden und
Verzeichnissen, insbesondere Anderungen von DatensicherungsmalRnahmen,

» des Anlegens, Anderns und Léschens von Verzeichnissen,

» des Anlegens, Anderns, Sperrens und Léschens von Nutzern und Nutzergruppen, um
klaren zu kdnnen, wer von wem flr welchen Zeitraum das Recht eingerdumt
bekommen hat, bestimmte IT-Komponenten zu nutzen oder bestimmte
Ubermittlungen auszuldsen oder bestimmten anderen Personen bestimmte Rechte
eingerdumt zu haben,



* des Aufsetzens (Installation, Konfiguration) von Systemen, Hardware und Software,

e des Aufrufs von Administrationstools,

» der Ubermittlung von Daten,

* des Hartens von Systemen, IntegrationssicherungsmaRnahmen der Systeme (durch
Hashwertbildungen und Verwaltung) unmittelbar vor der Produktivstellung,

e der Installation, des Patchens, der Konfiguration von Betriebssystemen, Middleware
und Applikationen,

e des Zugangs zu IT-Systemen und zu Raumen.

Protokollierung von Schnittstellenaktivitiaten

Ziel der Protokollierung an Schnittstellen ist es, die Ubermittlung von Daten priifen zu
kénnen. Dies ist von besonderer Bedeutung, weil Ubermittlungen mit einer Anderung des
Zwecks einhergehen oder zu einer Verarbeitung unter einer anderen Rechtsgrundlage und
mit anderen Verantwortlichen fihren kdnnen.

Flr den Einsatz der Protokollierung an Schnittstellen (Routern, Sicherheitsgateways) sollten
die folgenden Aspekte beachtet werden (M43.P10):

* Die organisationsinternen Protokolldaten missen den einzelnen IT-Systemen (oder
Rollen), den Diensten und Fachprogrammen der Organisation eindeutig zugeordnet
werden koénnen.

* Die GroRe des freien Protokollspeicherplatzes auf dem verwendeten
Speichermedium sollte regelmaBig kontrolliert werden, da insbesondere bei
unbefugten Datentransporten mit zahlreichenden Ubermittlungsvorgingen zu
rechnen ist. Es muss daher sichergestellt werden, dass diese unbefugten Aktivitdten
auch in Ganze in den Protokolldaten der Systeme nachzuvollziehen sind. Bei hohem
Schutzbedarf sollten geeignete MalRnahmen, wie bspw. automatische Blockierung
samtlichen Verkehrs, getroffen werden, wenn keine Schnittstellenprotokollierung des
Datenstroms erfolgt.

e Ereignisse wie unzuldssige Verbindungsversuche oder der Aufruf unsicherer Routinen
fiir ungesicherte Kommunikationsverbindungen sollten im Protokolldatenbestand
hervorgehoben werden. Sie sollten zu einer unverziglichen Warnung des
Administrationspersonals und/oder des fachlich Verantwortlichen tber einen
gesicherten Kommunikationskanal fihren.

Art und Umfang bei der Protokollierung an Paketfiltern und Proxys missen besonders
beachtet werden. Hierbei gibt es wesentliche Uberschneidungen aber auch Konflikte mit den
Interessen an der IT-Sicherheit (z.B. Speicherung von IP-Adressen). Um die gemeinsamen
und unterschiedlichen Anforderungen abzuklaren, sollte der operative Datenschutz das
Gesprach mit der IT-Sicherheit suchen.

Die Aktivitdten dieser IT-Systeme und Dienste miissen durch hinreichend genaue
Zeitstempel sowie konsistente Bezeichnungen in eine kausal-priifbare Beziehung sowohl zu



den Aktivitaten auf der Ebene der Sachbearbeitung als auch zu den Aktivitaten der
Systemadministration gesetzt werden kénnen.

Verarbeitung von Protokolldaten

Um Protokolldaten datenschutzrechtlich priifen zu kénnen, ist zu kontrollieren, welche
Protokolldaten die Fachapplikationen, die verschiedenen IT-Systeme und Dienste sowie
Teilprozesse insbesondere auf der Infrastrukturebene sowie die Administrationstatigkeiten
an diesen Systemen erzeugen.

Bei bestehenden Systemen sollten samtliche Protokolldaten inventarisiert werden inklusive
des Nachweises, dass diese Protokollinhalte gesichtet und deren Relevanz fiir den
Datenschutz beurteilt wurde (M43.D11).

Bereits in der Spezifikationsphase sollte definiert werden, fiir welche Fragen und Prifungen
welche Protokolldaten erforderlich sind. Insbesondere wenn marktgangige Standard-
Programme eingesetzt werden sollen, wird es notwendig sein, noch vor der Inbetriebnahme
zu prufen, welche Protokolldaten standardmaRig erzeugt werden und ob ggfs.
datenschutzrechtlich erforderliche Anderungen beim Hersteller zu verlangen sind.

Protokolldaten werden von verschiedenen Systemen und Diensten erzeugt und liegen daher
in der Regel in verschiedenen Formaten vor. Um die Priifung der Protokolle zu erleichtern ist
es vielfach hilfreich, die ,rohen” Protokolldaten wie folgt aufzubereiten:

* Filterung: Protokolldaten sollten so gefiltert werden, dass unnotige
Protokollmeldungen aussortiert werden (M43.D12).

* Normalisierung: Protokolldaten sollten bspw. durch Konvertieren in ein einheitliches
Datenformat standardisiert werden (M43.D13).

* Aggregation: Protokolldaten identischen Inhalts sollen zusammengefasst werden
(M43.14).

* Kategorisierung: Protokollmeldungen sollten nach Systemen, Aktivitdten oder nach
Risikobereichen kategorisiert werden, um den Informationsgehalt zu erhéhen
(M43.D15).

e Priorisierung: Die Ausgabe von Protokollmeldungen sollten dynamisch priorisiert
werden konnen, um deren Beurteilung zu vereinfachen (M43.D16).

Generell ist fiir diese Verarbeitungsschritte von Protokolldaten sicherzustellen, dass die
Skripte zur Verarbeitung von Protokolldaten integritatsgesichert zum Einsatz kommen und
ausschlieBlich die oben genannten Schritte umsetzen, ohne den Inhalt der Protokolldaten zu
dandern (M43.D17).

Beispiele flir weitere aufbereitete Ausgaben von Protokolldaten, mit denen der laufende
Betrieb insbesondere durch die Administration sichergestellt wird, sind:

e  Gruppierung und Markierung zusammengehorender Protokolldaten,



* Anzeige relevanter Protokolldaten aufgrund charakteristischer Zeichenketten bzw.
Ausblenden irrelevanter Daten mittels regularer Ausdriicke,

e statistische Analyse der Protokolldaten (z. B. auf die Frage: Wie oft traten welche
Meldungen auf?).

Um die Aussagekraft relevanter Protokolldaten zu erhdéhen sollten Tools eingesetzt werden,
die abhédngig von einer erkannten Auffélligkeit Aktionen (z. B. Ausfiihren eines Befehls)
ermoglichen (M43.50312). Auffallige Protokolleintrage sind beispielsweise:

e gehauft auftretende Anfragen an Ports, auf denen keine Dienste laufen,

* nicht erfolgreiche Zugriffsversuche auf Komponenten eines Servers, insbesondere auf
Sicherheitsgateways,

* aus einem nicht-vertrauenswiirdigen Netz eintreffende Pakete mit IP-Adressen des
vertrauenswirdigen Netzes (Hinweis auf IP-Spoofing),

e verdachtige, ausgehende Verbindungen von Servern aus dem vertrauenswiirdigen
Netz (diese konnen ein Anzeichen dafiir sein, dass nach einem erfolgreichen Einbruch
der Angreifer Daten aus dem vertrauenswiirdigen Netz nach aulRen kopiert oder von
aullen Dateien nachladt, die er fur seine weiteren Aktivitdten braucht.),

* nicht-spezifizierte Protokolleintrage,

e unberechtigter Zugang und Zugriff,

e AutorisierungsverstoRe.

Zur Analyse von Protokolldaten sollten ,Logfile-Analyzer” eingesetzt werden (M43.502).
Zeichenketten, nach denen Protokolldatenbestande durchsucht werden, sollten
dokumentiert werden (M43.D18). Dadurch kénnen fir die Prifung verantwortliche
Beschaftigte nachvollziehen, welche Analysen durch die Systemadministration durchgefiihrt
werden.

Vorverarbeitete Protokolldaten sind, zumeist geleitet von bestimmten inhaltlichen
Fragestellungen, zu Reports zusammenzustellen, die den verantwortlichen Beschaftigten zur
Priifung und letztlich dem Verantwortlichen zur Entscheidung tGber die
datenschutzrechtliche Konformitat der Datenverarbeitung vorgelegt werden. Dabei sind
Protokolldaten in der Regel mit inhaltlichen Daten zu korrelieren (M43.P04).

Behandlung von Priifergebnissen

Um relevante Prifergebnisse fiir die Wirksamkeit der SchutzmaBnahmen im laufenden
Betrieb erzeugen zu kénnen, missen die Protokolldaten, Protokollsysteme und die daran
ankniipfenden Prifprozesse hinreichend spezifiziert sein. Flr die Spezifikation bzw. Planung
der Protokollierung tGber die zuvor genannten Ebenen sind folgende Fragen relevant
(M43.P05):



* Welche Prifdaten sind zu erzeugen, um die Wirksamkeit der Mallnahmen zur
Umsetzung der Gewahrleistungsziele nachweisen zu konnen oder um die fehlende
Wirksamkeit der MaBnahmen im laufenden Betrieb entdecken zu kénnen?

e Welche darauf bezogenen Priifergebnisse sind einer gesonderten, tber verschiedene
Systeme hinweg, zu vertiefenden Beurteilung zu unterziehen?

e Werist firr die Herstellung und die nachfolgende Beurteilung von Priifergebnissen
zustandig (Rollen oder Personen)?

e Auf welche Weise miissen Prif- und Beurteilungsergebnis Gibermittelt werden?

* Bei welchen Warnungen und Vorfillen, die im Rahmen der Uberwachung des
Datenschutzes und der IT-Sicherheit anfallen, ist auch der/die IT-
Sicherheitsbeauftragte bzw. Datenschutzbeauftragte zu beteiligen?

Die Ursachenforschung bei der Feststellung von fehlerhaften bzw. nicht-rechtskonformen
Abweichungen ist wichtig. Es muss das Ziel sein, den laufenden Betrieb rechtskonform zu
gestalten bzw. zu halten und Fehler in Zukunft zu verhindern oder zumindest moglichst
schnell zu beheben. Die Analyse von Fehlern, die Entscheidungen und die eingeleiteten
MaBnahmen nach erfolgter Ursachenforschung sind zu dokumentieren (M43.P08).

Zwei spezielle Aspekte des Protokollierens sollen noch kurz angesprochen werden: Das
,Monitoring” und das , Quittieren”. Im Unterschied zur Protokollierung ist ein Monitoring die
laufende Beobachtung, welche Aktivitaten von welcher Instanz aktuell ausgefiihrt werden,
um unmittelbare Entscheidungen liber den Fortgang treffen zu kdnnen (z.B. Pfortner-
Aktivitaten). In der Regel werden die Entscheidung, der Zeitpunkt und die betroffene Instanz
in einem Protokoll notiert. , Quittungen” werden vielfach eingesetzt, um Betroffenen die
korrekte Ausfiihrung in Bezug auf ein bestimmtes Ereignis, dass eine bestimmte Instanz zu
einem Zeitpunkt ausgelost hat, zu bestatigen. Auch Quittungsdaten werden zumeist
gesammelt und sind als Protokolldaten geeignet, um Systemzustande in der Vergangenheit
bei den Beteiligten zu dokumentieren.

3. Differenzierung bei hohem Schutzbedarf

Um den Anforderungen an Transparenz einer Verarbeitungstatigkeit auch bei hohem
Schutzbedarf gerecht zu werden, sind erhohte Anforderungen an die Qualitat insbesondere
der Revisionsfestigkeit (Integritdt) und des Beweiswerts der Protokolldaten zu
berlicksichtigen. Bei der Protokollierung miissen die Interessen nicht nur der Stelle, sondern
auch der Betroffenen sowie der Aufsichtsbehérden beachtet werden.

Resultiert aus der Verarbeitung ein hohes Risiko fiir die betroffenen Personen, wirkt sich dies
grundsatzlich auch auf die Inhalte sowie die Auswahl und Ausgestaltung von MalRnahmen
aus, mit denen die Inhalte eines Protokolls bzw. Logs generiert, gespeichert, transformiert,
Ubermittelt und geschitzt werden. Eine generelle Strategie zur Umsetzung von technischen
und organisatorischen MaRnahmen bei hohem Schutzbedarf besteht darin, die MaBnahmen
der verschiedenen Gewahrleistungsziele auch auf die SchutzmaBnahmen selber
anzuwenden. So sollte bspw. die Integritdt von Protokolldaten durch regelm&Riges Hashen,



die Vertraulichkeit dieser Daten durch Verschliisselung und der Zugang zu Protokolldaten im
Berechtigungs- und Rollenkonzept sichergestellt werden.

Ein hoher Schutzbedarf stellt héhere Anforderungen an die Transparenz einer
Verarbeitungstatigkeit und kann daher eine Vollprotokollierung erfordern. Zudem gibt es in
einigen Fallen rechtliche Regelungen zum Umfang der Protokollierung bei hohem
Schutzbedarf.

Fiir Verarbeitungstatigkeiten, aus denen ein hohes Risiko resultiert, sollte ein zertifizierter
Zeitstempel genutzt werden (M43.D19).

Sofern administrative Tatigkeiten protokolliert werden, muss der Verantwortliche dafir
Sorge tragen, dass auch diese Aktivitaten der o.g. Strategie folgen. Die Protokollierung muss
so ausgestaltet sein, dass Administratoren die eigenen Aktivitdten in den aufgezeichneten
Protokolldaten nicht manipulieren kénnen. Geeignete technische MalBnahmen,
beispielsweise, Screencasts wahrend der tatsachlichen administrativen Tatigkeit, sollten
betrachtet werden. Die Auswertung der administrativen Protokolldaten ist festzulegen,
beispielsweise durch regelmaBige Stichprobenkontrollen.

Zur Speicherung aller Protokoll- und Logdaten sollte ein dedizierter Protokollserver
betrieben werden, fiir dessen Implementation, Konfiguration und Betrieb wiederum
technische und organisatorische MaBnahmen anhand des vollstandigen Sets an
Gewabhrleistungszielen zu treffen sind (M43.P06). Insbesondere sind Protokolldaten beim
Transfer von Produktivsystemen auf andere Computer, wie bspw. einen Protokollserver,
gegen unbefugte Kenntnisnahmen und Anderungen zu schiitzen (M43.P07).

4. Referenzen

BSI: OPS.1.1.5 Protokollierung
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendiu
m/bausteine/OPS/OPS_1_1_5 Protokollierung.html;jsessionid=8B275BA38F10A2
449C5258B4839E9CE4.1_cid369

5. Zusammenfassung der Mafd3nahmen

Die einzelnen MaRnahmen kénnen hinsichtlich des Anwendungsbereichs unterschieden
werden nach Malinahmen, welche primar auf einzelne Verarbeitungen angewandt werden
sollten (kursive Darstellung) und solche, welche primar die gesamte Organisation betreffen
und damit im Rahmen des Datenschutzmanagements gebiindelt und verwaltet werden
sollten (nicht-kursive Darstellung). Weiterhin sind alle MaBnahmen grob den Phasen des
Datenschutzmanagement-Prozesses (siehe SDM-Methode) zugordnet. MalRnahmen, die in
friheren Versionen des Bausteins enthalten waren, aber in einer nachfolgenden Version
unglltig wurden, werden weiterhin aufgefiihrt (durehgestrichene-Barsteltung). Damit bleibt
die Nummer einer MaBRnahme bei einer neuen Version erhalten. Die Spalte ,,Gultigkeit” gibt
an, seit welcher Version die Mallnahme in der enthaltenen Form giiltig ist. Bei ungiiltigen



MaBnahmen enthilt diese Spalte die Versionsnummer des Bausteins, in der die MaBnahme
letztmalig gefordert bzw. empfohlen wurde.

Ebene Daten

Nr. Malnahme PDCA | Glltigkeit
M43.D01 | Zeitstempel standardisieren P V1.0
M43.D02 | Bezeichner der Instanz festlegen P V1.0
M43.D03 | Bezeichner fiir Aktivitdt festlegen P V1.0
M43.D04 | Protokollierungsinstanz festlegen P V1.0
M43.D05 | Léschfristen fiir Protokolldaten festlegen P V1.0
M43.D06 | Inhalte der Protokollierung der Sachbearbeitung festlegen | P V1.0
M43.D07 | Integritdtssicherung der Protokollierung auf Ebene P V1.0
Sachbearbeitung
M43.D08 | Inhalte der Protokollierung der Systemaktivitaten P V1.0
festlegen
M43.D09 | Inhalte der Protokollierung von Administrationstatigkeiten | P V1.0
festlegen
M43.D10 | Inhalte der Protokollierung der Schnittstellen festlegen P V1.0
M43.D11 | Protokolldaten inventarisieren (kontrollieren, priifen, P,D V1.0
beurteilen)
M43.D12 | Protokolldaten filtern P,D V1.0
M43.D13 | Protokolldaten normalisieren / standardisieren P,D V1.0
M43.D13 | Protokolldaten normalisieren / standardisieren P,D V1.0
M43.D14 | Protokolldaten aggregieren / zusammenfassen P,D V1.0
M43.D15 | Protokolldaten kategorisieren P,D V1.0
M43.D16 | Protokolldaten priorisieren P,D V1.0
M43.D17 | Protokollbearbeitungsskripte integritatssichern P,D V1.0
M43.D18 | Liste mit kritischen Zeichenketten fiir P,D V1.0
Protokolldatenanalyse erstellen
M43.D19 | Einsatz von zertifizierten Zeitstempeln in P,D V1.0
Protokolleintréigen

Ebene Systeme

M43.S01 | Korrelationen von Protokollen iiber verschiedene Ebenen P,D,C | V1.0
der Verarbeitungstdtigkeiten priifen zwecks Sicherstellung
der Zweckbindung und ,,Abschreckung” vor unbefugtem

MiBbrauch
M43.502 | Protokolldaten mit, Log-Analyzern” analysieren P,D,C| V1.0
M43.S03 | Ausfiihren von Befehlen, wenn bestimmte P,D V1.0

Protokolleintrdge erscheinen

Ebene Prozesse

M43.P01 | Protokollierungskonzept erstellen | P | V1.0




M43.P02 | Usecases bilden und Vollsténdigkeit und Versténdlichkeit P, C V1.0
von Protokolldaten priifen

M43.P03 | Aktivitdten der Systemadministration protokollieren P,D V1.0
M43.P04 | Reports aus Protokolldaten erstellen D, C V1.0
M43.P05 | Fragen zur Spezifikation von Protokolldaten P,D,C| V1.0
M43.P06 | Einsetzen eines Protokollservers P,D V1.0
M43.P07 | Sichern des Transfers von Protokolldaten P,D V1.0

M43.P08 | Dokumentation von Priifergebnissen, insbesondere wenn D, C V1.0
Fehler behoben wurden

M43.P09 | Priifen, ob Protokollierung ihrerseits als P V1.0
Verarbeitungstdtigkeit zu gestalten ist

6. Bezugzum Datenschutzmanagement

Dieser Baustein bezieht sich in weiten Teilen auf Anforderungen an eine
Gesamtprotokollierung einer Organisation und bildet Nachweispflichten des
Verantwortlichen ab, welche auf ein einzelnes Verfahren aber auch die gesamte
Organisation angewendet werden kdnnen. Wird der Baustein auf die die gesamte
Organisation angewendet, sind die getroffenen Mallnahmen im Datenschutzmanagement
der Organisation zu betrachten.

7. Anmerkung zur Nutzung dieses Bausteins

Dieser Baustein darf — ohne Riickfrage bei einer Aufsichtsbehérde — kommerziell und nicht
kommerziell genutzt, insbesondere vervielfaltigt, ausgedruckt, prasentiert, verandert,
bearbeitet sowie an Dritte (ibermittelt oder auch mit eigenen Daten und Daten Anderer
zusammengefiihrt und zu selbstdandigen neuen Datensdtzen verbunden werden, wenn der
folgende Quellenvermerk angebracht wird:

,Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
(Datenschutzkonferenz). Veranderungen, Bearbeitungen, neue Gestaltungen oder sonstige
Abwandlungen der bereitgestellten Daten sind mit einem Veranderungshinweis im
Quellenvermerk zu versehen. Datenlizenz Deutschland — Namensnennung — Baustein
Protokollieren (www.govdata.de/dl-de/by-2-0).“




