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Lieber den LfDI MV im Haus als eine Datenpanne

Unter diesem Motto fiihrt der Landesbeauftragte fiir Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern (LfDI MV) derzeit verstarkt auch
unangekiindigte Kontrollen vor Ort insbesondere bei 6ffentlichen Stellen durch.
Hintergrund ist die gestiegene Zahl von sogenannten Datenpannen, die dem LfDI
MV gemeldet oder auf anderen Wegen bekannt werden.

Bei einer Datenpanne handelt es sich um eine Verletzung des Schutzes
personenbezogener Daten, beispielsweise durch Cyberangriffe. Zunehmend gelingt es
Taterinnen oder Tatern aber auch, sich Zugang zu Raumlichkeiten und IT-Anlagen zu
erschleichen und so an personenbezogene Daten zu gelangen, die eigentlich besonders
geschutzt sein sollten. Ob das wirklich so einfach ist, wollen die Mitarbeitenden des LfDI
MV unter anderem bei unangekundigten Kontrollen herausfinden. ,Es geht bei diesen
Kontrollen nicht darum, Sanktionen ergreifen zu kdnnen®, betont Sebastian Schmidt, der
Landesbeauftragte fur Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern.
,Vielmehr ist es unser Ziel, Verantwortliche zu sensibilisieren. Die Bedrohungslage ist
hoch. Gerade offentliche Stellen missen dafur Sorge tragen, dass die Daten der
Blrgerinnen und Burger bei ihnen trotzdem sicher sind. Stellen wir Mangel fest, werden
wir Abhilfemalinahmen anordnen®, erklart Schmidt weiter.

Der LfDI MV hat die Aufgabe, die Einhaltung der Datenschutz-Grundverordnung (DS-
GVO) sowie weiterer nationaler Datenschutzgesetze zu Uberwachen. Zu diesem Zweck
ist er mit entsprechenden Untersuchungs- und Abhilfebefugnissen ausgestattet. Vor-Ort-
Kontrollen, die sowohl anlassbezogen als auch anlasslos sein kdnnen, sind hierflr ein
probates Mittel. Dabei beschrankt sich die Kontrolle nicht auf die blof3en Zutritts- und
Zugriffsmdglichkeiten. Es werden auch gezielt MaRnahmen und Dokumente wie
Datenschutz- oder Sicherheitskonzepte, Verfahrensverzeichnisse oder
Auftragsverarbeitungsvertrage abgefragt. IT-Systeme und Netzwerke kénnen
kontrolliert, Raumlichkeiten inspiziert und Verantwortliche sowie Beschaftigte befragt
werden.

Bei einer kirzlich durchgeflhrten unangekindigten Kontrolle in einer Behodrde
versuchten die Prufenden etwa, in nicht-6ffentlich zugangliche Bereiche zu gelangen,
ohne sich auszuweisen. Im Zuge dessen wurde auch im Rahmen einer Sichtkontrolle
uberpruft, ob Arbeitsplatze beim Verlassen gesperrt werden und damit ein Zugang von
Unbefugten verhindert wird. Weiterhin wurden Zugriffsrechte auf dienstliche Systeme
und die Passwortrichtlinien Uberpruft. Dabei zeigte sich, dass zwar auf dem Papier
Malnahmen existieren, diese im Alltag aber nicht konsequent eingehalten werden. ,Uns
ist klar: Absolute Sicherheit gibt es nicht. Und unsere Kontrollen werden auch nicht alle



Schwachstellen aufdecken®, raumt Schmidt ein. ,Viel ist aber erreicht, wenn bei allen
Beteiligten die Akzeptanz fur oft als umstandlich empfundene MalRnahmen zum
Datenschutz wachst. Nur wer versteht, dass die Bedrohung real ist, dieser aber mit
wirksamen Mitteln begegnet werden kann, wendet diese auch konsequent an®, ist sich
Schmidt sicher. Schlie3lich haben alle Verantwortlichen auch ein ureigenes Interesse an
der Sicherheit der verarbeiteten Daten. Denn die Bewaltigung einer folgenschweren
Datenpanne ist deutlich kosten- und zeitintensiver als rechtzeitig ergriffene Mallnahmen
zum Datenschutz und zur IT-Sicherheit. ,Vor allem aber sind wir als 6ffentliche Stellen
den Burgerinnen und Burgern verpflichtet. Datenschutz ist ein wesentlicher Bestandteil
einer modernen und digital vernetzten demokratischen Gesellschaft, der als notwendiger
Schutz der Personlichkeitsrechte und der Privatsphare begriffen werden muss®,
unterstreicht Schmidt.
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