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Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher

Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung

Sehr geehrter Herr Bundesminister,

im Namen der unabhdngigen Datenschutzaufsichtsbehérden der Lander danke ich fiir die Mog-
lichkeit, friihzeitig im Rahmen der Ldnder- und Verbdndebeteiligung zu o. g. Referentenentwurf
vom 23. Juni 2025 wesentliche Anliegen der Datenschutzaufsichtsbehdrden bei der Umsetzung
der NIS-2-Richtlinie aufzeigen zu kénnen. Im Mittelpunkt unserer Priifung stehen dabei Fragen
der Unterrichtungspflicht der IT-Sicherheitsbehdérden gegeniiber den Datenschutzaufsichtsbe-
hérden nach der NIS-2-Richtlinie (RL (EU) 2022/2555) sowie das Zusammenspiel von Melde-
pflichten nach der NIS-2-Richtlinie und der Datenschutzgrundverordnung (DSGVO). Zu beiden
Themenbereichen wurden bereits zu dem in der zuriickliegenden Legislaturperiode im Bundes-
tag eingebrachten Gesetzentwurf substanzielle Nachbesserungserfordernisse aufgezeigt, die

der jetzige Referentenentwurf zu unserem Bedauern unberiicksichtigt [asst.

I. Ausgangssituation

Mit der Einfiihrung einer Meldepflicht bei erheblichen Sicherheitsvorfallen fiir wesentliche und
wichtige Einrichtungen tritt kiinftig weitaus hdufiger als bisher nur fiir die Betreiber sog. KRITIS-
Einrichtungen eine Parallele zwischen IT-sicherheitsbehordlichen und datenschutzaufsichts-
rechtlichen Priifverfahren mit unterschiedlichen Zielsetzungen, Meldeverfahren und Priifpro-

grammen ein.
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Art. 35 Abs. 1 der NIS-2-Richtlinie (RL (EU) 2022/2555) ordnet die Verpflichtung der zustandi-
gen IT-Sicherheitsbehdrden an, im Zuge ihrer Aufgabenwahrnehmung die Datenschutzauf-
sichtsbehdrden zu unterrichten, wenn sie feststellen, dass der Verstof3 gegen Risikomanage-
mentmaf3inahmen oder Berichtspflichten eine Verletzung des Schutzes personenbezogener Da-
ten im Sinne von Art. 4 Nr. 12 DSGVO zur Folge haben kann, die gemaf3 Art. 33 DSGVO zu

melden ist.

Angesichts der nicht unerheblichen Ausdehnung des Kreises der meldepflichtigen Unternehmen
legt Erwdgungsgrund 106 der NIS-2-Richtlinie den Mitgliedstaaten auflerdem nahe, die nach
der Richtlinie zu schaffende zentrale Anlaufstelle auch fiir Meldungen von Sicherheitsvorfdllen
zu nutzen, die nach den Vorschriften der DSGVO und der ePrivacy-Richtlinien vorzunehmen

sind.

Beiden Handlungsauftrdgen wird der bislang vorliegende Referentenentwurf nicht gerecht, ob-
wohl sie nicht nur erhebliche Potenziale zur Minderung biirokratischer Belastungen, sondern
auch fiir die effektivere Abwehr und Vorbeugung von Cyberangriffen eréffnen wiirden. Dem
Vernehmen nach war die Umsetzung dieses Auftrags durch die Mitgliedstaaten unter polni-
schem Ratsvorsitz im ersten Halbjahr 2025 bereits Gegenstand von Beratungen des Rats der
Europdischen Union (vgl. Rats-Dok. 9383/25), um auch kurzfristig auszuschépfende Potenziale
der Entbirokratisierung und Vereinfachung des Digitalrechts auszuloten. Die nunmehr abge-
|6ste polnische Ratsprdsidentschaft hat hierzu einen Bericht vorgelegt, der die Diskussion zu-
sammenfasst und magliche Losungsvorschlége herausarbeitet (vgl. Rats-Dok. 10035/25). Dem
Bericht zufolge setzen Ddnemark und Luxemburg bereits zentrale Plattformen fiir die Erfiillung

mehrerer Meldepflichten ein.

Il. Forderungen

1. Ausweitung der Informationspflichten des BSI

a. Befund

§ 61 Abs. 11 des Referentenentwurfs ist zu eng gefasst. Aus datenschutzaufsichtsrechtlicher
Sicht ist die gegenwartige Regelung in Ubereinstimmung mit Art. 35 Abs. 1 der NIS-2-Richtlinie
auf alle Feststellungen zu erweitern, in denen eine Verletzung des Schutzes personenbezogener
Daten durch Verstofle gegen die Verpflichtungen des NIS-2-Umsetzungsgesetzes ausgeldst

werden kann.

Die bisherige Beschrdnkung auf die Feststellung offensichtlicher Verletzungen des NIS-2-
Umsetzungsgesetzes geht zu Lasten des Schutzes personenbezogener Daten und der Effektivi-

tat der Zusammenarbeit.
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b. Anderungsvorschlag
§ 61 Abs. 11 ist daher wie folgt zu fassen:

»(11) Stellf das Bundesamt im Zuge der Beaufsichtigung einer Einrichfung oder Durchsetzung
einer Malinahme fest, dass ein Verstol3 gegen die Verpflichfungen dieses Gesetzes eine effen-
sichtliche Verlefzung des Schufzes personenbezogener Dafen im Sinne von Artikel 4 Nummer

12 der Verordnung (EU) 2016/679 zur Folge ket haben kann, die gemdn Artikel 33 dieser Ver-

ordnung zu melden ist, unferrichfet es unverziiglich die zustdndigen Aufsichfsbehdrden.

c. Anderungsbegriindung
Die Anderung stellt eine vollsténdige Umsetzung von Art. 35 Abs. 1 der NIS-2-Richtlinie sicher.
Sie gilt Giber die Verweisung des § 62 des Referentenentwurfs auch fiir den Bereich ,wichtiger

Einrichtungen®.

2. Biirokratieentlastung und Effektivitdtsverbesserung durch Biindelung von Meldepflich-
ten

a. Befund

§ 40 des Referentenentwurfs versdumt es bislang, in seinen Regelungen zur Einrichtung und
iber die Aufgaben des BSI als zentrale Meldestelle den unionsrechtlichen Appell in Erwdgungs-
grund 106 der NIS-2-Richtlinie aufzugreifen, der eine Biindelung von Meldeverfahren zur Ver-
minderung von Biirokratieaufwand nahelegt. Hierzu ware das BSI zu beauftragen, im Rahmen
seiner Funktionen als zentrale Meldestelle wesentlichen und wichtigen Einrichtungen zur Erfil-
lung ihrer Meldepflicht nach § 32 des Referentenentwurfs zusdtzlich ein Verfahren anzubieten,
das es ihnen im Rahmen desselben Prozesses oder desselben Portals zugleich ermoglicht, ihrer
Meldepflicht nach Art. 33 DSGVO gegeniiber den Datenschutzaufsichtsbehérden nachzukom-
men, soweit ein Sicherheitsvorfall zugleich eine Schutzverletzung im Sinne von Art. 33 DSGVO

begriindet.

Die Bereitstellung eines solchen integrierten Prozesses ldsst dabei die Verpflichtung des Bun-
desamts nach § 61 Abs. 11 des Referentenentwurfs unberiihrt, kann diese aber bei entspre-
chender Ausgestaltung unterstiitzen. So bietet die Biindelung der Meldeprozesse die Moglich-
keit, eine Unterrichtung des BSI vorzusehen, die ihm anzeigt, dass der Verantwortliche von der
Moglichkeit Gebrauch gemacht hat, parallel eine Meldung nach Art. 33 DSGVO an die Daten-
schutzaufsichtsbehdrden iibermitteln zu lassen, sodass eine Priifung seiner Ubermittlungspflicht

nach § 61 Abs. 11 des Entwurfs in solchen Fdllen erleichtert wiirde.
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Der nachfolgende Regelungsvorschlag sieht vor, das BSI zur Entwicklung eines solchen Ange-
bots bereits im Rahmen der gesetzlichen Festlegung des Aufgabenkatalogs der zentralen Mel-
destelle zu verpflichten. Dies soll sicherstellen, dass diese Biirokratieentlastung und Effizienz-
verbesserungen vermittelnde Biindelung keine nachrangige freiwillige Leistung darstellt, son-
dern von Anfang an mitbedacht wird. Eine gesetzliche Konkretisierung dieser Kooperationsauf-
gabe fiir BSI und Datenschutzaufsichtsbehérden unterstiitzt zudem den von den Datenschutz-
aufsichtsbehdrden bereits eingeschlagenen Weg zur Vereinheitlichung des Meldeprozesses
nach Art. 33 DSGVO. Einzelheiten der Umsetzung sollten verwaltungsinternen Regelungen zwi-
schen dem BSI und den unabhdngigen Datenschutzaufsichtsbehérden der Lander vorbehalten
bleiben, zumal Art. 33 DSGVO insoweit keine mitgliedstaatlichen Regelungsspielrdume zur
Konkretisierung des Meldeverfahrens eréffnen wiirde. Daraus ergibt sich auch, dass die Verwal-
tungsvereinbarungen auch als Rechtsinstrument zur konkreten datenschutzkonformen Ausge-
staltung des gebiindelten Meldeprozesses unter Beriicksichtigung von Art. 28 und 32 DSGVO

genutzt werden sollte.

Aus Sicht der Datenschutzaufsichtsbehdrden der Lander bleibt auflerdem darauf aufmerksam
zu machen, dass die im Koalitionsvertrag angelegte gesetzliche Institutionalisierung der Daten-
schutzkonferenz (DSK) mit der Einrichtung einer DSK-Geschdftsstelle einhergehen sollte, welche
die Umsetzung eines biirokratiekostenmindernden Kooperationsverfahrens zwischen BSI und
Datenschutzaufsichtsbehdérden wesentlich erleichtern und nochmals effektuieren wiirde. Eine
solche Geschdftsstelle ware als Koordinierungseinrichtung prddestiniert, dem Bundesamt als
Adressatin sdmtlicher an die Datenschutzaufsichtsbehdrden der Lander weiterzuleitenden Art.

33-Meldungen zu dienen.

b. Anderungsvorschlag
§ 40 Abs. 3 wird durch folgende Nr. 5 erganzt:

»Nr. 5 besonders wichtigen und wichfigen Einrichfungen geeignete elektronische Verfahren an-
zubieten, bei der Erfiillung ihrer Verpflichtungen nach § 32 auch ihren Verpflichtungen nach Art.
33 der Verordnung (EU) 2016/679 nachzukommen. Das Bundesamt gewdhrleistet die unver-
zligliche Bereifstellung dieser Meldungen fir die zustindigen Datenschutzaufsichtsbehdrden.
Einzelheiten der Ausgestalfung des gebiindelten Meldeverfahrens werden zwischen dem Bun-
desamt und den zusténdigen Datenschufzaufsichtsbehdrden geregelt. § 61 Abs. 11 bleibf un-

beriihrt “
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c. Anderungsbegriindung

Die Ergdnzung greift Erwdgungsgrund 106 der NIS-2-Richtlinie auf, der im Interesse der Biiro-
kratiekostenminderung den Mitgliedstaaten nahelegt, die praktischen Bedingungen der Erfiil-
lung in unterschiedlichen Unionsrechtsakten wie der DSGVO und der NIS-2-Richtlinie festge-

legter Meldepflichten zu vereinheitlichen und zusammenzufassen.

Dazu wird das BSI im Rahmen seiner Aufgaben als zentrale Meldestelle im Bereich der IT-
Sicherheit verpflichtet, gemeinsam mit den zustdndigen Datenschutzaufsichtsbehérden IT-
Prozesse zu entwickeln, die den meldepflichtigen Stellen die Mglichkeit einrdumen, diejenigen
Informationen, die bei einem Sicherheitsvorfall nach dem NIS-2-Umsetzungsgesetz bereit zu
stellen sind und die Meldungen, die fiir eine damit einhergehende Verletzung des Schutzes per-
sonenbezogener Daten nach Art. 33 DSGVO gefordert sind, im Rahmen einheitlicher technisch

gebiindelter Verfahren an die unterschiedlichen Adressaten zu iibermitteln.

Einzelheiten der Ausgestaltung und Umsetzung des gesetzlichen Organisationsauftrags bleiben
verwaltungsinternen Regelungen zwischen dem BSI und den unabhdngigen Datenschutzauf-
sichtsbehdrden der Lander vorbehalten, zumal diese auch als Rechtsinstrument zur konkreten
datenschutzkonformen Ausgestaltung des gebiindelten Meldeprozesses unter Berlicksichtigung
von Art. 28 und 32 DSGVO genutzt werden sollten.

Der Vorschlag unterstreicht im Ubrigen Synergie- und Entbiirokratisierungspotenziale einer Ge-
schdftsstelle einer institutionalisierten Datenschutzkonferenz. Eine solche aufwandsarm zu be-
treibende Geschdftsstelle wiirde die Umsetzung eines biirokratiekostenmindernden Kooperati-
onsverfahrens wesentlich erleichtern und effektuieren, da diese dem Bundesamt als Adressatin
sdmilicher an die Datenschutzaufsichtsbehérden der Ldnder weiterzuleitenden Meldungen
nach Art. 33 DSGVO zur Verfiigung stehen konnte.

Gerne stehe ich gemeinsam mit meinen Kolleginnen und Kollegen aus den anderen unabhdn-
gigen Datenschutzaufsichtsbehérden der Lander auch zeitnah zur Verfligung, um diese und wei-

tere Handlungserfordernisse zu einer Fortentwicklung des Datenschutzes zu erértern.

Mit freundlichen Griif3en

Za(/\/

Meike Kamp

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
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