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+MODERNISIERUNG DES DATENSCHUTZES"

1. Modernisierung des Datenschutzes

Herausforderungen der Informationsgesellschaft

informationelle Selbstbestimmung als
Verfassungsauftrag nach wie vor aktuell

Arbeitspapier ,Datenschutzfreundliche
Technologien”

Die Risikoanalyse des Ersten Senats des
Bundesverfassungsgerichts in seinem Urteil vom 15.
Dezember 1983 - 1 BvR 209/83u.a. - stellt die
gesetzgeberische Herausforderung durch moderne
Informations- und Kommunikationstechnologien
auch weiterhin mit der iiberzeugenden
Schlussfolgerung eines staatlichen
Gewahrleistungsanspruches dar:

LUnter den Bedingungen der modernen
Datenverarbeitung wird der Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner persénlichen
Daten von dem allgemeinen Persdnlichkeitsrecht des
Art. 2 Abs. 1in Verbindung mit Art. 1 Abs.1 GG
umfasst. Das Grundrecht gewdhrleistet insoweit die
Befugnis des Einzelnen, grundsdtzlich selbst (iber die
Preisgabe und Verwendung seiner persénlichen Daten
zu bestimmen. ...

Mit dem Recht aus informationelle Selbstbestimmung
wdren eine Gesellschaftsordnung und eine diese
ermdglichende Rechtsordnung nicht vereinbar, in der
Biirger nicht mehr wissen kdnnen, wer was wann bei
welcher Gelegenheit iiber sie weil3."

Die Datenschutzbeauftragten haben 1997 eine
Arbeitsgruppe “Datenschutzfreundliche
Technologien” des Arbeitskreises “Technische und
organisatorische Datenschutzfragen” der
Datenschutzbeauftragten des Bundes und der Lander
beauftragt der Frage nachzugehen, inwieweit
datenschutzfreundliche Technologien einen Beitrag
zur Bewidltigung dieser Herausforderungen leisten
konnen, deren Arbeitspapier im Folgenden immer
noch einen aktuellen Einstieg in die Problematik
leisten kann (www.datenschutz-mv.de/dschutz/
informat/ dsftechn/apdsftec.pdf ).



Anonymitat

Problematische Systemelemente

Bereits 1983 hat das Bundesverfassungsgericht im
Volkszdhlungsurteil - am Beispiel der Statistik - den
Anspruch auf Anonymisierung anerkannt. GemaB der
bekannten Auffassung des
Bundesverfassungsgerichts heil3t es dort:

“Fiir den Schutz des Rechts auf informationelle
Selbstbestimmung ist — und zwar auch schon fiir das
Erhebungsverfahren - ... die Einhaltung des Gebots
einer moglichst friihzeitigen faktischen
Anonymisierung unverzichtbar, verbunden mit
Vorkehrungen gegen die Deanonymisierung” (BVerfGE
65, 1-49-).

In der Rechtsprechung zum Medienrecht ist das
Recht auf Anonymitdt ebenfalls seit langerem als
besondere Auspragung des Persdnlichkeitsrechts
anerkannt, beispielsweise vom Bundesgerichtshof:
“Das Recht auf informationelle Selbstbestimmung
schiitzt ... davor, aus dem Bereich der Anonymitdt in
den einer persénlichen Bekanntheit geriickt zu
werden" (BGH AfP 1994, 306-307-). Auch der Rat fiir
Forschung, Technologie und Innovation, der unter
Federfiihrung des Bundeskanzleramts und des
Bundesministers flir Bildung, Wissenschaft,
Forschung und Technologie einen ausfiihrlichen
Bericht liber Chancen, Innovationen und
Herausforderungen der Informationsgesellschaft
erstellt hat, hat das Thema Anonymisierung
aufgegriffen. Der Rat flihrt in Kap. 2.5 lber
Datenschutz folgendes aus: "Den Vorrang verdienen
Verfahren, die den Betroffenen ein HéchstmaB3 an
Anonymitdt gegeniiber Netzbetreibern und
Dienstleistungsanbietern sichern”. Entsprechende
Passagen finden sich auch in den Bundestags- und
Bundesratsdrucksachen iiber “Deutschlands Weg in
die Informationsgesellschaft" wieder (EntschlieBung
zu der Empfehlung an den Europdischen Rat "Europa
und die globale Informationsgesellschaft” und zu der
Mitteilung der Kommission “Europas Weg in die
Informationsgesellschaft: Ein Aktionsplan”,
Bundesrat, Drucksache 776/96, 10.10.1996, Bonn).

Betrachtet man traditionelle
informationsverarbeitende Systeme in ihrer
komplexen Gesamtheit, so sind einige klassische
Einzelprozesse (Systemelemente) identifizierbar, in
denen liblicherweise solche Daten, die zur
Identifizierung des Benutzers geeignet sind, anfallen,
bearbeitet und gespeichert werden:



Identitatsfeststellung des Benutzers nicht erforderlich

1. ldentifizierung/ldentifikation

Eine Identifizierung ist der Vorgang, der zum
eindeutigen Erkennen einer Person oder eines
Objektes dient (Feststellung der Identitat einer
Person).

2. Identitatsfeststellung

Als Identitatsfeststellung wird die Uberpriifung
bezeichnet, welche Personalien (ldentitat) einer
natirlichen Person zuzuordnen sind.

3. Authentisierung

Authentisierung ist der Vorgang des Nachweises der
eigenen ldentitat.

4. Authentifizierung

Authentifizierung ist der Vorgang der Uberpriifung
(Verifikation) der behaupteten ldentitat eines
Gegenlibers.

5. Autorisierung

Autorisierung bezeichnet in der
Informationstechnologie die Zuweisung und
Uberpriifung von Zugriffsrechten auf Daten und
Diensten an Systemnutzer. Die Autorisierung erfolgt
meist nach einer erfolgreichen Authentifizierung.
6. Zugriffskontrolle

Priifung des Berechtigungsprofils relativ zu der
gewiinschten Aktion/ Dienstleistung des Systems
7. Protokollierung

Festhalten von Aktionen gemeinsam mit Angaben
zum Benutzer zum Zwecke der Nachweisflihrung
8. Abrechnung

Rechnungsstellung der erbrachten und in Anspruch
genommenen Systemleistungen an den Benutzer
Als Begriindung fiir die jeweils erhobenen,
anfallenden, gespeicherten und verarbeiteten
personenbezogenen Daten werden lberwiegend
Abrechnungszwecke, verbesserte Kundenbetreuung,
statistische sowie Kontrollzwecke angegeben.

Die Feststellung der tatsdchlichen ldentitat des
Benutzers ist fiir die Funktionalitat eines luK-
Systems grundsatzlich jedoch nicht erforderlich.
Allenfalls in bestimmten Fallen zur Autorisierung,
Abrechnung und Protokollierung konnte die
tatsdchliche ldentitdt des Benutzers erforderlich sein
und misste dort offen gelegt werden bzw. bekannt
sein. In den lbrigen Prozessen ist dies nicht
notwendig.

Wenn in einem System stattfindende Aktionen
nachtraglich kontrolliert werden missen, so ist eine
Protokollierung erforderlich. So ist z. B. die in den



Neue Herausforderungen erfordern
Technikfolgenabschatzung

Datenschutzkonzeption zukunftsfest?

Datenschutzgesetzen des Bundes und der Lander
vorgeschriebene Eingabekontrolle (z. B. Nr. 7 der
Anlage zu § 9 BDSG) i. d. R. nur mit Hilfe der
Protokollierung realisierbar, da die Zulassigkeit der
Datenerhebung bzw. der Datenspeicherung nicht
maschinell gepriift werden kann.

Bereits bei der Konzeption von luK-Systemen sollte
daher generell und fiir jeden einzelnen Prozess
untersucht werden, ob Daten zur wahren ldentitat
des Einzelnen zur Verfligung stehen miissen oder ob
eine anonyme oder pseudonyme Gestaltung in Frage
kommt.

Soweit diese Feststellungen weiter Giiltigkeit
beanspruchen, muss sich der Gesetzgeber aber im
Rahmen einer vorausschauenden Technikfolgen -
abschdtzung mit den Herausforderungen neuer
Technologien und neuer Geschaftsfelder
auseinandersetzen und die Frage beantworten, ob die
bisherigen Konzeptionen zukunftsfest sind.

Ein Ausgangspunkt fiir Uberlegungen zu einem

Modernisierungsbedarf des Datenschutzrechtes in

Deutschland besteht in der Analyse der

Zukunftsfahigkeit der hieraus entwickelten

Datenschutzkonzeptionen vor dem Hintergrund der

Herausforderungen der Informationsgesellschaft

durch technische und technologische Entwicklungen.

Dies kann und soll in der vorliegenden

Stellungnahme nur schlaglichtartig erfolgen und

basiert auf einem Kurzbericht des Arbeitskreises

.1echnische und organisatorische

Datenschutzfragen”, den der Landesbeauftragte fiir

den Datenschutz Mecklenburg-Vorpommern leitet,

wie er zur 72. Konferenz der Datenschutz-

beauftragten des Bundes und der Lander vorgelegt

wurde.

Die folgenden Beispiele aktueller oder mittelfristig zu

erwartender technischer Entwicklungen verandern

unser alltagliches Leben und stellen vor allem die

datenschutzrechtlichen Konzeptionen

- Trennungsgebot,

- Transparenzgebot,

- Zweckbindungsgebot,

- Datenverarbeitung auf der Grundlage einer
freiwilligen Einwilligung,

- Dezentralisierung vor Zentralisierung von Daten-
bestanden,

- Privilegierung der privaten Verwendung,

- Personenbeziehbarkeit von Daten als personen-
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Konvergenz von Techniken und Netzen

IPTV

bezogene Daten,

- Grundrechtsschutz durch staatliche Uberwachung
im Wege einer Zufallskontrolle und die

- Wertungsunterschiede zwischen der
Datenverarbeitung 6ffentlicher und
nicht-6ffentlicher Stellen

grundsatzlich in Frage.

Konvergenz bezeichnet allgemein das
Zusammenstreben verschiedener Teilbereiche und
deren Aufgehen in einem Ganzen neuer Qualitét.
Entwicklungen dieser Art kdnnen auf verschiedenen
Gebieten der Technik beobachtet werden, unter
anderem in der Telekommunikation. Beispielsweise
flihrt die Einflihrung von Voice over IP zu einer
Konvergenz zwischen Sprach- und Datennetzen.
Auch das unten erwdhnte Triple Play resultiert aus
einer Konvergenz von Kabelfernsehnetzen,
Datennetzen und klassischen Telefonnetzen.
Neben den spezifischen Risiken, die von den
einzelnen Diensten ausgehen, sind
Wechselwirkungen und Kumulationseffekte zu
befiirchten (Beispiele: siehe unter IPTV und Triple
Play), die eine datenschutzrechtliche Regelung
zunehmend erschweren.

IPTV ist die Ubertragung von Fernsehen und Filmen
tiber digitale Datennetze mit Hilfe des IP (Internet
Protocol), auf dem auch die Dateniibertragung im
Internet basiert. Datenschutzrechtlich interessant
sind hier so genannte Riickkanale, mit denen die
Nutzer Kontakt zu den Programmveranstaltern
aufnehmen kénnen. Uber solche Riickkanile kénnen
Nutzer beispielsweise weitere Daten vom Anbieter
oder Dritten abrufen oder spielen.

Mittlerweile haben einige Anbieter in
Metropolregionen IPTV auf den Markt gebracht. Eine
weitere Mdglichkeit, die jedoch bislang selten
angeboten wird, ist die gezielte Bestellung von
Filmen (Video on Demand).

Die Ubertragung der Fernsehsignale erfolgt hiufig
nicht in offenen Netzen wie dem Internet,
Riickkandle werden jedoch in der Regel liber das
Internet aufgebaut. Hier werden insbesondere Daten
zu den (Medien-)Konsumgewohnheiten dbertragen.
In Abhéngigkeit davon, welche weiteren Dienste und
Kommunikationsmdglichkeiten integriert sind,
konnen auch Daten aus anderen Lebensbereichen
tibertragen werden. (Beispiel: In einer
Fernsehsendung wird ein Auto einer bestimmten
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Triple Play

Spam/UBE

Utility Computing;
Application Service Providing

Marke gezeigt. Gleichzeitig kann der Zuschauer fir
dieses Auto eine Probefahrt beim nachstgelegenen
Vertragshindler vereinbaren.) Diese kénnen sowohl
von den Anbietern selbst als auch von Dritten
gesammelt und missbraucht werden (,glaserner
Zuschauer").

Unter dem Stichwort Triple Play wird das gebiindelte
Anbieten von Fernsehen, Telefonie (z. B. als Voice
over IP) und Internetzugang verstanden.
Entsprechende Angebote werden derzeit
beispielsweise von Kabelnetzbetreibern unterbreitet.
Neben den spezifischen Risiken, die von den
einzelnen Diensten ausgehen, sind
Wechselwirkungen und Kumulationseffekte zu
befiirchten. Insbesondere kénnen sich
Sicherheitsliicken in einem Dienst auf einen anderen
auswirken (z. B. von IPTV auf den Internetzugang, der
ggf. zum Electronic Banking benutzt wird).
Datensammlungen eines Triple-Play-Anbieters
konnen zur Bildung umfassenderer Profile fiihren, als
bei Anbietern von Einzeldiensten.

Spam oder UBE (unsolicited bulk e-mail) ist
unerwiinschte elektronische Post. Spam fiihrt zu
erheblichen Produktivitatsverlusten bei der Nutzung
des Mediums E-Mail. Viele der Spam-Absender
residieren im Ausland und kénnen so kaum belangt
werden, obwohl ihr Handeln in immer mehr
Rechtsordnungen strafbar ist.

Spam ist ein Massenphdnomen.

Spam gefdhrdet die Verfiigbarkeit des E-Mail-
Dienstes, weil der massenweise Eingang von
Nachrichten zur Uberlastung der Empfangersysteme
fiihren kann. Um dem Spam-Aufkommen zu
begegnen, setzen viele Anwender Filtermechanismen
ein. Filter miissen den Kopfzeilen wie Absender und
Betreff und Versandweg sowie den Inhalt der
Nachrichten auswerten, um diese sinnvoll
klassifizieren zu konnen. Dabei besteht die Gefahr,
dass auch Unbefugte E-Mails lesen kdnnen.
AuBerdem kdnnen Nachrichten infolge einer
fehlerhaften Klassifikation unterdriickt werden.

Unter Utility Computing werden Techniken und
Geschaftsmodelle verstanden, mit denen ein Service
Provider seinen Kunden (standardisierte) IT-
Dienstleistungen zur Verfiigung stellt, die nach
Verbrauch abgerechnet werden (,IT aus der



Web 2.0

Steckdose"). Der Begriff Application Service Providing
ist nahezu synonym.

Es gibt Application Service Provider am Markt, das
Geschaftsmodell ist zumindest in einigen Bereichen
etabliert. Kiinftig wird mit einer héheren
Marktdurchdringung zu rechnen sein.

Utility Computing ist praktisch immer
Datenverarbeitung im Auftrag. Diese Art von
Dienstleistungen diirften kiinftig immer starker
standardisiert werden, so dass der Auftraggeber
immer weniger Informatik-Wissen fiir Einkauf und
Betrieb dieser Leistungen bendtigt. Der Application
Service Provider gestaltet die Technik weitgehend
selbst und kénnte daran interessiert sein, dass
wichtige Gestaltungselemente als
Betriebsgeheimnisse angesehen werden. Dies flihrt
dazu, dass die Auftraggeber ihrer Verantwortung bei
der Auswahl und der Uberwachung des
Auftragnehmers immer schlechter wahrnehmen
kdénnen.

Bei Web 2.0 handelt es sich um einen unscharfen
und umstrittenen Begriff, der neue interaktive
Dienste im Internet und eine gednderte
Wahrnehmung des Internet beschreiben soll. Dem
Web 2.0 zugerechnete Anwendungen basieren
technisch hdufig auf Web-Service-APls, Ajax
(Asynchronous JavaScript and XML) und
Abonnement-Diensten wie RSS. Auch die Integration
von so genannter sozialer Software wie Blogs und
Wikis wird als Teil des Web 2.0 angesehen. In der
Wahrnehmung der Netzteilnehmer verschwindet
zusehends die Trennung zwischen lokaler und
zentraler Datenhaltung, lokalen und netzbasierten
Anwendungen, Editoren und Nutzern sowie zwischen
einzelnen Diensten. AuBerdem konnen Anwendungen
viel einfacher und mitunter ohne
Programmierkenntnisse erstellt oder neu
zusammengesetzt werden (siehe auch
Webanwendungen). In diesem Zusammenhang
postulieren einige Autoren das Ende des Software -
Lebenszyklus, weil sich die neuen Anwendungen
standig im Beta-Stadium befinden. Kritiker wie Tim
Berners-Lee vom W3C lehnen den Begriff Web 2.0
ab, weil niemand angeben konne, was er bedeutet.
Vom W3C wurde der verwandte Begriff ,Semantic
Web" (semantisches Web) geprigt: Maschinenlesbare
Daten sollen nach diesem Konzept die Semantik der
Web-Inhalte zum Ausdruck bringen und damit



Standortbezogene Dienste

Elektronische Ausweisdokumente;
Biometrie in Ausweisen

vielfaltige Moglichkeiten der Verkniipfung und
Auswertung bieten.

Die erwahnten Techniken sind am Markt verfiigbar.
Die genannten Anwendungen flihren haufig zur
Veroffentlichung von Daten des Anwenders oder
seines sozialen Umfeldes. AuBerdem werden oft
Nutzerprofile gebildet. Ob sich alle Anwender der
maglichen Folgen bewusst sind, muss bezweifelt
werden. Nach Medienberichten sind Anwender
beispielsweise von den Folgen der Verdffentlichung
von privaten Videoclips liberrascht worden. Wichtig
sind in diesem Zusammenhang jedoch vor allem die
Folgen fiir Dritte. Eine weitere Auswirkung kdnnte
darin bestehen, dass die Anwender Techniken aus
diesem Bereich in ungeeigneten Umgebungen nutzen
(beispielsweise unausgereifte Webanwendungen in
ihrem Arbeitsumfeld zu dienstlichen Zwecken).

Standortbezogene Dienste sind liber ein Netzwerk
erbrachte mobile Dienste, die positions- und ggf.
zeit- oder personenabhéngig sind.

Am Markt verfiigbar sind insbesondere
standortbezogene Dienste im Bereich des GSM - oder
UMTS-Mobilfunks, wie Routenplaner, Restaurant-
Finder oder Positionsbestimmungen des eigenen oder
eines fremden Mobiltelefons.

Dienste dieser Art kbnnen zu umfangreiche
Bewegungsprofilen fiihren, die mit weiteren Daten
uber Tatigkeiten, Beziehungen oder Vorlieben des
Benutzers angereichert sind. Standortbezogene
Dienste kdonnen als Vorstufe des Ubiquitous
Computing (siehe dort) angesehen werden.

In Ausweisdokumenten sollen in zunehmendem
MaBe biometrische Daten gespeichert werden.
AuBerdem ist offenbar geplant, auch Kryptochips und
Schliisselmaterial dort zu integrieren.

Hinsichtlich der Speicherung biometrischer Daten
stellen sich zahlreiche Fragen, welche die Qualitat
der verwendeten Verfahren betreffen. So ist nach der
Zuverlassigkeit bei der Erzeugung der Referenzdaten
(Enrolment) sowie der Wiedererkennung (Parameter
wie Falschzulassungsrate und Falschabweisungsrate)
und nach der Langzeitstabilitat zu fragen. Wichtig ist
auch, ob die biometrischen Daten fdlschungssicher
und vertraulich gespeichert werden und wer darauf
zugreifen kann (Gestaltung und
Uberwindungssicherheit des Zugriffsschutzes).
Werden Kryptochips samt Schllsselmaterial in die
Ausweise integriert, sind insbesondere das
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RFID

Voice over IP

Schliisselmanagement und der Zugriffsschutz zu
prifen.

Radio-Frequency Identification (RFID) Technologie
wird zunehmend fiir eine Reihe unterschiedlicher
Zwecke eingesetzt. Wahrend es Situationen gibt, in
denen diese Technologie positive und giinstige
Auswirkungen hat, sind auch negative Folgen fiir
Privatsphare moglich.

RFID-Etiketten werden bisher vorwiegend zur
Identifikation und Organisation von Gegenstanden
(Produkten), zur Kontrolle der Logistik oder zum
Schutz der Authentizitat einer Produktmarke
(Warenzeichen) verwendet; sie kdnnen aber auch mit
personenbezogenen Informationen wie Kredit- oder
Kundenkarten-Daten verkniipft werden und auch zur
Erhebung solcher Informationen oder zur
Lokalisierung oder Profilbildung iiber Personen
benutzt werden, die Gegenstande mit RFID-Etiketten
besitzen. Diese Technologie wiirde die unbemerkte
Verfolgung und das Aufspiiren von Individuen ebenso
wie die VerknUlpfung erhobener Daten mit
bestehenden Datenbanken ermdglichen.
(EntschlieBung der 67. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
am 25./26. Mérz 2004 in Saarbriicken, EntschlieBung
der Internationalen Konferenz der Beauftragten fiir
den Datenschutz und den Schutz der Privatsphare
vom 20. November 2003).

Der Arbeitskreis Technik der Konferenz hat
inzwischen zum Thema eine Orientierungshilfe
verabschiedet (www.datenschutz-mv.de/dschutz/
informat/rfid/ohrifd.pdf).

Die Internet-Telefonie verbreitet sich rasant.
Mittlerweile bieten alle groBen Provider in
Deutschland das Telefonieren liber das Internet an.
Dabei ist den Kunden und Kundinnen oft nicht
bekannt, dass diese Verbindungen oft unsicherer sind
als ein Telefongesprach lber das herkémmliche
Festnetz. Wahrend namlich bei separaten,
leitungsvermittelten Telekommunikationsnetzen
Sicherheitskonzepte vorzulegen sind, ist dies bei VolP
bisher nicht die Praxis.

Bei Telefongesprachen liber das Internet kommt die
Internet-Technologie Voice over IP (VoIP) zum
Einsatz. Dabei werden Sprach-Daten mit Hilfe des
aus der Internetkommunikation bekannten Internet-
Protokolls (IP) in Datenpakete unterteilt und



SPIT

paketweise liber bestehende lokale Computernetze
und/oder das offene Internet Gibermittelt.

Eine derartige Integration von Sprache und Daten in
ein gemeinsames Netzwerk stellt den Datenschutz
vor neue Herausforderungen. Das
Fernmeldegeheimnis ist selbstverstandlich auch fiir
die Internet-Telefonie zu gewahrleisten. Die aus der
Internetnutzung und dem Mail-Verkehr bekannten
Unzuldnglichkeiten und Sicherheitsprobleme kdnnen
sich bei der Integration der Telefonie in die
Datennetze jedoch auch auf die Inhalte und ndheren
Umstédnde der VolP-Kommunikation auswirken und
den Schutz des Fernmeldegeheimnisses
beeintrachtigen. Beispielsweise konnen VolP-
Netzwerke durch automatisierte Versendung von
Klingelrundrufen oder Uberflutung mit
Sprachpaketen blockiert, Inhalte und nahere
Umsténde der VolP-Kommunikation mangels
Verschliisselung ausgespaht, kostenlose Anrufe durch
Erschleichen von Authentifizierungsdaten gefiihrt
oder Schadsoftware wie Viren oder Trojaner aktiv
werden.

Dariiber hinaus ist nicht auszuschlieBen, dass das
Sicherheitsniveau der vorhandenen Datennetze
negativ beeinflusst wird, wenn sie auch fiir den VolP-
Sprachdaten-Verkehr genutzt werden.
Personenbezogene Daten der VolP-Nutzenden
konnen auBerdem dadurch gefahrdet sein, dass
Anbieter von VolP-Diensten ihren Sitz mitunter im
auBereuropdischen Ausland haben und dort
maoglicherweise weniger strengen
Datenschutzanforderungen unterliegen als Anbieter
mit Sitz in der Europdischen Union (EU).
(EntschlieBung der 70. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
am 27./28. Oktober 2005 in Liibeck, der BfDI erstellt
zurzeit Handlungsempfehlungen zu diesem Thema
und unterstiitzt das BSI bei der Formulierung
datenschutztechnischer Anforderungen.)

SPIT (SPam over IP Telephony) ist das massenhafte
automatisierte Anrufen von VolP-Telefonen. SPIT ist
die Weiterentwicklung der automatisierten Anrufe,
die bereits heute zu Werdezwecken eingesetzt
werden. SPIT ist jedoch erheblich billiger als ein
automatischer Anruf, weil keine spezielle Hardware
erforderlich ist und weil die Verbindungskosten
verschwindend gering sind.

Mit der zunehmenden Nutzung von VolP ist auch mit
dem Auftreten von SPIT zu rechnen.
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Identitdtsmanagement

Es ist mit vergleichbaren Auswirkungen wie bei Spam
zu rechnen (siehe dort). Unerwiinschte Anrufe, die
nicht ausgefiltert werden, greifen jedoch erheblich
starker in die Privatsphare des Betroffenen ein als
unerwiinschte E-Mails, da solche Anrufe zu jeder Zeit
eingehen kdnnen und nach sofortiger
Aufmerksamkeit und Reaktion verlangen.

Unter ldentitditsmanagement versteht man das
Verwalten von Identitaten und/oder von
Identitatsdaten. Hierbei handelt es sich um zu einer
(nattirlichen) Person gehdrende Daten (die nicht
notwendigerweise fiir alle Datenverarbeiter auch
unmittelbar personenbezogen sein miissen). Ein
Identitdtsmanagementsystem ist ein IT-System
(einschlieBlich organisatorischer Komponenten), das
Identitatsmanagement unterstiitzt. Insoweit handelt
es sich bei dem Wort ,Identitdtsmanagement” um
einen Sammelbegriff, der fiir eine Vielzahl von bereits
bestehenden datenschutzrelevanten Techniken
verwendet werden kann.

Heutzutage findet man drei hauptsdchliche

Auspragungen vor, die hdufig in Mischformen

vorkommen:

1. Accountmanagement innerhalb einer
Organisation, was Authentisierung, Autorisierung
und Accounting umfasst, z. B. mit Hilfe von
Verzeichnisdiensten und Single Sign-On-
Losungen;

2. Profiling von Nutzerdaten von Organisationen,
z.B. mit Hilfe von Data Warehouses;

3. Nutzerkontrolliertes, kontextabhadngiges
Pseud onym- und Rollenmanagement, wobei sich
Teilfunktionalitdt z. B. in E-Mail-Clients,
Internet-Browsern oder Form-Fillern findet.

Viele Identitdtsmanagementsysteme oder

Teilkomponenten sind bereits auf dem Markt. Der

Grad der Selbstbestimmung und Transparenz fiir den

Nutzer unterscheidet sich stark in den verschiedenen

Systemen. Parallel zu den Fortschritten, die Profiling-

Techniken machen, und deren zunehmender

Verbreitung zeigt sich in anderen Bereichen des

Identitdtsmanagements ein Trend weg von rein

zentralisierten Speicher- und Managementkonzepten

hin zu einem verstarkten Einbeziehen des Nutzers. Es
gibt datenminimierende Techniken wie die

.anonymen Credentials”, bei denen Nutzer ihre

erworbenen Berechtigungen in Form von Zertifikaten

unter verschiedenen Pseudonymen nachweisen
konnen, ohne dass dies verkettbar ware.



Verbindung von Videoliberwachung,
Biometrie, RFID

Ubiquitous Computing/
Pervasive Computing/Ambient Intelligence/
Smart Dust

Quantenkryptographie

An vielen Stellen und bei vielen Beteiligten kdnnen
beim Identitdtsmanagement Daten anfallen, deren
Verkettbarkeit zueinander und zu Personen im
Einzelfall zu untersuchen ist. Auch der Nutzer selbst
kann grundsatzlich groBe Teile seiner Kommunikation
mitspeichern und verfiigt damit in der Regel nicht
nur Giber eine gute Ubersicht seines eigenen digitalen
Lebens, sondern diese Daten betreffen haufig auch
seine Kommunikationspartner und damit Daten von
anderen Personen und Organisationen.

Videoliberwachung, biometrischen
Identifikationsverfahren und RFID sind bereits oder
werden demndchst massenweise verfligbar.

Damit riickt auch die Vernetzung dieser Techniken in
greifbare Ndhe. Dies kdnnte zu einer Bildung von
sehr aussagekraftigen Bewegungsprofilen von
Menschen fiihren. Es erscheint méglich, sowohl
groBe Personengruppen (z. B. Kunden oder Benutzer
einer bestimmten Institution) als auch
Einzelpersonen gezielt zu Gberwachen.

Ubiquitous Computing (ubiquitére/allgegenwértige
Computertechnik, Abk. UbiComp) bezeichnet die
Allgegenwartigkeit von Informationsverarbeitung im
Alltag von Menschen in verschiedenen
Lebensbereichen. Computer werden in die Umgebung
eingebettet und bilden ein mobiles Netz, dessen Teile
sich stdndig dndern kénnen und das sich selbst
organisiert bzw. konfiguriert. Mit diesem Begriff
verwandt sind Pervasive Computing (alles/den
gesamten Alltag durchdringende Computertechnik),
Ambient Intelligence (Umgebungsintelligenz) und
Smart Dust (intelligenter Staub = extrem
miniaturisierte Computer, die beispielsweise mit
Sensoren ausgestattet sind).

Erste Entwicklungen sind am Markt verfiigbar. Hierzu
zdhlen beispielsweise RFID-Tags.

Bei UbiComp lésst sich immer schwerer eine Daten
verarbeitende Stelle sinnvoll festlegen bzw. ermitteln.
Auch der Begriff der Dateniibermittlung passt
innerhalb einer UbiComp-Umgebung kaum noch.
Demgegeniber kdnnen sich in UbiComp-Netzwerken
je nach Gestaltung unterschiedliche, ggf. sensible
Lebensgewohnheiten widerspiegeln oder durch
Profilbildung ermittelt werden.

Durch Nutzung von Effekten aus der Quantenphysik
hoffen Forscher, eine Klasse von Computern schaffen
zu konnen, die bestimmte Aufgaben wesentlich
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Nanotechnologie

effizienter 18st als die jetzt verfligbaren Rechner. Mit
solchen Gerdten konnten insbesondere heute {ibliche
kryptographische Verfahren gebrochen werden. So ist
bereits ein Algorithmus bekannt, mit dem das
Problem der Faktorisierung mit geringem Aufwand
gelost und so Kryptoverfahren wie RSA gebrochen
werden kdonnen (so genannter Shor-Algorithmus).
Quanteneffekte lassen sich aber auch zu neuen
Formen geheimer Kommunikation nutzen, bei denen
der Empfanger von Nachrichten jeden Abhdrversuch
bemerkt (zum Beispiel beim so genannten BB84-
Protokoll).

Quantencomputer sind derzeit als Labormuster sehr
geringer Leistung verfligbar. Quanteneffekte konnten
bereits erfolgreich zur Geheimhaltung von
Nachrichten genutzt werden; hierzu gibt es
Labormuster bzw. Prototypen.

Quantencomputer stellen kiinftig ein enormes Risiko
flir die Vertraulichkeit, Integritat und
Zurechenbarkeit von Daten dar, die mit heutigen
kryptographischen Methoden gesichert werden.
Quantenkryptographie stellt hier einen Ausweg dar.
Mittels Quantenkryptographie gesicherte
Nachrichten lassen sich auch von solchen Stellen
nicht unbemerkt abhoren, denen dies gesetzlich
zugestanden ist.

Nanotechnologie ist die populdre Umschreibung fiir
Forschung in Physik, Chemie und Maschinenbau, die
sich mit der Trennung, dem Zusammenbau und der
Verformung von Werkstoffen auf der Ebene einzelner
Atome und Molekiile beschaftigt. Die Eigenschaften
solcher Werkstoffe werden viel starker durch die
Oberflacheneigenschaften und durch
quantenmechanische Effekte bestimmt als bei
herkdmmlichen Materialien.

Auf diesem Gebiet wird derzeit vor allem
Grundlagenforschung betrieben. Es gibt vereinzelte
Anwendungen etwa bei der Veredelung von
Oberflachen und in der medizinischen Diagnostik und
Therapie. Viele Auswirkungen der Nanotechnologie
sind jedoch noch nicht ausreichend verstanden, so
die Auswirkungen von Nanopartikeln auf die
menschliche Gesundheit.

Die Nanotechnologie kdnnte zur Miniaturisierung,
Leistungssteigerung und Verbilligung von
Informations- und Kommunikationstechnik
beitragen. Sie kdnnte auch die Entwicklung von
Quantencomputern und Smart Dust beschleunigen.
Dies kann sich mittelbar liber die jeweiligen
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Rechtlicher Modernisierungsbedarf -
eine Ethische Diskussion

Datenschutz nach ,Prinzip Zufall"

Basistechniken auf den Datenschutz auswirken.
Wegen des friihen Entwicklungsstandes der
Nanotechnologie kdnnen Aussagen zu moglichen
Folgen vorerst nur vage sein.

Im gleichen Maf3e, wie der wirtschaftliche Wert
personenbezogener Informationen steigt, scheint die
gesellschaftliche Wertschatzung der Privatheit zu
sinken. Im Schatten der sicherheitspolitisch
determinierten politischen Diskussion eines
angeblichen verfassungsmaBigen Rechtes auf
.Sicherheit" werden die birgerlichen Freiheiten und
insbesondere das Recht auf informationelle
Selbstbestimmung zunehmend und - entgegen
standiger Beteuerungen dauerhaft - nicht nur im
Bereich offentlicher Datenverarbeitung
eingeschrankt, sondern damit Individualitdt und
Privatheit auch im nicht-6ffentlichen Bereich
delegitimiert. Das ,klassische"” Abwehrkonzept gegen
staatliche Uberwachung weicht zunehmend der
Gefahr fiir die private Gestaltungsfreiheit durch die
informationstechnische Vernetzung aller
Lebensbereiche. Informationstechnik ist die
bestimmende Infrastruktur fiir das 6ffentliche, das
berufliche und immer mehr auch das private Umfeld
der Menschen. Uber diese Infrastruktur hat der
Einzelne immer weniger Kontrolle, selbst ein
kompletter Entzug ist real ohne gravierende
Einschnitte in die Lebenswirklichkeit undenkbar
geworden.

Diese fehlende Kontrollmdglichkeit kénnen die
Aufsichtsbehdrden gegenwartig nicht kompensieren,
sondern liben ihren gesetzlichen Auftrag nach dem
.Prinzip Zufall" aus. Das Konzept der Transparenz zur
Er6ffnung einer Ausweichmaglichkeit erfiillt seine
Funktion dann nicht mehr, wenn es keine
Ausweichmdglichkeit mehr gibt. Die Einholung
freiwilliger Einwilligungen wird zur wirkungslosen
Biirokratie, wo die Nicht-Erteilung der Einwilligung
zu erheblichen Nachteilen fiihrt. Die Gefahrdung fiir
personenbezogene Daten durch zentrale
Datenbestdnde ist keine besondere mehr, wenn die
Vernetzung vieler kleiner Datenbestdnde durch den
Einsatz von Recherchetechniken zum selben oder
besseren Ergebnissen flihrt. Die Trennung zwischen
offentlichen und nicht-6ffentlichen Bereich verliert
ihren Schutzcharakter, wenn offentliche Stellen auf
die Datensammlungen von Privaten ungehindert



Jede Modernisierung ist nur eine Zwischenstation

Datenschutz als Grundrechtsgewéhrung

zugreifen kdnnen und umgekehrt.

«Flir wie immer verstandene Modernisierungsversuche
gilt nichts anderes als fiir alle bisherigen und
kiinftigen Datenschutzregelungen. Sie entstehen im
Vorzeichen einer sich stdndig wandelnden
Technologie und kénnen deshalb nur so lange auf die
Verwendung personenbezogenen Daten Einfluss
nehmen wie die mit ihr verbundenen sozialen und
dkonomischen Folgen relativ konstant bleiben.
Modernisierungen sind, anders und schérfer
ausgedriickt, nicht mehr als Zwischenstationen eines
unverdndert offenen Regelungsprozesses.”

(Simitis in BDSG, Einl., Rn 106, 6. Aufl.)

MaBstab in diesen Regelungsprozess muss die in der
Entscheidung des Bundesverfassungsgerichtes
konkretisierte Wertung des Grundgesetzes bleiben,
dass die Selbstbestimmungsmadglichkeit des
Einzelnen Funktionsbedingung fiir die Demokratie ist
und bleibt. Dieses Selbstbestimmungsmadglichkeit zu
erhalten erfordert einerseits Zuriickhaltung des
Gesetzgebers bei der Anpassung der Datenschutz-
vorschriften an vermeintliche Sicherheitsinteressen,
Globalisierungszwange oder Innovationshemmnisse,
andererseits effektive und unabhangige
Aufsichtsbehdrden in Verbindung mit
gefdhrdungsadaquaten Sanktionsmdglichkeiten,
schadensaddquaten Straftatbestdnden und
Ersatzpflichten auch fiir Nicht-Vermégensschdden
bei Verletzungen dieses Rechtes durch dffentlichen
oder nicht-6ffentliche Stellen.






2. Datenschutz-Audit

Auditierung in Landerkompetenz

Verfahren durch die Aufsichtsbehorden

Unabhéngigkeit der Aufsichtsbehérden
Grundvoraussetzung

Die Auditierung von Produkten auf freiwilliger Basis
ist ein erster Schritt zur Durchsetzung technischer
Standards, die datenschutzgerechte Technologien
zum Durchbruch verhelfen kdnnen. Aus den bisher als
freiwillig konzipierten Produktauditierungen kénnten
technische Zulassungsverfahren entwickelt werden,
die wie die StraBenverkehrszulassung neuer
Fahrzeuge oder die Zulassung von Medikamenten die
Unbedenklichkeit von IT-Produkten und -Verfahren
gewahrleisten.

Der Vollzug des BDSG unterliegt gemaB Art. 83 GG
der Landerkompetenz, womit auf die
Aufsichtsbehdrden nach BDSG die Aufgabe zukommt,
eine einheitliche Ausgestaltung der Auditierungen
fachlich kompetent und (wirtschafts-)politisch
unabhangig i. S. der EG-Datenschutzrichtlinie
sicherzustellen. Diese Unabhangigkeit ist neben der
fachlichen Kompetenz, die personelle Ressourcen
voraussetzt, die Grundvoraussetzung fiir eine
Akzeptanz einer Auditierung.

Sie gewinnt fiir Hersteller und Anwender ihren
entscheidenden Wert durch die sich hieraus ergebene
Sicherheit auf Seiten beider Vertragspartner, dass die
Datenschutzgerechtigkeit des zu verwendenden
Produktes durch die gegebenenfalls priifende
Datenschutzaufsichtsbehorde festgestellt und
bestatigt wurde.

Die Richtlinie 95/46/EG zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (EG-
Datenschutzrichtlinie) verlangt, dass die Einhaltung
datenschutzrechtlicher Vorschriften in den
Mitgliedsstaaten von Stellen Gberwacht wird, die ihre
Aufsichtaufgaben in volliger Unabhangigkeit
wahrnehmen. Die Unabhéngigkeit ist eine
Grundvoraussetzung fiir die Akzeptanz eines
Auditierungsverfahrens. In vielen deutschen
Bundeslandern ist demgegeniiber die
Datenschutzaufsicht tiber die Privatwirtschaft (so
genannte nicht-6ffentliche Stellen) immer noch in
den jeweiligen Innenministerien angesiedelt und
damit in den hierarchischen Weisungsstrang des
Ministeriums eingebunden. Diese Aufsichtsstruktur
bei der Datenschutzkontrolle verstdBt nach
Feststellung der Europdischen Kommission gegen
europdisches Recht und ist Gegenstand eines



Koordinierung durch den Diisseldorfer
Kreis gegenwartige nicht leistbar

Audit auf landesrechtlicher Grundlage

Vertragsverletzungsverfahrens gegen die
Bundesrepublik Deutschland. In Mecklenburg-
Vorpommern ist die Funktion der Aufsichtsbehorde
gemaB § 33 a Landesdatenschutzgesetz (DSG M-V)
2004 dem Landesbeauftragten fiir den Datenschutz
bertragen worden.

Als Koordinierungsgremium der Aufsichtsbehdrden
verfligt der sog. Diisseldorfer Kreis in Folge der
geringen personellen Ausstattung der zustidndigen
Bereiche in den Innenministerien gegenwartig weder
tber die personellen noch die fachlichen Ressourcen
im IT-Bereich, um eine bundesweit koordinierte
Auditierung sicherstellen zu kdnnen.

Das DSG M-V regelt seit 2002 in § 5 Absatz 2:

.(2) Informationstechnische Produkte, deren
Vereinbarkeit mit den Vorschriften iiber den
Datenschutz und die Datensicherheit in einem
Priifverfahren festgestellt wurde, sollen vorrangig
eingesetzt werden. Die Landesregierung regelt durch
Rechtsverordnung Inhalt, Ausgestaltung und die
Berechtigung zur Durchfiihrung des Verfahrens."

Der Landesgesetzgeber hat die Voraussetzungen
dafiir geschaffen, dass Hersteller und Vertriebsfirmen
ihre IT-Produkte (Hardware, Software und Verfahren),
die grundsatzlich auch fiir den Einsatz in der
offentlichen Verwaltung geeignet sind, auf ihre
Datenschutzfreundlichkeit priifen und im Erfolgsfalle
mit einem Giitesiegel versehen lassen konnen. Dieses
Datenschutzauditverfahren muss durch eine
Rechtsverordnung geregelt werden.

Diese steht auch in Mecklenburg-Vorpommern seit
2002 immer noch aus. Hierfir wird seit In-Kraft-
Treten der Regelung angefiihrt, dass auf die
Umsetzung der bundesgesetzlichen Regelung
gewartet werden soll, da nur eine bundesweite
Verwendbarkeit des Audits sinnvoll sei.

Der Erlass einer solchen Verordnung wiirde nicht nur
einen entscheidenden Qualitatsschritt fiir den
praventiven Datenschutz im IT-Sektor bedeuten. Fiir
die im Lande entwickelten IT-Produkte wiirde diese
formelle Qualitatsbestatigung durch Auditierung
zugleich auch einen nicht unbetrachtlichen
Marketing- und Absatzfaktor darstellen. Hersteller
und Vertriebsfirmen von IT-Produkten hatten bei
einer Auditierung in Mecklenburg-Vorpommern
Standortvorteile, denn nach § 5 Abs. 2 Satz 1 DSG
M-V sind 6ffentliche Stellen des Landes



Auditierte Produkte im 6ffentlichen Bereich

Vergaberechtlich zuldssige Beriicksichtigung

Marketinginstrument

grundsatzlich verpflichtet, vorrangig auditierte
Produkte einzusetzen.

Dementsprechend ist die gesamte Landes- und
Kommunalverwaltung gehalten, bei Ausschreibungen
zunehmend das Kriterium der Auditierung in die
Anforderungskataloge aufzunehmen. Das
Datenschutz-Glitesiegel wirkt im
Ausschreibungsverfahren dann als Nachweis der
datenschutzrechtlichen Zuldssigkeit des Produktes. Es
entlastet Verwaltung und Unternehmen von der
ansonsten bei jeder Ausschreibung erforderlichen
Einzelfallpriifung der Geeignetheit des Produktes fiir
den geplanten Einsatz.

Eine solche Regelung begegnet auch keinen
durchgreifenden vergaberechtlichen Bedenken, wenn
die Verfahrensausgestaltung der Vergaben eine
Gleichbehandlung auditierter Produkte mit solchen,
die in vergleichbarer Weise ihre Eignung nachweisen,
sicherstellt.

Eine Zertifizierung kann somit nur als Bevorzugung
von Bietern in dem Sinne wirken, als bei ihnen die
Vorlage von besonderen Eignungsnachweisen obsolet
wird.

Wie bei der Ausschreibung mit Hilfe sog.
“Leitprodukte” kann ein auditiertes Produkt mit dem
Zusatz "oder gleichwertig" gefordert werden (vgl. § 8
Nr. 3 Abs. 5 VOL/A). Erforderlich ist aber, dass die
Produkteigenschaften und Qualitdtsanforderungen
des auditierten Produkts allen Bietern bekannt sind
oder sein kdnnen. Es ist ratsam, die Kriterien einer fiir
das ausgeschriebene Produkt mdglichen Auditierung
in der Ausschreibung anzugeben.

Zu Gunsten der Anbieter auditierter Produkte kann -
wie bei bieterbezogenen Anforderungen - darauf
verzichtet werden, die Vorlage weiterer Nachweise
(Gutachten, Priifzeugnisse o. 4.) zu verlangen. Auf
diese Weise werden einerseits Auditierungen
bevorzugt, andererseits behalten andere Bieter die
Chance zu belegen, dass ihre (bislang noch) nicht
auditierten Produkte (mindestens) gleiche
Anforderungen erfiillen wie die auditierten.

Neben den Wettbewerbsvorteilen im Bereich der
offentlichen Verwaltung wiirde sich die Auditierung
auch in der Privatwirtschaft positiv auf die
Vermarktung des Produktes auswirken. Hersteller und
Vertriebsfirmen konnten die Qualitat ihres Produktes
durch das Zertifikat in Werbung und Marketing
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Entlastung dffentlicher Vergabestellen

E-Goverment nur mit Audit

Rechtsklarheit fiir Entwickler

Kostenreduzierung

absatzsteigernd hervorheben. Privaten
Kaufinteressenten wiirde ein Produkt angeboten, das
sich durch ein amtliches, datensicherheitstechnisch
und datenschutzrechtlich relevantes ,Priifsiegel"
gegeniiber Konkurrenzprodukten positiv abhebt.
Kunden und Abnehmer konnten diese
Datenschutzeigenschaften - gerade beim IT-Einsatz
in sensiblen Bereichen - in ihre Kaufentscheidung
einbeziehen.

In der 6ffentlichen Verwaltung wiirde die Einflihrung
eines Datenschutzaudits gleichzeitig die Arbeit der
Vergabestellen entlasten, weil wesentliche
technische Komponenten, deren Datenschutzniveau
der Anwender oft nur schwer beurteilen kann, bereits
vorab sachverstindig gepriift sind. Hierin liegt der
entscheidende Vorteil fiir die Aufsichtsbehdrden in
Priifverfahren. Sie kann die Priifung auf die Fragen
der rechtlich zulassigen Anwendung der Technik
beschranken. Die Priifung der technischen Sicherheit
des Produktes konnte entfallen, die hinsichtlich der
datenschutzrechtlichen Zuldssigkeit der konkreten
Anwendungen erleichtert. Das Priifverfahren im
Rahmen der Vergabe wiirde beschleunigt und
qualitativ verbessert.

In allen E-Goverment-Verfahren wird eine
umfassende datenschutzrechtliche Priifung
erforderlich sein, die alle technischen Aspekte bereits
in der Konzipierung mit einschlieB3t. Ein
Auditierungsverfahren wiirde hierfiir den geeigneten
rechtlichen und technischen Rahmen bieten.

Eine Auditierung tragt zu Rechtsklarheit in
Verwaltung und Wirtschaft bei, da sie gleichzeitig ein
einheitlich anzuwendender VerfahrensmafBstab nach
transparenten, nachpriifbaren Kriterien ist. Diese
helfen den Entwicklern in den Unternehmen bereits
im Konzeptstadium von Produkten.

Die Anhebung des Datensicherheitsniveaus wirkt sich
darliber hinaus auf die Betriebssicherheit der
eingesetzten Systeme aus. Fehlerhafte und
redundante Anwendungen werden verringert
beziehungsweise ausgeschlossen. Bearbeitungszeiten
werden verkiirzt - die Gesamtkosten reduziert.

Die friihzeitige Berlicksichtigung
datenschutzrechtlicher Anforderungen verhindert
nachtraglichen Entwicklungs- und Kostenaufwand.
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Entlastung der Aufsichtbehdrden

Wirksamkeitssteigerung von Priifungen

Entwurf einer Rechtsverordnung fiir M-V

Verfahrensablauf

Gutachterakkreditierung

Im Rahmen einer tiefgehenden Kontrolle technischer
Einrichtungen durch die Aufsichtsbehdrden wird
regelmaBig ein GroBteil der technischen Parameter
geprift, die auch im Rahmen einer Auditierung zu
priifen sein wiirden. Ein Audit-Verfahren muss mithin
sicherstellen, dass alle Aufsichtsbehdrden
einheitliche MaBstabe anlegen und die Ergebnisse
gegenseitige anerkennen.

Das Auditierungsverfahren fiir ein Produkt fiihrt in
dem Unternehmen zu einem Kompetenzzuwachs, der
sich in den kiinftigen Produkten wieder finden wird.
Zugleich wird das Produkt selbst zum Werbetrdger
fur Datenschutz und bedient so eine wachsende
Nachfrage.

Am 6. Dezember 2005 habe ich in Warnemiinde
einen Workshop ,Datenschutz durch Technik"
durchgefiihrt, auf dem Mitarbeiter des Unabhdngigen
Landeszentrums flir Datenschutz Schleswig-Holstein
die oben dargestellten Auswirkungen des
Datenschutz-Giitesiegels eindrucksvoll dargestellt
und mit Zahlen belegt haben. Des Weiteren wurden
dort
e der Entwurf fiir eine Datenschutz-
Gutesiegel-Verordnung Mecklenburg-
Vorpommern
(Anlage 1),
e der Anforderungskataloge fiir die zu
akkreditierenden Sachverstandigen
(Anlage 2) und
e fiir IT-Produkte (Anlage 3) sowie
die Bedingungen fiir die vergaberechtliche
Zulassigkeit des Verfahrens diskutiert.

Das Auditierungsverfahren beginnt mit der Priifung
der Produkte durch unabhéngige, beim
Landesbeauftragten fiir den Datenschutz auf der
Basis eines Informations- und Pflichtenkataloges fir
Sachverstiandige und sachverstandige Priifstellen
akkreditierte Sachverstindige anhand des von mir
veroffentlichten Kriterienkataloges. Deren Gutachten
bilden die Grundlage fiir die Entscheidung des
Landesbeauftragten fiir den Datenschutz liber die
Erteilung des Glitesiegels.

Dieses Akkreditierungverfahren ware ein weiterer
Vorteil fiir die Wirtschaft im Land. Fachleute aus
Mecklenburg-Vorpommern kdnnten so ihre
Qualifikation im technischen und/oder rechtlichen
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Datenschutz quasi ,6ffentlich beglaubigt” und zu
weit geringeren Kosten als fiir eine 6ffentliche
Bestellung und Vereidigung als Gutachter durch die
IHK nach § 36 Gewerbeordnung nachweisen.

elektronische Gesundheitskarte als Modellprojekt Das SGB X regelt die Auditierungsmdglichkeit in
§ 78¢ SGB X - unter der Uberschrift
Datenschutzaudit wie folgt:
«ZurVerbesserung des Datenschutzes und der
Datensicherheit kbnnen Anbieter von
Datenverarbeitungssystemen und -programmen und
datenverarbeitende Stellen ihr Datenschutzkonzept
sowie ihre technischen Einrichtungen durch
unabhdngige und zugelassene Gutachter priifen und
bewerten lassen sowie das Ergebnis der Priifung
verdffentlichen. Die niheren Anforderungen an die
Priifung und Bewertung, das Verfahren sowie die
Auswahl und Zulassung der Gutachter werden durch
besonderes Gesetz geregelt. Die Sdtze 1 und 2 gelten
nicht fiir 6ffentliche Stellen der Lénder mit Ausnahme
der Sozialversicherungstréiger und ihrer Verbinde."
Fiir die elektronische Gesundheitskarte nach § 291a
SGB V ware bei Umsetzung des gesetzgeberischen
Auftrages die Auditierung ein wirksamer Weg zur
Akzeptanzsteigerung dieses wichtigen
Infrastrukturprojektes, aber nur eines der Beispiele.

Schwerin, 26. Februar 2007

KARSTEN NEUMANN

Anlagen 1-3
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ANLAGE 1
zur Stellungnahme fiir den Innenausschuss des Deutschen Bundestages

.Modernisierung des Datenschutzes"

Entwurf

Landesverordnung iiber ein Auditverfahren zur Erteilung des Datenschutzgiitesiegels im Land
Mecklenburg-Vorpommern
(Datenschutzgiitesiegel-Landesverordnung - DSGii LVO M-V )

Vom ... 2006

(GVOBL.S. [GSM-V. GI.Nr. )

Aufgrund des & 5 Abs. 2 Satz 2 Landesdatenschutzgesetz - DSG M-V in der Fassung der
Bekanntmachung vom 28. Mirz 2002 (GVOBI. M-V S. 154), zuletzt geandert am (GVOBI.
M-V S. ..) verordnet die Landesregierung:

§ 1 Auditierung von IT-Produkten

(1) Informationstechnische Produkte (IT-Produkte) erhalten auf Antrag der Hersteller- oder
Vertriebsfirmen vom Landesbeauftragten fiir den Datenschutz das Datenschutzgiitesiegel, wenn
das IT-Produkt den Rechtsvorschriften liber den Datenschutz und die Datensicherheit entspricht.
Das Giitesiegel wird auf der Grundlage des Anforderungskatalogs des Landesbeauftragten fiir
den Datenschutz fiir die Begutachtung von IT-Produkten im Rahmen des Auditverfahrens erteilt.
Es wird befristet. Es kann widerrufen werden, wenn die Voraussetzungen fiir die Erteilung nicht
mehr vorliegen.

(2) IT-Produkte im Sinne dieser Verordnung sind Hardware, Software und Verfahren, die zur
Nutzung durch o6ffentliche Stellen des Landes Mecklenburg-Vorpommern geeignet sind.

(3) Erfolgreich auditierte IT-Produkte konnen durch ein Giitesiegel nach der Anlage zu dieser
Verordnung gekennzeichnet werden. Die Anlage ist Bestandteil dieser Verordnung. Das
Giitesiegel muss die Registrierungsnummer und die Giiltigkeitsdauer enthalten. Das graphische
Symbol darf die in der Anlage dargestellte MindestgréBe nicht unterschreiten.

(4) Der Landesbeauftragte fiir den Datenschutz fiihrt ein Register tber alle IT-Produkte mit
Gutesiegel, das dort eingesehen werden kann und in geeigneter Weise veroffentlicht wird.

(5) Fiir IT-Produkte, die nach einem vergleichbaren Auditverfahren beim Bund oder in einem
anderen Bundesland ein Giitesiegel erhalten haben, stellt der Landesbeauftragte fiir den
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ANLAGE 1
zur Stellungnahme fiir den Innenausschuss des Deutschen Bundestages
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Datenschutz auf Antrag fest, ob die Voraussetzungen des § 5 Abs. 2 Satz 1 DSG M-V erfiillt sind.
Fiir IT-Produkte nach Satz 1 ist in der Regel keine gesonderte Auditierung gemal3 Absatz 1
erforderlich.

§ 2 Verfahren

(1) Voraussetzung fiir einen Antrag nach § 1 Abs. 1 ist die Uberpriifung des IT-Produktes durch
hierfiir vom Landesbeauftragten fiir den Datenschutz anerkannte Sachverstandige nach § 3. Die
Sachverstandigen sind von den Hersteller- oder Vertriebsfirmen zu beauftragen.

(2) Erfiillt ein IT-Produkt nach den Feststellungen des Sachverstandigen die datenschutzrechtlichen
Anforderungen, legt der Antragsteller das entsprechende Gutachten mit einer schriftlichen
Dokumentation der Priifung dem Landesbeauftragten flr den Datenschutz mit folgenden
Angaben vor:

1. Zeitpunkt der Priifung,

2. detaillierte Bezeichnung des IT-Produktes,

3. Zweck und Einsatzbereich,

4. besondere Eigenschaften des IT-Produktes, insbesondere zur Datenvermeidung (§ 5 Abs. 1
Satz 1 DSG M-V), Datensicherheit (88 21 und 22 DSG M-V), Gewahrleistung der Rechte der
Betroffenen (88 24 bis 27 DSG M-V),

5. Bewertung der besonderen Eigenschaften,

6. Zusammenfassung der Priifung zum Zweck der Veroffentlichung durch den Landesbeauf-
tragten fiir den Datenschutz.

Der Landesbeauftragte fiir den Datenschutz kann erganzende Angaben und die Vorlage des zu

auditierenden IT-Produktes anfordern.

§ 3 Anerkennung von Sachverstandigen

(1) Der Landesbeauftragte fiir den Datenschutz erteilt die Anerkennung zum Sachverstindigen auf
Antrag, wenn die erforderliche Fachkunde, Zuverlassigkeit und Unabhédngigkeit nachgewiesen
wird. Die Erteilung der Anerkennung erfolgt auf der Grundlage des Pflichtenkatalogs fiir
Sachverstindige des Landesbeauftragten fiir den Datenschutz. Sie kann fachlich beschrankt
werden, wenn die Fachkunde nur fiir einen Teilbereich des Datenschutzes besteht. Die
Voraussetzungen fiir die Anerkennung erfillt in der Regel auch, wer durch eine vergleichbare
Anerkennung als Sachverstindiger beim Bund oder einem anderen Bundesland zugelassen
wurde.

(2) Liegen die Voraussetzungen fiir eine Anerkennung nach Abs. 1 nicht mehr vor, widerruft der
Landesbeauftragte fiir den Datenschutz die Anerkennung.
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(3) Der Landesbeauftragte fiir den Datenschutz fiihrt eine Liste der anerkannten Sachverstindigen,
die auch fachliche Beschrankungen der Prifungstatigkeit ausweist. Die Liste kann beim
Landesbeauftragten fiir den Datenschutz eingesehen und in geeigneter Weise verdffentlicht
werden.

§ 4 Gebiihren

Der Landesbeauftragte fiir den Datenschutz kann fiir die ihm durch diese Verordnung tibertragenen

Aufgaben Gebiihren nach MaBgabe einer Gebilihrenordnung erheben.

§ 5 In-Kraft-Treten

Diese Verordnung tritt am Tage nach ihrer Verkiindung in Kraft.

Anhang:

Giitesiegel

Giltesiegel

Symbol

Bei der Darstellung des Giitesiegels soll eine GroBe von 24 mm Durchmesser nicht unterschritten werden. Es ist
zusammen mit dem folgenden Text zu verwenden:

.Jom Landesbeauftragten fiir den Datenschutz Mecklenburg-Vorpommern zum Einsatz bei &ffentlichen Stellen in

Mecklenburg-Vorpommern empfohlen gemafB § 5 Abs. 2 DSG M-V.
Registriernummer [Ifd. Nr.], [befristet bis (Datum)], weitere Informationen unter www.datenschutz-mv.de."
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ENTWURF

Stand: 17. November 2005

Informations- und Pflichtenkatalog

fiir Sachverstandige und sachverstandige Priifstellen
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A. Allgemeine Informationen fiir Antragsteller

DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ MECKLENBURG-
VORPOMMERN (LFD) ERTEILT DIE ANERKENNUNG ZUM
SACHVERSTANDIGEN ODER ZUR SACHVERSTANDIGEN PRUFSTELLE AUF
ANTRAG, WENN DIE ERFORDERLICHE FACHKUNDE, ZUVERLASSIGKEIT
UND UNABHANGIGKEIT NACHGEWIESEN WERDEN.

l. Anerkennung beim LfD

1. Die Anerkennung beim LfD hat den Zweck, den am Erwerb des Giitesiegels interessierten
Herstellern und Vertriebsfirmen besonders sachkundige und personlich geeignete
Sachverstindige sowie besonders sachkundige Priifstellen zur Durchfiihrung der Produkt-
begutachtung zur Verfligung zu stellen.

2. Die Anerkennung wird fiir den Zweck der Erstattung von Gutachten im Rahmen des Ver-
fahrens zur Erlangung des Giitesiegels fiir IT-Produkte nach § 5 Absatz 2
Landesdatenschutzgesetz (DSG M-V) und der Datenschutzauditverordnung (DSA LVO M-V)
vorgenommen.

3. Die Entscheidung uber die Anerkennung erfolgt durch Verwaltungsakt. Die Anerkennung
kann inhaltlich beschrankt und mit Auflagen verbunden werden. Auflagen kdonnen auch
nachtrdglich erteilt werden.

4, Flir das Verfahren zur Anerkennung von Sachverstindigen und sachverstindigen
Priifstellen erhebt der LfD Geblihren auf der Grundlage der Satzung lber die Erhebung von
Entgelten in der bei Antragstellung geltenden Fassung. Die Gebiihrensatzung findet ab
dem Zeitpunkt der Antragstellung Anwendung. Gebiihren werden auch im Fall der
Ablehnung oder Riicknahme des Antrags erhoben.

5. Der LfD macht die Anerkennung des Sachverstandigen oder der sachverstandigen Priifstelle
durch Aufnahme in ein Register &ffentlich bekannt, das sowohl konventionell als auch
elektronisch geflihrt wird. Name, Adresse und Sachgebietsbezeichnung kdnnen gespeichert
und in Listen oder auf sonstigen Datentragern verdffentlicht und auf Anfrage jederzeit zur
Verfligung gestellt werden.

28



ANLAGE 2
zur Stellungnahme flir den Innenausschuss des Deutschen Bundestages
.Modernisierung des Datenschutzes"

Voraussetzungen der Anerkennung

Der LfD erkennt sowohl Sachverstindige als natiirliche Personen (dazu Teil B) als auch
sachverstandige Priifstellen (dazu Teil C) an.

Sachverstindige werden anerkannt, wenn sie die erforderliche Fachkunde, Zuverldssigkeit
und Unabhangigkeit nachweisen.

Uber die Anerkennung entscheidet der LfD nach Auswertung der eingereichten Unterlagen.
Zur Uberpriifung der Fachkunde kann der LfD sich vom Antragsteller bzw. vom
Priifstellenleiter Arbeitsproben vorlegen lassen, den Antragsteller bzw. Priifstellenleiter
personlich zu einem Fachgesprach laden und weitere Erkenntnisquellen nutzen. Der LfD
prift im Fall der Vorlage von Arbeitsproben, ob die vorgelegten Unterlagen fiir die
Bewertung der Sachkunde und Zuverlassigkeit des Antragstellers bzw. Priifstellenleiters
ausreichen.

Informationen fiir Antragsteller, die Mitglieder eines Zusammenschlusses sind

Beim LfD anerkannte Sachverstindige kdnnen die Rechtsform, in der sie tatig sein wollen,
frei wahlen. Der Sachverstindige muss auch als Angehdriger eines Zusammenschlusses
gewahrleisten, dass er seine Sachverstandigenleistungen gewissenhaft, weisungsfrei,
unabhangig und personlich erbringt. Sind nicht alle Angehdrige des Zusammenschlusses
beim LfD anerkannt, so hat der Sachverstandige darauf zu achten, die Grenzen
angemessener Werbung nach dem UWG einzuhalten.

Ist der Sachverstindige in einer rechtlich verselbststandigten Gesellschaft tatig, so wird
diese selbst Partnerin des Begutachtungsvertrages.

Ist die personliche Haftung des anerkannten Sachverstiandigen auf Grund der gewdhlten
Rechtsform oder aus anderen Griinden ausgeschlossen, so hat der Sachverstindige
sicherzustellen, dass eine angemessene Haftpflichtversicherung fiir Anspriiche gegen die
Beteiligten des Zusammenschlusses oder den Zusammenschluss als solchen abgeschlossen
und aufrechterhalten wird. Ist die Haftung beschrankt, so soll der Sachverstindige den
Abschluss und die Aufrechterhaltung einer angemessenen Haftpflichtversicherung
sicherstellen.

Ist der Sachverstdndige in einer Gesellschaft tatig, so dirfen Gesellschaftsvertrag und
sonstige interne Organisationsregeln die Unabhdngigkeit des Sachverstandigen nicht
gefahrden. Eine Gefdhrdung ist in der Regel anzunehmen, wenn fachliche
Weisungsbefugnisse anderer Gesellschafter, kaufmannischer Geschaftsfihrer oder der
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Gesellschafterversammlung vereinbart wurden oder finanzielle Zufliisse in Art oder Héhe an
Umsatz oder Akquisition gekniipft wurden.

B. Anerkennung und Tatigkeit als einzelner Sachverstandiger beim LfD
I Anerkennung
1. Voraussetzungen der Anerkennung [ Anforderungen fiir den Antragsteller nach § 3

Abs. 1 Datenschutzaudit-Landesverordnung (DSA LVO M-V)

Voraussetzung fiir die Anerkennung ist gemaB § 3 Abs. 1 DSA LVO M-V, dass der Antragsteller die
erforderliche Fachkunde, Zuverlassigkeit und Unabhangigkeit erfillt.

1.1 Fachkunde

1.1.1 Erforderlichkeit einer Doppelqualifikation

Die hohen Anforderungen an die berufliche Bildung der Sachverstandigen erwachsen aus der
interdisziplindren Verflechtung technischen und rechtlichen Wissens auf dem Feld des Daten-
schutzes und der Datensicherheit.

Bei der Begutachtung von Produkten sind stets sowohl rechtliche als auch technische Aspekte zu
priifen. Infolgedessen stellt der LfD sicher, dass bei der gutachterlichen Priifung Sachver-stand aus
den Bereichen Technik und Recht gleichermaBen bereitsteht.

Der danach erforderliche doppelte fachliche Sachverstand bei der Gutachtenerstellung kann auf
unterschiedlichen Wegen durch den Gutachter oder die Gutachter bereitgestellt werden.
Erforderlich und angemessen sind Erwerb und Nachweis einer Doppelqualifikation in rechtlicher und
technischer Hinsicht, wenn eine Einzelperson eine unbeschrankte Anerkennung beantragt.

Antragsteller, die entweder rechtlich oder technisch Uber die erforderliche Fachkunde verfiigen,
konnen mit der entsprechenden fachlichen Beschrankung anerkannt werden. Der fiir die
Gutachtenerstellung erforderliche doppelte fachliche Sachverstand ist in diesem Fall durch die
Gutachter sicherzustellen, indem Gutachter, deren fachliche Anerkennungen sich ergdnzen, sich zur
Erstellung von Gemeinschaftsgutachten zusammenfinden.

1.1.2 Voraussetzungen der Fachkunde
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Die rechtliche und technische Fachkunde kann in unterschiedlicher Form nachgewiesen werden. Die
Qualifikationen beider Richtungen kdnnen formalisiert erworben und nachgewiesen werden;
mdglich ist aber auch der Nachweis von teilweise oder ganzlich auBerhalb formalisierter
Ausbildungsgange erworbenen gleichwertigen Kenntnissen.

1.1.2.1 Erwerb technischer Kenntnisse

(1) Regelanerkennung:

Im Regelfall ist die technische Fachkunde nachzuweisen durch ein Hochschulstudium sowie
praktische Erfahrungen.

(a) Hochschulausbildung

Die Hochschulausbildung erfordert

- den Abschluss eines Studiums auf dem Gebiet der Informatik oder Wirtschaftsinformatik an
einer Hochschule im Sinne des § 1 HRG oder einen gleichwertigen ausldandischen Abschluss
oder

- den  Abschluss eines  Hochschulstudiums auf einem anderen  Gebiet mit
informationstechnischen Inhalten, die den Umfang eines  durchschnittlichen
Nebenfachstudiums der Informatik nicht unterschreiten, oder einen gleichwertigen
auslandischen Abschluss. Ein Nebenfachstudium der Informatik, das lediglich elementare
Inhalte umfasst, ist nicht ausreichend. Die informationstechnischen Studieninhalte missen in
diesem Fall gegeniiber dem LfD belegt werden.

(b) Praktische Erfahrung

Darliber hinaus muss eine mindestens dreijahrige berufliche Tatigkeit mit dem Schwerpunkt
.Datenschutzbezogene Sicherheitsprobleme im [T-Sektor” nachgewiesen werden. Die berufliche
Tatigkeit muss beratende, begutachtende oder priifende Anteile umfassen. Eine ausschlieBliche
Tatigkeit im Bereich IT-Sicherheit ist nicht ausreichend.
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(2) Erste Ausnahmevorschrift

Die Fachkunde kann auch durch eine formale Ausbildung und sekundare Qualifikation in IT-
Ausbildungsgangen in Verbindung mit praktischen Erfahrungen nachgewiesen werden.

(a) Aus- und Weiterbildung im kaufmannisch-technischen Bereich

Die Fachkunde kann auch durch Qualifikation als Fachwirt oder Meister eines einschldgigen IT-
Berufes, als IT-Professional oder durch eine Fachschulausbildung in IT-Ausbildungsgdngen
nachgewiesen werden.

(b) Praktische Erfahrungen

Dariiber hinaus muss der Antragsteller praktische Erfahrungen im Bereich ,Datenschutzbezogene
Sicherheitsprobleme im IT-Sektor" von mindestens 3 Jahren in leitender oder eigenverantwortlicher
Tatigkeit oder als Selbststindiger nachweisen. Die berufliche Tatigkeit muss beratende,
begutachtende oder priifende Anteile umfassen. Eine ausschlieBliche Tatigkeit im Bereich IT-
Sicherheit ist nicht ausreichend.

(3) Zweite Ausnahmevorschrift

Die Fachkunde kann auch durch hervorragende fachliche Leistungen in einer mindestens
finfjahrigen Tatigkeit im Bereich ,Datenschutzbezogene Sicherheitsprobleme im IT-Sektor"

nachgewiesen werden. Die berufliche Tatigkeit muss beratende, begutachtende oder prifende
Anteile umfassen. Eine ausschlieBliche Tatigkeit im Bereich IT-Sicherheit ist nicht ausreichend.

1.1.2.2 Erwerb rechtlicher Kenntnisse

(1) Regelanerkennung

Im Regelfall ist die rechtliche Fachkunde nachzuweisen durch ein abgeschlossenes
Hochschulstudium der Rechtswissenschaft an einer Hochschule im Sinne des § 1 HRG oder einen
vergleichbaren ausldndischen Abschluss und eine mindestens dreijahrige berufliche Tatigkeit mit
dem Schwerpunkt Datenschutzrecht.

(2) Erste Ausnahmevorschrift

Die Fachkunde kann auch nachgewiesen werden durch
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- den Abschluss eines anderen als unter (1) genannten Hochschulstudiums mit
rechtswissenschaftlichen Inhalten, die den Umfang eines Nebenfachstudiums der
Rechtswissenschaft nicht unterschreiten, oder einen gleichwertigen auslandischen Abschluss
oder

- eine Qualifikation als Fachwirt oder eine Fachschulausbildung im Bereich der
Rechtswissenschaft.

Die rechtswissenschaftlichen Studieninhalte miissen in diesen Fallen gegenliber dem LfD belegt
werden.

In diesem Fall muss der Antragsteller eine mindestens dreijahrige berufliche Tatigkeit mit dem
Schwerpunkt  Datenschutzrecht nachweisen, die durch den Antragsteller entweder
eigenverantwortlich oder in leitender Stellung bzw. als Selbststadndiger ausgeiibt wurde.

(3) Zweite Ausnahmevorschrift

Die rechtliche Fachkunde kann auch durch hervorragende fachliche Leistungen in einer mindestens

funfjahrigen Tatigkeit mit dem Schwerpunkt Datenschutzrecht nachgewiesen werden. Die berufliche
Tatigkeit muss beratende, begutachtende oder priifende Anteile umfassen.

1.1.2.3 Berufliche Erfahrungen

Die jeweils geforderte berufliche Praxis darf zum Zeitpunkt der Antragstellung beim LfD nicht seit
mehr als drei Jahren unterbrochen sein.

1.1.2.4 Weitere fachliche Kenntnisse

Die Fachkunde erfordert neben den spezifischen rechtlichen und technischen Kenntnissen
ausreichende Kenntnisse der englischen Sprache und des betrieblichen Managements, soweit diese
fur die Produktbegutachtung erforderlich sind.

1.1.2.5 Technische Einrichtungen

Der Sachverstindige muss Ulber die zur Ausiibung der Tatigkeit als anerkannter Sachverstandiger
notwendigen technischen Einrichtungen verfligen kdénnen. Dies bedeutet nicht, dass er alle
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technischen Einrichtungen selbst zu Eigentum erwerben muss; es reicht aus, dass ihm die
erforderlichen Einrichtungen in einer Weise zur Verfligung stehen, dass der erforderliche Zugriff
maglich ist.

1.1.3 Nachweis der Fachkunde

Die einzelnen Voraussetzungen der Fachkunde sind vom Antragsteller durch Nachweise zu belegen.
Der LfD priift die Fachkunde des Antragstellers anhand der Unterlagen, die dieser zum Nachweis
seiner Fachkunde vorlegt. Uber die Anerkennung entscheidet der LfD nach Auswertung der
eingereichten Unterlagen. Zur Uberpriifung der Fachkunde kann sich der LfD vom Antragsteller bzw.
vom Priifstellenleiter Arbeitsproben vorlegen lassen, den Antragsteller bzw. Priifstellenleiter
personlich zu einem Fachgesprdach laden und weitere Erkenntnisquellen nutzen. Der LfD weist
darauf hin, dass vor der Vorlage der friiher erstellten Arbeitsproben die Einwilligung der betroffenen
Auftraggeber einzuholen ist, soweit die Gutachten deren personenbezogene Daten enthalten. Wird
die Einwilligung verweigert oder aus sonstigen Griinden nicht erteilt, so sind die Arbeitsproben zu
anonymisieren. Der LfD priift im Fall der Vorlage von Arbeitsproben, ob die vorgelegten Unterlagen
fur die Bewertung der Sachkunde und Zuverldssigkeit des Antragstellers bzw. Priifstellenleiters
ausreichen.

1.2 Zuverlassigkeit

1.2.1 Voraussetzungen

Die erforderliche Zuverldssigkeit besitzt ein Sachverstandiger, wenn er auf Grund seiner per-

sonlichen Eigenschaften, seines Verhaltens und seiner Fahigkeiten zur ordnungsgeméaBen Erfillung

der ihm obliegenden Aufgaben geeignet ist.

Fir die Zuverldssigkeit bietet in der Regel derjenige keine Gewahr,

1. der ausweislich eines Bundeszentralregisterauszuges nach & 30 Absatz 5 BZRG
(Flihrungszeugnis zur Vorlage bei einer Behorde) wegen vorsitzlich begangener Straftaten

vorbestraft ist,

2. der wegen Verletzung der Vorschriften des Gewerbe- oder Arbeitsschutzrechts mit einer
GeldbuBe in Hohe von mehr als 500 Euro belegt worden ist,

3. dessen Bestellung zum Betriebsbeauftragten fiir den Datenschutz gemaB3 § 4 Abs. 3 Satz 4 BDSG
widerrufen wurde oder dessen Abberufung nach § 38 Abs. 5 Abs. Satz 3 BDSG von der

zustandigen Aufsichtsbehorde verlangt wurde,

4. der sich nicht in geordneten wirtschaftlichen Verhdltnissen befindet.
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1.2.2 Nachweis

Die Zuverldssigkeit ist im Antragsverfahren durch den Antragsteller gegeniber dem LfD
nachzuweisen. Hierzu sind mit dem Antrag folgende Unterlagen beim LfD vorzulegen:

- ein Auszug aus dem Bundeszentralregister (Flihrungszeugnis zur Vorlage bei einer Behdrde), den
der Sachverstiandige gemaB § 30 Abs. 5 Bundeszentralregistergesetz (BZRG) zur unmittelbaren
Vorlage beim LfD beantragt,

- die schriftliche Auskunft des zustandigen Amtsgerichts bzw. der zustandigen Amtsgerichte des
Wohnsitzes bzw. der Wohnsitze der letzten 3 Jahre liber Eintragungen des Antragstellers in das

Schuldnerverzeichnis nach § 915 Zivilprozessordnung (ZP0),

- ein Nachweis uber den Abschluss einer Haftpflichtversicherung fiir die Tatigkeit als
Sachverstandiger,

- eine Erklarung lber strafrechtliche Ermittlungsverfahren,

- eine Erklarung zur Stellung als Datenschutzbeauftragter und

- eine Erklarung zu den wirtschaftlichen Verhaltnissen sowie

- im Fall der beabsichtigten Beschaftigung von Hilfskriften (dazu Il. 2) eine Auflistung der
Mitarbeiter mit Name, Vorname, Qualifikation und Unterschrift sowie
Behordenfiihrungszeugnisse gemalB § 30 Abs. 5 BZRG fiir die gelisteten Mitarbeiter.

1.3 Unabhdngigkeit

1.3.1 Grundsatz

Der Sachverstindige darf bei der Ubernahme, Vorbereitung und Durchfiihrung eines Auftrags keiner

Einflussnahme personlicher, wirtschaftlicher oder beruflicher Natur unterliegen, die geeignet ist, ein

objektives Urteil zu beeintrachtigen.

1.3.2 Anerkennung angestellter oder beamteter Antragsteller

Sachverstdndige, die im Angestelltenverhaltnis beschaftigt werden, miissen auch nach innen, also
gegeniiber ihrem Arbeitgeber, fachliche Unabhdngigkeit besitzen.

(1) Ein Sachverstandiger, der in einem Arbeits-, Dienst- oder Beamtenverhiltnis steht, erfiillt die
Voraussetzungen der Unabhangigkeit, wenn er nachweist, dass
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(a) er arbeits- oder dienstrechtlich abgesichert ist,

(b) die Gewéhr fiir Unabhangigkeit und die Einhaltung der sonstigen Pflichten eines beim
LfD anerkannten Sachverstandigen gegeben ist,

(c) die Sachverstandigentatigkeit personlich ausgelibt werden kann,

(d) die zur Vertretung des Arbeitgebers berechtigten Organe dem mit der Leitung und Durchfiihrung
der Fachaufgaben beauftragten Sachverstiandigen keine fachlichen Weisungen erteilen diirfen.
Der angestellte Sachverstindige darf organisatorische Anweisungen des Arbeitgebers
entgegennehmen.

(2) Das Einkommen eines angestellten Sachverstindigen oder eines Sachverstindigen in einer
Sozietat darf nicht an die Ergebnisse seiner Gutachten gekoppelt werden.

1.3.3 Nachweis

Das Vorliegen der Voraussetzungen der Unabhdngigkeit ist durch den Antragsteller im
Antragsverfahren gegeniliber dem LfD nachzuweisen. Hierzu sind dem LfD diejenigen Unterlagen
vorzulegen, aus denen sich die Rechte und Pflichten des Sachverstdndigen gegeniiber seinem
Arbeitgeber, Dienstherrn oder Mitgliedern eines Zusammenschlusses ergeben.

2. Antragstellung und Registerverfahren

(1) Antrdge auf Anerkennung als Sachverstandiger werden an den LfD gestellt.

(2) Die anlasslich der Antragstellung erhobenen Daten werden beim LfD gespeichert:

(a) bei erfolgreicher Anerkennung wihrend der Dauer der Anerkennung

(b) bei erfolgloser Antragstellung fiir die Dauer eines Jahres, beginnend mit dem Ende des

Kalenderjahres, in dem der Antrag gestellt wurde.

(3) Der LfD fiihrt Gber die anerkannten Gutachter ein Register in konventioneller und in elek-
tronischer Form. In das Register werden folgende Daten der anerkannten Gutachter aufgenommen:

- Familienname

- Vorname

- akademische Grade
- Geschéaftssitz
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- Medien zur Kontaktaufnahme (Telefon, Fax, E-Mail)
- ggf. Beschrankungen der Fachkunde
- optional: Spezialisierungen

(4) Die Veroffentlichung ist in der Datenschutzaudit-Landesverordnung vorgeschrieben. Die
Gutachter und Priifstellen haben das Recht, gegen die konventionelle Vertffentlichung
(Papierform) ihrer Daten in diesem Register Einwande gemaB § 25 Abs. 3 DSG M-V zu erheben.
Anldsslich der Antragstellung gibt der LfD den Antragstellern die Méglichkeit, mit ihren Daten in
das elektronische Register, das iiber die Homepage des LfD erreichbar ist, aufgenommen zu
werden. Dazu ist die schriftliche Einwilligung der Antragsteller erforderlich. Diese Einwilligung
ist fur eine Anerkennung nicht erforderlich und kann widerrufen werden.

(5) Die Antragsteller kénnen in Form von Stichworten angeben, in welchen rechtlichen und/oder
technischen Bereichen sie sich fiir liberragend qualifiziert halten. Die Angaben werden in das
beim LfD sowohl konventionell als auch elektronisch gefiihrte Register aufgenommen. Der
Umfang der Angaben zu den besonderen Priifgebieten im Register des LfD muss angemessen
sein. Die Angaben dienen zur leichteren Orientierung interessierter Hersteller/Vertreiber von IT-
Produkten, die eine Zertifizierung anstreben. Die Angaben werden vom LfD grundsatzlich nicht
uberpriift; im Register wird daher kenntlich gemacht, dass es sich bei den Angaben um
Selbsterklarungen der Gutachter handelt, fiir deren Inhalt der LfD nicht haftet. Der LfD behalt
sich Plausibilitatsprifungen im Einzelfall vor.

3. Widerruf und Erlschen der Anerkennung

(1) Der LfD widerruft die Anerkennung, wenn die erforderliche Fachkunde, Zuverlassigkeit und
Unabhangigkeit nicht mehr vorliegen. Dies ist insbesondere der Fall, wenn

(a) sich im Rahmen der Plausibilitatspriifung eines Gutachtens durch den LfD erweist, dass das
Gutachten von dem Sachverstandigen unzureichend erstellt wurde,

(b) der Sachverstiandige sich nicht im erforderlichen Umfang auf dem Gebiet seiner Anerkennung
fortbildet oder die technischen Einrichtungen, die er fiir die Begutachtungen einsetzt, nicht auf

dem erforderlichen technischen Niveau hilt,

(c) Eintrdage in das Schuldnerverzeichnis der Amtsgerichte oder die Er6ffnung eines
Insolvenzverfahrens liber das Vermdgen des anerkannten Sachverstidndigen erfolgen,

(d) ausweislich des Auszugs aus dem Bundeszentralregister eine Verurteilung wegen einer
vorsatzlich begangenen Straftat erfolgt.
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(2) Die Anerkennung erlischt, wenn

(a) der Sachverstindige gegeniiber dem LfD schriftlich erklart, dass er nicht mehr als anerkannter
Sachverstandiger tatig sein will.

(b) im Falle einer befristeten Anerkennung die Zeit, fiir die der Sachverstindige anerkannt ist,
abl3uft.

(c) der LfD die Anerkennung zuriicknimmt oder widerruft.
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Il (Informationen und Pflichten zur) Ausiibung der Sachverstiandigentatigkeit
1. Unabhangigkeit gegeniiber dem Auftraggeber

(1) Der Sachverstiandige darf keine Gefalligkeitsqutachten erstatten, insbesondere keine fachlichen
Weisungen seiner Auftraggeber befolgen oder deren Wiinschen hinsichtlich eines bestimmten
Ergebnisses entsprechen. Der Sachverstidndige darf nicht vertraglich verpflichtet werden, bei der
Erbringung seiner Leistungen Vorgaben einzuhalten, die die tatsachlichen Ermittlungen, die
Bewertungen und Schlussfolgerungen derart beeinflussen, dass unvollstdndige oder fehlerhafte
Gutachtenergebnisse verursacht werden.

(2) Der Sachverstindige darf vom Auftraggeber Anweisungen zum Gutachtengegenstand und
Umfang des Gutachtens entgegennehmen, da der Auftraggeber den Gegenstand einer gut-
achterlichen Untersuchung bestimmen kann. Der Sachverstandige darf keine ergebnisbezogenen
Weisungen des Auftraggebers akzeptieren.

(3) Der Sachverstiandige darf keine Gutachten fiir Verwandte, Freunde oder sonstige Personen
erstatten, zu denen er in einem engen personlichen Verhaltnis steht.

(4) Der Sachverstindige darf keine Gutachten iber einen langeren Zeitraum ganz liberwiegend fiir
nur einen einzigen Auftraggeber erbringen. In einer solchen Konstellation ist eine Drohung mit
Auftragsentzug oder Auftragsminderung geeignet, die Unabhdngigkeit und Unparteilichkeit des
Sachverstandigen wegen der damit in Aussicht gestellten Existenzbedrohung zu
beeintrachtigen.

(5) Der Sachverstindige darf keine sonstigen Bindungen vertraglicher oder personlicher Art
eingehen, die seine Unabhangigkeit bei der Gutachtenerstattung in Frage stellen kénnen.

(6) Der Sachverstindige darf nicht am wirtschaftlichen Ergebnis des begutachteten Produkts
beteiligt sein. Eine Beteiligung am wirtschaftlichen Ergebnis eines Produkts wird angenommen,
wenn der Sachverstindige eine mehr als nur unbedeutende Beteiligung an einem Hersteller-
oder Vertriebsunternehmen des begutachteten Produkts halt.

(7) Der Sachverstindige darf keine Vergiitung fiir die Vermittlung von Gutachtenauftragen zahlen,
keine Sonderzahlungen entgegennehmen und keine Vergilitungen annehmen, die weit liber das
tbliche Honorar vergleichbarer Leistungen hinausgehen. Die Vereinbarung einer Provision fiir
eine Priifung, die zu einer Zertifizierung durch den LfD fiihrt, ist unzulassig.

(8) Der Sachverstindige muss unabhingig sein von Personen oder Institutionen, die das

begutachtete Produkt geplant oder hergestellt haben oder an Vertrieb oder Instandhaltung des
Produkts beteiligt waren oder sind. Unzulassig ist insbesondere
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(a) dass der Sachversténdige in den letzten zwei Jahren vor Abschluss des Gutachtervertrages in der
Entwicklung des begutachteten Produkts tatig war oder

(b) ein paralleles gegenwiértiges Dienst- oder Werkvertragsverhaltnis, also ein Nebeneinander der
Tatigkeit als Sachverstdndiger und bei einem Hersteller oder Vertriebsunternehmen des
begutachteten Produkts.

2. Zum Einsatz von Hilfskraften

(1) Der Sachverstindige hat die Begutachtungsleistungen unter Anwendung der ihm zuerkannten
Sachkunde in eigener Person zu erbringen.

(2) Der Sachverstiandige darf fachliche und sonstige Hilfskrafte nur insoweit beschiftigen, als er ihre
Mitarbeit ordnungsgemal liberwachen kann. Hilfskrafte, die fachliche Leistungen zur Erstellung
des Gutachtens erbringen, sind Personen, die - ob angestellt oder selbststandig -

(a) auf demselben Sachgebiet tatig sind wie der beauftragte Sachversténdige,
(b) den Weisungen des Sachverstandigen unterliegen und nicht beim LfD als Sachverstandige
anerkannt sind.

(3) Der Umfang der Tatigkeiten der Hilfskraft ist im Gutachten kenntlich zu machen.

(4) Der Sachverstindige muss fachliche Hilfskrafte im Hinblick auf ihre fachliche Eignung und ihre
personliche Zuverldssigkeit sorgfdltig auswdhlen, einweisen, anleiten, Uberwachen und
fortbilden. Art und Umfang der Verpflichtung zur Uberwachung und Anweisung im Einzelfall
bestimmen sich nach dem MaB ihrer Sachkunde und Zuverlassigkeit sowie der Gegebenheiten
des einzelnen Auftrags, vor allem der Schwierigkeit des zu erstellenden Gutachtens. Der LfD
erwartet dabei die Sicherstellung der Zuverldssigkeit im Rahmen des dem Sachverstdndigen
rechtlich Mdglichen.

(5) Mitarbeitern, die fachliche Leistungen zur Erstellung des Gutachtens erbringen, diirfen nur
solche Aufgaben libertragen werden, die der Sachverstandige auf Grund seiner Fachkunde auch
hatte personlich erledigen kénnen, andernfalls kann der Sachverstiandige fiir die Richtigkeit der
Ergebnisse nicht mehr die Verantwortung tibernehmen.

(6) Bedient sich der Sachverstindige der Unterstiitzung Dritter bei der Beantwortung einer Frage,
die auBerhalb seines Sachgebiets liegt, ist der Dritte nicht als fachliche Hilfskraft anzusehen, da
der Sachverstandige aus eigener besonderer Sachkunde die Feststellungen dieses Dritten nicht
wiirdigen und priifen kann. Der Einsatz eines solchen Dritten ist nicht gestattet.

40



ANLAGE 2
zur Stellungnahme flir den Innenausschuss des Deutschen Bundestages
.Modernisierung des Datenschutzes"

(7) Bei der Begutachtung diirfen nur Mitarbeiter zum Einsatz kommen, die der Sachverstindige vor
der Erstellung des Gutachtens beim LfD gelistet hat; dabei darf der Sachverstindige nur fest
angestellte Mitarbeiter listen.

(8) Die Vergabe von Unterauftrdgen an Personen, die nicht per Arbeitsvertrag als Angestellte an den
Sachverstandigen gebunden sind, sowie an Organisationen ist ausgeschlossen.

(9) Hilfskrafte dirfen das Gutachten nicht allein oder zusammen mit dem Sachverstindigen
unterzeichnen. Hilfskrafte diirfen den Sachverstindigen nicht, auch nicht voriibergehend,
vertreten.

3. Auskunfts- und Dokumentationspflichten

(1) Der Sachverstindige hat Gber die Produktbegutachtung schriftliche Aufzeichnungen zu machen.
Die Anforderungen an die Aufzeichnungen ergeben sich zundchst aus § 2 Absatz 2 Satz 1 Nr. 1
bis 6 DSA LVO M-V; dariiber hinaus miissen der Name des Auftraggebers und das Datum der
Auftragserteilung ersichtlich sein.

(2) Der Sachverstindige ist verpflichtet, die Aufzeichnungen Uber die Produktbegutachtung
mindestens drei Jahre nach Ablauf des vom LfD vergebenen Glitesiegels oder der Ablehnung
durch den LfD aufzubewahren. Uber die Vergabe des Giitesiegels an durch ihn begutachtete
Produkte sowie tber eine Ablehnung wird der Sachverstandige vom LfD schriftlich informiert.

(3) Der Sachverstiandige ist verpflichtet, die Priifversion des Produkts mindestens drei Jahre nach
Ablauf des vom LfD vergebenen Giitesiegels oder der Ablehnung durch den LfD aufzubewahren.

(4) Der Sachverstandige hat auf Verlangen des LfD die aufbewahrungspflichtigen Unterlagen dem
LfD in dessen Rdumen vorzulegen und angemessene Zeit zu liberlassen.

4. Schweigepflicht

Der Sachverstdndige ist zur Verschwiegenheit verpflichtet, insbesondere
(a) ist es dem Sachverstandigen untersagt, bei der Ausiibung seiner Tatigkeit erlangte Kenntnisse

Dritten unbefugt mitzuteilen oder zum Schaden anderer oder zu seinem oder zum Nutzen
anderer unbefugt zu verwerten,
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(b) hat der Sachverstiandige seine Mitarbeiter zur Beachtung der Schweigepflicht zu verpflichten,

(c) erstreckt sich die Schweigepflicht nicht auf Anzeigen oder Auskiinfte des Sachverstindigen an
den LfD, zu denen dieser nach den gesetzlichen und untergesetzlichen Bestimmungen
verpflichtet ist,

(d) besteht die Schweigepflicht des Sachverstindigen iber die Beendigung des Auftragsver-
haltnisses hinaus; sie gilt auch fiir die Zeit nach Beendigung der Anerkennung.

5. Haftung des Sachversténdigen

(1) Der Sachverstiandige darf seine Haftung fiir Vorsatz und grobe Fahrldssigkeit nicht ausschlieBen
oder der Hohe nach beschrinken; er soll eine Haftpflichtversicherung fiir sich und seine
Mitarbeiter in angemessener Hohe abschlieBen. Die angemessene Hohe richtet sich nach dem
Umfang seiner Inanspruchnahme oder dem durchschnittlichen Wert der von ihm begutachteten
Objekte.

(2) Der Sachverstandige kann sich insbesondere schadensersatzpflichtig machen, wenn
(a) er eine Sachverstindigenleistung im Sinne des § 2 Absatz 1 DSA LVO M-V Gibernimmt, obwohl er
weill oder wissen musste, dass er die fiir diese Aufgabenstellung erforderliche besondere

Sachkunde nicht besitzt,

(b) er seine Pflichten zu fachlicher Information und Fortbildung sowie seine Sorgfaltspflichten bei
den tatsachlichen Feststellungen, Untersuchungen und Beratungen nicht erfillt,

(c) er vorsdtzlich oder fahrldssig bei der Erbringung der Sachverstindigenleistung falsche
tatsachliche Angaben macht, falsche Untersuchungsmethoden anwendet oder falsche

Schlussfolgerungen zieht,

(d) er Hilfskrafte auBerhalb des zuldssigen Rahmens einsetzt und damit die Begutachtungsleistung
nicht personlich erbringt,

(e) seine Gedankengange nicht nachvollziehbar und nachpriifbar darstellt oder das Gutachten nicht
ausreichend begriindet.
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6. Werbung

(1) Auf Grund der Anerkennung ist der Sachverstindige berechtigt, bei seiner gutachtlichen
Tatigkeit die Bezeichnung ,Beim Landesbeauftragten flir den Datenschutz Mecklenburg-
Vorpommern anerkannter Sachverstandiger fiir IT-Produkte”, ggf. mit dem beschréankenden
Zusatz ,(rechtlich)" oder ,(technisch)" zu verwenden.

(2) Diese Bezeichnung darf der Sachverstindige bei seiner Sachverstindigentatigkeit und in dem
Umfang seiner Anerkennung verwenden.

(3) Werbung des Sachversténdigen fiir die Sachverstandigentétigkeit im Rahmen der Anerkennung
ist mit der MaBgabe gestattet, dass sie nach Art, Inhalt und Aufmachung der besonderen
Stellung und Verantwortung eines beim LfD anerkannten Sachverstandigen gerecht wird
(Informationswerbung).

(4) Anerkannte Sachverstindige konnen das Giitesiegel-Logo in der Werbung fiir ihre
Sachverstandigentatigkeit verwenden. Dabei muss sichergestellt werden, dass die Rolle des
Sachverstandigen im Zertifizierungsverfahren richtig dargestellt wird. Es muss der Eindruck
vermieden werden, dass das Giitesiegel vom Sachverstandigen selbst verliehen wird, dass die
Akkreditierung des Sachverstandigen beim LfD durch das Gutesiegel bestatigt wird oder dass der
Sachverstdndige selbst das Giitesiegel verliehen bekommen hat.

II. Pflichten des anerkannten Sachverstandigen gegeniiber dem LfD zur Aufrechterhaltung
der Anerkennung

1. Pflicht zum Erhalt der Fachkunde

(1) Der Sachverstindige hat sich auf den Sachgebieten, fiir die er anerkannt worden ist, hinreichend
fortzubilden und Mdglichkeiten zum Erfahrungsaustausch wahrzunehmen.

(2) Der Sachverstandige hat seine technischen Einrichtungen auf einem Stand zu halten, der die
nach der DSA LVO M-V erforderlichen Priifungen auf Datenschutz und Datensicherheit nach
dem jeweiligen Stand der Technik ermdglicht. Der LfD behélt sich vor, die technischen
Einrichtungen des Sachverstdndigen nach vorheriger Terminabsprache durch eigene Vertreter in
Augenschein zu nehmen.

(3) Der LfD kann im Falle unzureichender Fortbildung oder unzureichender technischer
Einrichtungen dem Sachverstdandigen eine Frist setzen, bis zu deren Ablauf der Sachverstandige
fiir angemessene Abhilfe zu sorgen hat. Wird den Mangeln nicht fristgemaB3 abgeholfen, liegen
die Voraussetzungen fiir einen Widerruf der Anerkennung vor.
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2. Pflichten zur regelmdBigen Beibringung von Unterlagen

(1) Im Abstand von jeweils drei Jahren nach dem Datum der Anerkennung hat der Sachverstiandige
dem LfD folgende Unterlagen ohne weitere Aufforderung vorzulegen:

- einen Bundeszentralregisterauszug (Flihrungszeugnis zur Vorlage bei einer Behérde), den der
Sachverstindige gemaB3 § 30 Absatz 5 BZRG zur unmittelbaren Vorlage beim LfD bei der
zustandigen Behorde beantragt hat,

- die schriftliche Auskunft des zustandigen Amtsgerichts bzw. der zustandigen Amtsgerichte liber
Eintragungen des Antragstellers in das Schuldnerverzeichnis nach § 915 Absatz 1 ZPO,

- Darlegung unter Beifligung entsprechender Nachweise, welche Mdéglichkeiten zur Fortbildung
und zum Erfahrungsaustausch im Bereich seiner Anerkennung er im abgelaufenen Zeitraum
wahrgenommen hat.

(2) Der Sachverstandige ist dafiir verantwortlich, dass dem LfD im oben genannten zeitlichen
Abstand Bundeszentralregisterausziige der Mitarbeiter eingehen, die der Sachverstandige beim
LfD gelistet hat.

3. Berichts- und Anzeigepflichten des Sachverstindigen

(1) Der Sachverstindige hat dem LfD unverziiglich Mitteilung zu machen, wenn gegen ihn ein
staatsanwaltliches Ermittlungsverfahren eréffnet wird.

(2) Der Sachverstindige hat es dem LfD unverziiglich anzuzeigen, wenn in Strafverfahren gegen den
Sachverstandigen,

- der Erlass eines Haft- oder Unterbringungsbefehls oder die Erhebung der 6ffentlichen Klage
erfolgt,

- der Termin zur Hauptverhandlung anberaumt wird,

- das Urteil ergeht oder das Verfahren auf sonstige Weise seinen Ausgang findet.

(3) Der Sachverstiandige hat es dem LfD unverziiglich mitzuteilen, wenn er

- seine weitere berufliche oder gewerbliche Tatigkeit dndert (z. B. einen neuen Arbeitsplatz
annimmt oder als Beamter eine neue Tatigkeit ausiibt),

- eine weitere solche Tatigkeit aufnimmt, insbesondere in ein Dienst- oder Arbeitsverhaltnis

eintritt oder kiinftig gewerblich oder freiberuflich tatig ist oder
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- als angestellter Sachverstandiger den Arbeitgeber wechselt.

Durch einen solchen Wechsel kann durch die Verdnderung der Arbeitsbedingungen,
insbesondere bei Aufnahme einer abhingigen Beschiftigung, eine Uberpriifung der
Unabhdngigkeit des Sachverstandigen unter den verdnderten Bedingungen erforderlich werden.
Wechsel dieser Art kdnnen auch die Zugriffsberechtigungen auf technische Einrichtungen
verandern.

(4) Der Sachverstindige hat dem LfD unverziiglich Mitteilung zu machen, wenn er wegen
Verletzung der Vorschriften des Gewerbe- oder Arbeitsschutzrechts mit einer GeldbuBe in Hohe
von mehr als 500 Euro belegt wird.

(5) Der Sachverstandige hat dem LfD unverziiglich unter Darlegung des Sachverhalts Mitteilung zu
machen, wenn seine Bestellung zum behdrdlichen oder betrieblichen Datenschutzbeauftragten
widerrufen wird oder ein Abberufungsverlangen der zustandigen Aufsichtsbehorde erfolgt.

(6) Der anerkannte Sachverstindige ist verpflichtet, dem LfD jeden Wohnsitzwechsel, jede Anderung
der beruflichen Niederlassung, seiner Telefon- und Telefaxnummer sowie der E-Mail-Adresse
unverziglich mitzuteilen.

(7) Der Sachverstandige hat dem LfD die Einleitung eines Gewerbeuntersagungsverfahrens nach §
35 GewO und die Einleitung anderer gewerberechtlicher Verfahren unverziiglich mitzuteilen.

(8) Der anerkannte Sachverstindige hat eine Eintragung ins Schuldnerverzeichnis sowie
Sachverhalte, die eine Eintragung ins Schuldnerverzeichnis nach sich ziehen wiirden, dem LfD
unverziiglich mitzuteilen. Eintragungen ins Schuldnerverzeichnis erfolgen nach §§ 915
Absatz 1 ZP0O, 26 Absatz 2 InsO aus folgenden Griinden:

(a) Abgabe von eidesstattlichen Versicherungen nach § 807 ZPO und nach § 284 AO,
(b) Gerichtliche Anordnung eines Haftbefehls nach § 901 ZPO,

(c) Haftvollstreckungen, die sechs Monate angedauert haben,

(d) Abweisung eines Antrags auf Er6ffnung des Insolvenzverfahrens mangels Masse gemiB § 26
Absatz 2 InsO.

(9) Der anerkannte Sachverstindige hat es dem LfD unverziiglich mitzuteilen, wenn iber sein
Vermdgen oder das Vermdgen einer Handelsgesellschaft, deren Geschaftsfiihrer oder
Gesellschafter er ist, die Insolvenz erdffnet wird oder (ber sein Vermdgen die
Verbraucherinsolvenz nach § 304 Absatz 1 InsO er6ffnet wird.
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(10) Der Sachverstindige hat seinen Gutachten jeweils eine Erklarung beizufligen, in der er
versichert, dass er

(a) an der Planung, Entwicklung oder Herstellung des begutachteten Produkts in den letzten
zwei Jahren nicht beteiligt war.

(b) am wirtschaftlichen Ergebnis des begutachteten Produkts nicht beteiligt ist. Eine
Beteiligung am wirtschaftlichen Produkt wird angenommen, wenn der Sachverstiandige eine
mehr als nur unbedeutende Beteiligung an einem Hersteller- oder Vertriebsunternehmen des
begutachteten Produkts halt.

(c) nicht ausschlieBlich fiir den Auftraggeber dieser Begutachtung als Sachverstandiger tétig
ist.

(d) kein paralleles Dienst- oder Werkverhéltnis zum Auftraggeber unterhilt.

(11) Sachverstindige, die in einem 6ffentlich-rechtlichen Dienstverhiltnis stehen, sind verpflichtet,
zusammen mit jedem Gutachten eine Erklarung dahingehend abzugeben, dass der Dienstherr an
Erteilung und Ausfiihrung des Gutachtenauftrages nicht beteiligt war und keinen Einfluss
genommen hat.

(12) Das Ausscheiden gelisteter Mitarbeiter ist dem LfD unverziiglich mitzuteilen.
(13) Wird der Einsatz bisher nicht gelisteter Mitarbeiter geplant, so sind dem LfD rechtzeitig die

entsprechenden Nachweise zu libermitteln. Gutachten, die unter Mitwirkung nicht gelisteter
Mitarbeiter erstellt wurden, werden vom LfD zurilickgewiesen.

C. Anerkennung und Tatigkeit fiir sachverstandige Priifstellen
I Anerkennung
1. Voraussetzungen der Anerkennung fiir sachversténdige Priifstellen

1.1 Zulassungsfahige Organisationsformen

(1) Der LfD anerkennt sachversténdige Priifstellen. Eine Priifstelle wird in der Weise anerkannt, dass
sie als Einheit mit eigener Rechtspersonlichkeit oder identifizierbare Einheit innerhalb einer

46



ANLAGE 2
zur Stellungnahme flir den Innenausschuss des Deutschen Bundestages
.Modernisierung des Datenschutzes"

rechtlich verantwortlichen Organisation unter der Leitung einer natiirlichen Person anerkannt
wird.

(2) Handelt es sich um Priifstellen ohne eigene Rechtspersonlichkeit, so ist erforderlich, dass die
Organisation, zu der die Priifstelle gehort, rechtlich verantwortlich gemacht werden kann.

1.2.  Anforderungen an die Leitungsebene

(1) Der LfD anerkennt sachversténdige Priifstellen und stellt bei der erforderlichen Kompetenz auf
den Leiter der Priifstelle ab. Eine Prifstelle kann nur fiir diejenigen Bereiche anerkannt werden,
fiir die der Leiter der Priifstelle die Fachkunde besitzt.

(2) Der Leiter hat seine Fachkunde im gleichen Umfang wie die einzelnen Sachverstandigen zu
belegen; auf die dortigen Regelungen wird daher Bezug genommen.

(3) Die Priifstelle hat anlésslich der Anerkennung den Stellvertreter des Leiters zu benennen. Die
Prifstelle entscheidet, ob sie anldsslich ihrer Anerkennung nicht nur Fachkunde, Zuverldssigkeit
und Unabhdngigkeit hinsichtlich des Leiters, sondern auch in Bezug auf den Stellvertreter
prifen ldsst, um im Falle eines Personalwechsels Vakanzen in der Position des Leiters zu
vermeiden.

(4) Eine formale Anerkennung des Leiters als Einzelgutachter ist nicht erforderlich, wird aber auf
Antrag ausgesprochen. Erfolgt neben der Anerkennung der Priifstelle eine Anerkennung des
Leitungspersonals (Leiter oder Stellvertreter) als individuelle Sachverstindige, so ist diese
Anerkennung nicht an ein Verbleiben des Leitungspersonals in der Priifstelle gebunden.

(5) Der Leiter der Priifstelle tragt fiir die Einhaltung der mit der Anerkennung als sachverstandige
Prifstelle verbundenen Pflichten die Verantwortung.

1.3 Geordnete wirtschaftliche Verhdltnisse der Priifstelle

Der Nachweis geordneter wirtschaftlicher Verhaltnisse der Priifstelle und ggf. der Organisation, zu
der die Priifstelle gehort, erfolgt zundchst durch Selbstauskunft ihrer antragstellenden Vertreter.
Der LfD behdlt sich das Recht vor, bei Anhaltspunkten, die die Annahme unzureichender

wirtschaftlicher Soliditdt nahe legen, zur Sicherstellung der Unabhéngigkeit die geordneten

wirtschaftlichen Verhaltnisse der Priifstelle und ggf. der verantwortlichen Organisation durch
Anforderung folgender Unterlagen zu liberpriifen:

- bei Kapitalgesellschaften der Jahresabschluss (inklusive Bilanz, Gewinn- und Verlustrechnung,
erlduterndem Anhang),
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1.4

(1)

(3)

2.

bei sonstigen Kaufleuten der Jahresabschluss (inklusive Bilanz, Gewinn- und Verlustrechnung,
nur soweit der Finanzbehdrde auch vorgelegt, Anhang),

bei freiberuflich Tatigen der Jahresabschluss, soweit der Finanzbehdrde vorgelegt; ansonsten
eine geordnete Aufzeichnung der Einnahmen und Ausgaben der beruflichen Tatigkeit.

Innere Unabhangigkeit der Priifstelle

Die Priifstelle darf bei der Ubernahme, Vorbereitung und Durchfiihrung eines Auftrags keiner
Einflussnahme personlicher, wirtschaftlicher oder beruflicher Natur unterliegen, die geeignet ist,
ein objektives Urteil zu beeintrachtigen. Die Prifstelle muss dabei nicht nur nach auBen -
insbesondere gegenliber dem Auftraggeber - liber weisungsmaBige und finanzielle
Unabhdngigkeit verfiigen. Die Priifstelle, die unter dem Dach einer Organisation arbeitet, muss
auch nach innen, also gegenliiber der Organisation, fachliche Unabhangigkeit besitzen.

Wenn die Priifstelle Teil einer Organisation ist, die auch andere Tatigkeiten als Priifungen
durchfiihrt, miissen die Verantwortlichkeiten des maBgeblichen Personals in der Organisation,
das mit der Priftatigkeit der Prifstelle zu tun oder darauf Einfluss hat, offen gelegt werden, um
eventuelle Interessenkonflikte der Priifstelle zu erkennen. Organisatorisch muss die Priifstelle
von anderen Teilen der Organisation, die widersprechende Interessen vertreten (Produktion,
Marketing) getrennt werden.

Die fachliche Unabhéngigkeit der Priifstelle und ihrer Mitarbeiter, die in einem Arbeitsverhaltnis
stehen, erfordert, dass

(a) arbeitsrechtlich abgesichert ist, dass die Gewahr fiir fachliche Unparteilichkeit und fachliche
Unabhangigkeit gegeben ist,

(b) die Begutachtungen im erforderlichen Umfang ausschlieBlich von gelisteten Mitarbeitern
unter der Verantwortung der Leitung durchgefiihrt werden,

(c) zur Vertretung des Arbeitgebers berechtigte Organe dem mit der Leitung und der
Durchfiihrung der Fachaufgaben beauftragten Personen keine fachlichen Weisungen erteilen
dirfen. Diese Personen diirfen organisatorische Anweisungen des Arbeitgebers
entgegennehmen.

(d) das Einkommen der Personals der Priifstelle nicht an die Ergebnisse seiner Gutachten
gekoppelt werden darf.

Antragstellung und Registerverfahren

(1) Antrage auf Anerkennung als sachverstiandige Priifstelle werden an den LfD gestellt.
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(2) Die anlasslich der Antragstellung erhobenen Daten werden beim LfD gespeichert:

(3)

(4)

3.

(1)

bei erfolgreicher Anerkennung wahrend der Dauer der Anerkennung

bei erfolgloser Antragstellung fiir die Dauer eines Jahres, beginnend mit dem Ende des
Kalenderjahres, in dem der Antrag gestellt wurde.

Der LfD fiihrt lber die anerkannten Gutachter und Priifstellen ein Register in konventioneller
und in elektronischer Form. In das Register werden folgende Daten der anerkannten Gutachter
und Priifstellen aufgenommen:

Bezeichnung der Priifstelle

Organisation, zu der die Priifstelle gehort (bei Priifstellen ohne eigene Rechtspersonlichkeit)
Leiter der Priifstelle (Familienname, Vorname, akademische Grade)

Stellvertretender Leiter (Familienname, Vorname, akademische Grade)

Geschaftssitz

Medien zur Kontaktaufnahme (Telefon, Fax, E-Mail)

ggf. Beschrankungen der Fachkunde

optional: Spezialisierungen

Die Veroffentlichung ist in der Datenschutzaudit-Landesverordnung vorgeschrieben. Die
Prifstellen haben das Recht, gegen die konventionelle Verdffentlichung (Papierform) ihrer Daten
in diesem Register Einwdnde gemdB §& 25 Abs. 3 DSG M-V zu erheben. Anlasslich der
Antragstellung gibt der LfD den Antragstellern die Mdglichkeit, mit ihren Daten in das
elektronische Register, das lber die Homepage des LfD erreichbar ist, aufgenommen zu werden.
Dazu ist die schriftliche Einwilligung der Antragsteller erforderlich. Diese Einwilligung ist fir
eine Anerkennung nicht erforderlich und kann widerrufen werden.

Die Antragsteller kénnen in Form von Stichworten angeben, in welchen rechtlichen und/oder
technischen Bereichen sie sich fiir liberragend qualifiziert halten. Die Angaben werden in das
beim LfD sowohl konventionell als auch elektronisch geflihrte Register aufgenommen. Der
Umfang der Angaben zu den besonderen Priifgebieten im Register des LfD muss angemessen
sein. Die Angaben dienen zur leichteren Orientierung interessierter Hersteller/Vertreiber von IT-
Produkten, die eine Zertifizierung anstreben. Die Angaben werden vom LfD grundsatzlich nicht
berprift; im Register wird daher kenntlich gemacht, dass es sich bei den Angaben um
Selbsterklarungen der Gutachter handelt, fiir deren Inhalt der LfD nicht haftet. Der LfD behalt
sich Plausibilitdtspriifungen im Einzelfall vor.

Widerruf und Erléschen der Anerkennung
Der LfD widerruft die Anerkennung, wenn die erforderliche Fachkunde, Zuverlassigkeit und
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Unabhangigkeit nicht mehr vorliegen. Dies ist insbesondere der Fall, wenn

(a) sich im Rahmen der Plausibilitatspriifung eines Gutachtens durch den LfD erweist, dass das
Gutachten von der sachverstandigen Priifstelle unzureichend erstellt wurde,

(b) der Leiter sich nicht im erforderlichen Umfang auf dem Gebiet der Anerkennung der Priif-
stelle fortbildet oder die technischen Einrichtungen, die die Priifstelle fiir die Begutach-
tungen einsetzt, nicht auf dem erforderlichen technischen Niveau sind,

(c) der LfD feststellt, dass die Angaben zur Qualifikation der gelisteten Mitarbeiter nicht
zutreffen oder die Priifstelle es schuldhaft versaumt, Wechsel oder Vakanzen in der Leitung
unverziglich mitzuteilen,

(d) ausweislich des Auszugs aus dem Bundeszentralregister eine Verurteilung des
Priifstellenleiters wegen einer vorsatzlich begangenen Straftat erfolgt.

(2) Die Anerkennung erlischt, wenn

(a) der Leiter der Priifstelle, ggf. unter Darlegung seiner Vertretungsmacht, gegeniiber dem LfD
schriftlich erklart, dass die sachverstandige Priifstelle nicht mehr als solche tatig sein will.

(b) im Falle einer befristeten Anerkennung die Zeit, fiir die die sachverstindige Prifstelle
anerkannt ist, ablauft.

(c) der LfD die Anerkennung zuriicknimmt oder widerruft.

IIl. (Informationen und Pflichten zur) Ausiibung der Tatigkeit als sachverstindige Priifstelle
1. Unabhadngigkeit gegeniiber dem Auftraggeber

(1) Im Einzelfall kénnen organisatorische, wirtschaftliche, kapital- und personalmaBige Ver-
flechtungen mit Dritten die notwendige Unabhadngigkeit ausschlieBen. Bei der Bewertung im
Einzelfall stellt der LfD auf mdgliche Verflechtungen der Priifstelle mit Dritten ab, nicht auf
mdgliche Verflechtungen der Organisation, zu der die Priifstelle gehort.

(2) Die Prifstelle darf keine Gefilligkeitsgutachten erstatten, insbesondere keine fachlichen
Weisungen ihrer Auftraggeber befolgen oder deren Wiinschen hinsichtlich eines bestimmten
Ergebnisses entsprechen. Die Priifstelle darf durch den Auftraggeber nicht vertraglich
verpflichtet werden, bei der Erbringung ihrer Leistungen Vorgaben einzuhalten, die die
tatsachlichen Ermittlungen, die Bewertungen und Schlussfolgerungen derart beeinflussen, dass
unvollstandige oder fehlerhafte Gutachtenergebnisse verursacht werden.
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(3) Die Priifstelle darf Anweisungen zum Gutachtengegenstand und Umfang des Gutachtens
entgegennehmen, da der Auftraggeber den Gegenstand einer gutachterlichen Untersuchung
bestimmen kann. Die Priifstelle darf keine ergebnisbezogenen Weisungen des Auftraggebers
akzeptieren.

(4) Die Priifstelle darf keine Gutachten fiir Verwandte oder Freunde der Beschéaftigten oder sonstige
Personen erstatten, zu denen Leitung oder Mitarbeiter der Prifstelle in einem engen
personlichen Verhdltnis stehen.

(5) Die Priifstelle darf keine Gutachten (iber einen ldngeren Zeitraum ganz lberwiegend fiir nur
einen einzigen Auftraggeber erbringen. In einer solchen Konstellation ist eine Drohung mit
Auftragsentzug oder Auftragsminderung geeignet, die Unabhangigkeit und Unparteilichkeit der
Priifstelle wegen der damit in Aussicht gestellten Existenzbedrohung zu beeintrachtigen.

(6) Die Priifstelle darf keine sonstigen Bindungen vertraglicher oder personlicher Art eingehen, die
ihre Unabhangigkeit bei der Gutachtenerstattung in Frage stellen kdnnen.

(7) Die Priifstelle darf nicht am wirtschaftlichen Ergebnis des begutachteten Produkts beteiligt sein.
Eine Beteiligung am wirtschaftlichen Ergebnis eines Produkts wird angenommen, wenn Leitung
oder Mitarbeiter der Priifstelle eine mehr als nur unbedeutende Beteiligung an einem Hersteller-
oder Vertriebsunternehmen halten.

(8) Die Priifstelle darf keine Vergiitung fiir die Vermittlung von Gutachtenauftrigen zahlen, keine
Sonderzahlungen entgegennehmen und keine Vergiitungen annehmen, die weit liber das lbliche
Honorar vergleichbarer Leistungen hinausgehen. Die Vereinbarung einer Provision fiir eine
Priifung, die zu einer Zertifizierung durch den LfD flhrt, ist unzuldssig.

(9) Die Priifstelle muss unabhéngig sein von Personen oder Institutionen, die das gepriifte Produkt
geplant oder hergestellt haben oder an Vertrieb oder Instandhaltung des Produkts beteiligt
waren oder sind. Unzuldssig ist insbesondere

(a) dass die Priifstelle in den letzten zwei Jahren vor Abschluss des Gutachtervertrages
mafgeblich in der Entwicklung des gepriiften Produkts tatig war.

(b) ein paralleles gegenwértiges Dienst- oder Werkvertragsverhaltnis der Leitung oder eines

Mitarbeiters der Priifstelle, also ein Nebeneinander der Tatigkeit in der Prifstelle und bei
einem Hersteller oder Vertriebsunternehmen des Produkts.
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2. Geordnete wirtschaftliche Verhdltnisse

Der LfD kann es der Priifstelle zur Auflage machen, im Falle laufender gewerberechtlicher
Ermittlungsverfahren bis zur Einstellung oder zum Freispruch die Anerkennung ruhen zu lassen
(keine Werbung, keine Annahme neuer Auftréage).

3. Der Einsatz von Hilfskraften innerhalb der Priifstelle

(1) Die Prifstelle darf zur Erstellung des Gutachtens Mitarbeiter als fachliche Hilfskrafte einsetzen.
Ein beim LfD als Gutachter anerkannter Mitarbeiter der Priifstelle, der bei einer beim LfD
anerkannten Priifstelle angestellt ist, ist keine fachliche Hilfskraft.

(2) Die Priifstelle muss fachliche Hilfskrafte im Hinblick auf ihre fachliche Eignung und ihre
personliche Zuverldssigkeit sorgfaltig auswahlen, einweisen, anleiten, Uberwachen und
fortbilden. Art und Umfang der Verpflichtung zur Uberwachung und Anweisung im Einzelfall
bestimmen sich nach dem MaB ihrer Sachkunde und Zuverlassigkeit sowie der Gegebenheiten
des einzelnen Auftrags, vor allem der Schwierigkeit des zu erstellenden Gutachtens. Der LfD
erwartet dabei die Sicherstellung der Zuverldssigkeit im Rahmen des der Priifstelle rechtlich
Madglichen.

(3) Mitarbeitern, die fachliche Leistungen zur Erstellung des Gutachtens erbringen, diirfen nur
solche Aufgaben Ubertragen werden, die der Leiter der Priifstellen auf Grund seiner Fachkunde
auch hatte personlich erledigen kdnnen, andernfalls kann der Leiter der Prifstelle fiir die
Richtigkeit der Ergebnisse nicht mehr die Verantwortung Gbernehmen.

(4) Bei der Begutachtung diirfen nur Mitarbeiter zum Einsatz kommen, die die Priifstelle vor der
Erstellung des Gutachtens beim LfD gelistet hat.

(5) Bedient sich die Priifstelle der Unterstiitzung Dritter bei der Beantwortung einer Frage, die
auBerhalb ihres anerkannten Sachgebiets liegt, ist der Dritte nicht als fachliche Hilfskraft
anzusehen, da die Priifstelle aus eigener besonderer Sachkunde die Feststellungen dieses Dritten
nicht wiirdigen und priifen kann. Der Einsatz eines solchen Dritten im Rahmen der Erstellung
des Gutachtens ist nicht gestattet.

(6) Der Umfang der Tatigkeit der fachlichen Hilfskrafte ist im Gutachten kenntlich zu machen.
(7) Hilfskrifte diirfen das Gutachten nicht alleine oder zusammen mit dem zeichnungsberechtigten

Leiter der Priifstelle unterzeichnen. Hilfskrafte diirfen den Leiter der Priifstelle nicht, auch nicht
vorlibergehend, vertreten.
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(8) Die Vergabe von Unterauftrdgen an Personen, die nicht per Arbeitsvertrag als Angestellte an den
Sachverstdndigen gebunden sind sowie an Organisationen ist ausgeschlossen.

4. Auskunfts- und Dokumentationspflichten

(1) Die sachverstindige Priifstelle hat tiber die Produktbegutachtung schriftliche Aufzeichnungen
anzufertigen. Die Anforderungen an die Aufzeichnungen ergeben sich zundchst aus § 2 Absatz 2
Satz 1 Nr. 1 bis 6 DSA LVO M-V; dariiber hinaus missen der Name des Auftraggebers und das
Datum der Auftragserteilung ersichtlich sein.

(2) Die sachverstindige Priifstelle ist verpflichtet, die Aufzeichnungen iber die Begutachtung
mindestens drei Jahre nach Ablauf des vom LfD vergebenen Giitesiegels oder der Ablehnung
durch den LfD aufzubewahren. Uber die Vergabe des Giitesiegels an durch ihn begutachtete
Produkte sowie tiber eine Ablehnung wird der Sachverstandige vom LfD schriftlich informiert.

(3) Die sachverstindige Priifstelle ist verpflichtet, die Priifversion des Produkts mindestens drei
Jahre nach Ablauf des vom LfD vergebenen Glitesiegels oder der Ablehnung durch den LfD
aufzubewahren. Die Aufbewahrungsfrist fiir die Aufbewahrung der Aufzeichnungen und der
Priifversion beginnt mit dem Schluss des Kalenderjahres, in dem die Aufzeichnungen zu machen
oder die Unterlagen entstanden sind.

(4) Die sachverstiandige Prifstelle hat auf Verlangen des LfD die aufbewahrungspflichtigen
Unterlagen dem LfD in dessen Rdumen vorzulegen und angemessene Zeit zu uberlassen.

5. Schweigepflicht

Leitung und Mitarbeiter der Priifstelle sowie andere am Vertragsschluss und der Begutachtung
beteiligte Mitarbeiter der ggf. verantwortlichen Organisation sind zur Verschwiegenheit verpflichtet.
Insbesondere

(a) ist es den Beteiligten untersagt, bei der Ausiibung ihrer Tétigkeit erlangte Kenntnisse Dritten
unbefugt mitzuteilen oder zum Schaden anderer oder zu ihrem oder zum Nutzen anderer

unbefugt zu verwerten,

(b) haben die Leitung der Priifstelle und ggf. die verantwortliche Organisation ihre Mitarbeiter zur
Beachtung der Schweigepflicht zu verpflichten,
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(c) erstreckt sich die Schweigepflicht nicht auf Anzeigen oder Auskiinfte der sachverstindigen
Priifstelle oder der verantwortlichen Organisation an den LfD, zu denen diese nach dem
.Informations- und Pflichtenkatalog fiir Sachverstindige und sachverstandige Prifstellen”
verpflichtet sind,

(d) besteht die Schweigepflicht der Beteiligten ber die Beendigung des Auftragsverhiltnisses
hinaus; sie gilt auch fiir die Zeit nach Beendigung der Anerkennung.

6. Haftung

(1) Die Haftung fiir Vorsatz und grobe Fahrléssigkeit darf von der haftenden Einheit nicht
ausgeschlossen oder der Hohe nach beschrankt werden; sie soll eine Haftpflichtversicherung fir
die Priifstelle in angemessener Hohe abschlieBen. Die angemessene Hohe richtet sich nach dem
Umfang der Inanspruchnahme oder dem durchschnittlichen Wert der von der Priifstelle
begutachteten Objekte.

(2) Die haftende Einheit kann sich insbesondere schadensersatzpflichtig machen, wenn

(a) die Priifstelle eine Sachversténdigenleistung im Sinne des § 2 Absatz 1 DSA LVO M-V Uber-
nimmt, obwohl die Leitung weiB oder wissen musste, dass die Priifstelle die fiir diese
Aufgabenstellung erforderliche besondere Sachkunde nicht besitzt.

(b) die Priifstelle die Pflichten zu fachlicher Information und Fortbildung sowie die Sorg-
faltspflichten bei den tatsachlichen Feststellungen, Untersuchungen und Beratungen nicht
erfiillt.

(c) die Priifstelle vorsatzlich oder fahrldssig bei der Erbringung der Sachverstindigenleistung
falsche tatsdchliche Angaben macht, falsche Untersuchungsmethoden anwendet oder

falsche Schlussfolgerungen zieht.

(d) die Begutachtung nicht durch die gelisteten Mitarbeiter personlich erbracht und durch die
Leitung verantwortet wird.

(e) die Priifungen nicht nachvollziehbar und nachpriifbar dargestellt werden oder das Gutachten
nicht ausreichend begriindet wird.
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7. Werbung

(1) Auf Grund der Anerkennung ist die sachverstindige Priifstelle berechtigt, bei ihrer
gutachterlichen Tatigkeit die Bezeichnung ,Beim Landesbeauftragten fiir den Datenschutz
Mecklenburg-Vorpommern anerkannte sachversténdige Priifstelle fiir IT-Produkte”, ggf. mit dem
beschrankenden Zusatz ,(rechtlich)" oder ,(technisch)" zu verwenden.

(2) Diese Bezeichnung darf die sachverstindige Priifstelle bei ihrer Gutachtentatigkeit und in dem
Umfang ihrer Anerkennung verwenden.

(3) Werbung der sachverstindigen Priifstelle fiir die Begutachtungstatigkeit im Rahmen der
Anerkennung ist mit der MaBBgabe gestattet, dass sie nach Art, Inhalt und Aufmachung der
besonderen Stellung und Verantwortung einer beim LfD anerkannten sachverstindigen
Prifstelle gerecht wird (Informationswerbung). Es muss deutlich werden, dass nicht die
Organisation als solche, sondern die Priifstelle beim LfD anerkannt ist.

(4) Anerkannte Priifstellen konnen das Giitesiegel-Logo in der Werbung fiir ihre Gutachtertatigkeit
verwenden. Dabei muss sichergestellt werden, dass die Rolle der Priifstelle im
Zertifizierungsverfahren nicht missverstandlich dargestellt wird. Es muss der Eindruck vermieden
werden, dass das Glitesiegel von der Priifstelle selbst verliehen wird, dass die Akkreditierung der
Prifstelle beim LfD durch das Giitesiegel bestdtigt wird oder dass die Priifstelle selbst das
Giitesiegel verliehen bekommen hat.

Il. Pflichten der anerkannten Priifstelle gegeniiber dem LfD zur Aufrechterhaltung der
Anerkennung

1. Pflicht zum Erhalt der Fachkunde

(1) Der Leiter der Priifstelle hat sich auf den Sachgebieten, fiir die die Priifstelle anerkannt worden
ist, hinreichend fortzubilden und Maglichkeiten zum Erfahrungsaustausch wahrzunehmen.

(2) Der Leiter der Priifstelle ist verantwortlich dafiir, die gelisteten Mitarbeiter hinreichend
fortzubilden.

(3) Die Priifstelle hat ihre technischen Einrichtungen auf einem Stand zu halten, der die nach der
DSA LVO M-V erforderlichen Priifungen auf Datenschutz und Datensicherheit nach dem
jeweiligen Stand der Technik ermdglicht. Der LfD behalt sich vor, die technischen Einrichtungen
der Prifstelle nach vorheriger Terminabsprache durch eigene Vertreter in Augenschein zu
nehmen.
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(4) Der LfD kann im Falle unzureichender Fortbildung oder unzureichender technischer Ein-
richtungen der Priifstelle eine Frist setzen, bis zu deren Ablauf die Priifstelle fiir angemessene
Abhilfe zu sorgen hat. Wird den Mangeln nicht fristgemaB abgeholfen, liegen die
Voraussetzungen fiir einen Widerruf der Anerkennung vor.

2. Pflichten zur regelmaBigen Beibringung von Unterlagen

Hinsichtlich des Leiters der sachverstandigen Priifstelle wird auf die Pflichten des einzelnen
Sachverstandigen zur regelmaBigen Beibringung von Unterlagen Bezug genommen. Soweit sich
der benannte Stellvertreter einer formalen Priifung unterzogen hat, gelten diese Anforderungen
auch fiir diesen.

Im Ubrigen hat die sachverstindige Priifstelle dem LfD ohne besondere Aufforderungen im Abstand

von jeweils drei Jahren nach dem Datum der Anerkennung Behordenfiihrungszeugnisse der
gelisteten Mitarbeiter vorzulegen.

3. Berichts- und Anzeigepflichten der sachverstindigen Priifstelle

Hinsichtlich des Leiters der Prifstelle gelten die Berichts- und Anzeigepflichten fiir den einzelnen
Sachverstandigen, auf die Bezug genommen wird.

Fiir die Priifstelle ist der LfD in den folgenden Fallen zu benachrichtigen:

(1) Der LfD ist unverziiglich zu benachrichtigen, wenn der Leiter der Priifstelle wechselt oder eine
Vakanz von mehr als drei Monaten auftritt.

(2) Das Ausscheiden gelisteter Mitarbeiter aus der Priifstelle ist dem LfD unverziiglich mitzuteilen.
(3) Wird der Einsatz bisher nicht gelisteter Mitarbeiter geplant, so sind dem LfD rechtzeitig die
entsprechenden Nachweise zu Ubermitteln. Gutachten, die unter Mitwirkung nicht gelisteter

Mitarbeiter erstellt wurden, werden vom LfD zurilickgewiesen.

(4) Die Prifstelle hat den LfD unverziiglich zu unterrichten, wenn gegen sie selbst oder die
Organisation, zu der sie gehort, ein gewerberechtliches Verfahren eingeleitet werden sollte.

(5) Tritt im Rechtsstatus, in den Besitzverhdltnissen, der Stellung innerhalb eines Unterneh-
menskonzerns oder den Finanzierungsquellen der Prifstelle eine Veranderung ein, so ist der LfD

davon unverziiglich zu unterrichten.

(6) Ist die Priifstelle als identifizierbare Einheit innerhalb einer Organisation anerkannt worden, so
ist der LfD unverziglich zu benachrichtigen, wenn sich
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- Struktur und Verantwortungsbereiche innerhalb der Organisation verandern,

- Rechtsstatus, Besitzverhaltnisse, die Stellung innerhalb eines Unternehmenskonzerns oder die
Finanzierungsquellen der Organisation verdndern,

- der Gesellschaftsvertrag oder die Satzung der Organisation dndern.

(7) Die Priifstelle hat jedem einzelnen Gutachten eine Erkldrung beizufiigen, mit der der Leiter
versichert, dass die Priifstelle

(a) an der Planung, Entwicklung oder Herstellung des begutachteten Produkts in den letzten
zwei Jahren nicht beteiligt war.

(b) am wirtschaftlichen Ergebnis des gepriiften Produkts nicht beteiligt ist. Eine Beteiligung am
wirtschaftlichen Produkt wird angenommen, wenn Leitung oder Mitarbeiter der Priifstelle
eine mehr als nur unbedeutende Beteiligung an einem Hersteller- oder
Vertriebsunternehmen des begutachteten Produkts halten.

(c) nicht ausschlieBlich fiir den Auftraggeber dieser Begutachtung als Priifstelle tétig ist.

(d) keinen Mitarbeiter beschaftigt, der ein paralleles Dienst- oder Werkverhiltnis zum
Auftraggeber unterhalt.
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Anforderungskatalog v 0.0 fiir die Begutachtung von
IT-Produkten im Rahmen des
Datenschutzauditverfahrens

beim Landesbeauftragten fiir den Datenschutz
Mecklenburg-Vorpommern

59



ANLAGE 3
zur Stellungnahme fiir den Innenausschuss des Deutschen Bundestages
.Modernisierung des Datenschutzes"

Anforderungskatalog v 0.0
Stand: 17.11.2005

Der Anforderungskatalog stellt beispielhaft Datenschutz- und Datensicherheitsanforderungen sowie in ihrem
Zusammenhang zu beriicksichtigende Fragen nach wichtigen Rechtsnormen dar. Er gibt eine
Mustergliederung fiir das Abarbeiten von Anforderungen jeweils nach Datenart vor (siehe Priifschema). Eine
reine Priifcheckliste kommt nicht in Betracht, da sich die Anforderungsprofile und Datenarten pro zu
prifendem IT-Produkt unterscheiden und auBerdem die Sachverstidndigen ihre Bewertungen stets begriinden
missen.

Pro Frage ist zu untersuchen,

e ob sie jeweils relevant fiir das IT-Produkt ist,

e ob das IT-Produkt zur Erflillung der Datenschutzanforderung beitrdgt, diese erschwert oder den
Punkt unberiihrt I13sst,

e ob eine Realisierung gemaB dem Stand der Technik erfolgt,
e ob die Erfiillung der Anforderungen keinen erheblichen Aufwand erfordert,
e welche Standardeinstellung ausgeliefert wird,
e welche Konfigurationsméglichkeiten oder andere Freiheitsgrade bestehen und
e wie all dies dokumentiert und nutzeraddquat umgesetzt ist.
Die Relevanz der Fragen wird sich insbesondere darin unterscheiden, ob es sich um spezielle

Verwaltungsverfahren und darauf zugeschnittene Produkte handelt oder ob es universeller einsetzbare IT-
Produkte sind.

Dieser Text stellt im Komplex 1 zunachst Anforderungen an die Technikgestaltung dar. Dies betrifft
insbesondere Anforderungen der Datenvermeidung und der Transparenz.

Komplex 2 z3hlt die einschldgigen Datenschutzbestimmungen auf, um die Zul3ssigkeit der angestrebten
Datenverarbeitung tiberpriifen zu kénnen.

In Komplex 3 wird untersucht, welche technischen und organisatorischen MaBnahmen zum Schutz der
Betroffen das Produkt unterstiitzt.

Komplex 4 stellt Kriterien vor, um die Umsetzungen der Rechte der Betroffenen (z. B. Benachrichtigung,
Auskunft, Transparenzgebote) beurteilen zu kénnen.

Alle Komplexe miissen gleichermaBen bei der Priifung des IT-Produktes beriicksichtigt werden.
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Ubersicht iiber die einzelnen Komplexe

A. Allgemeines Anforderungsprofil

Komplex 1: Grundsatzliche technische Ausgestaltung von IT-Produkten

In diesem Komplex werden allgemeine und (ibergreifende Anforderungen an die
Technikgestaltung bearbeitet. Dies betrifft insbesondere Anforderungen der
Datenvermeidung und der Transparenz.

Komplex 2: Zul@ssigkeit der Datenverarbeitung

Die Frage der Zulassigkeit einer Datenverarbeitung beurteilt sich danach, welches Recht
auf die Stellen anzuwenden ist, fiir die das Produkt vorgesehen ist. Bei Stellen des Landes
Mecklenburg-Vorpommern ist dies grundsatzlich das Landesdatenschutzgesetz (DSG M-
V), bei Wettbewerbsunternehmen u. U. das BDSG (8 2 Abs. 5 DSG M-V). Bei Sozial-
leistungstragern gilt das SGB. Die insofern geltenden Vorschriften werden ausgefiihrt.
Daneben sind samtliche speziellen bereichsspezifischen Regelungen zu beachten.
Beispielhaft (aber nicht abschlieBend) seien hier als Bundesrecht

§§ 75 ff. AuslanderG,

BundesstatistikG,

PersonenstandsG,

Pass- und PersonalausweisG,

Strafprozessordnung,

§§ 185 ff. StrafvollzugsG,

StraBenverkehrsG,

Teledienstedatenschutzgesetz

Telekommunikationsgesetz
oder als Landesrecht

§ 7 LHochschulG,

Mediendienste -Staatsvertrag

LMeldeG,

LArchivG,

§§ 100 ff. LBeamtenG,

LStatistikG,

Sicherheits- und OrdnungsG,

§ 4 | PresseG,
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§§ 70 ff. SchulG,

genannt.

Komplex 3: Technische und organisatorische MaBnahmen:
BegleitmaBBnahmen zum Schutz der Betroffenen

In Komplex 3 werden fiir Datenschutzanforderungen, die sich bei zuladssiger
Datenverarbeitung im Wesentlichen aus den Katalogen nach BDSG und DSG M-V iiber
technische und organisatorische MaBnahmen ergeben, beispielhaft (technische)
MaBnahmen diskutiert, die zur Umsetzung dieser Anforderungen fiihren kénnen. Dabei
wird auch der Grad der technischen Umsetzung dieser MaBnahmen durch das Produkt
problematisiert. Beachtet werden muss bei der Bewertung,

e welches Angreifermodell den getroffenen/zu treffenden MaBnahmen
zugrunde liegt,

e gegen welche Angriffe SchutzmaBnahmen vom IT-Produkt selbst
vorgesehen sind,

e welche zusitzlichen MaBnahmen unterstiitzt werden (bzw. ob es dabei
Einschrénkungen gibt) und schlieBlich,

e welche Restrisiken verbleiben.

Komplex 4: Rechte der Betroffenen

Die Gewdhrleistung der Betroffenenrechte wird heutzutage vielfach auf organisatorischer
Ebene abgedeckt. Beim zu zertifizierenden IT-Produkt ist entscheidend, inwieweit dort
technisch

e die Wahrnehmung der Rechte direkt durch die Betroffenen ermdglicht oder
sogar gefordert sowie

e die organisatorische Ebene beim Betreiber zur Gewahrleistung der
Betroffenenrechte unterstiitzt wird.

Es sind jeweils zusatzlich sowohl die Aspekte der Datensparsamkeit (z. B. ist eine
Abwicklung anonym oder unter Pseudonym mdglich) als auch der Protokollierung der
Wahrnehmung der Betroffenenrechte zu berticksichtigen.

B. Anforderungsprofil fiir Protokolldaten

Bewertung
Es ist zu beachten, dass innerhalb eines Produktes verschiedene Datenarten verarbeitet
und zwischen einzelnen Komponenten ausgetauscht werden. Beispielhaft genannt seien

hier Betroffenendaten (haufig auch als Primdrdaten bezeichnet), z. B. Daten Uber
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Einwohner in einem Einwohnermeldeamt, und Sekunddrdaten (z. B. Protokolldaten iber
Dateneingaben und Datenbankzugriffe, aber auch liber Konfigurationsdnderungen oder
Zugang zu sensiblen Rdumen wie Rechenzentrum).

Fiir jede dieser Datenarten ist nur ein Ausschnitt des Anforderungskataloges relevant.
Durch mehrfaches Uberprijfen des Kataloges (einmal fiir jede Datenart) miissen die
entsprechenden Anforderungen gefunden und die Umsetzung durch das Produkt
bewertet werden.
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A. Allgemeines Anforderungsprofil

Komplex 1

1.1

: Grundsatzliche technische Ausgestaltung von IT-Produkten

Datensparsamkeit

Untersuchungsgegenstand:
Wurden die Anforderungen der Datensparsamkeit umgesetzt?

In diesem Zusammenhang wichtige Fragen:

1.2

Kann der Betroffene anonym oder pseudonym agieren oder kdnnen seine Daten zumindest
nachtrdglich anonymisiert oder pseudonymisiert werden?

Ist ein vollstandiger Verzicht auf personenbezogene Daten mdglich? Wenn nein, warum nicht?

Welche (Kombinationen von) personenbezogenen Daten sind wirklich erforderlich? Wovon
hangt dies ab?

Wird auf das Anlegen von temporiren Datenbestinden (z. B. unnétige Protokollierung,
Parallel- und Zwischenspeicherung) verzichtet bzw. sind diese Datenbestdnde wirksam gegen
unbefugten Zugriff gesichert?

Verzichtet der Empfanger von Daten freiwillig bzw. auf Grundlage seiner veroffentlichten
Informations-/Datenschutzpolicy auf die Speicherung und Auswertung von ihm Gbermittelten
(Teil-)Informationen, die fiir seine Aufgabenerfiillung nicht erforderlich sind? - Filterung auf
Empfangerseite fiir ,zuviel” Gibermittelte Daten.

Friihzeitiges Ldschen, Anonymisieren oder Pseudonymisieren, wenn Daten noch
erforderlich, aber Personenbezug verzichtbar

Untersuchungsgegenstand:
Gibt es Methoden fiir friihzeitiges Loschen, Anonymisieren oder Pseudonymisieren personenbezogener

Daten?

In diesem Zusammenhang wichtige Fragen:

Wie werden Léschen, Anonymisierung und Pseudonymisierung umgesetzt (automatisch / in
welchen Abhéngigkeiten)?

Wird die Pseudonymisierung/Anonymisierung zum friihest moglichen Zeitpunkt vorgenommen?

Wovon hdngt der Zeitpunkt der Anonymisierung oder Pseudonymisierung ab?
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e Sind geeignete MaBnahmen ergriffen worden, um die Zuordnungsfunktion bei einer
Pseudonymisierung zu sichern? Ist die Zuordnungsfunktion geeignet, oder besteht die Gefahr,
mit nur wenig Zusatzwissen einzelne Daten depseudonymisieren zu kénnen (etwa bei einer
Pseudonymisierung durch Vertauschen von Namensbuchstaben etc.)?

e Zu technischen Fragen des Loschens siehe auch Abschnitt 4.3.2.

1.3 Transparenz und Produktbeschreibung

Untersuchungsgegenstand:
Liegt eine aussagekraftige und aktuelle Produktbeschreibung vor?
In diesem Zusammenhang wichtige Fragen:

e st die Transparenz der Datenverarbeitung (Datenfliisse, Speicherungsorte, Ubermittlungswege,
Zugriffsmaoglichkeiten) gegentiber
- Anwendern (Systemadministration und Nutzer) sowie
- Betroffenen
gewahrleistet?

e Sind die Vorkenntnisse, die zum Verstehen der Produktbeschreibung erforderlich sind (Sprache,
Know-how), angemessen?

e Inwieweit ist ein leichter Zugriff auf die Produktbeschreibung und eine geeignete
Auswertbarkeit gewahrleistet (Inhaltsverzeichnis, Index, Volltextsuche)?

e Wird die Aktualitét sichergestellt?
e Wird das zu Grunde liegende Konzept ausreichend erlautert?

e Besteht eine Einsichtsmdglichkeit in den Quelltext/das Gerit? Fir wen (auch fir
AuBenstehende oder nur fiir den Gutachter)?

1.4  Sonstige Anforderungen

Welche sonstigen Anforderungen sind in diesem Komplex zu beachten, die sich aus den (ggf. spezielleren)
Rechtsvorschriften zu Datenschutz und Datensicherheit ergeben?

Komplex 2: Zulassigkeit der Datenverarbeitung

2 Zuldssigkeit der Datenverarbeitung

2.1 Erméachtigungsgrundlage fiir die Verarbeitung von Daten (fiir jede Phase der
Datenverarbeitung gesondert)
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2.1.1 Gesetzliche Erméachtigung zur Verarbeitung der Daten (z. B. §§ 7, 14-16 DSG M-V; §§ 28

ff. BDSG oder bereichsspezifisches Recht wie §§ 67a ff. SGB X)

Untersuchungsgegenstand:
Sind die Zuldssigkeitsvoraussetzungen fiir die Datenverarbeitung erfillt?

In diesem Zusammenhang wichtige Fragen:

Gibt es einen abgeschlossenen Katalog von Daten, die verarbeitet werden sollen?

Wenn ja: Werden die Erhebung und die Speicherung auf diese Daten beschrinkt (keine
Freitextfelder!)?

Wenn nein: Beschrianken sich die Daten auf das Erforderliche?

Erfolgt eine Verarbeitung besonders sensibler Daten (§ 67 Abs. 12 SGB X, § 3 Abs. 9 BDSG), die
die Zul3ssigkeit einschranken konnte (§ 7 Abs. 2, 3 DSG M-V, § 67a Abs. 1S. 2, 67b Abs. 1S. 2
SGB X, § 28 Abs. 6-9 BDSG)? Wie wird eine solche Einschrankung umgesetzt?

Unterliegen die Daten zusétzlichen besonderen materiellen Anforderungen (z. B. berufliche
Schweigepflicht, vgl. § 203 StGB), und wie werden diese bei der weiteren Verarbeitung
berlicksichtigt?

Inwieweit sind Pseudonymisierung- bzw. Anonymisierungsgebote (z. B. § 34 DSG M-V) zu
beachten?

2.1.2 Einwilligung des Betroffenen (§ 8 DSG M-V, § 67b Abs. 2, 3 SGB X, § 4a BDSG)

Untersuchungsgegenstand:
Wird die Wirksamkeit einer Einwilligung unterstiitzt?

In diesem Zusammenhang wichtige Fragen:

Stellt das Produkt eine Mustereinwilligungserklarung oder Hinweise zur Gestaltung der
Einwilligungserklarung zur Verfligung? Ist die Formulierung einer vorgegebenen
Einwilligungserklarung hinreichend bestimmt, d. h. enthalt sie Angaben zu verarbeitenden
Stellen, verarbeiteten Datenkategorien, den Phasen der Datenverarbeitung, insbesondere
geplanten Ubermittlungen und den Empfingern der Ubermittlung, dem Zweck der
Datenverarbeitung sowie einen Hinweis auf die Freiwilligkeit und Widerrufbarkeit der
Einwilligung?

Sind die Formerfordernisse nach § 8 Abs. 2 DSG M-V (bzw. § 67b Abs. 2 SGB X, § 4a Abs. 1S. 3,
4 BDSG) gewahrt?

Kann die Einwilligung frei erklart werden, oder ist eine Leistung an die Erklarung der
Einwilligung gekoppelt?

Gibt es eine Unterstiitzung durch das IT-System (dabei ist zu beriicksichtigen, dass i. d. R. die
Einwilligung vor der ersten Speicherung vorliegen muss)?
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2.1.3 Besonderheiten in den einzelnen Phasen der Datenverarbeitung

2.1.3.1 Vorschriften liber die Datenerhebung (§ 9 DSG M-V, § 67a Abs. 1 SGB X,  § 28 Abs.

1 BDSG, vgl. § 13 BDSG)

Untersuchungsgegenstand:
Werden die gesetzlichen Regelungen bei der Erhebung von Daten umgesetzt?

In diesem Zusammenhang wichtige Fragen:

Erfolgt eine Dokumentation liber die Herkunft der Daten?

Erfolgt eine Unterrichtung bzw. Aufklarung des Betroffenen (§ 9 Abs. 3, 4 DSG M-V, § 67a Abs.
3, 5 SGB X) bzw. des Dritten (§ 9 Abs. 4 S. 1 DSG M-V, § 67a Abs. 4 SGB X)? In welcher Form
unterstiitzt das Produkt dies?

Erfolgt eine verdeckte Erhebung von Daten ohne Kenntnis des Betroffenen (z. B. bei
biometrischen Verfahren)?

2.1.3.2 Vorschriften Qber die Ubermittlung (88 14-17 DSG M-V, 8§ 67d-78 SGB X, 8§88 28, 29

BDSG)

Untersuchungsgegenstand:
Werden die Vorschriften zur Ubermittlung umgesetzt?

In diesem Zusammenhang wichtige Fragen:

Erfolgt eine Protokollierung der Ubermittlungen? Sind die datenschutzrechtlichen Vorschriften
fiir die Protokolldaten erfiillt?

Erfolgt ein Hinweis bzw. eine Verpflichtung auf die Zweckbindung der erhaltenen Daten (vgl. §§
15 Abs. 2 S. 3, 16 Abs. 5 S. 2 DSG M-V, § 78 Abs. 2 SGB X, § 4b Abs. 6 BDSG)?

Kann eine Zweckbindung technisch Gberwacht werden, und kénnen Daten, die nicht tibermittelt
werden diirfen, von der Ubermittlung ausgeschlossen werden?

Wird die Richtigkeit der Empféngeradresse verifiziert? Gibt es Filter fir mdgliche Adressaten
bzw. Adressatenkreise, an die keinesfalls eine Ubermittlung erfolgen darf  (z. B. durch
Sperrung von Empfingeradressen auBerhalb des Hauses in einem E-Mail -System)?

Filter flir ausgehende Informationen: Gibt es Mechanismen, um eine versehentliche unbefugte
Weitergabe oder Offenbarung von Daten/Datentragern zu verhindern oder zu erschweren, z. B.
durch riickstandslose Beseitigung von personenbezogenen (Zusatz-)Daten bei mdglicher
Herausgabe (z. B. detaillierte Informationen tiber den Autor in Word-Dokumenten,
automatisierte Weitergabe von Zusatzinformationen bei HTTP-Kommunikation durch
Voreinstellungen im Webbrowser)?

Gibt es MaBnahmen zur Steigerung der Sensibilitat der Verarbeiter, um diese vor
unbedachten/unerlaubten Ubermittlungen zu schiitzen?
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e Sind bei der Ubermittiung an Dritte MaBnahmen vorgesehen, um Daten zu anonymisieren oder
pseudonymisieren (siehe auch Abschnitt 1.2)?

2.1.3.3 L6schung nach Wegfall der Erfordernis (§ 13 DSG M-V)

Untersuchungsgegenstand:
Wird sichergestellt, dass Daten nach Wegfall der Erfordernis geléscht werden oder ein Personenbezug
abgetrennt wird?

In diesem Zusammenhang wichtige Fragen:

e Sind Fristen (L6schungsfristen, Wiedervorlagefristen) zu beachten? Wie wird deren Beachtung
sichergestellt?

e Siehe auch Abschnitt 4.3.2 zu Léschung.

Siehe auch Abschnitt 1.2 zur Anonymisierung/Pseudonymisierung.

2.2 Einhaltung allgemeiner datenschutzrechtlicher Grundsatze und Pflichten

2.2.1 Zweckbindung (§ 10 Abs. 2 DSG M-V, § 67c Abs. 1 SGB X) und Zweckénderung (§ 10
Abs. 3 DSG M-V, § 67c Abs. 2 SGB X, § 28 Abs. 2, 3 BDSG)

Untersuchungsgegenstand:
Wie wird sichergestellt, dass die erhobenen Daten nur gemaB ihrer Zweckbestimmung verarbeitet werden
bzw. dass eine Zweckanderung nur innerhalb des gesetzlichen Rahmens erfolgt?

In diesem Zusammenhang wichtige Fragen:

o Wie wird der Zweck dokumentiert, fiir den die personenbezogenen Daten erhoben werden?

e Gibt es eine revisionssichere Protokollierung der Verarbeitung, um Zweckénderungen
nachweisen zu kdnnen?

e Wird die Zweckbindung dadurch garantiert, dass personenbezogene Daten vermieden werden
oder ihre Verkettbarkeit und damit eine zweckdndernde Nutzung erschwert oder verhindert
wird?

e Gibt es eine Kennzeichnung von Datensdtzen mit entsprechenden Zwecken sowie
Zugriffsrechte, die andere Auswertungsmethoden oder eine Ubermittlung einschranken?

2.2.2 Erleichterung der Umsetzung des Trennungsgebotes nach § 5 Abs. 3 DSG M-V

Untersuchungsgegenstand:
Wird das Trennungsgebot unterstiitzt?
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In diesem Zusammenhang wichtige Fragen:
e Wie ist das Trennungsgebot technisch umgesetzt?
e Gibt es Verfahren zur automatisierten Pseudo-/Anonymisierung (siehe auch Abschnitt 1.2)?

e Werden schutzwiirdige Belange gepriift, die einer Weitergabe von untrennbar verbundenen
Daten entgegenstehen?

2.2.3 Gewihrleistung der Datensicherheit (88 21, 22 DSG M-V, Anlage zu § 9 BDSG)

Untersuchungsgegenstand:

Werden die erforderlichen technischen und organisatorischen MaBBnahmen zur Gewahrleistung der
Datensicherheit durch das Produkt selbst ergriffen bzw. enthalt das Produkt Hinweise zur Umsetzung der
erforderlichen MaBnahmen?

Dazu Komplex 3

2.3 Datenverarbeitung im Auftrag (§ 4 DSG M-V, § 80 SGB X, § 11 BDSG)
Frage: Erfolgt eine Datenverarbeitung im Auftrag bzw. ist eine solche vorgesehen?

Untersuchungsgegenstand:
Sind die Voraussetzungen fiir eine Datenverarbeitung im Auftrag gegeben?
In diesem Zusammenhang wichtige Fragen:

e st eine Verarbeitung der Daten durch einen externen Dritten zuléssig (vgl. dazu § 203 StGB, §
80 Abs. 5 SGB X)?

o Gibt es einen Vertrag oder einen Mustervertrag zur Datenverarbeitung im Auftrag?

e Entspricht der Vertrag den Anforderungen der einschlagigen Vorschriften (§ 4 Abs. 1 Satz 4 DSG
M-V, § 80 SGB X, § 11 Abs. 2 BDSG)

e Wie wird die Kontrolle des Auftragnehmers durch den Auftraggeber unterstiitzt?
e Wie wird das Recht des Auftraggebers unterstiitzt, dem Auftragnehmer Weisungen zu erteilen?

e Wie sind die technischen und organisatorischen MaBnahmen umgesetzt, die die Bindung des
Auftragnehmers an die Weisungen der Daten verarbeitenden Stelle sicherstellen?

2.4 Voraussetzungen besonderer technischer Verfahren

2.4.1 Handelt es sich um ein gemeinsames Verfahren oder um ein Abrufverfahren (§ 3 Abs.
8,9,8 17 DSG M-V, § 79 SGB X, vgl. § 10 BDSG)?
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Untersuchungsgegenstand:
Werden Daten in einem gemeinsamen Verfahren oder einem automatisierten Abrufverfahren an Dritte
tibermittelt, und sind die Voraussetzungen fiir die Einrichtung eines solchen Verfahrens erfiillt?

In diesem Zusammenhang wichtige Fragen:

e |Ist ein automatisiertes Abrufverfahren unter den Beteiligten zul3ssig (vgl. insbesondere § 79
SGB X)?

e Inwieweit ist die Einrichtung des Verfahrens im Hinblick auf die schutzwiirdigen Interessen der
Betroffenen und der Aufgaben der beteiligten Stellen angemessen?

o Wie wird die Zustandigkeit der Verfahrensbeteiligten fiir einzelne Verfahrensteile festgelegt und
die Kontrollierbarkeit der Zulassigkeit gewahrleistet?

e Inwiefern sind Festlegungen von Fachaufsichtsbehdrden zu Zwecken, Art der iibermittelten
Daten, Empfingern sowie technischen und organisatorischen MaBnahmen zu beachten (§ 10
Abs. 2 BDSG, § 79 Abs. 2 SGB X)?

e Inwiefern bestehen Unterrichtungspflichten von Aufsichtsbehérden (§ 10 Abs. 3 BDSG, § 79
Abs. 3 SGB X)?

e Wie sind die Protokollierungserfordernisse fiir Datentibermittlungen und Abrufe (z. B. § 10 Abs.
4 BDSG, § 79 Abs. 4 SGB X) umgesetzt?

2.4.2 Weitere besondere technische Verfahren

Untersuchungsgegenstand:
Wie wird die Beachtung zusatzlicher spezieller materiell-rechtlicher Anforderungen beim Einsatz besonderer
technischer Verfahren sichergestellt?

In diesem Zusammenhang wichtige Fragen:
Sind besondere Anforderungen einschldgig, z. B.

e Zulissigkeit von mobilen personenbezogenen Datenverarbeitungssystemen (§ 36 DSG M-V, § 6¢
BDSG)

e Automatisierte Einzelentscheidungen (§ 12 DSG M-V, § 6a BDSG, § 67b Abs. 4 SGB X)
e Videoliberwachung und -aufzeichnung (z. B. § 37 DSG M-V, § 6b BDSG)
e Fernmessen, Fernwirken (8§ 38 DSG M-V)

e Siehe auch Abschnitte 3.2.3.1(mobile Datenverarbeitungssysteme), 3.2.3.2 (Videoiiberwachung),
3.2.3.3 (automatisierte Einzelentscheidungen).

2.5 Sonstige Anforderungen

Welche sonstigen Anforderungen sind in diesem Komplex zu beachten, die sich aus den (ggf. spezielleren)
Rechtsvorschriften zu Datenschutz und Datensicherheit ergeben?
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Komplex 3: Technische und organisatorische MaBnahmen:

3.1

BegleitmaBBnahmen zum Schutz der Betroffenen

Abstrakte Pflichten

3.1.1  §21 DSG M-V (bzw. § 78a SGB X oder § 9 BDSG jeweils mit Anhang)

3.1.1.1 MaBnahmen, um Unbefugten den Zugang zu Datentrdgern zu verwehren

Untersuchungsgegenstand:
Wird durch geeignete MaBnahmen Unbefugten der Zugang zu Datentrdgern verwehrt?

In diesem Zusammenhang wichtige Fragen:

Unterliegen die Zugangskontrollmechanismen datenschutzrechtlichen Regelungen (insb. bei
Chipkarten, Token, biometrische Verfahren durch die Verarbeitung von Sekundardaten)?

Ist die Vergabe von Zugangsrechten addquat und revisionssicher?

3.1.1.2 MaBnahmen, um zu verhindern, dass Daten unbefugt verarbeitet werden oder

Unbefugten zur Kenntnis gelangen kénnen (§ 21 Abs. 2 Nr. 1 DSG M-V)

Untersuchungsgegenstand:
Wurden geeignete MaBnahmen ergriffen, um zu verhindern, dass personenbezogene Daten unbefugt
verarbeitet werden oder Unbefugten zur Kenntnis gelangen konnen?

In diesem Zusammenhang wichtige Fragen:

Sind Methoden zur Authentisierung realisiert (insb.: Ist ein Passwortschutz sicher umgesetzt, z.
B. durch Einmalpasswarter (z. B. Challenge-Response), zeitabhingige Passworter, Schutz gegen
Ausspahung oder Erraten, Priifung der Linge, Vergabe/Wechsel durch Nutzer selbst, Priifung
von Komplexitdtsanforderungen, automatisierte Beschrankung des Giiltigkeitszeitraumes,
Einschrankung der Wiederverwendbarkeit, Sperrmdglichkeit bei Fehlversuchen)?

Unterliegen die Zugangs- und Zugriffskontrollmechanismen datenschutzrechtlichen
Regelungen (insb. bei Chipkarten, Token, biometrische Verfahren durch die Verarbeitung von
Sekundardaten)?

Werden Systemadministrationsebene und Anwendungsebene ausreichend getrennt?

Konnen und werden ausreichend detaillierte Zugriffsrechte vergeben? Sind ggf. Rollenkonzepte
(etwa besondere Berechtigungen von Systemadministration und Kontrollrollen wie Leitung,
Datenschutzbeauftragtem oder Revision) beriicksichtigt?
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e Wie wird die Vergabe dieser Rechte dokumentiert (z. B. durch eine Protokolldatei, ein externes
Tool)? Wer hat Zugriff auf die Dokumentation? Wie wird die Einhaltung der
Aufbewahrungsfrist der Dokumentation sichergestellt (vgl. auch Abschnitt 3.3)?

e Werden Firewalls oder Intrusion Detection & Response Systeme wirkungsvoll gegen unbefugte
Zugriffe eingesetzt?

e Sind verwendete Verschliisselungsverfahren addquat umgesetzt (s. a. Abschnitt 3.2.1)

e Sind MaBnahmen zum Léschen/Sperren/Zerstoren der Daten oder Geréte bei unbefugtem
Offnen/Eingriff (z. B. bei Chipkarten) vorgesehen?

e Werden geeignete Mechanismen eingesetzt, um eine absichtliche unbefugte Weitergabe oder
Offenbarung von Daten/Datentrdgern zu verhindern oder zu erschweren, z. B. Kennzeichnung
der Daten fiir Sensibilisierung (z. B. ,VS") oder Nachverfolgbarkeit (z. B. steganographische
Markierung)?

e Filter fiir ausgehende Informationen: Gibt es Mechanismen, um eine versehentliche unbefugte
Weitergabe oder Offenbarung von Daten/Datentrdgern zu verhindern oder zu erschweren, z. B.
durch riickstandslose Beseitigung von personenbezogenen (Zusatz-)Daten bei mdglicher
Herausgabe (z. B. detaillierte Informationen (iber den Autor in Word-Dokumenten,
automatisierte Weitergabe von Zusatzinformationen bei HTTP-Kommunikation durch
Voreinstellungen im Webbrowser)? (siehe auch Abschnitt 2.2.3)

e Werden Mechanismen eingesetzt, um eine versehentliche unbefugte Weitergabe oder
Offenbarung von Daten/Datentrdgern zu verhindern oder zu erschweren, z. B. durch die
Reduktion des Einsichtwinkels bei Monitoren oder das Vermeiden von Abstrahlung bei Monitor,
(Funk-)Tastatur, Maus usw. (Tempest)?

e Wird die riickstandslose Beseitigung personenbezogener Daten von Datentridgern/Gerite(teile)n
(z. B. Festplatten, Schreibbéndern, Faxbauteilen), die an Dritte weitergegeben werden kénnen,
gewahrleistet oder unterstiitzt?

e Wurden MaBnahmen ergriffen, um die Sensibilitit der Verarbeiter zu steigern (z. B.
automatisierte Warnhinweise etc.)?

e Zu technischen Fragen des Loschens siehe auch Abschnitt 4.3.2.
e Zu technischen Fragen der Sicherung der Ubermittlung siehe auch Abschnitt 2.2.3.
e Zu technischen Fragen der Sicherung der Integritat siehe auch Abschnitt 3.1.1.4.

3.1.1.3 Protokollierung von Datenverarbeitungsvorgiangen (8§ 21 Abs. 2 Nr. 5, 22 Abs. 2 DSG
M-V, § 10 Abs. 4 BDSG, § 79 Abs. 4 SGB X)

Untersuchungsgegenstand:

Werden Daten und Datenverarbeitungsvorginge (u. a. Eingabe, Veridnderung, Weitergabe, Abruf, Léschung
etc.) protokolliert, wenn dies rechtlich erforderlich ist?

In diesem Zusammenhang wichtige Fragen:

e Welche der Daten werden ausschlieBlich automatisiert gespeichert?
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Wie lassen sich die Protokolldaten auswerten? Gibt es automatisierte Auswertungsroutinen?
Nach welchen Kriterien? Welche Zugriffsrechte gibt es?

Ist eine Vollprotokollierung erforderlich? Sind Stichproben ausreichend? Ist der Umfang der
Stichprobe konfigurierbar?

Wurden die datenschutzrechtlichen Anforderungen fiir die Verarbeitung der Protokolldaten
gepriift? Sind ggf. spezielle Regelungen zu beachten (z. B. bei Aufzeichnung von Telefonaten,
Videoiiberwachung)?

Wann werden die Protokolldaten geldscht (zeitgesteuert statt speicherplatzgesteuert)?

Sind gesetzliche Speicherfristen fiir die Protokolldatenbestande zu beachten (z. B. § 22 Abs. 4
DSG M-V), oder sind die Speicherfristen durch die Anwender festzulegen? Wie konnen sie in
diesem Fall konfiguriert werden?

Welche MaBnahmen wurden zum Schutz liberlaufender Protokolldateien unternommen?

3.1.1.4 Weitere technische und organisatorische MaBnahmen (§ 21 Abs. 1, Abs. 2 Nr. 1-3

DSG M-V)

Untersuchungsgegenstand:
Sind durch die bisher untersuchten oder weitere Mechanismen die Sicherheitsziele wie Vertraulichkeit,
Integritdt und Verfligbarkeit im notwendigen Umfang gewéhrleistet?

In diesem Zusammenhang wichtige Fragen:

Kommen MaBnahmen zur Sicherstellung der Integritdt von Daten und Programmen (z. B.
Virenschutz, Priifsummen, digitale Signatur, Kapselung von Programm(teil)en, Deaktivieren von
mdglicherweise schidigenden Funktionen (z. B. ActiveX)) zur Anwendung, und sind sie adaquat
umgesetzt?

Werden ausreichende MaBnahmen zur Sicherstellung der Verfligbarkeit (z. B. Sicherheitskopien
in erforderlichem Umfang mit geeigneter Lagerung, ggf. unterbrechungsfreie Stromversorgung,
Zugangs-, Zutritts- und Zugriffsrechte auch fiir Stellvertreter) ergriffen?

Wird die Vertraulichkeit von Datenbestinden bei Speicherung und Ubermittlung ausreichend
sichergestellt?

zu technischen Fragen der Verschlisselung siehe auch Abschnitt 3.2.1

3.1.2  Erleichterung der Vorabkontrolle (§ 19 Abs. 2 DSG M-V, vgl. § 4d Abs. 5, 6 BDSG,

Art. 20 EU-DSRL)

Untersuchungsgegenstand:
Wird eine eventuell notwendige Vorabkontrolle durch das Produkt (inkl. Beschreibung) unterstiitzt?

In diesem Zusammenhang wichtige Fragen:

Werden Test und Freigabe unterstiitzt (z. B. durch die Mitlieferung von relevanten und
umfassenden Testdaten/féllen, Hinweise zu Priifungen, Bereitstellung von Formularen etc.)

Werden Werkzeuge (Formulare, interaktive Tools) zur Erstellung von individuell
zugeschnittenen Dokumentationen und Konzepten bereitgestellt?
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3.1.3 Erleichterung bei der Erstellung des Verfahrensverzeichnisses (§ 18 DSG M-V, vgl.
Meldepflicht §§ 4d, 4e BDSG)

Untersuchungsgegenstand:
Wird durch das Produkt (inkl. Beschreibung) die Erstellung von Verfahrensverzeichnissen oder die Meldung

von Verfahren unterstiitzt?
In diesem Zusammenhang wichtige Fragen:

e Werden Werkzeuge (Formulare, interaktive Tools) zur Erstellung von individuell
zugeschnittenen Dokumentationen und Konzepten bereitgestellt?

e Werden prototypische Dokumentationen und Konzepte bereitgestellt?

3.1.4  Sonstige Unterstiitzung der Tatigkeit des behordlichen Datenschutzbeauftragten (§ 20
DSG M-V, vgl. § 81 Abs. 4 SGB X, §§ 4e, 4f BDSG)

Untersuchungsgegenstand:
Wird der behdrdliche Datenschutzbeauftragte bei der Wahrnehmung seiner Pflichten unterstiitzt?

In diesem Zusammenhang wichtige Fragen:

e Werden Test und Freigabe unterstiitzt (z. B. durch die Mitlieferung von relevanten Testdaten,
Hinweise zu Priifungen, Bereitstellung von Formularen etc.)?

e Wird die datenschutzrechtliche Kontrolle des Produktes und seines Betriebes durch geeignete
MaBnahmen (z. B. Bereitstellung adaquater Dokumentation, Hilfsmittel bei der Auswertung
von Protokolldaten etc.) unterstiitzt?

3.2 Spezifische Pflichten
3.2.1 § 22 DSG M-V, z. B. Verschliisselung bei tragbaren Computern

Untersuchungsgegenstand:
Wird eine bestehende Pflicht zur Verschliisselung von Datenbestdanden addquat umgesetzt?
In diesem Zusammenhang wichtige Fragen:
e Werden anerkannte und offengelegte Verschliisselungsverfahren eingesetzt?
e Sind Schliisselgenerierung und Schliisselmanagement adaquat realisiert?
e Wurden ausreichende Schliisselldangen eingesetzt?

e Wurden MaBnahmen vorgesehen, falls sich die verwendeten Verfahren oder Schliisselldngen
als unzulanglich herausstellen (z. B. Wechsel des Verfahrens oder seiner Komponenten,
umschliisseln etc.)

3.2.2 Erleichterung bzw. Unterstiitzung von Pseudonymitit und des Pseudonymisierens (§ 3
Abs. 4 Satz 2 Nr. 9 DSG M-V, § 67 Abs. 8a SGB X, § 3 Abs. 6a BDSG)
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Untersuchungsgegenstand:
Wird eine gebotene oder geforderte Pseudonymisierung erleichtert oder unterstiitzt?
In diesem Zusammenhang wichtige Fragen:

e Ist eine Pseudonymisierung von Daten fiir Zwecke der Forschung (§ 34 Abs. 1 DSG M-V)
geboten?

e st eine Pseudonymisierung von Daten im Rahmen der Datenverarbeitung und Ubermittlung
gefordert oder geboten?

e Siehe auch Abschnitt 1.2.

3.2.3 Technische Umsetzung von Transparenz- und Beteiligungsgeboten fiir die Betroffenen
bei besonderem Technikeinsatz

3.2.3.1 bei Chipkarten (§ 36 Abs. 2, 3 DSG M-V, § 6¢c BDSG)

Untersuchungsgegenstand:
Werden die besonderen Vorschriften zur Information der Betroffenen bei der Verwendung
personenbezogener Speicher- und Verarbeitungsmedien umgesetzt?

In diesem Zusammenhang wichtige Fragen:

e Sind die Verarbeitungsgeridte so gestaltet, dass Verarbeitungsvorgénge sowie Art und Umfang
personenbezogener Daten jederzeit erkennbar sind?

3.2.3.2 bei Videoliberwachung (§ 37 Abs. 2 S. 1 DSG M-V, § 6b Abs. 2, 4 BDSG)

Untersuchungsgegenstand:
Werden die gesetzlichen Vorgaben umgesetzt?
In diesem Zusammenhang wichtige Fragen:
e Wird die Tatsache einer Aufzeichnung den Betroffenen erkennbar gemacht?
e Wird die Einhaltung der gesetzlichen Loschungsfristen fiir Aufzeichnungen sichergestellt?
e Werden geeignete SicherungsmaBnahmen zum Schutz der Aufzeichnungen ergriffen? (siehe

auch Abschnitt 3.1.1.2)

3.2.3.3 bei automatisierten Einzelentscheidungen (§ 12 S. 2 Nr. 2 DSG M-V, § 6a Abs. 2 Nr. 2,
Abs. 3 BDSG)

Untersuchungsgegenstand:
Werden die gesetzlichen Vorgaben umgesetzt?
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In diesem Zusammenhang wichtige Fragen:

3.3

Gibt es Rechtsgrundlagen fiir automatisierte Einzelentscheidungen, die sich ausschlieBlich auf
die Ergebnisse automatisierter Verfahren stiitzen?

Auf welche Weise konnen Betroffene ihre besonderen personlichen Interessen geltend
machen?

Sonstige Anforderungen

Untersuchungsgegenstand:
In welcher Weise werden Anwender bei der Erfiillung ihrer sonstigen, sich aus dem Landesdatenschutzgesetz
ergebenden Pflichten unterstiitzt?

In diesem Zusammenhang wichtige Fragen:

Gibt es Anleitungen, um die ndtigen Unterlagen zu erstellen?

Wie werden die Erstellung des Sicherheitskonzeptes und der Risikoanalyse (nach §§ 21, 22 Abs.
5 DSG M-V) unterstiitzt? (siehe auch Abschnitte 3.1.2, 3.1.4)

Wie werden Test und Freigabe (nach § 19 Abs. 1 DSG M-V) sowie deren Protokollierung und
Dokumentation unterstiitzt? (siehe auch Abschnitte 3.1.2, 3.1.4)

Wie wird die Erstellung der Verfahrensdokumentation (nach §§ 18, 21 Abs. 2 Nr. 6 DSG M-V)
unterstiitzt, insbesondere die Darstellung des Verfahrenszwecks (nach § 18 Abs. 1 Nr. 2 DSG
M-V, siehe auch Rechtsgrundlagen nach Abschnitt 2) sowie die sonstige
Verfahrensbeschreibung (nach § 18 DSG M-V, siehe auch Abschnitte 3.1.2, 3.1.3, 3.1.4)? Wie
wird  dokumentiert, welchen  Personen  welche Nutzungsrechte an  welchen
informationstechnischen Gerdten, Programmen und automatisierten Dateien flir welche
Zeitrdume gewahrt wurden (z. B. durch die Bereitstellung von Werkzeugen zur Dokumentation
der Nutzungsrechtevergabe und Administration)? Wie werden dabei die Aufbewahrungsfrist
von mindestens 5 Jahren und die Revisionssicherheit gemaB § 21 Abs. 2 Nr. 5 DSG M-V
sichergestellt?

Wie wird dokumentiert, welche Personen fiir welche Zeitraume befugt sind, Anderungen an der
Funktionsweise von informationstechnischen Geraten, an den Programmen, an der
Speicherorganisation der automatisierten Dateien und den Nutzungsrechten vorzunehmen (s. §
22 Abs. 2 DSG M-V)? Wie werden dabei die Aufbewahrungsfrist von mindestens 5 Jahren und
die Revisionssicherheit gemaB § 21 Abs. 2 Nr. 5 DSG M-V sichergestellt?

Welche sonstigen Anforderungen sind in diesem Komplex zu beachten, die sich aus den (ggf. spezielleren)
Rechtsvorschriften zu Datenschutz und Datensicherheit ergeben?
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Komplex 4: Rechte der Betroffenen

4.1 Aufklirung und Benachrichtigung (8§ 23, 9 Abs. 3, 4 DSG M-V, vgl. § 33 BDSG)

Untersuchungsgegenstand:
Inwieweit werden Aufkldrung und Benachrichtigung von Betroffenen vom IT-Produkt geleistet oder
unterstiitzt?

In diesem Zusammenhang wichtige Fragen:

e Gibt es besondere MaBBnahmen, um die Transparenz der Datenverarbeitung fiir den Betroffenen
sicherzustellen?

e Kdnnen dem Betroffenen einzelne Datenverarbeitungsschritte (z. B. Ubermittiungen in Form
eines ,Einzelnutzungsnachweises") verdeutlicht werden?

4.2 Auskunft (§ 24 DSG M-V, §§ 25, 83 SGB X, § 34 BDSG, Art. 12 EU-DSRL)

Untersuchungsgegenstand:
Wird eine Auskunft vom IT-Produkt angemessen unterstiitzt?
In diesem Zusammenhang wichtige Fragen:

e (ibt es eine automatisierte Auskunftsbearbeitung durch das IT-Produkt, so dass
Hemmschwellen beim Betroffenen und zeitliche Verzégerungen gering sind?

e Sind alle Daten zur Auskunftserteilung leicht auffindbar; gibt es Hilfsmittel dazu?

e Werden untrennbare Verkniipfungen mit personenbezogenen Daten anderer Betroffener
vermieden?

e Gibt es eine Protokollierung bei der Ubermittlung personenbezogener Daten?
o In welcher Weise erfolgt eine Authentisierung des Auskunftsberechtigten?

e Erfasst die Auskunftsmdglichkeit den gesamten Auskunftsanspruch [gespeicherte Daten, Zweck
und Rechtsgrundlage, Herkunft und Empfingerkreis (Auftragnehmer, Datenverdnderung),
Funktionsweise (logischer Aufbau)] von automatisierten Verfahren?

4.3 Berichtigung, Loschung, Sperrung, Einwand bzw. Widerspruch, Gegendarstellung (88
13, 25 DSG M-V, § 84 SGB X, § 35 BDSG)
4.3.1 Berichtigung

Untersuchungsgegenstand:
In welcher Form leistet oder unterstiitzt das IT-Produkt die Berichtigung von Daten?

In diesem Zusammenhang wichtige Fragen:
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Gibt es automatisierte Berichtigungsbearbeitung vom IT-Produkt?
Wie wird eine korrekte und unverziigliche Umsetzung der Berichtigung sichergestellt?
Wie wird eine automatisierte Berichtigung qualititsgesichert?

Wie werden Berichtigungen an Empfanger vorangegangener Datenlibermittlungen
weitergeleitet?

4.3.2  Vollstandige Léschung

Untersuchungsgegenstand:
Wie ist die Loschung realisiert?

In diesem Zusammenhang wichtige Fragen:

Wird vollstandig und irreversibel geloscht?

Geschieht dies durch physikalisches Loschen auf allen Medien (ohne zusétzliche Kopien, etwa
innerhalb einer Funktion zum Riickgéngigmachen von Léschungen)?

Ist eine Selektivitit des Loschens méglich (z. B. problematisch bei CD-ROM)?

Wird durch Uberschreiben geldscht? Ist die Umsetzung (z. B. Anzahl der Uberschreibvorgénge)
addquat?

Wie ist die Umsetzung der Loschung auf Backup-Medien realisiert?
Wie werden Loschungen an Empfanger vorangegangener Dateniibermittlungen weitergeleitet?
Wie werden L6sch- und Priiffristen (Wiedervorlage) realisiert oder unterstiitzt?

Wie werden Léschungen an Empfanger vorangegangener Datenlibermittlungen weitergeleitet?

4.3.3  Sperrung

Untersuchungsgegenstand:
Wie wird eine Sperrung von Daten umgesetzt?

In diesem Zusammenhang wichtige Fragen:

Gibt es eine Mdglichkeit, die Datensdtze so zu kennzeichnen, dass sie fiir die normale
Verarbeitung nicht zur Verfiigung stehen, aber gleichwohl gespeichert bleiben?

Wie wird dies gewdahrleistet?

Wie wird die Sperrung und ggf. Aufhebung der Sperre protokolliert (Zeitpunkt, Auftraggeber
etc.)? (siehe auch Abschnitt 3.1.1.3)
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4.3.4 Einwand bzw. Widerspruch gegen die Verarbeitung (§ 25 Abs. 3 DSG M-V, § 84 Abs.
1a SGB X, § 35 Abs. 5 BDSG)

Untersuchungsgegenstand:
Gibt es eine technische Unterstlitzung des Widerspruchsrechtes?

In diesem Zusammenhang wichtige Fragen:

e Wie werden Widerspriiche an Empfinger vorangegangener Dateniibermittlungen
weitergeleitet?

4.3.5 Gegendarstellung (§ 35 Abs. 6 S. 2, 3 BDSG)

Untersuchungsgegenstand:
Wie wird realisiert, dass auf Verlangen des Betroffenen dessen Gegendarstellung beigefiigt wird?

4.4 Sonstige Anforderungen

Welche sonstigen Anforderungen sind in diesem Komplex zu beachten, die sich aus den (ggf. spezielleren)
Rechtsvorschriften zu Datenschutz und Datensicherheit ergeben?

B. Anforderungsprofil fiir Protokolldaten
Fiir die Bewertung der Verarbeitung von Protokolldaten sind nicht immer samtliche Anforderungen aus dem
Allgemeinen Anforderungsprofil einschlagig. Im Folgenden sind die wichtigsten Anforderungen dargestellt,
die bei der Bewertung der Protokolldaten zu beachten sind. Dieser Katalog ist nicht abschlieBend, im
Einzelfall konnen auch weitere Anforderungen zu priifen sein.
Komplex 1:
o Datenvermeidung und Datensparsamkeit
Wird der Grundsatz der Datenvermeidung und Datensparsamkeit beriicksichtigt, d. h., werden
Protokolldaten nur in dem erforderlichem MaB erhoben und wird - falls dieser nicht erforderlich ist
- auf den Personenbezug verzichtet?

e Transparenz

Ist der Umfang der Protokollierung fiir die Betroffenen hinreichend transparent?

Komplex 2:
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e  Auf welcher Rechtsgrundlage sind die Erhebung und Speicherung der Protokolldaten zuldssig?
Sind die Voraussetzungen der Rechtsgrundlage erfllt?

e  Wird die Einhaltung der Zweckbindung fiir Protokolldaten (§ 10 Abs. 6 DSG M-V, § 14 Abs. 4
BDSG) durch das Produkt unterstiitzt?

e  (Gibt es gesetzliche Aufbewahrungsfristen fir die Protokolldaten? Werden die Protokolldaten
nach Ablauf der Frist bzw. nach Wegfall der Erfordernis geldscht?

Komplex 3:
e  Fragestellungen aus 3.1.1.3

e Sind die Protokolldaten ausreichend gegen unbefugte Zugriffe, gegen Manipulationen und
gegen Verlust geschiitzt? Wer kann die Zugriffsbefugnisse verwalten (wichtig fiir die
Manipulationsresistenz sowie bei gemeinsamen Verfahren und Abrufverfahren).

e Konnen anhand der protokollierten Daten die in § 22 Abs. 4 DSG M-V genannten
Informationen Uber die Daten verarbeitende Person, den Zeitpunkt sowie die Art und Weise
der Speicherung, Verarbeitung und Ubermittlung ermittelt werden? Insbesondere: Kann bei
dndernden Zugriffen ermittelt werden, welche Datenbestinde vor der Anderung verfiigbar
waren? Kann bei lesenden Zugriffen ermittelt werden, welche Daten der Daten verarbeitenden
Person angezeigt bzw. tibermittelt werden ? (Dies ist nicht evident, wenn lediglich
Datenbankbefehle protokolliert werden.)

e Sind ggf. unterschiedliche Speicherfristen mit folgender Loschung fiir verschiedenartige
Protokolldaten, die aber durch ein System verarbeitet werden, technisch darstellbar (vgl. z. B.
§ 22 Abs. 4 DSG M-V)?

Komplex 4

e Sind die Protokolldaten im Sinne des Komplexes 4 verarbeitbar (selektive Loschung von
Einzeldaten, Beauskunftung, Berichtigung, Sperrung, Einwand)? Dies betrifft zum einen die
Protokolldaten der Daten verarbeitenden Person selbst (in erster Linie Mitarbeiterinnen und
Mitarbeiter) als Betroffene, zum anderen die Daten der Betroffenen (Biirgerinnen und Biirger),
deren (Primar-)Daten verarbeitet und als Teile der Protokolldaten erhoben, gespeichert und
verarbeitet werden.
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