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1 Einleitung

Behdrden und andere offentliche Einrichtungen verdffentlichen in zunehmendem Mal3
Informationen auf Web-Servern in Form so genannter Homepages. Welche Informationen
veroffentlicht werden dirfen und welche technischen und organisatorischen Mal3nahmen
dabel erforderlich sind, ist jedoch nicht immer hinreichend bekannt. Das kann dazu fuhren,
dass schutzwirdige Informationen im Internet unberechtigt allgemein zugéanglich gemacht
werden und so gegen Datenschutzbestimmungen verstof3en wird.

Diese Orientierungshilfe informiert dartber, welche Daten offentliche Stellen im Internet
veroffentlichen dirfen und welche rechtlichen, technischen und organisatorischen
Anforderungen dabel zu erflllen sind. Bereichsspezifische Regelungen kénnen in einzelnen
Teilen zu geringfligig abweichenden Forderungen fihren.

2 Allgemeine Rechtsgrundlagen

Im Landesdatenschutzgesetz von Mecklenburg-Vorpommern (DSG M-V) ist geregelt, dass &ffentliche Stellen
personenbezogene Daten nur dann verarbeiten durfen, wenn dies nach den Vorschriften dieses Gesetzes oder
anderer Rechtsvorschriften zuldssig ist oder wenn der Betroffene eingewilligt hat (§ 7 Abs. 1 DSG M-V).

Die Vorschriften des Landesdatenschutzgesetzes sind nach § 2 Abs. 4 Satz 1 DSG M-V nur dann anwendbar,
wenn nicht besondere Rechtsvorschriften die Verarbeitung personenbezogener Daten regeln.

Die Einwilligung eines Betroffenen in die Verarbeitung seiner Daten ist nur wirksam, wenn sie den
Anforderungen des 8 8 DSG M-V genugt. Der Einwilligung muss eine ausreichende Unterrichtung Uber die
vorgesehenen Nutzungsmdglichkeiten und die damit verbundenen Risiken vorausgehen.

Personenbezogene Daten sind gemél § 3 Abs. 1 DSG M-V Einzelangaben Uber personliche oder sachliche
Verhéltnisse einer bestimmten oder bestimmbaren nattirlichen Person (Betroffener).

3 Zulassige Inhalte von Internetangeboten

3.1 Unterschiede zu Verdffentlichungen in herkbmmlichen Medien

Bei der Entscheidung, welche Daten in das Internet el ngestel It werden sollen, miissen die Aspekte berlicksichtigt
werden, die bei anderen Medien nicht oder nicht in vergleichbarer Form vorhanden sind:

» DasInternet hat enen standig wachsenden, unbegrenzten und weltweiten Adressatenkreis.

» Jede auch nur kurzzeitige Verdffentlichung kann durch Spiegelung auf anderen Web-Servern auf Dauer
gespeichert werden.

» Durch Manipulation der Daten kénnen Verdffentlichungen verfalscht werden, ohne dass die Nutzer es
bemerken.

» Suchmaschinen im Internet erfassen im Laufe der Zeit alle verfligbaren Angebote und erméglichen es
jedermann, Daten dieser Angebote nach Stichwortern oder Namen zusammenzufiihren, so dass
Personenprofile entstehen kdnnen. Oft haben die Betroffenen bei der Erteilung ihrer Zustimmung zur
Veroffentlichung ihrer Daten in eéinem einzelnen Angebot oder bei Erstellung ihrer Homepages daran nicht
gedacht.

» Sdten bestehen gerichtlich durchsetzbare Anspriiche auf Loschung, Korrektur oder Gegendarstellung, da
viele Betreiber ihren Sitz im Ausland haben und damit anderem Recht unterliegen, das diese Anspriiche
moglicherweise nicht oder nur in abgeschwachter Form kennt.

3.2 Sachdarstellungen ohne Personenbezug

Sachdarstellungen ohne Personenbezug sind datenschutzrechtlich unproblematisch. Beispiele fir zuléssige
Veroffentlichungen sind:



Hinweise zu den Aufgaben der Behorde,

Angaben zur Erreichbarkeit der Behdrde und zu den Offnungszeiten,
Bereitstellen von Informationsmaterial und Formularen,

Einstellen von Rechtsvorschriften,
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Ubersichten und Organigramme ohne Personennamen.

3.3 Mitarbeiterdaten

Mal3geblich fur die Verarbeitung von Mitarbeiterdaten ist 8 35 DSG M-V. Nach § 35 Abs. 2 Nr. 3DSG M-V ist
die Ubermittlung von Daten der Beschéftigten einer offentlichen Stelle an Personen und Stellen auRerhalb des
offentlichen Bereichs zuldssig, wenn Art oder Zielsetzung der einem Beschéftigten Ubertragenen Aufgabe oder
der Dienstverkehr es erfordert. Hierunter fallt grundsétzlich auch die Information, welcher Bedienstete der
richtige Ansprechpartner fir das Anliegen des Birgers ist. Die uneingeschrankte Verdffentlichung von
Telefonverzeichnissen und Geschéftsverteilungsplanen mit den Namen aller bel der Behérde beschéftigten
Mitarbeiter ist hingegen unzuldssig. Fir die Verdffentlichung im Internet kommen lediglich Daten folgender
Personenkreise in Betracht:

» dieobere Leitungsebene einer Behdrde,

» die Mitarbeiter mit AuRenkontakten, die als offizielle Ansprechpartner fungieren (dies ist bel lediglich
innerdienstlichen Aufgaben wie Registratur, Botendienst oder zentralem Schreibdienst in der Rege
ausgeschlossen),

» wissenschaftliches Personal im Hochschulbereich (dies gilt aber nicht fir wissenschaftliche Hilfskréfte),

» wetere Mitarbeiter nur mit deren Einwilligung und nur dann, wenn die Verdffentlichung der
Aufgabenerflllung dient.

Nachdem festgelegt wurde, von welchen Personen Informationen im Internet veroffentlicht
werden sollen, it zu entscheiden, welche Daten im Einzelnen eingestellt werden.
Grundsétzlich zuléssig sind nur folgende Angaben:

» Name,

»  Funktion und Tétigkeitsbereich,

» Haus, Post- und E-Mail-Adresse,

» diengtliche Tdefon- und Faxnummern.

Weitergehende Daten oder Fotos dirfen nur mit Einwilligung des Mitarbeiters veréffentlicht werden und nur,
sofern dies der Aufgabenerfilllung dient. Eine Verdffentlichung der Privatanschrift des Bediensteten ist auf jeden
Fall unzuldssig. Generdll ist aber zu empfehlen, jeden Mitarbeiter vorab dartiber zu informieren, welche Daten
von ihm im Internet verdffentlicht werden sollen, und ihn gegebenenfalls um seine Zustimmung und
Anderungsvorschlage zu bitten. Ist beabsichtigt, Daten einer gréReren Zahl von Mitarbeitern im Internet zu
verdffentlichen, so sollte das auf der Grundlage einer Dienstvereinbarung erfolgen.

3.4 Weitere personenbezogene Veroffentlichungen

» Angaben der Mitglieder von Gremien dirfen generell nur aufgenommen werden, wenn sie vorab ihr
Einverstéandnisin die Verdffentlichung erklart haben (z. B. Mitbestimmungsgremien von Schulen). Namen
und Funktion algemein gewdahiter Mitglieder eines Organs (z. B. Landtag, kommunale
Vertretungskorperschaften) dirfen auch ohne deren Zustimmung in dem Internetangebot erscheinen.
Weitergehende Angaben dirfen nur mit Einwilligung dieser Personen eingestellt werden.

» DieBereditstdlung von Sitzungsunterlagen oder Protokollen der kommunalen Organeist zuléssig, soweit
sie den offentlichen Teil betreffen und Personenbezlige entfernt wurden.

»  DiePrasentation von Gewer ber egisterdaten ist nicht zuldssig.

» Die algemein zugangliche Verdffentlichung von For schungser gebnissen, die Einzelpersonen betreffen,
ist nur zuldssig, wenn die Daten vor ihrer Verdffentlichung anonymisiert oder hinreichend pseudonymisiert
wurden, so dass es aulRenstehenden Dritten auch mit Zusatzwissen nicht méglich ist, einen Personenbezug
herzustdlen. Gegebenenfalls miissen auch weitere Daten zusétzlich abstrahiert oder verandert werden,
indem etwa das Geburtsdatum durch das Lebensalter oder exakte Ortsbezeichnungen durch regionale
Angaben ersetzt werden. Von der Aufnahme sensibler Daten in das Internet (z. B. umfassende



medi zi nische Befundberichte mit zusatzlichen, fir die |dentifizierung geeigneten Daten wie Aufnahmezeit,
Behandlungsgrund oder Behandlungszeit) ist auch dann abzuraten, wenn konkret identifizierende Daten
wie Name, Adresse oder Geburtsdatum nicht beigefiigt sind.

4 Erforderliche MalRnahmen bei der Veroffentlichung im Internet

4.1 Technische MaRnahmen

Um eine sichere und datenschutzgerechte Verdffentlichung von Informationen auf Web-Servern zu
gewahrle sten, sind folgende technische Maldnahmen zu treffen:

»  Entwicklungs- und Produktionsumgebung sind strikt voneinander zu trennen. Dies bedeutet, dass auf dem
Web-Server nur solche Daten gespeichert werden, die tatsachlich zur Verdffentlichung bestimmt sind.

» Der Web-Server soll so konfiguriert werden, dass eine Anzeige der Verzeichnisstruktur (,Directory-
Listing") nicht moglich ist.

» Auf dem Web-Server sollten nur virtuelle Verzeichnisse verwendet werden, die die tatséchlichen
Verzeichnisnamen verbergen.

» Verzeichnisse, die nur eéinem begrenzten Besucherkreis zuganglich sein sollen, sind vor unbefugtem Zugriff
Zu sichern, beispielsweise mit Passwortern. In diesem Fall muss darauf geachtet werden, dass

- entweder die Verwendung von Einmalpasswortern moglich ist oder eine gesicherte  Ubertragung der
Mehrfachpassworter erfolgen kann und

- der Web-Server zur Prasentation der Information in einen abgesicherten Ubertragungsmodus (S-HTTP)
wechsdlt, um die personenbezogenen Daten durch kryptographische Verschllisselungsverfahren sichern
zu kénnen.

»  Die Schreibrechte auf den Server sind auf das unabdingbare MaR zu beschrénken und abzusichern.

» Um Angriffe auf den Web-Server zu erschweren, sollten nur die unbedingt erforderlichen Dienste
bezi ehungsweise Protokolle auf dem Server aktiviert werden.

» Auf die Verwendung aktiver Inhalte (JavaScript, Java und ActiveX) sowie auf die Ablage von Cookies

sollte verzichtet werden, da restriktiv konfigurierte Firewallsysteme die aktiven Komponenten aus
Sicherheitsgriinden ausfiltern und ansonsten unnétige Risiken fur die zugreifenden Rechner entstehen.

»  Links auf Homepages von Personen oder Institutionen sollten nur mit dem ausdriicklichen Einverstandnis
der Eigentimer gesetzt werden; keinesfals kann das Einrichten einer eigenen Seite als algemeine
Zustimmung zur Aufnahmein Linklisten gewertet werden.

»  Elektronische, zum Ausdruck bestimmte Formulare sollten in einem Format angeboten werden, das von
Abrufenden mdglichst nicht verfal scht werden kann.
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Die Eingabe von personenbezogenen Daten in eektronische Formulare sollte mit einem Online-
Dialogverfahren nur dann méglich sein, wenn die Datenlbertragung durch Verschliissdung und
gegebenenfalls el ektronische Unterschrift ausreichend gesichert ist.

4.2 Organisatorische MaRnahmen

Neben technischen Vorkehrungen sind auch organisatorische Mal3nahmen zu treffen.
Insbesondere dirfen personenbezogene Daten im Internet in der Regel nur verdffentlicht
werden, wenn folgende V orgaben erflillt sind:

»  Esigt festzulegen und zu dokumentieren, wer zustandig ist fur
— dielnstalation und die Pflege des Web-Servers,
— die Pflege der auf dem Web-Server gespeicherten Informati onsangeboten und
— die Freigabe der auf den Web-Server zu tbernehmenden Informationen.

»  Unter Beteiligung des behérdlichen Datenschutzbeauftragten sollten Richtlinien zur Verdffentlichung im
Internet erstellt werden, in denen vor alem geregdt i<,

— welche Arten von personenbezogenen Daten gegebenenfalls eingestellt werden kénnen und in welchem
Umfang dies geschehen darf und



— welche Mainahmen darUber hinaus mdglicherweise erforderlich sind.

»  Werden Daten von Mitarbeitern der eigenen Behdrde verdffentlicht, ist die Regelung zur Mitbestimmung
des Personarates be Informationss und Kommunikationsnetzen in 8§ 70 Abs. 1 Nr. 5
Personal vertretungsgesetz zu beachten.

>  Ist esnicht moglich, personenbezogene Daten mit entsprechenden Sicherungsmal3nahmen zu Gbermitteln,
sind die Abrufenden ausdriicklich auf die mit der Ubertragung verbundenen Risiken und die Freiwilligkeit
der Nutzung hinzuweisen. Dies gilt auch, wenn E-Mail-Adressen veréffentlicht werden.

4.3 Durchfuhrung und Kontrolle

Bei der Umsetzung der in den beiden vorangehenden Abschnitten dargestellten Mal3nahmen sind folgende
Aspekte zu berticksichtigen:

» Vor der Ubertragung von personenbezogenen Daten auf den Web-Server sollte der behdrdliche
Datenschutzbeauftragte die Einhaltung der oben erlauterten Richtlinien prifen.

» Vor der erstmaligen Bereitstellung der Internetangebote und danach in unregel méRkigen Zeitabstanden sollte
der Datenschutzbeauftragte die Darstellung personenbezogener Daten daraufhin prifen, ob die
notwendigen schriftlichen Einversténdniserklarungen vorliegen und dabei eine ausreichende Unterrichtung
der Betroffenen Uber die vorgesehenen Nutzungsméglichkeiten und die damit verbundenen Risiken erfolgt
ist.

»  Werden die zu veréffentlichenden Seiten automatisch erzeugt (z. B. aus Datenbanken heraus), ist besondere
Sorgfalt geboten, weil Datenfelder und Dateninhalte weitgehend automatisch (ibernommen werden. Neben
der Browser-Darstellung ist auch der Queltext der Seite auf Konformitdt mit den Richtlinien zu
Uberprifen.

»  Soweit moglich, sollten fir die Verdffentlichung vorgesehene Dateien auf personenbezogene Daten nicht
nur manuell, sondern auch automatisiert untersucht werden (beispielsweise durch Abgleich mit der
Namendiste aller Mitarbeiter).

» Das Kopieren von Dateien aus der Entwicklungsumgebung auf den Web-Server muss sehr sorgféltig
Uberwacht werden.

» Vor dem Kopieren ganzer Verzeichnisse missen diese genau daraufhin durchsucht werden, ob sie Dateien
enthalten, die nicht fir die Verdffentlichung bestimmt sind. Solche Datelen sind vorher zu entfernen.

» Das Kopieren von Daten sollte unmittelbar nach dem Abschluss anhand der eventuell automatisch
erzeugten Protokolldateien auf Korrektheit geprift werden.

5 Umgang mit den Daten der Nutzer von Internetangeboten

5.1 Rechtsgrundlagen

Fir den Umgang mit den personenbezogenen Daten der Nutzer von im Internet angebotenen Diensten — wozu
auch der Zugang zum Internet selbst gehdrt — gibt es folgende bereichsspezifische Vorschriften, die den
allgemeinen Datenschutzgesetzen vorgehen:

» dasTeledienstegesetz (TDG) und das Tel edienstedatenschutzgesetz (TDDSG) fur Teledienste und
» dea Mediendienste-Staatsvertrag (MDStV) fir Mediendienste.

Dabei ist aber zu berticksichtigen, dass die vorstehenden Normen nur den Umgang mit den personenbezogenen
Daten regeln, die aufgrund der Nutzung des Internet anfallen (Dienste-Ebene). Die Datenschutzgesetze und auch
sonstiges ,, Offline“-Recht gelangen (wieder) zur Anwendung, wenn es um von der eigentlichen Internetnutzung
unabhéngige inhaltliche Fragen geht, etwa um die Veréffentlichung von Namendisten oder um die Daten in
einem Bestellformular fir ein materielles Gut (Inhaltsebene).



5.2 Tele- und Mediendienste

Teledienste sind auf Telekommunikation basierende, elektronische Informations- und Kommunikationsdienste,
die fir eine individuelle Nutzung von kombinierbaren Daten bestimmt sind (§ 2 Abs. 1 TDG). Beispide fir
Teledienste sind gemal3 § 2 Abs. 2 TDG unter anderem:

»  Angebote im Bereich der Individualkommunikation (z. B. Telebanking),

» Angebote zur Information oder Kommunikation, soweit nicht die redaktionelle Gestaltung zur
Meinungshildung fir die Allgemeinheit im Vordergrund steht (Verkehrs- und Wetterdatendienste,
Verbreitung von Wareninformationen),

»  Angebote zur Nutzung des Internet oder weiterer Netze.

Mediendienste sind auf Telekommunikation basierende, an die Allgemeinheit gerichtete Informations- und
Kommunikationsdienste (§ 2 Abs. 1 Satz 1 MDStV). Darunter fallen nach § 2 Abs. 2 MDStV insbesondere:

»  Fernseheinkauf (Teleshopping),
»  Verbreitung von Messergebnissen in Text oder Bild,
» Verteldienste in Form von Fernsehtext, Radiotext und vergleichbaren Textdiensten.

Die Abgrenzung zwischen Tele- und Mediendiensten ist oft schwierig, aber meist entbehrlich, da die
Regelungen des TDG und des TDDSG einerseits sowie des MDStV andererseits inhaltlich weitgehend identisch
sind.

Internetangebote offentlicher Stellen sind in der Regel als Teledienste anzusehen. Eine Ausnahme stellt die
Veroffentlichung von Presseerklérungen dar, diese sind al's Mediendienste einzustufen.

5.3 Inhaltliche Anforderungen

Aus den Vorschriften Uber die Tde- und Mediendienste ergeben sich umfangreiche Anforderungen fir die
Anbieter solcher Dienste. Inshesondere sind die folgenden Vorgaben einzuhalten:

>  Esbesteht eine Pflicht zur so genannten Anbieterkennzeichnung (8 6 TDG, § 10 MDStV). Der Nutzer muss
erkennen konnen, wer einen Tele- oder Mediendienst anbietet.

» Der Anbieter darf die Erbringung von Diensten nicht von einer Einwilligung des Nutzers in die
Verarbeitung und Nutzung seiner Daten fir andere Zwecke abhangig machen (8 3 Abs. 4 TDDSG, § 17
Abs. 4 MDSV).

» Der Nutzer ist vor Beginn des Nutzungsvorgangs Uber Art, Umfang, Ort und Zweck der Erhebung,
Verarbeitung und Nutzung seiner Daten zu unterrichten; der Inhalt der Unterrichtung muss fir den Nutzer
jederzeit abrufbar sein (§ 4 Abs. 1 TDDSG, § 18 Abs. 1 MDStV).

» Der Anbieter hat dem Nutzer die Inanspruchnahme von Diensten anonym oder unter Pseudonym zu
ermdglichen, soweit dies technisch mdglich und zumutbar ist; der Nutzer ist Uber diese Mdglichkeit zu
informieren (8 4 Abs. 6 TDDSG, § 18 Abs. 6 MDStV).

»  Nutzerprofile sind nur zul&ssig (§ 6 Abs. 3 TDDSG, § 19 Abs. 4 MDStV), wenn

— de fir Zwecke der Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung der Dienste
verwendet werden sollen,

— der Diengteanbieter den Nutzer auf sein Widerspruchsrecht hingewiesen hat,
— der Nutzer der Erstellung von Nutzerprofilen nicht widersprochen hat und
— die Nutzungsprofile nicht mit Daten Uber den Trager des Pseudonyms zusammengefiihrt werden.

»  Der Anbieter hat Nutzungsdaten frihestmaglich, spatestens unmittelbar nach Ende der jeweiligen Nutzung
zu | 6schen, soweit es sich nicht um Abrechnungsdaten handelt (8 6 Abs. 4 Satz 1 TDDSG, § 19 Abs. 5 Satz
1 MDStV).

»  Der Nutzer it berechtigt, jederzeit die zu seiner Person oder zu seinem Pseudonym gespeicherten Daten
unentgeltlich beim Diensteanbieter einzusehen (8 4 Abs. 7 TDDSG, § 20 Abs. 1 MDStV).

> DieWeitervermittlung zu e nem anderen Diensteanbieter ist dem Nutzer anzuzeigen (8 4 Abs. 5 TDDSG, §
18 Abs. 5 MDStV).

» Der Diengsteanbieter hat durch technische und organisatorische Vorkehrungen unter anderem
sicherzustellen (8 4 Abs. 4 Satz 1 TDDSG, § 18 Abs. 4 Satz 1 MDStV), dass

— der Nutzer seine Verbindung mit dem Diensteanbieter jederzeit abbrechen kann,



— dieanfallenden personenbezogenen Daten unmittelbar nach dem Ende der Nutzung des Dienstes gel Gscht
werden, soweit sie nicht fir Abrechnungszwecke oder flir Zwecke der Datensicherheit erforderlich sind,

— dieangebotenen Dienste gegen Kenntnisnahme Dritter geschiitzt in Anspruch genommen werden kénnen,

— die personenbezogenen Daten Uber die Inanspruchnahme verschiedener Dienste durch einen Nutzer
getrennt verarbeitet und nur zusammengefthrt werden, soweit dies fir Abrechnungszwecke erforderlich
ist.

5.4 Folgerungen
Die Pflichten der Diensteanbieter haben unter anderem folgende K onsequenzen:

» Be kostenlosen Zugriffen auf Internetseiten durfen im Allgemeinen keine personenbezogenen Daten des
Nutzers, etwa seine E-Mail-Adresse oder seine IP-Nummer, protokolliert werden.

»  Werden personenbezogene Daten des Nutzers erhoben, so muss er in der Regdl auf den entsprechenden
Internetseiten genau Uber Art, Umfang, Ort und Zweck der Erhebung, der Verarbeitung und der Nutzung
seiner Daten unterrichtet werden (siehe dazu Punkt 6).

»  Nutzungsstatistiken sollten sparsam angel egt werden und einen geringen Detaillierungsgrad aufweisen. Sie
dirfen grundsétzlich nur anonym oder durch Aggregieren von (rechtméafdig erlangten) Individualdaten
gewonnen werden.

» Vide VersttfiRe gegen die oben genannten Pflichten stellen Ordnungswidrigkeiten dar, die mit Geldbuf3en
bis zu 250.000 € geahndet werden kénnen.

6 Online-Datenschutz-Prinzipien

6.1 Begriff

Online-Datenschutz-Prinzipien sind eine umfassende Erklarung zu Grundsdtzen und Verfahrensweisen einer
Ingtitution hinsichtlich der Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten, die im
Zusammenhang mit der Bereitstellung und Nutzung eines Informationsangebotes im Internet auftreten. Das
Merkmal , Ingtitution” ist dabei sehr weit zu verstehen und nicht auf Behdrden beschrankt.

6.2 Grunde fur die Veroffentlichung

Online-Datenschutz-Prinzipien muissen verdffentlicht werden, wenn personenbezogene Daten der Nutzer
wahrend der Nutzung der Internetseiten gesammelt werden, sofern die Nutzer nicht anderweitig unterrichtet
werden. Dies gilt inshesondere bel der Verwendung von Cookies oder der Protokollierung personenbezogener
Nutzerdaten.

Auch wenn der Nutzer von sich aus personenbezogene Daten preisgibt — etwa bei der Nutzung von Angeboten
zur Online-Registrierung, beim Versenden von E-Mails an die Ingtitution oder beim Ausfillen von Online-
Formularen — sollte er Uber die Verwendung seiner Daten informiert werden.

Selbst wenn keine oder nur anonyme Daten der Nutzer gespeichert werden, ist die Bekanntmachung von Online-
Datenschutz-Prinzipien empfehlenswert. Denn durch diese Information werden beim Benutzer eventuell
vorhandene Bedenken und Beflirchtungen hinsichtlich der Verarbeitung seiner Daten zerstreut.

6.3 Form der Verdffentlichung

Online-Datenschutz-Prinzipien sollten vor oder auf der eigentlichen BegriiBungsseite verdffentlicht werden.
Hierflr geeignet wéaren beispielsweise ein entsprechender Text auf dieser Seite oder en Link Uber eine
aussagekréftige Schaltflache. Auferdem missten diese Hinweise von jedem angebotenen Formular und
moglichst auch von jeder Internetseite des Angebotes aus direkt erreichbar sein. Vor jedem Setzen eines Cookies
oder einer anderen Aktion auf Seiten des Nutzers oder des Anbieters, die zu einer Speicherung von
personenbezogenen Daten des Nutzers fihrt, sollten die Online-Datenschutz-Prinzipien automatisch zur
Kenntnisnahme angeboten werden.

6.4 Inhalt
Online-Datenschutz-Prinzipien missen in der Regel Uber folgende Aspekte Auskunft geben:
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Art, Verwendungszweck und Aufbewahrungsdauer der gespei cherten personenbezogenen Daten,
Behandlung von E-Mail-Adressen (z. B. Weitergabe an bestimmte Institutionen),
Protokollierung personenbezogener Daten (Zweck, Umfang und Dauer),

Verwendung von Cookies (Umfang, Behandlung und Verwendung der Daten, Mdoglichkeit des
Abschaltens).

Sie sollten auch Uber die nachstehenden Punkte informieren:

»

Einbindung eines externen Dienstleisters bei der Erstellung der Internetseiten oder beim Betrieb des
Servers,

MalRnahmen zur Uberprifung, Richtigstellung und Léschung personenbezogener Daten,

Angebote zur Wahrung der Sicherheit und Vertraulichkeit personenbezogener Daten (beispielsweise
kryptographische Verfahren),

verbleibende Restrisiken bei der Ubertragung freiwillig preisgegebener Daten,
Kontaktperson fir weiterfihrende Fragen.



