Projektbericht

Grunddatenerhebung betrieblicher Datenschutz in Mecklenburg-Vorpommern

Im Zeitraum vom 15. Juni bis 14. Dezember 2007 habe ich als Projekt eine ,, Grunddaten-
erhebung betrieblicher Datenschutz in Mecklenburg-Vorpommern® durchgefihrt. Durch eine
représentative Befragung von Unternehmen in Mecklenburg-Vorpommerneinen sollte ein
verlassicher Uberblick tber den gegenwértigen Stand der Umsetzung der Datenschutz-
vorschriften ermdglicht werden, um wichtige Informationen zur Umsetzung meines
gesetzlichen Auftrages als Aufsichtsbehtrde zu gewinnen.

Nicht-6ffentliche Stellen sind gemald 8 2 Absatz 4 Bundesdatenschutzgesetz (BDSG) dle
natUrlichen und juristischen Personen, Gesellschaften und andere Personenvereinigungen des
privaten Rechts, soweit sie keine offentlichen Stellen sind. Darunter fallen vor alem private
Einzel- und Gesdllschaftsunternehmen aler Branchen, beispielsweise Handel, Versandhandel,
Banken, Versicherungen, Auskunfteien, Markt- und Meinungsforschung, Werbung, Adress-
und Telefonbuchverlage, Vermietung, Reisebiros, aber auch Angehtrige der so genannten
freien Berufe wie Steuerberater, Rechtsanwélte, Arzte oder Apotheker.

Die wichtigsten Ergebnisse der Umfrage vorweg:

Insgesamt sind von 1.002 versendeten Fragebdgen 758 Antworten engetroffen. Aus
verschiedenen Griinden waren fir das Projekt 716 Fragebtgen verwertbar.

Damit handelt es sich um die bisher grofite représentative Befragung solcher Art in
Deutschland.

Die aus dem ersten Fragenkomplex erzielten Ergebnisse zu den Angaben des befragten
Unternehmens spiegeln die Unternehmensstruktur in Mecklenburg-V orpommern wieder.

Der Hauptanteil der befragten Unternehmen — ndmlich 61,87 % (443 Unternehmen) - haben
einen bis neun Mitarbeiter beschaftigt. An zweiter Stelle — 12,01 % (86 Unternehmen) -
stehen Firmen mit einer Beschéftigtenanzahl von 10 bis 19 Arbeitnehmern. Nur jeweils 10
Unternehmen, also 1,4 % der Teilnehmer, gaben an, 100 bis 249 bzw. 250 und mehr
Mitarbeiter zu beschaftigen.

Die Mehrzahl der befragten Unternehmen - 445, 62,2 % - gab an, dass eine bis neun Personen
mit der automatisierten Verarbeitung personenbezogener Daten beschéftigt sind. Damit
entfallt fur diese Unternehmen grundsétzlich die Pflicht zur Bestellung eines
Datenschutzbeauftragten.

Somit haben 70 Unternehmen, die mehr als 9 Personen mit der automatisierten Verarbeitung
personenbezogener Daten beschéftigen, einen Datenschutzbeauftragten zu bestellen. In
diesem Zusammenhang wird in Frage 18 ermittelt, wie viele der Unternehmen nun tatséchlich
einen Datenschutzbeauftragten bestellt haben. Hier ergibt sich, dass insgesamt 122
Unternehmen einen betrieblichen bzw. externen Datenschutzbeauftragten bestellt haben.

324 Unternehmen (45 %) gaben an, dass eine Dienstanweisung bzw. eine Dienstvereinbarung
zum Datenschutz existiert. 344 (48 %) Unternehmen verneinen dies.

Obwonhl laut dem Ergebnis zu Frage 18 538 Unternehmen keinen Datenschutzbeauftragten
bestellt haben, also die Geschéftsfihrung die Aufgaben des Datenschutzbeauftragten zu
Ubernehmen hat, gaben lediglich 390 Geschéftsfuhrungen an, sich personlich verantwortlich
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zu fuhlen. 170 Unternehmen bleiben nach eigenen Angaben entgegen den gesetzlichen
Vorschriften ohne Kontrolle des Datenschutzes, gleichwohl in den Unternehmen eine
entsprechende Verantwortungszuordnung (Datenschutzbeauftragter, Geschéftsfuhrer) erfolgt
ist, was eine formale Bestellung nahe legt.

Die Mehrzahl der Unternehmen (417; 58 %) nimmt das Datengeheimnis erklartermal3en ernst
und kann eine entsprechende Verpflichtung ihrer Mitarbeiter vorweisen. Nach dem Ergebnis
zu Frage 2 verarbeiten in 515 Unternehmen Mitarbeiter personenbezogene Daten
automatisiert. Somit haben 98 Unternehmen einen entsprechenden Nachhol bedarf.

Das Bundesdatenschutzgesetz schreibt die Schriftform nicht vor. Deshalb ist auch eine
mundliche Verpflichtung auf das Datengeheimnis gesetzeskonform. Allerdings ist aus
Nachweisgrinden eine schriftliche Verpflichtung auf das Datengeheimnis dringend zu
empfehlen.

Obwohl nach den Antworten zu Frage 2 mindestens 515 Unternehmen datenschutzrechtliche
Schulungen ihrer Mitarbeiter durchfiihren mussten, haben dies insgesamt lediglich 290
Umfrageteilnehmer (41 %) angegeben. Davon schulten nach eigenen Angaben 118 Firmen
(16,48 %) bei Bedarf, nur 103 regelméaldig (14,39 %) und 66 Unternehmen haben bislang ein
Mal geschult. 332 Unternehmen (46,4 %) haben bisher nicht geschult.

Hierin zeigt sich ein erheblicher Nachholbedarf, den sowohl die Kammern und Verbande a's
auch die Aufsichtsbehdrde verstérkt abdecken missen.

Fur ale meldepflichtigen Verfahren automatisierter Verarbeitungen personenbezogener Daten
ist ein (internes) Verfahrensverzeichnis gemal § 4e Bundesdatenschutzgesetz zu erstellen.
Aus den Angaben des internen Verfahrensverzeichnisses, dass dem Datenschutzbeauftragten
zur Verflgung zu stellen ist, erstellt dieser das Verfahrensverzeichnis nach

8 4e, S. 1, Nr. 1 — 8 Bundesdatenschutzgesetz, welches jedermann auf dessen Antrag hin
verflgbar zu machen ist.

Von den befragten 716 Unternehmen antworteten 511 (71,4 %) damit, dass sie kein
Verfahrensverzeichnis erstellt und vorrétig haben.

Weitere Fragen befassten sich mit der Sicherheit verwendeter technischer Systeme.

Aus der Statistik zur Existenz von Regelungen zum Passwortgebrauch ist zu entnehmen, dass
der Zugang zu EDV-Systemen nicht enma durch ene Authentiserung mittels
Nutzerkennung und Passwort ausgepréagt ist.

Die Uberwiegende Anzahl von Unternehmen nutzt somit schon nicht den Mindeststandard fiir
einen Missbrauchsschutz.

Die aus der Umfrage erhatenen Ergebnisse zur IT-Sicherheit im 4. Fragenkomplex sind
Besorgnis erregend. Das zeigt der hohe Antell (78 %) der Unternehmen, die ihre
Unternehmensdaten nicht verschliisseln. Die Sensibilitét und das Sicherheitsbewusstsein zum
Schutz von Unternehmensdaten, und dazu zahlen auch personenbezogene Daten, hat sich trotz
zunehmender Gefahren beim elektronischen Geschéftsverkehr und durch das Internet bisher
offensichtlich nicht ausreichend entwickelt. Ich sehe hier einen erhdhten Beratungsbedarf und
eine hohe Verantwortung bel den Anbietern von Kommunikationssystemen, stérker auf die
Gefahren unverschltisselter Kommunikation hinzuweisen.

9 % der Unternehmen nutzten den datenschutzkonformen Umgang mit personenbezogenen
Daten bereits as Marketinginstrument bzw. erkennen, dass Kunden dieses fordern und somit
gute Voraussetzungen fur die Geschéftsanbahnung und fir die Kundenbindung gegeben sind.



Insgesamt bestétigte die Befragung elnen hdheren Datenschutzstandard, as es meine bisher 3-
jahrige Erfahrung as Aufsichtsbendrde vermuten liel3. Die Bestellung betrieblicher
Datenschutzbeauftragter und die Grundsensibilisierung fir die Relevanz des Datenschutzes
fUr das eigene Unternehmen sind eine gute Grundlage fur eine verstéarkte Aufklarungs- und
Unterstitzungsarbeit meiner Behotrde.

Bemerkenswert hoch (32 %) ist die Aussage der Unternehmen, datenschutzrechtliche
Vorgaben nach dem Bundesdatenschutzgesetz im Unternehmen nur deshalb umzusetzen, um
Straf- und Bul3gelder sowie Schadensersatzforderungen zu vermeiden. Gleiches gilt fir
Unternehmen (24 %), die keine Vorteile im datenschutzkonformen Umgang mit
personenbezogenen Daten sehen.

Diese Antworten zeigen, dass viele Regeln nur aus formalen Griinden eingehalten werden,
was ene effektivere Arbeit des Datenschutzbeauftragten im Sinne des Unternehmens
erschwert. Diese Datenschutzbeauftragten méchte ich durch einen weiteren Ausbau meiner
Dienstleistungsangebote, soweit dies mit meinen Ressourcen moglich ist, unterstitzen und
baue hierfur auf die Unterstiitzung der Kammern, Verbande und des Landtages.

Die erzielten Umfrageergebnisse sind im Einzelnen aus der Anlage zu entnehmen.

In Mecklenburg-Vorpommern gibt es derzeit ca. 150.000 Betriebe, worunter Gewerbebetriebe
und auch Freiberufler gefasst sind’. 1.002 von diesen nicht-offentlichen Stellen wurden im
Rahmen des Projektes zur Einhaltung datenschutzrechtlicher Regelungen nach dem BDSG
mit einem anonymisierten Fragebogen befragt.

Nach Abschluss der Planungsphase fuhrte ich mit den berufsstandischen Kammern und
Vereinigungen Mecklenburg-Vorpommerns ein Kick-off-Seminar am 17. Juli 2007 durch.
Wahrend der Veranstaltung habe ich Uber die wesentlichen Eckpunkte des Vorhabens
informiert. Die Architekten-, Ingenieur-, Apotheker-, Steuerberaterkammer, die Industrie- und
Handelskammern sowie die Handwerkskammern und die Kassenérztliche und Kassenzahn-
arztliche Vereinigung sollten ihren von der Befragung betroffenen Mitgliedern fundiert
Auskunft beziglich der Durchfihrung des Projektes geben kénnen und das Projekt mittels
einer Information an die Unternehmen in ihrer Verbandszeitschrift bekannt machen. Dartiber
hinaus wurden die Landtagsfraktionen sowie das Ministerium fur Wirtschaft, Arbeit und
Tourismus und die Neue Verbraucherzentrale Mecklenburg-Vorpommern in die Information
einbezogen.

Ich habe die berufsstandischen Kammern und Vereinigungen um die Ubermittlung der
Anschriften ihrer Mitglieder gebeten, um aus den unterschiedlichen Adresspools per Zufalls-
prinzip Umfrageteilnehmer auswahlen zu koénnen. Der Direktbezug der Adressen von der
jewelligen Kammer bzw. Vereinigung war notig, um moglichst aktualisierte
Betriebsanschriften zu gewinnen und somit die Anzahl der unzustellbaren Fragebdgen gering
zu halten.

In diesem Zusammenhang habe ich gegentber den berufssténdischen Kammern und
Vereinigungen die Anonymitdt und Vertraulichkeit der Auswertung zugesichert und die
daraus resultierende Sanktionsfreiheit in Bezug auf festgestellte Datenschutzrechtsverstofie
garantiert, um Nachteile fur das einzelne Unternehmen von vornherein auszuschlief3en und
den Aussagewert der Befragungsergebnisse zu erhdhen.

! Nach einer Angabe des Finanzministeriums Mecklenburg-Vorpommern, Bereich Betriebspriifung, Stand: 1. Januar 2007
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Mein Auskunftsbegehren stiitze ich auf 831 Absaiz1l Satz 1 Landesdatenschutzgesetz
(DSG M-V).

Die gesetzlich geregelte Pflicht des Landesbeauftragten fir den Datenschutz M-V zur
Durchfihrung von Kontrollen bei nicht-6ffentlichen Stellen (z. B. bel privaten Unternehmen)
ergibt sich aus 8 38 Absatz 1 BDSGi.V. m. §33aDSGM-V. § 38 Absatz 1 BDSG verlangt
von der Aufsichtsbehdrde, dass die ,, Ausfihrung® des BDSG , sowie anderer Vorschriften
Uber den Datenschutz* kontrolliert wird.

Hinsichtlich der Entscheidung, ob, wie und welche Unternehmen kontrolliert werden sollen,
steht dem Landesbeauftragten fir den Datenschutz M-V das Opportunitdtsprinzip zur Seite.
Der Landesbeauftragte entscheidet unabhéngig dber Form und Umfang seiner
Aufsichtstétigkeit. Diesist Ausfluss und Kern der durch die européische Datenschutzrichtlinie
95/46/EG vom 24. Oktober 1995 geforderten und durch das BDSG umgesetzten ,,vdlligen
Unabhéngigkeit“, Artikel 28 Absatz 1 Satz 2 RL 95/46/EG. Die stichprobenwei se Befragung
von ca 1.000 privaten Unternehmen in Mecklenburg-Vorpommern ist somit eine rechtlich
zuldssige Form der Kontrolltdtigkeit des Landesbeauftragten fir den Datenschutz M-V und
entspricht dessen gesetzlichen Auftrag nach dem BDSG.

Die Apotheker-, Ingenieur- und Architektenkammer sowie die Kassenérztliche und Kassen-
zahnérztliche Vereinigung Ubermittelten die fir die Durchfihrung des Projektes notwendigen
Mitgliederanschriften.

Mit den Wirtschaftskammern konnte keine Einigkeit tiber die Zulassigkeit einer Ubermittiung
der Daten ihrer zugehdrigen Unternehmen erzielt werden, weshalb ich eine auf dem Markt
erhditliche CD-ROM fiur die Adressermittlung nutzte, die eine nach Branchen sortierte
Auswahl an Unternehmen im Land enthielt. Hieraus ergaben sich zwar relativ viele
unverwertbare Ricklaufe (62 von insgesamt 676 versendeten Fragebdgen) wegen
Unzustellbarkeit, was jedoch die Représentativitdt wegen der entsprechend hohen Zahl der
gezogenen Stichproben nicht negativ beeinflusste.

Wahrend des Kick-off-Seminars wurde der Entwurf des Fragebogens diskutiert. Aufgrund
von Schwierigkeiten im Verstéandnis von datenschutzrechtlichen Terminologien und
Fachbegriffen wurde die Lange des Fragebogens von 82 auf 39 Fragen reduziert und jede
einzelne Frage moglichst selbsterklérend oder mittels einer erlauternden Anmerkung am Ende
formuliert. Zudem befindet sich seit dem Start des Projektes eine Informationsbroschiire zum
Thema Datenschutz im Betrieb auf meiner Internetseite, auf die die befragten Unternehmen
im Anschreiben hingewiesen wurden.

Ebenfalls habe ich fur das Projekt eine fur die Unternehmen kostenlose Telefonhotline von
Montag bis Donnerstag von 08:00 bis 19:00 Uhr und am Freitag von 08:00 bis 17:00 Uhr
einrichten lassen. Sie sollte dazu dienen, Fragen der Unternehmen zum Ausflllen des
Fragebogens sofort, unmittelbar und kompetent zu beantworten und somit die Teilnahme am
Projekt erleichtern. Die Nutzung der Telefonhotline gestaltete sich moderat; insgesamt sind
93 Anrufe im Zeitraum vom 3. September bis 9. November 2007 eingegangen. Vorwiegend
wurden Erklarungen bestimmter datenschutzrechtlicher Terminol ogien nachgefragt.

Im Vorfeld der Befragung habe ich mich von Herrn Dr. Schiffer, dob Akademie Bonn, einem
auf empirische Soziaforschung spezidisierten Fachmann, hinsichtlich statistischer
Gesichtspunkte beraten lassen. Diese Beratung hat gewéhrleistet, dass die Befragung von ca
1.000 Unternehmen im Lande représentative Aussagen zum Datenschutzniveau zulésst. Bei
der Ermittlung der zu befragenden Unternehmen handelte es sich um eine proportional



geschichtete Zufallsstichprobenziehung. Proportional geschichtet deshalb, da der gesamte
Adresspool aus einzelnen Adressbesténden der Offentlich-rechtlichen Kammern und
Vereinigungen bzw. eines vertffentlichten Branchenbuchs besteht und die aus den einzelnen
Adressbestanden gezogene Anzahl der Unternehmensadressen proportiona abhangig von der
Hohe des einzelnen Adressbestandes zur Anzahl 1.002 des gesamten Adresspools gewesen
ist.

Die Umfrage wurde unter Wahrung der Anonymité und der Vertraulichkeit mittels eines
Fragebogens (siehe Anlage) durchgeftihrt. Um die Anonymitdt zu gewdahrleisten, war einem
adressierten und frankierten RUckumschlag zusétzlich ein Blankoumschlag fir die
Ricksendung des ausgefillten Fragebogen beigefigt. Dieser Blankoumschlag wurde in
meiner Behdrde von dem Umfrageteilnehmer-identifizierenden Rickumschlag getrennt und
separat gedffnet. Datenschutzrechtsverstofle konnten somit — wie von mir zugesichert — nicht
geahndet werden.

Der Fragebogen enthielt 39 Fragen, die in folgenden finf Gruppen zusammengefasst waren:

Angaben zum befragten Unternehmen

Allgemeine Fragen zur Einhaltung des Bundesdatenschutzgesetzes

Fragen an den betrieblichen oder externen Datenschutzbeauftragten
Fragen zur automatisierten Verarbeitung personenbezogener Daten

Freiwillige M el nungsdulerungen zu datenschutzrelevanten Themen

agrwdE

Im Gegensatz zu konkreten Fragestellungen zur Einhaltung des Datenschutzes ab Frage 5
werden die allgemeinen Angaben zur Firma, die in den Fragen 1 bis 4 ermittelt werden,
beinahe vollstdndig gemacht. Dies mag daran liegen, dass die allgemeinen Angaben zum
Unternehmen leicht fallen. Werden dagegen speziell datenschutzrechtliche Terminologien —
wie sie im Bundesdatenschutzgesetz zu finden sind — verwendet ( so ab Frage 5), findet man
haufiger, dass Fragen Uberhaupt nicht beantwortet, also keine Angaben gemacht werden.
Letzteres liegt, wie sich auch aus personlichen Gesprachen mit den Umfrageunternehmen
ergab, in den meisten Féllen daran, dass die unbekannten Begrifflichkeiten im Bereich des
Datenschutzrechts abschreckten und verunsicherten. Diese Unsicherheiten hétten durch eine
intensivere Inanspruchnahme der projektbegleitenden Telefonhotline durch  die
Umfrageteilnehmer vermieden werden kénnen.

Die Fragebogen wurden in zwel Durchgdngen verschickt. Fir das Ausfullen hatten die
Unternehmer je zweieinhalb Wochen Zeit. Im ersten Durchgang, in dem Apotheker,
Architekten, Arzte, Zahnérzte und Ingenieure angeschrieben wurden, antworteten 148 von
326 Befragten, also 45,4 %. Ebenfalls im ersten Durchgang erfolgte die Umfrage unter 676
Firmen im Land. Insgesamt reagierten 212 Unternehmen in der ersten Runde, also 31,4 % der
angeschriebenen Unternehmen.

Im zweiten Durchgang erfolgte die wiederholte Befragung der im ersten Durchgang saumigen
Unternehmen. Von insgesamt 635 Unternehmen antworteten nun 398, aso 62,7 % der
angeschriebenen Unternehmen.

Wie bereits erwédhnt, sind von 1.002 versendeten Fragebogen 758 Antworten eingetroffen.
Allerdings waren fur das Projekt aus verschiedenen Grinden lediglich 716 Fragebdgen
verwertbar.



Die nachfolgenden Ausfihrungen sind im Wesentlichen darauf gerichtet, die Ergebnisse der
Befragung vorwiegend deskriptiv darzustellen. Wo angezeigt und maoglich, werden auch
Zusammenhange und beobachtete Tendenzen erl&utert.

Schwerin, den 29.01.2008

Karsten Neumann
LfDI



Frage 1: Wie viele Beschéftigte sind in Ihrem Unternehmen tétig (incl. Geschéafts eitung)?

Die Frage nach der Anzahl der Mitarbeiter wurde gestellt, um eventuelle Zusammenhénge
zwischen der Grole des Unternehmens und der Einhatung bzw. Nichteinhaltung

datenschutzrechtlicher Bestimmungen erkennen zu kénnen. Einige kniipfen an die Zahl der

Arbeitnehmer an.

Anzahl der Beschiftigten (incl. Geschaftsfiihrung)

62%

12% 12%
5% 4%
3% l 1% 1%
S ‘ - - B B .
keine Keine 01-09 10-19 20 -49 50-99 100 - 249 250 und
Angabe mehr

Das Ergebnis spiegelt die Struktur der Unternehmen in Mecklenburg-V orpommern wieder.

Der Hauptanteil der befragten Unternehmen — ndmlich 61,87 % (443 Unternehmen) - haben
einen bis neun Mitarbeiter beschaftigt. An zweiter Stelle — 12,01 % (86 Unternehmen) -
stehen Firmen mit einer Beschéftigtenanzahl von 10 bis 19 Arbeitnehmern. Nur jewells 10
Unternehmen, aso 1,4 % der Teilnehmer, gaben an, 100 bis 249 bzw. 250 und mehr

Mitarbeiter zu beschéaftigen.

Die relativ geringe Mitarbeiterzahl in den Unternehmen l&sst sich einerseits damit erkléren,
dass ein GroRteil der Umfrageteilnehmer Zahnérzte, Arzte, Apotheker, Ingenieure und
Architekten sind, in deren Praxen, Geschéftsstellen und Bilros naturgemdad wenig

Arbeitskréfte beschaftigt werden.



Im Gegensatz zu konkreten Fragestellungen zur Einhaltung des Datenschutzes ab Frage 5
werden die algemeinen Angaben zur Firma, die in den Fragen 1 bis 4 ermittelt werden,
beinahe vollstdndig gemacht. Dies mag daran liegen, dass die allgemeinen Angaben zum
Unternehmen leicht fallen. Werden dagegen speziell datenschutzrechtliche Terminologien —
wie sie im Bundesdatenschutzgesetz zu finden sind — verwendet ( so ab Frage 5), findet man
haufiger, dass Fragen Uberhaupt nicht beantwortet, also keine Angaben gemacht werden.
Letzteres liegt, wie sich auch aus personlichen Gesprachen mit den Umfrageunternehmen
ergab, in den meisten Féllen daran, dass die unbekannten Begrifflichkeiten im Bereich des
Datenschutzrechts abschreckten und verunsicherten. Diese Unsicherheiten hétten durch eine
intensivere  Inanspruchnahme der  projektbegleitenden  Telefonhotline durch die
Umfrageteilnehmer vermieden werden kénnen.



Frage 2: Wie viele Beschéftigte verarbeiten automatisi ert personenbezogene Daten?

Die Frage dient der Plausibilitétskontrolle im Hinblick auf nachfolgende Fragestellungen,
deren Beantwortung von der Anzahl der Beschéftigten im Unternehmen abhangt, die
automatisiert personenbezogene Daten verarbeiten. So tritt die Verpflichtung zur Bestellung
eines betrieblichen Datenschutzbeauftragten gemél3 8 4 f Abs. 1 Bundesdatenschutzgesetz
dann ein, wenn das Unternehmen in der Regel mehr a's neun Personen mit der automatisierten

V erarbeitung personenbezogener Daten beschéftigt.

Anzahl Beschaftigte, die personenbezogene Daten
automatisiert verarbeiten
62,2%
23,9%
4,2% 5,3% .
- 2,8% 1,0% 0,3% 0,4%
Keine Keine 01 -09 10- 19 20 - 49 50 - 99 100 - 249 250 und
Angabe mehr

Die Mehrzahl der befragten Unternehmen - 445, 62,2 % - gab an, dass eine bis neun Personen
mit der automatisierten Verarbeitung personenbezogener Daten beschéftigt sind. Damit
entfallt fir diese Unternehmen grundsétzlich die Pflicht zur Bestellung eines
Datenschutzbeauftragten. Ausnahmsweise muss jedoch trotz der unter zehn Personen
liegenden Mitarbeiteranzahl ein Datenschutzbeauftragter bestellt werden, wenn das
Unternehmen automatisierte Verarbeitungen vornimmt, die einer Vorabkontrolle unterliegen,
oder personenbezogene Daten geschaftsmaRig zum Zweck der (anonymisierten) Ubermittiung
automatisiert verarbeiten (siehe 8 4 f Abs. 1 Satz 6 Bundesdatenschutzgesetz). 171
Umfrageteilnehmer (23,9 %) beschéftigen keine Mitarbeiter, die mit automatisierter



Datenverarbeitung befasst sind. In 38 Unternehmen (5,3 %) werden mindestens zehn aber
hochstens 19 Arbeitnehmer mit solchen Aufgaben betraui.

Insgesamt haben 70 Unternehmen, die mehr als 9 Personen mit der automatisierten
Verarbeitung personenbezogener Daten beschéftigen, einen Datenschutzbeauftragten zu
bestellen. In diesem Zusammenhang wird in Frage 18 ermittelt, wie viele der Unternehmen
nun tatséchlich einen Datenschutzbeauftragten bestellt haben. Hier ergibt sich, dass insgesamt
122 Unternehmen einen betrieblichen bzw. externen Datenschutzbeauftragten bestellt haben.
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Frage 3: Welche Arten von personenbezogenen Daten werden automatisiert verarbeitet?

Zur Auswahl standen Mitarbeiterdaten, Kunden- und Lieferantendaten, Adressdaten fir
Werbezwecke, Sozialdaten und sonstige Daten.

Arten von personenbezogenen Daten

Sonstige 13%

1

Sozialdaten (§ 35 SGB

0,
I, § 67 SGB X) 30%

Adressdaten flr
Werbezwecke

9%

Kunden-

0,
/Lieferantendaten 60%

Mitarbeiterdaten 33%

Keine Angabe 19%

i

Die Mehrzahl der Unternehmen (428 von 716; 60 %) verarbeiten automatisiert Kunden- und
Lieferantendaten. 239 Unternehmen (33 %) verarbeiten Mitarbeiter- und 218 Unternehmen
(30 %) Sozialdaten und 68 Unternehmen Adressdaten fir Werbezwecke.

Die Prozentangaben sind relativ zu betrachten, da M ehrfachnennungen maglich waren.



Frage 4: Welcher Branche ordnen Sie lhr Unternehmen zu?

Die Frage nach der Branchenzugehotrigkeit sollte die Feststellung von Schwerpunkten
ermoglichen.

- Keine Angabe: = 16 (2,23 %)
- Anbieter von Telekommunikations- und

" Telemediendienste: 1 2 ({028 e8]

- Adressverlage: 0

- Auskunfteien; 120028 %)

- Bildung, Kultur und Kunst: =12 11,68 %)

- Cal-Center: 10(0,14 %)

- Detekteien: 2028 %)

- Fahrzeuge, Verkehr, und Logistik m 23 (321 %)

- Finanzen, Steuern und Recht: 00 (7 52 %)

- Gesundheitswesen: 196 (27 37 %)
- Handel: w31 (4,33 %)

- Handwrerlc und Dienstleistungen: 45 (20,67 %)
- Immobilien und Baugewerbe: 50 (5,10 %)

- Landwirtschaft 7 (098 %)

- Mlarkt und Meinungsforschungsinstitute: 1]

- FProduktionsbetrieb: (042 %)

- Produzierendes Gewerbe: (042 %)

- Tourismus (Beherbergungen, Hotels a
Reisevermittiung, Reiseveranstalter): = 55 (7,68 %)

- Sonstige: 7 (13 55 %)

- Versicherungen: 4(0,56 %)

196 befragte Unternehmen (27,37 %) ordneten sich dem Gesundheitswesen zu, 148 (20,67 %)
dem Handwerk und den Dienstleistungen und 58 von 716 Unternehmen (8,10 %) gehdren der
Branche Immobilien und Baugewerbe an. Danach folgen 56 Unternehmen (7,82 %) aus dem
Bereich Finanzen, Steuern und Recht sowie 55 (7,68 %) als Tourismusunternehmen. 31
Unternehmen (4,33 %) sind solche des Handels. Ansonsten stammten 23 der befragten
Unternehmen aus der Branche Fahrzeuge, Verkehr und Logistik. Die dbrigen 149
Unternehmen machten entweder keine Angabe zur Branchenzugehérigkeit oder ordneten sich
der Sparte ,, Sonstige Branchen” zu.

Des Weiteren haben zwei Auskunfteien, zwei Detekteilen und ein Call Center auf die

Einhaltung datenschutzrechtlicher Bestimmungen geantwortet.
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Frage 5: Gibt es eine Dienstanweisung/ -vereinbarung 0.4 zum Datenschutz?

Das Vorhandensein einer solchen Regelung zeugt insbesondere davon, dass das Unternehmen
die Einhaltung datenschutzrechtlicher Bestimmungen ernst nimmt und zugleich dafir Sorge
tragt, dass datenschutzrechtliche Vorkehrungen bei alen Mitarbeitern bekannt sind und
umgesetzt werden.

Dienstanweisung Datenschutz

48%
45%

%

- [

Keine Angabe Ja nein

324 Unternehmen (45 %) gaben an, dass eine Dienstanweisung bzw. eine Dienstvereinbarung
zum Datenschutz existiert. 344 (48 %) Unternehmen verneinen dies; 48 Unternehmen (7 %)

machten keine Angabe.

Das Bundesdatenschutzgesetz macht keine Angaben zu Formvorschriften fur derartige
Dienstanweisungen. Eine mogliche Ursache fur den hohen Anteil nicht vorhandener
Dienstanweisungen ist vermutlich in der Uberwiegenden Anzahl von Kleinstbetrieben zu
sehen. Ausreichend und gerichtlich anerkannt werden zum Beispidd Merkblétter oder
mindlich  veranlasste Vorkehrungen, die zur Einhaltung datenschutzrechtlicher
Bestimmungen dienen.
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Frage 6. Wer Uberprift die Einhaltung der Datenschutzbestimmungen und die

ordnungsgemalle  Anwendung der Datenverarbeitungsprogramme, mit denen

personenbezogene Daten verarbeitet werden?

Nach den Bestimmungen des Bundesdatenschutzgesetzes (8 4 g Bundesdatenschutzgesetz)
wirkt der Datenschutzbeauftragte auf die Einhaltung datenschutzrechtlicher Bestimmungen
hin. Er hat insbesondere die ordnungsgemalie Anwendung der
Datenverarbeitungsprogramme, mit deren Hilfe personenbezogene Daten verarbeitet werden

sollen, zu Uberwachen.

Soweit in den Unternehmen keine V erpflichtung zur Bestellung eines Beauftragten fir den
Datenschutz besteht, hat anstelle dessen der Leiter des Unternehmens (also der
Geschéftsfuhrer) die Aufgaben des Datenschutzbeauftragten zu Gbernehmen. Diese Regelung
fuhrt dazu, dass es im Unternehmen auf jeden Fall eine fur die Einhaltung des Datenschutzes

verantwortliche Person geben muss.

Priifverantwortung

]

Externe 5%

IT-Mitarbeiter 7%

Datenschutzbeauftragter _ 15%

Keine Angabe F 7%
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Auch bei dieser Fragestellung waren Mehrfachnennungen méglich, da man davon ausgehen
kann, dass insbesondere in grofBeren Unternehmen mehrere Struktureinheiten an der

Umsetzung und Einhaltung von Datenschutzbestimmungen beteiligt sind.

390 der befragten Unternehmen (54 %) gaben an, die den Datenschutz Uberwachende Instanz
sei die Geschéftsfihrung; bei 170 Unternehmen (24 %) zeichnet niemand verantwortlich und
in 108 Félen (15 %) Ubernimmt die Aufgaben der Datenschutzbeauftragte. 1T-Mitarbeiter

kontrollieren in 49 Unternehmen die Einhaltung datenschutzrechtlicher Bestimmungen.

Obwonhl laut dem Ergebnis zu Frage 18 538 Unternehmen keinen Datenschutzbeauftragten
bestellt haben, also die Geschéftsfihrung die Aufgaben des Datenschutzbeauftragten zu
Ubernehmen hat, fuhlen sich lediglich 390 Geschéftsfiihrungen verantwortlich und nehmen
die dementsprechenden Aufgaben wahr. Obwohl angegeben wurde, dass 122
Datenschutzbeauftragte bestellt worden sind, Uberprifen 108 Datenschutzbeauftragte die
Einhatung der Datenschutzbestimmungen und die ordnungsgemél3e Anwendung der
Datenverarbeitungsprogramme. 170 Unternehmen bleilben entgegen den gesetzlichen
Vorschriften ohne Kontrolle des Datenschutzes, sogar obwohl in den Unternehmen eine

entsprechende Instanz (Datenschutzbeauftragter, Geschéftsfihrer) vorhanden ist.
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Frage 7. Sind Mitarbeiter, die automatisiert personenbezogene Daten verarbeiten, auf das

Datengeheimnis verpflichtet worden?

8 5 Bundesdatenschutzgesetz enthdlt das gesetzlich geregelte Verbot der unbefugten
Datenverwendung (Datengeheimnis) und richtet sich an die unmittelbar mit der

automatisierten Verarbeitung personenbezogener Daten Beschéftigten im Unternehmen.

Verpflichtung auf das Datengeheimnis

58%

Keine Angabe Nein Ja Ja, einige

Andere Berufss oder Amtsgeheimnisse blelben vom  Datengeheimnis  des
Bundesdatenschutzgesetzes unbertihrt. Relativ héufig wurde das Datengeheimnis von
Unternehmen aus dem Gesundheitswesen (Arzt- und Zahnarztpraxen) mit der &rztlichen
Schweigepflicht gleichgesetzt. Das wurde insbesondere an schriftlichen Anmerkungen auf

dem Fragebogen deutlich.

Die Mehrzahl der Unternehmen (417; 58 %) nimmt das Datengeheimnis ernst und kann eine
entsprechende Verpflichtung ihrer Mitarbeiter vorweisen. Nach dem Ergebnis zu Frage 2
verarbeiten in 515 Unternehmen Mitarbeiter personenbezogene Daten automatisiert. Somit
fehlt in 98 Unternehmen eine entsprechende Verpflichtung. 199 Unternehmen (28 %)

verneinten die Verpflichtung ihrer Mitarbeiter auf das Datengeheimnis explizit.
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Frage 8: In welcher Form erfolgte die Verpflichtung auf das Datengehel mnis?

Be Aufnahme ihrer Tatigkeit im Unternehmen sind die mit der Datenverarbeitung
personenbezogener Daten beschéftigten Personen auf das Datengeheimnis zu verpflichten.

Form der Verpflichtung

Schriftlich bei Eintritt in
das Unternehmen

46%

Mindlich 19%

Erfolgte nicht 24%

Keine Angabe 11%

In 326 Unternehmen (46 %) erfolgte die Verpflichtung auf das Datengeheimnis schriftlich bel
Eintritt in das Unternehmen, in 139 (19 %) der Firmen fand eine mindliche Belehrung statt.

Das Bundesdatenschutzgesetz schreibt die Schriftform nicht vor. Deshab ist auch eine
mundliche Verpflichtung auf das Datengeheimnis gesetzeskonform. Allerdings ist aus
Nachweisgrinden eine schriftliche Verpflichtung auf das Datengeheimnis dringend zu

empfehlen. Dies kann auch durch Ubergabe eines Merkbl attes erfolgen.



Frage 9: Sind Mitarbeiter, die automatisiert personenbezogene Daten (am PC, Terminal,

Notebook, Server) verarbeiten, datenschutzrechtlich geschult worden?

Der Datenschutzbeauftragte bzw. der Leiter der nicht-offentlichen Stelle haben die bei der
Verarbeitung personenbezogener Daten tédtigen Personen durch geeignete Malinahmen mit
den Vorschriften des Bundesdatenschutzgesetzes und anderen datenschutzrechtlichen
Vorschriften vertraut zu machen (8 4 g Abs. 1 S. 4 Ziff. 2 Bundesdatenschutzgesetz). Die
Regelung stellt sicher, dass die Adressaten von datenschutzrechtlichen Bestimmungen — also
die datenverarbeitenden Personen — die Gesetze zum Datenschutz kennen und diese

schliefdlich umsetzen kénnen.

Datenschutzschulungen
46,4%
16,5% .
13,1% 14,4%
9,2%
. 0’4%
Keine Angabe Nein Einmal Zweimal Bei Bedarf Regelmafig

Obwohl nach den Antworten zu Frage 2 mindestens 515 Unternehmen datenschutzrechtliche
Schulungen ihrer Mitarbeiter durchfihren missten, haben dies insgesamt lediglich 290
Umfrageteilnehmer (41 %) getan. Davon schulten 118 Firmen (16,48 %) bei Bedarf, nur 103
regelmaldig (14,39 %) und 66 Unternehmen haben bislang ein Mal geschult.

332 Unternehmen (46,4 %) haben bisher nicht geschult. 94 Umfrageteilnehmer (13,1 %)
machten dazu keine Angaben.
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Frage 10: Liegt im Unternehmen ein Verfahrensverzeichnis vor?

Fur ale meldepflichtigen Verfahren automatisierter Verarbeitungen personenbezogener Daten
ist ein (internes) Verfahrensverzeichnis gemal § 4e Bundesdatenschutzgesetz zu erstellen.
Aus den Angaben des internen Verfahrensverzeichnisses, dass dem Datenschutzbeauftragten
zur Verfigung zu stellen ist, erstellt dieser das Verfahrensverzeichnis nach

8 4e, S. 1, Nr. 1 — 8 Bundesdatenschutzgesetz, welches jedermann auf dessen Antrag hin
verflgbar zu machen ist.

Ist kein Datenschutzbeauftragter bestellt, so ist der Leiter der verantwortlichen Stelle dafir

verantwortlich.

Beide Verfahrensverzeichnisse sind in jedem Unternehmen zu fihren.

Verfahrensverzeichnis

In der Revision [0,3%

Beim
Datenschutzbeauftragten

Beim Geschaftsfuhrer - 11,3%

Keine Angabe F 11,9%

Von den befragten 716 Unternehmen antworteten 511 (71,4 %) damit, dass sie kein
Verfahrensverzeichnis erstellt und vorrdtig haben. 85 Teilnehmer (11,9 %) machten dazu

5,2%

keine Angaben. 120 Unternehmen (16,8 %) haben ein Verfahrensverzeichnis entweder bel der
Geschéftsfiihrung, beim Datenschutzbeauftragten oder in der Revision hinterlegt.

Die relativ geringe Zahl derer, die ein Verfahrensverzei chnisses vorliegen haben, ist wohl u.a.
damit zu erkldren, dass die Erstellung der Verfahrensverzeichnisse aufwendig oder as
gesetzliche Vorschrift nicht bekannt ist.
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Frage 11: Wann wird der Leiter der verantwortlichen Stelle (Datenschutz-V erantwortlicher)

oder der Datenschutzbeauftragte Uber die Einfilhrung eines neuen Verfahrens, in dem

personenbezogene Daten automatisiert verarbeitet werden sollen, informiert?

Datenschutz ist bereits bel der Einfihrung eines neuen Verfahrens zur automatisierten
Verarbeitung  personenbezogener Daten zu  berlicksichtigen. Dies kann  der
Datenschutzbeauftragte nur dann sicherstellen, wenn er rechtzeitig tUber die Einflihrung eines
neuen Verfahrens informiert wird und somit ein angemessener Zeitraum zur Prifung des
Verfahrens zur Verfiigung steht, damit datenschutzrechtliche Aspekte in ausreichendem Mal3e

Berlicksichtigung finden.

Einfuhrung neuer Verfahren

e E‘”f”'““”g"es— :
Verfahrens 12%
Bei der
Investitionsentscheidung

Bereits bei der Planung 21%

Nein, keine Aufgabe der
Geschéftsfuhrung

34%

Keine Angabe 26%

|

244 der befragten Unternehmen (34 %) gaben an, dass weder der Datenschutzbeauftragte
noch die Geschéftsfihrung Uber die Einflhrung des neuen Verfahrens in Kenntnis gesetzt

wurden.

Bel erst 153 Umfragetellnehmern (21 %) wird der Datenschutzbeauftragte oder die

Geschéftsflihrung bereits bei der Planung informiert.

Zu spét, welil erst nach Einfuhrung des neuen Verfahrens, wird in 89 Unternehmen (12 %) der

Leiter bzw. der Datenschutzbeauftragte informiert.



In der Praxis kann man davon ausgehen, dass nach Einfohrung eines Verfahrens, in dem
personenbezogene Daten automatisiert verarbeitet werden, nicht die Ressourcen an Zeit,
Personal und Geld zur Verfigung gestellt werden, um eventuell noch zu beriicksichtigende
Datenschutzaspekte einflief3en zu lassen.

46 Unternehmen (6 %) gaben an, bereits bel der Investitionsentscheidung den
Datenschutzbeauftragten oder die Geschéftsfiihrung mit einzubeziehen.

184 (26 %) Unternehmen machten zu dieser Frage keine Angabe. Diese hohe Zahl ist ein

Indiz dafUr, dass sich mit diesem Thema bisher nicht auseinander gesetzt wurde.
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Frage 12: Werden Dienstleister mit der V erarbeitung personenbezogener Daten beauftragt?

Im Hinblick auf § 11 Bundesdatenschutzgesetz wurde ermittelt, wie viele der befragten
Unternehmen personenbezogene Daten durch andere Stellen verarbeiten lassen.
Datenverarbeitung im Auftrag findet beispielsweise in Verfahren der ausgegliederten Lohn-
und Gehaltsabrechnung, der Steuerermittiung, bel Kundenbindungsprogrammen und
Banktberweisungen, die das Unternehmen als Auftraggeber vertraglich durchfihren lasst,
Statt.

Verantwortlich fur die Einhaltung datenschutzrechtlicher Regelungen in den beauftragten
Dienstleistungsfirmen bleibt jedoch der Auftraggeber (verantwortliche Stelle). Der
Dienstleistungsbetrieb ist unter besonderer Beriicksichtigung der Eignung der von ihm

getroffenen technischen und organisatorischen Mal3nahmen sorgféltig auszuwahlen.

Auftragsdatenverarbeitung

48%
44%

9%

Keine Angabe Ja Nein

In 341 Fallen (47,63 %) wurde die automatisierte Verarbeitung personenbezogener Daten an

einen externen Dienstleister Ubergeben.
312 Unternehmen (43,58 %) verneinten eine Auslagerung der Verarbeitung

personenbezogener Daten.
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Frage 13: Durch wen werden Vertrdge mit Dienstleistungsunternehmen im Hinblick auf

Datenschutzkonformitét Uberprift?

Findet Datenverarbeitung im Auftrag statt, bleibt das auftraggebende Unternehmen fir die
Einhaltung datenschutzrechtlicher Vorgaben verantwortlich. Dazu gehért auch, dass
Dienstleistungsvertrége — insbesondere vor deren Abschluss — im  Hinblick auf
Datenschutzrechtskonformitét geprift werden. Zweckméldigerweise tbernimmt die Prifung
der betriebliche oder externe Datenschutzbeauftragte. Sollte dieser nicht bestellt worden sein,
ist wieder der Leiter des Unternehmens verantwortlich. Mdglich ist, die rechtliche Priifung
auch durch die Revision durchfiihren zu lassen. Das Bundesdatenschutzgesetz macht insofern

keine konkreten V orgaben.

Vertragskontrolle

Revision iS

Datenschutzbeauftragten -43

Durch niemanden _ 81

In 81 von 341 Unternehmen, die externe Dienstleister beauftragten ( 48 % aller befragten

Unternehmen), wurden die Vertrége nicht auf Datenschutzkonformitét gepruift.
Eine weiter gehende Auswertung hat ergeben, dass durch die Mdéglichkeit von
Mehrfachnennungen die Vertragskontrolle sowohl von der Geschéftsfiihrung, als auch vom

Datenschutzbeauftragten bzw. einem Mitarbeiter der Revision durchgefihrt wurde.
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Frage 14: Kritische Verfahren, in denen besonders sensible Daten, wie Daten Uber die

Gesundheit oder Sexualleben, rassische und ethnische Herkunft, politische Meinungen,

religitse oder philosophische Uberzeugungen oder Gewerkschaftszugehorigkeit, verarbeitet
werden, sind vor ihrem Einsatz einer Vorabkontrolle zu unterziehen. Gleiches qilt fur

Vearfahren, die zur Bewertung der Personlichkeit, der Leistung oder des Verhatens eines

Betroffenen eingesetzt werden.
Wer hat diese vor Beginn ihres Einsatzes durchgefihrt?

Frage 14 zielt auf ein besonderes Anliegen des Datenschutzes ab: Eine Vorabkontrolle ist
grundsétzlich dann durchzuftihren, wenn eine automatisierte Verarbeitung unter Betrachtung
des konkreten Anwendungsfals ,besondere Risiken fur die Rechte und Freiheiten der
Betroffenen aufweist“. Dies ist gemald § 4 d Abs. 5 Bundesdatenschutzgesetz insbesondere
dann der Fall, wenn ,besondere Arten personenbezogener Daten* (siehe Aufzdhlung in der
Fragestellung) verarbeitet werden oder ,die Verarbeitung personenbezogener Daten dazu
bestimmt ist, die Personlichkeit des Betroffenen zu bewerten einschliefdlich seiner

Fahigkeiten, seiner Leistung oder seines Verhaltens'.
Zustandig fur die Durchfiihrung der Vorabkontrolle ist der Beauftragte fur den Datenschutz.
Die Pflicht zur Vorabkontrolle entfalt, wenn:
1 eine gesetzliche Verpflichtung vorliegt oder
der Betroffene eingewilligt hat oder
die Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung eines

Vertragsverhdltnisses oder vertragsahnlichen Vertrauensverhdtnisses mit dem

Betroffenen dient.

24



Vorabkontrolle

Keine Verarbeitung

0,
sensibler Daten 48,9%

Externe

Revision

IT-Mitarbeiter

Geschaéftsfiihrer

Datenschutzbeauftragter

Niemand

Keine Angabe

Obwonhl 350 Unternehmen (48,9 %) angeben, keine sensiblen Daten zu verarbeiten, so ist der
prozentuale Anteil insgesamt durchgefthrter Vorabkontrollen von 25 % gering. Keine
Vorabkontrollen wurden in 134 (18,7 %) Unternehmen durchgefihrt.

In 136 Fallen (19,0 %) wurde die Vorabkontrolle durch den Geschéftsfuhrer, in 28 Féllen (3,9
%) durch den Datenschutzbeauftragten durchgefihrt. Anzumerken ist, dass 28 von 122
bestellten Datenschutzbeauftragten Vorabkontrollen durchgefiihrt haben, obwohl die
Durchfuhrung einer Vorabkontrolle zu den priméren Aufgaben eines Datenschutzbeauftragten
zahlt.

In den restlichen Umfrageunternehmen fanden Vorabkontrollen durch Externe, IT-Mitarbeiter
oder der Revision statt.

Da die Uberwiegende Anzahl der Unternehmen keine sensiblen Daten verarbeitet, kann man
davon ausgehen, dass insbesondere dann Vorabkontrollen durchgefihrt wurden, wenn
Verfahren zur Bewertung der Personlichkeit, des Verhatens oder der Leistung von

Mitarbeitern eingefihrt wurden.
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Frage 15: Werden die Telekommunikationsanlagen des Unternehmens (Telefon, Mobilfunk,

E-Mail, Internet) den Mitarbeitern zur privaten Nutzung zur Verfligung gestel[t?

Je nachdem, ob die technische Seite des Ubertragungsvorgangs von Signalen oder die
inhaltlichen  Dienstleistungen  betroffen  sind, finden die Bestimmungen des
Telekommunikationsgesetzes oder des Telemediengesetzes Anwendung. Beide
Regelungskomplexe enthalten Datenschutzvorschriften, die das Unternehmen - tritt es als

Diensteanbieter gegentiber seinen Mitarbeitern auf - einzuhalten hat.

Zu den Telemedien gehtren (nahezu) alle Angebote im Internet, beispielweise Webshops wie
Amazon.de, Online-Auktionshauser wie eBay, Suchmaschinen wie Lycos u.s.w..

Private Nutzung der TK-Anlagen

32%

11%

Keine Angabe Ist erlaubt Wird geduldet Ist verboten Ist nicht geregelt

Eine Duldung der privaten Nutzung von Telekommunikationsanlagen durch die Mitarbeiter
findet in 229 Unternehmen (32 %) statt. 163 Unternehmen (23 %) erlauben die private
Nutzung ausdricklich und in 79 Unternehmen (11 %) existiert keine diesbezlgliche
Regelung.

186 Unternehmen (26 %) verbieten ihren Mitarbeitern eine private Nutzung der betrieblichen
Telekommunikationsanlagen. 80 Umfrageteilnehmer (11 %) machten keine Angabe.
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Obwohl zu dieser Frage Mehrfachnennungen mdglich waren, wurde diese Mdglichkeit nur

von 11 aller befragten Unternehmen genutzt.
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Frage 16: Wieist die dienstliche und private Nutzung dieser Anlagen geregelt?

Zwecks Klarstellung und aus Nachweisgrinden sollten die dienstliche und private Nutzung
von Telekommunikationsanlagen schriftlich festgehalten werden. Dafir bieten sich

Regelungen per Dienstanweisung oder im Arbeitsvertrag an.

TK-Regelung

48%

Keine Angabe Nicht geregelt Mindlich Per Im Arbeitsvertrag
Dienstanweisung

Lediglich mundlich wurde die Nutzung der Telekommunikationsanlagen in 344 Unternehmen
(48 %) geregelt. Bel 154 Umfrageunternehmen (22 %) fand keine Regelung statt.

Festzustellen bleibt hier, dass 21 % der Unternehmen die private Nutzung der firmeneigenen
Telekommunikationseinrichtungen per Dienstanweisung oder im Arbeitsvertrag geregelt
haben. Dieses schafft Transparenz zwischen Arbeitgeber und Arbeitnehmer, wenn bel
missbrauchlicher Nutzung datenschutzrechtliche Prifungen oder gar arbeitsrechtliche

Konsequenzen einzuleiten sind.
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Frage 17: Insbesondere Auskunfteien, Markt- und Meinungsforschungsinstitute und

Adressverlage sind gegenuber der Landesdatenschutzaufsichtsbehérde meldepflichtig, wenn

diese personenbezogene Daten zum Zweck der Ubermittlung geschaftsmaRig speichern.
Haben Sie dieses der Landesdatenschutzaufsi chtsbehdrde gemeldet?

Die in Frage 17 genannten Unternehmen haben Verfahren automatisierter Verarbeitungen in
jedem Fal vor ihrer Inbetricbnahme der zustdndigen Aufsichtsbehtrde, aso dem
Landesbeauftragten fir den Datenschutz Mecklenburg-Vorpommern, zu melden (8 4 d
Bundesdatenschutzgesetz), wenn sie geschéftsmaldig personenbezogene Daten zum Zweck der

(anonymisierten) Ubermittlung speichern.

Meldepflicht
80%
10% 9%
Keine Angabe Ja Nein Nicht zutreffend

Sieben Unternehmen (1 %) gaben an, Verfahren automatisierter Verarbeitungen vor ihrer
Inbetriebnahme der Aufsichtsbehdrde gemeldet zu haben. Diese Anzahl entspricht auch den
Eintragungen des Melderegisters, welches ich in meinem Hause fhre.

Laut Branchenzuordnung in Frage 4 befinden sich unter den Umfrageunternehmen zwei
Auskunfteien und zwei Detekteien.

65 Unternehmen (9 %) verneinen die Meldung an den Landesbeauftragten. Ob diese 65
Unternehmen Uberhaupt der Meldepflicht unterliegen, ist nicht prifbar. Hierbel besteht die
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Annahme, dass diese Unternehmen Adressdaten (z.B. zur Kundenwerbung und fir
Kundenbindungsprogramme) fir sekundére Geschaftszwecke nutzen.

Die meisten Umfrageteilnehmer (574; 80 %) gaben an, dass die Medepflicht auf sie nicht
zutreffe. Dies entspricht den Erwartungen aufgrund der Unternehmensstruktur.
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Frage 18: Ist im Unternehmen ein Datenschutzbeauftragter bestellt worden?

In der Regel ist ein betrieblicher Datenschutzbeauftragter dann zu bestellen, wenn
Unternehmen mindestens zehn Personen stéandig mit der automatisierten Verarbeitung
personenbezogener Daten beschéftigen. , Standig“ beschéftigt ist ein Arbeitnehmer, wenn er
fur die Aufgabe der automatisierten Verarbeitung personenbezogener Daten, die nicht seine
Hauptaufgabe zu sein braucht, auf unbestimmte, zumindest aber léngere Zeit vorgesehen ist
und sie entsprechend wahrnimmt (Gola, Peter / Dr. Schomerus, Rudolf: BDSG,
Bundesdatenschutzgesetz, Kommentar. 8. Auflage, Miinchen 2005, § 4f Rz. 12.)

Die Stellung des Datenschutzbeauftragten im Unternehmen und dessen Aufgaben ergeben
sich aus den 88 4 f und 4 g Bundesdatenschutzgesetz.

Bestellung eines Datenschutzbeauftragten

Ja, betrieblicher Datenschutzbeauftragter Ja, externer Datenschutzbeauftragter

Geméal3 der Beantwortung der Frage 2 mussen 70 Unternehmen einen betrieblichen
Datenschutzbeauftragten bestellen, da mehr as neun Personen automatisiert
personenbezogene Daten verarbeiten. Insgesamt haben 122 Unternehmen angegeben, einen
betrieblichen Datenschutzbeauftragten bestellt zu haben.
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Pflicht zur Bestellung eines DSB nachgekommen?

47

Ja Nein

Weitere Auswertungen haben ergeben, dass Unternehmen, die mindestens 10 Personen mit
der automatisierten Verarbeitung personenbezogener Daten beschéftigen, 47 (67 %)
betriebliche Datenschutzbeauftragte von 70 bestellt haben. 23 (33 %) Unternehmen sind also
nicht ihrer Verpflichtung zur Bestellung eines betrieblichen Datenschutzbeauftragten

nachgekommen.

75 (von 122) bestellte Datenschutzbeauftragte sind somit in kleineren Unternehmen tétig.
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Frage 19: Existiert eine schriftliche Bestellung incl.

Stellenbeschreibung  fir

den

Datenschutzbeauftragten?

Die Bestellung des Beauftragten fur den Datenschutz hat nach dem Bundesdatenschutzgesetz

schriftlich zu erfolgen.

Schriftliche Bestellung

Ja

Nein

Der gesetzlichen Verpflichtung zur Schriftform sind 73 Unternehmen (60 %) bei insgesamt
122 bestellten Datenschutzbeauftragten gefol gt.

33



Frage 20: Seit wann ist der Datenschutzbeauftragte bestel1t?

Nicht-6ffentliche Stellen sind zur Bestellung eines Datenschutzbeauftragten innerhalb eines
Monats nach Aufnahme ihrer T&tigkeit verpflichtet.

Dauer der DSB-Tatigkeit
102
7 11
2
Keine Angabe Seit mehr als einem Im letzten Halbjahr Im letzten Monat
Jahr

Von insgesamt 122 bestellten Datenschutzbeauftragten sind in 102 Unternehmen (84 %) die
Datenschutzbeauftragten seit mehr als einem Jahr tétig.

Im letzten Halbjahr wurde in 11 Umfrageunternehmen (8,5 %) ein Datenschutzbeauftragter
bestellt und in 2 Unternehmen (1,5 %) erfolgte die Bestellung im letzten Monat vor der
Umfrage.



Frage 21: Wem ist der Datenschutzbeauftragte in seiner Datenschutztétigkeit unterstelt?

Der Beauftragte fur den Datenschutz ist geméal3 § 4 f Abs. 3 S. 1 Bundesdatenschutzgesetz der
Geschéftdeitung unmittelbar zu unterstellen. Trotzdem ist er weisungsfrel in Auslibung seiner
Fachkunde auf dem Gebiet des Datenschutzes. Damit ist der Datenschutzbeauftragte
funktionsgerecht unter die Instanz eingegliedert, die fir den Datenschutz verantwortlich ist.
Zugleich ist die Unabhéangigkeit des Datenschutzbeauftragten sichergestellt, die er zur
Erfullung seiner Aufgaben bendtigt.

Unterstellung des DSB

83

35

1

Keine Angabe Niemandem Geschaftsfihrung Sonstige

In 83 von 122 Unternehmen (68 %) ist der Datenschutzbeauftragte korrekterweise der
Geschéftsfuhrung unterstellt. In 3 Féllen (2,5 %) ist er einem sonstigen Geschéftsbereich
zugeordnet.

35 Unternehmen (29 %) gaben an, dass der Datenschutzbeauftragte niemandem unterstellt sei.
Bel dieser Angabe kann die Schlussfolgerung gezogen werden, dass die Stellung eines
Datenschutzbeauftragten im Unternehmen nicht klar geregelt ist.
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Frage 22: Wie viel Arbeitszeit steht dem betrieblichen Datenschutzbeauftragten zur

Verfugung bzw. ist vertraglich vereinbart (Beratertage)?

Der fur die Erfullung der Aufgaben des betrieblichen Datenschutzbeauftragten notwendige
Zeitrahmen ist gesetzlich nicht festgelegt. Der Arbeitsumfang hangt immer von den

spezifischen Gegebenheiten und dem Datenschutzniveau im Unternehmen ab.

Zur Verfugung stehende Arbeitszeit des DSB

53
29
8 9 7 6 8
i . - @ m
T T \_ \_\ T

Keine  Teilzeit Teilzeit Teilzeit Teilzeit Teilzeit Vollzeit 1 Tag 2-4 mehr
Angabe bisca. bisca. bisca. bisca. bisca. Tage Tage
10 % 20 % 30 % 50 % 80 %

53 Unternehmen (43 %) gestehen ihrem Datenschutzbeauftragten bis ca. 10 % von dessen
Arbeitszeit fur die Erfullung seiner Aufgaben zu. In Tellzeit - bis zu 20 % ihrer Arbeitszeit -
arbeiten acht Datenschutzbeauftragte. Einen Beratertag sind sieben  externe
Datenschutzbeauftragte fur das Unternehmen tétig; zwei bisvier Tage sind es sechsund mehr

als 4 Beratertage sind es acht. Neun Datenschutzbeauftragte arbeiten in Vollzeit.

Insgesamt gesehen steht den Datenschutzbeauftragten relativ wenig Zeit zur Verfligung. Zu
berlicksichtigen ist dabel aber, dass die meisten Umfrageunternehmen weniger as zehn
Mitarbeiter beschéftigen, das Tatigkeitsfeld des Datenschutzbeauftragten in diesen
Unternehmen also klein und Uberschaubar sein dirfte. Somit |&sst sich der dem einzelnen
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Datenschutzbeauftragten zur Verfiigung stehende zeitliche Rahmen zumindest ansatzweise

begrinden.
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Frage 23: In welchem Bereich werden durch den Datenschutzbeauftragten weitere

arbeitsvertraglich vereinbarte Té&tigkeiten ausgefihrt?

Das Umfrageergebnis zu Frage 22 zeigt, dass der betriebliche Datenschutzbeauftragte in den
wenigsten Fallen in Vollzeit mit dem Datenschutz im Unternehmen befasst ist. Ein
Mitarbeiter des Unternehmens, der zum betrieblichen Datenschutzbeauftragten bestellt wurde,
fuhrt diese Tétigkeit meist anteilig zum vorhandenen Arbeitszeitvolumen durch. Um die
gesetzlich geforderte Zuverlassigkeit des Datenschutzbeauftragten zu gewahrleisten, missen
jedoch Interessenkonflikte vermieden werden. Daher sollten Mitglieder der Geschéftsleitung,
Leiter bzw. Mitarbeiter der Datenverarbeitung oder der Personaabteilung nicht als

Datenschutzbeauftragte bestellt werden.

Weitere Zustandigkeiten des DSB

Sonstige

In der Geschaftsleitung

In der Revision

Im IT-Bereich

Im Personalbereich

In der Rechtabteilung

Vollzeit als
Datenschutzbeauftragter

Keine Angabe

Zusammengefasst konnen bel 47 (39 %) Datenschutzbeauftragten Interessenkollisionen
vorliegen, da diese hauptarbeitsvertraglich in der Geschéftsleitung, im IT-Bereich und im
Personalbereich tétig sind.
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Frage 24: Wie hoch ist das j&hrliche Datenschutzbudget?

Dem betrieblichen Datenschutzbeauftragte sind Hilfspersonal, R&ume, Einrichtungen, Geréte
und finanzielle Mittel zur Verfigung zu stellen.

Die finanzielle Ausstattung des Beauftragten fur den Datenschutz ist Gegenstand der Frage
24. Speziell wurde nach dem Budget zur Erhaltung der Fachkunde (Schulungsgebihren,
Seminare, Fachliteratur, Datenschutz-Software, Reisekosten) gefragt. Angesichts der
fortschreitenden technischen und rechtlichen Entwicklung im Bereich des Datenschutzes ist
eine ausreichende finanzielle Ausstattung des Datenschutzbeauftragten unumganglich. Erst
diese ermoglicht ihm, sein Wissen regelméldig zu aktualisieren und dementsprechend im

Betrieb umzusetzen.

Datenschutz-Budget

84

12
8 10
: H =
s [ ] e B

Keine Angabe Kein Budget Bis 500 € Bis 1.000 € Bis 2.000€ Mehr als 2000
€

34 (28 %) der 122 Datenschutzbeauftragten steht ein finanzielles Budget zur Erhaltung ihrer
Fachkunde zur Verfigung. Zehn Datenschutzbeauftragte (8 %) kdnnen auf jahrlich mehr als
2.000 € zurtckgreifen. Vier Datenschutzbeauftragte (3 %) haben bis 2.000 €, acht (7 %) bis
1.000 € und zwdlf bis 500 € im Budget.
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84 Datenschutzbeauftragte gaben an, dass ihnen kein Budget zur Verfigung steht. Es kénnte
zum Einen daran liegen, dass es als eigenes Budget (im Sinne einer Kostenstellenrechnung)
falsch interpretiert oder gewertet wurde oder zum Anderen die Datenschutzbeauftragten nur

formell bestellt wurden.
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Frage 25: Wer berét das Unternehmen bei der Entwicklung und Umsetzung von technischen

und organisatorischen Sicherheitsmalinahmen, um den Schutz personenbezogener Daten

gewdhrleisten zu kbnnen?

Die Datensicherheitsvorschrift des 8 9 Bundesdatenschutzgesetz verpflichtet die
Unternehmen, die zur Einhaltung datenschutzrechtlicher Bestimmungen erforderlichen
technischen und organisatorischen Mal3nahmen zu treffen. Speziell fur die automatisierte
Datenverarbeitung gilt die Anlage zu 8 9 Satz 1 Bundesdatenschutzgesetz mit ihren
unterschiedlichen Anforderungen.

Wie die Umsetzung der Anlage zu 8§ 9 Bundesdatenschutzgesetz erfolgt, liegt in der
Verantwortung des einzelnen Unternehmens. Die zu treffenden Datensi cherheitsmal3nahmen
mussen verhdtnismaldig sein, d.h. der Aufwand muss in einem wirtschaftlich angemessenen

Verhdltnis zu dem angestrebten Schutzzweck stehen.

Zustandig und verantwortlich fir die Einhaltung des § 9 Bundesdatenschutzgesetz und dessen
Anlage ist die Geschéftdeitung. Von daher war es von Interesse, wer das Unternehmen im
Hinblick auf § 9 Bundesdatenschutzgesetz berét.

Beratung zu technisch und organisatorischen Maflhahmen

Externe Berater

Datenschutzbeauftragter

Revision

Hardwarelieferant

Softwarelieferant

[T-Abteilung

[T-Sicherheitsheauftragter

Miemand

Keine Angabe
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211 Unternehmen gaben an, dass die Beratung durch den Softwarelieferanten selbst erfolgt, in
101 Unternehmen nahmen die Beratung Externe wahr. Weiterhin erfolgte die Beratung im
Hinblick auf technische und organisatorische Malinahmen durch den Hardwarelieferanten
(90), durch den Datenschutzbeauftragten (47), durch die IT-Abteilung (35), den IT-
Sicherheitsbeauftragten (26) und die Revision (10).

Die Grafik zeigt, dass 47 Datenschutzbeauftragte von 122, das sind 39 Prozent, in den
Unternehmen beratend tétig sind, obwohl diese Aufgabe unter anderen in den
Zustandigkeitsbereich des Datenschutzbeauftragten féllt.

377 befragte Unternehmen von 716, das sind 53 Prozent , machten entweder keine Angabe
bzw. haben sich durch Niemanden beraten lassen. Die Ursachen kénnen darin liegen, dass der
hohe Anteil an Kleinstunternehmen kleinere oder keine IT-Infrastrukturen besitzt, der
Kostenfaktor fir Beratungs eistungen zu hoch ist oder das Bewusstsein fir den Schutz

personenbezogener Daten noch nicht ausreichend ausgepragt ist.

Bel der Beantwortung dieser Frage waren Mehrfachnennungen méglich.
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Frage 26: Gibt es ein IT-Sicherheitskonzept?

Das IT-Sicherheitskonzept enthdt eine Beschreibung von Sicherheitsmal3nahmen, die den
datenschutzkonformen Umgang bei der Verarbeitung personenbezogener Daten ermoglicht.
Voraussetzung fur das IT-Sicherheitskonzept ist eine Sicherheitsbetrachtung durch eine
Risiko- und Bedrohungsanalyse mit der Zielstellung, den Schutzbedarf in einem Unternehmen
festzustellen. Die im IT-Sicherheitskonzept dokumentierten Mal3nahmen tragen mal3geblich
zur Stabilitét und Verfugbarkeit der IT-Struktur auf Basis der verfugbaren Hard- und
Software bei.

IT-Sicherheitskonzept

39,0%

33,5%

27,5%

Keine Angabe Ja Nein

In 197 (27,5 %) von 716 eingegangenen Fragebdgen teilen die Unternehmen mit, dassein IT-
Sicherheitskonzept vorliegt.

240 Unternehmen (33,5 %) haben zu dieser Frage keine Angaben gemacht. Dies kann
durchaus an der Begrifflichkeit und am Verstandnis zum ,1T-Sicherheitskonzept® in der

Fragestellung gel egen haben.



Frage 27: Wann wurde das I T-Sicherheitskonzept zul etzt aktualisiert?

Datensicherheit kann nur erreicht werden, wenn die im IT-Sicherheitskonzept enthaltenen
Schutzmal3nahmen in regelmélligen Absténden Uberprift und den aktuellen Bedingungen
angepasst werden. Vor diesem Hintergrund war es von Interesse, wann letztmalig eine

Aktualisierung des I T-Sicherheitskonzeptes durchgefiihrt wurde.

Aktualisierung des IT-Sicherheitskonzeptes

108

Vor mehr als einem Jahr Im letzten Halbjahr Im letzten Monat

Bel 197 Unternehmen, die ein IT-Sicherheitskonzept haben, ist festzustellen, dass 156 (80 %)

diesesim letzten Halbjahr aktualisierten.
Dies belegt die Erfahrung, dass bei einer erstmals hergestellten Sensibilitdt im Unternehmen

das Sicherheitskonzept as Managementinstrument akzeptiert und so auch regelmalig
aktualisiert wird.



Frage 28: Bei welchen Verfahren kommt Kryptographie zum Einsatz?

Kryptographie ist die Wissenschaft von der Entwicklung und Bewertung von
Verschlisselungsverfahren.  Verschlisselungsprogramme im  engeren Sinne  verwehren
Unbefugten den Zugriff auf elektronisch vorgehaltenen Daten, deren Veranderung, Léschung
oder Missbrauch.

Nach einem Eckpunktepapier der deutschen Bundesregierung wird in der Anwendung
sicherer Verschllisselung eine entscheidende Voraussetzung fur den Datenschutz, fir die
Entwicklung des elektronischen Geschéftsverkehrs sowie fur den Schutz  von

Unternehmensgehei mnissen gesehen.

Verschlisselung

E-Mails |26

Althentisierungsverfahren - 43

Elektronis che Signatur won
Dokumenten u. Dateien -32

Verschllsselung der _ "1
Daten vor Ubertragung

Werschllsselung der
Daten bei Speicherung -48

Auch bei dieser Fragestellung kann es an der Begrifflichkeit und am Verstandnis zum Begriff

»Kryptographie® oder an der Unkenntnis der verwendeten technischen Systeme gelegen
haben, dass 301 (42 %) Unternehmen keine Angabe gemacht haben.

Desgleichen gaben 257 (36 %) Unternehmen an, dass sie in keinem Verfahren elektronisch
gespeicherte Daten verschlUsseln.

Addiert man diese beiden Angaben, so erhalten wir im Ergebnis, dass 78 % aller

Unternehmen ihre Unternehmensdaten nicht verschl tisseln.
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Das Sicherheitsbewusstsein zum Schutz von Unternehmensdaten, und dazu zéhlen auch
personenbezogene Daten, hat sich trotz zunehmender Gefahren beim elektronischen
Geschéftsverkehr und durch das Internet bisher offensichtlich nicht ausreichend entwickelt.
Ich sehe hier einen erhdhten Beratungsbedarf und eine hohe Verantwortung bei den Anbietern
von Kommunikationssystemen, stérker auf die Gefahren unverschlisselter Kommunikation

hinzuwel sen.
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Frage 29: Existiert eine Regelung zum Passwortgebrauch und wie wurden die Mitarbeiter

unterrichtet?

Gema Ziffer 2 der Anlage zu 8§ 9 Bundesdatenschutzgesetz ist die innerbetriebliche
Organisation im Falle der automatisierten Verarbeitung personenbezogener Daten so zu
gestalten, dass je nach Art der zu schitzenden personenbezogenen Daten oder
Datenkategorien Malinahmen ergriffen werden, die beispielsweise verhindern, dass
Datenverarbeitungssysteme von Unbefugten genutzt werden konnen (sogenannte
Zugangskontrolle). Mit der Zugangskontrolle soll verhindert werden, dass unbefugte (nicht
berechtigte und externe) Personen in das EDV-System selbst eindringen. Als eine von
weiteren Verfahren der Zugangskontrolle ist die Vergabe und der geregelte Gebrauch von
Passwortern Standard. Dabei ist die dlteste und auch heute noch gebrauchlichste Technik zur
Realisierung der Zugangskontrolle die Kombination eines Nutzerkennworts mit dem
dazugehorigen Passwort.

Regelung zum Passwortgebrauch

36%

Keine Angabe Nein Ja, mundlich auf Ja, schriftlich per
Arbeitsberatungen Dienstanweisung

In 322 (45 %) Unternehmen sind die Mitarbeiter mundlich oder schriftlich zum

Passwortgebrauch unterrichtet worden.
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Aus dieser Statistik ist zu entnehmen, dass der Zugang zu EDV-Systemen nicht einmal durch
eine Authentisierung mittels Nutzerkennung und Passwort ausgepragt ist.

Die Uberwiegende Anzahl von Unternehmen nutzt somit schon nicht den Mindeststandard fir
einen Missbrauchsschutz.



Frage 30: Welche Standards werden in Ihrem Unternehmen zur Abwicklung von IT-Projekten
bzw. fir die I T-Sicherheit eingehalten?

Mit dieser Frage wollte ich feststellen, an welchen IT-Standards sich die Unternehmen

orientieren bzw. welche zum Einsatz kommen.

Standards fur IT-Sicherheit
292
251
110
55
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Die Statistik zeigt, dass 173 der befragten Unternehmen (23 %) 1 T-Standards kennen.

Diese anscheinend geringe Zahl Uberrascht nicht, da es sich bei ca zwe Drittel aler
Befragten um Unternehmen handelt, die 1-9 Mitarbeitern mit der automatisierten
Verarbeitung personenbezogener Daten beschéftigen und somit zu den kleineren
Unternehmen zéhlen, in denen die IT-Infrastruktur gering ausgepragt ist.
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Frage 31: Gibt es eine Firewall?

Firewalls sind spezielle Rechner oder Programme, die das Eindringen Unbefugter und/oder
die Ubertragung ungewollter, gefahrlicher Daten und Programme in und aus einem Netz
verhindern sollen. Sie sind eine Art digitaler Schutzwall, der z.B. ein internes Netzwerk vor
den Gefahren aus dem Internet abschottet.

Firewalls kosten etwa zwischen 50, mehrere Hundert Euro und mehr. Die Preisunterschiede
lassen sich damit erkléaren, dass Firewalls fUr sehr unterschiedliche Qualitéten verwendet
werden konnen. Welche Qualitét erforderlich ist, entscheidet sich nach dem festgestellten
Schutzbedarf, der Ubertragungsgeschwindigkeit und der Anzahl der Anwender.

Firewall

50%

34%

16%

Keine Angabe Ja Nein

50 % adler betelligten Umfrageteilnehmer haben eine Firewall installiert. Nahezu dle
Branchen schiitzen zu diesem Prozentsatz ihr Unternehmen durch eine Firewall. Bei den 16 %
der Unternehmen, die keine Firewall instaliert haben, ist davon auszugehen, dass diese es
noch tun missten oder keinen Internet-Zugang haben.
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Frage 32: Wo werden Virenschutzprogramme eingesetzt?

Virenschutzprogramme sollen dem Befall eines Computers oder Computer-Netzwerke durch
Viren, Trojaner etc. vorbeugen. Diese kdnnen auf verschiedenen Wegen und Speichermedien
Ubertragen werden. Dazu gehtren Internet-Downloads, Anhdnge von E-Mails oder externe
Datentrager wie z.B. gebrannte CD’sDVD’s oder USB-Sticks. Durch Virenschutzprogramme
koénnen Viren abgewehrt, identifiziert und entfernt werden.

Einsatz von Virenschutzprogrammen

24%

9%

Keine Angabe Kein Einsatz Zentral (Viruswall) Dezentral
(Arbeitsplatze)

57 % der Unternehmen gaben an, Virenschutzprogramme sowohl zentral as auch dezentral an
Computer-Abeitspldtzen einzusetzen. Nur unwesentlich hoher falt dieser Prozentsatz aus im
Vergleich zur Frage 31, in der die Unternehmen eine Firewall einsetzen. Eine weitere
Auswertung hat ergeben, dass bis auf wenige Ausnahmen Unternehmen, die eine Firewall
besitzen, auch Virenschutzprogramme e nsetzen.

Bel der hohen Anzahl von Unternehmen (jeweils 34 %), die zu dieser und der vorher
gehenden Frage 31 keine Angabe gemacht haben, liegt die Vermutung nahe, dass fir die
Gefahrenabwehr und dem  Schutzbedarf der eigenen Unternehmensdaten das
Sicherheitsbewusstsein nicht ausreichend ausgepréagt ist bzw. die fehlende Fragestellung nach
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dem Vorhandensein eines Internet-Zugangs zu Verstandnisproblemen bel den befragten

Unternehmen fuhrte.
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Die Beantwortung der Fragen 33 bis 39 war den Unternehmen freigestellt und somit

freiwillig.

Frage 33: Wie beurteilen Sie die H6he des Budgets fir den Datenschutzbeauftragten?

Das Unternehmen ist gesetzlich verpflichtet, den Beauftragten fur den Datenschutz u.a. mit
finanziellen Mitteln auszustatten. Natirlich kann der Datenschutzbeauftragte am besten
einschatzen, ob die fur die Erflllung seiner Aufgaben zur Verfigung gestellte finanzielle
Ausstattung ausreichend ist. Trotzdem wurde primér die Geschéftsleitung nach Ihrer Meinung
im Hinblick auf die Hohe des Datenschutzbudgets befragt. Denn sie ist daftr verantwortlich,
dass und wie viel Geld fur den Datenschutzbeauftragten vorgehalten wird.

Beurteilung des Datenschutz-Budgets

74

11 12
Zu niedrig Angemessen Zu hoch

Bezugnehmend auf Frage 24, in der nach der Hohe des Datenschutz-Budget aus Sicht des
Datenschutzbeauftragten des Unternehmens gefragt wurde, ist das Ergebnis dieser Statistik
nur bedingt plausibel.

Zur Erinnerung: Nur 34 (28 %) von 122 bestellten Datenschutzbeauftragten gaben an, dass
ihnen ein Budget zur Verfligung steht.
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Die Geschéftdeitungen haben zwar das Budget von insgesamt 97 bestellten
Datenschutzbeauftragten bewertet, jedoch haben weitere Auswertungen ergeben, dass einige
Geschéftdeitungen zur Hohe des Budgets trotz eines bestellten Datenschutzbeauftragten keine
Angaben gemacht haben. Somit liegt die Vermutung nahe, dass in der Beurteilung des
Budgets allgemein die Kosten fir den Datenschutz interpretiert wurden, die das Unternehmen

ausgegeben oder bereitstellt hat.
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Frage 34: Wie schétzt die Geschéaftsfiihrung das Thema Datenschutz generell ein?

Die Geschéftsfihrung ist verantwortlich fir die Einhatung datenschutzrechtlicher
Bestimmungen nach dem Bundesdatenschutzgesetz. Somit ist die Umsetzung der gesetzlichen
Datenschutzanforderungen fur jedes Unternehmen zwingend vorgeschrieben. Das
Datenschutzniveau eines Unternehmens wird wesentlich dadurch beeinflusst, welchen
Stellenwert die Geschéftsfihrung dem Thema Datenschutz einrdumt. So sollte mit dieser

Frage festgestellt werden, welche Bedeutung dem Datenschutz bei gemessen wird.

Einschatzungen zum Datenschutz

Ist Marketinginstrument h 3%

Fordern unsere Kunden - 6%

st sinvoll - ] 4%
Ist zu aufwendig [ 7%
Wir haben andere _ 15%
Probleme
Zu teuer [17]3%

Ist tiberfliissig [T 1] 8%

ceie Argabe. | 0

504 (70 %) von 716 Unternehmen haben diese Frage beantwortet.

Dass 48 % aller Unternehmen, die auf diese Frage geantwortet haben, das Thema Datenschutz
as sinnvoll erachten, ist erfreulich. Da zu dieser Frage Mehrfachnennungen mdglich waren,
zeigten tiefergehende Auswertungen, dass einige Unternehmen den Datenschutz als sinnvall
aber auch gleichzeitig diesen al's zu aufwendig und zu teuer bewerten.

9 % der Unternehmen nutzten den datenschutzkonformen Umgang mit personenbezogenen
Daten bereits a's Marketinginstrument bzw. erkennen, dass Kunden dieses fordern und somit
gute Voraussetzungen fur die Geschaftsanbahnung und fur die Kundenbindung gegeben sind.
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Frage 35: Welche Vorteile bietet IThrer Meinung nach die Einhaltung datenschutzrechtlicher

Bestimmungen dem Unternehmen?

Die Vortelle der Einhatung datenschutzrechtlicher Vorgaben liegen auf der Hand: Im
Zeitater der rasanten Entwicklung der Informationstechnologie sind Daten mehr und mehr in
Gefahr. Zunehmend wéchst auch das Bewusstsein des einzelnen Birgers, seine personlichen
Daten selbst schitzen zu wollen und natiirlich auch die Erwartungshatung hat, dass dieses
Unternehmen und Geschéftspartner in gleicher Welse tun. Der praktizierte und zertifizierte
Datenschutz dient daher der Gewinnung und Bindung von Kunden. Damit wird Datenschutz
zum Wettbewerbsfaktor.

Vorteile durch Datenschutz
“ermeidung von Straf und Bullgeldern sowie o
Schadenszersatzforderungen
Entlastung der Fohrungskrafte -5%

Starkung der Wetthewerbsfahigkeit _ 9%
Erhéhte Kundenakzeptanz _ 19%

Bemerkenswert hoch (32 %) ist die Aussage der Unternehmen, datenschutzrechtliche

Vorgaben nach dem Bundesdatenschutzgesetz im Unternehmen nur deshalb umzusetzen, um
Straf- und BuRRgelder sowie Schadensersatzforderungen zu vermeiden. Gleiches gilt fir
Unternehmen (24 %), die keine Vortelle im datenschutzkonformen Umgang mit
personenbezogenen Daten sehen.

Diese Aussagen sind vermutlich in Kenntnis der Tatsache gemacht worden, dass Verstofie
gegen datenschutzrechtliche Bestimmungen nach dem Bundesdatenschutzgesetz mit
BuRgeldern bis zu einer Hohe von 25.000 bzw. 250.000 Euro geahndet werden kdnnen. Unter



gewissen Voraussetzungen erfillen datenschutzrechtliche VerstoRe sogar Straftatbestande
oder kdnnen zu Vermdgensschaden fuhren, die hohe Schadensersatzforderungen begrinden.

Auch bel dieser Frage waren Mehrfachnennungen moglich, die insbhesondere von
Unternehmen gemacht wurden, die zum Einen Straf- und Bulgelder sowie
Schadensersatzforderungen vermeiden wollen und zum Anderen aber auch Vorteile fir die

Wettbewerbsfahigkeit und einer erhdhten Kundenakzeptanz sehen.
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Die nachfolgenden Fragen 36 bis 39 wurden gestellt, um zum Einen festzustellen,
inwiefern die Publikationen, die Inhalte der Internet-Prisentation und die kostenlose
Veranstaltungsreihe bekannt sind und zum Anderen, inwiefern das Beratungsangebot in

Auswertung der beantworteten Fragen verbessert werden kann.

Frage 36: Kennen Sie die Publikationen des L andesbeauftragten fur Datenschutz M-V _zum
Thema Datenschutz und Datensicherheit?

Kenntnis zu Publikationen des Landesbeauftragten fir
Datenschutz M-V

67%

28%

5%

Keine Angabe Ja Nein
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Frage 37: Hilft Ihnen das Informationsangebot des Landesbeauftragten fiir den Datenschutz
M-V im Internet bel |hrer téglichen Arbeit?

Der Internetauftritt des Landesbeauftragten fur den Datenschutz M-V bietet Unternehmern im

Land eine wichtige Informationsquelle zum Thema Datenschutz und Datensicherheit an.

Unterstutzung bei der taglichen Arbeit

50%

Keine Angabe Ja Nein Nicht bekannt
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Frage 38: Kennen Sie die Informationsveranstaltungsreihe des Landesbeauftragten fiir den

Datenschutz M-V ,, Datenschutz vor Ort“?

Nach dem Bundesdatenschutzgesetz gehdrt es zu den Aufgaben des Landesbeauftragten fir
den Datenschutz M-V, u.a. Unternehmen, Birgerinnen und Birger bei der Wahrnehmung
ihrer Aufgaben und Rechte nach den Datenschutzvorschriften zu unterstiitzen, indem er
beratend und kontrollierend tétig wird. Zu seinen Aufgaben gehtren neben der Bearbeitung
von Petitionen ebenso die Information der Offentlichkeit und die Kontrolle der Einhaltung

aler Vorschriften.

Im Rahmen der Veranstaltungsreihe ,, Datenschutz vor Ort*, die beispielsweise im Jahr 2007
an sieben Terminen an unterschiedlichen Orten (Landkreis Parchim, Neubrandenburg,
Hansestadt Greifswald, Landkreise Ostvorpommern, Uecker-Randow sowie Rigen,
Landeshauptstadt Schwerin) durchgefihrt wurde, gibt es fur klein- und mittelstandische
Unternehmen von 13:00 bis 15:00 Uhr die Gelegenheit, sich in einer Schulung tber aktuelle
datenschutzrechtliche Fragen zu informieren und Erfahrungen aus der téglichen Praxis
auszutauschen.

Artikel 37 der Landesverfassung und das Informationsfreiheitsgesetz gewéhrleisten fur jede
Blrgerin und jeden Blrger das Recht, sich mit einer Beschwerde an den unabhangigen
Landesbeauftragten fur Datenschutz und Informationsfreiheit zu wenden. Hierfir gibt es in
Anschluss an die Vor-Ort-Besuche um 15:00 Uhr die Gelegenheit zu einem personlichen

Gespréch. Diese Moglichkeit haben bisher 5 Burgerinnen und Birger wahrgenommen.

Die Veranstaltungsreihe ,, Datenschutz vor Ort* stellt ein wertvolles und zudem kostenloses
Angebot an die Unternehmen dar, welches die Einhaltung des betrieblichen Datenschutzes
entscheidend fordern kann. ,Datenschutz vor Ort“ wird auch im kommenden Jahr 2008
fortgeflhrt.

Daher war es wichtig zu ermitteln, ob die mobile Veranstaltung des Landesbeauftragten fir
Datenschutz M-V Uberhaupt hinreichend bekannt ist.
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Datenschutz vor Ort

28%

3%

Keine Angabe

Ja

69%

Nein
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