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Grundlagen
Einleitung

Das Datenschutzrecht hat sich seit Beginn der siebziger Jahre im Zusammenhang mit der
automatisierten Verarbeitung personenbezogener Daten kontinuierlich entwickelt und um-
fasst alle Bereiche des gesellschaftlichen Lebens. Vorrangige Aufgabe des Datenschutzes
ist es, das Recht auf infor mationelle Selbstbestimmung der Birgerinnen und Blrger zu
gewahrleisten, das heil3t die Befugnis jedes Einzelnen, grundsétzlich selbst tiber die Preis-
gabe und Verwendung seiner personlichen Daten zu bestimmen. Dieses Recht basiert auf
dem Personlichkeitsrecht des Artikels 2 in Verbindung mit dem Schutz der Menschen-
wurde in Artikel 1 Grundgesetz und ist durch das Bundesverfassungsgericht im so genann-
ten Volkszdhlungsurteil von 1983 formuliert und vom Landesgesetzgeber in § 1 des Lan-
desdatenschutzgesetzes Mecklenburg-Vorpommern verankert worden. Nicht der abstrakte
Schutz von Daten ist folglich das Ziel, sondern die Wahrung eines wesentlichen Rechts
jedes Einzelnen.

Mit personenbezogenen Daten darf nur unter einem Erlaubnisvorbehalt umgegangen
werden, das heif¥, die personenbezogene Datenverarbeitung ist nur ,, ausnahmsweise” er-
laubt, und zwar dann, wenn ein Datenschutzgesetz oder eine andere Rechtsvorschrift dies
vorsieht oder der betroffene Birger darin eingewilligt hat. In der Verfassung unseres Bun-
deslandes ist das Recht auf Schutz der personenbezogenen Daten in Artikel 6 geregelt.

Neben dem Landesdatenschutzgesetz von Mecklenburg-Vorpommern (DSG M-V), das fir
die offentlichen Stellen des Landes gilt, gibt es eine Vielzahl bereichsspezifischer Rege-
lungen. Dadurch ist es nicht immer leicht, die geltenden Datenschutzvorschriften zu Gber-
blicken. Auch bel der Verarbeitung von Patientendaten innerhalb eines Krankenhauses
sind nicht nur die Vorschriften des Landeskrankenhausgesetzes fir das Land Mecklenburg-
Vorpommern (LKHG M-V), sondern in Abhangigkeit von der zu erfillenden Aufgabe
weitere gesetzliche Vorschriften zu beachten.

Datenschutzrechtliche Regelungen zielen darauf, den Umgang mit personenbezogenen
Daten in der Weise vorzuschreiben, dass sie nicht missbrauchlich verwendet werden. Die
sachgerechte Verarbeitung dieser Daten ist durch angemessene technische und organisa-
torische Mal3nahmen sicherzustellen. Weiterhin wird geregelt, welche Rechte der Betrof-
fene hat, wie die Einhatung der Vorschriften kontrolliert wird und wie Verstofde geahndet
werden konnen.

Waéhrend man vor der Einfihrung des Datenschutzrechts das Personlichkeitsrecht eines
Betroffenen durch Geheimhaltungsvorschriften wahren konnte, beispielsweise durch die
Schweigepflicht der Arzte und &rztlichen Helfer oder durch das Post-, Brief- und Fern-
meldegeheimnis, ist durch die automatisierte Datenverarbeitung und durch neue Informati-
ons- und Kommunikationstechnologien das Risiko der Verletzung des Personlichkeits-
rechts gestiegen. Datenschutzrechtliche Vorschriften sollen dieses Risiko fur den Betroffe-
nen in Grenzen halten. Dabei gelten die , konventionellen“ Gehelmhaltungsvorschriften
weiterhin, und sie sind dartiber hinaus durch das Datengehelmnis erganzt worden.

Bei der Anwendung datenschutzrechtlicher Vorschriften ist zu beachten, dass Regelungen
in Spezialgesetzen, wie dem LKHG M-V, den Regelungen in den algemeinen Daten-
schutzgesetzen, wie dem DSG M-V oder dem Bundesdatenschutzgesetz (BDSG), vorge-
hen. Diese allgemeinen Gesetze bezeichnet man daher as Auffanggesetze.
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Das LKHG M-V regelt speziell die Verarbeitung von Patientendaten im Krankenhaus. Es
verweist aber auch auf das DSG M-V, welches mit Ausnahme einiger Vorschriften neben
dem LKHG M-V ebenfalls anzuwenden ist. An dieser Stelle sei darauf hingewiesen, dass
das DSG M-V in der Regel nur fir 6ffentliche Stellen des Landes gilt.

Im privatrechtlichen Bereich kommt das BDSG zur Anwendung. Zu der damit verbunde-
nen Problematik der unterschiedlichen datenschutzrechtlichen Kontrollzustandigkeiten
siehe zum Geltungsbereich des LKHG M-V, Seite 12.

Arztliche Schweigepflicht

Warum miissen Patientendaten besonders geschiitzt werden, und welche Folgen kann eine
Offenbarung dieser Daten fur einen betroffenen Patienten haben?

Angaben Uber die gesundheitliche Disposition eines Menschen gehdren zu seinen intimsten
Daten. Werden diese Daten unzuléssigerweise einem Dritten bekannt, so kann das nicht
nur zur Schadigung des Ansehens des betroffenen Patienten und zu seiner gesellschaftli-
chen Ausgrenzung fuhren, sondern unter Umsténden auch zu einer existentiellen Bedro-
hung fur ihn werden, beispielsweise dass er seine Arbeit verliert, obwohl er weiterhin ar-
beits- und leistungsfahig ist, und dergleichen mehr.

Diese Gefahr fur einen Betroffenen hat bereits Hippokrates vor mehr a's zweitausend Jah-
ren erkannt und seine Schuler unter anderem schwoéren lassen: ,,Was ich in meiner Praxis
sehe und hore und aul3erhalb dieser im Verkehr mit Menschen erfahre, was niemals ande-
ren Menschen mitgeteilt werden darf, dariiber werde ich schweigen in der Uberzeugung,
dass man solche Dinge stets geheim halten muss*. Der Inhalt des hippokratischen Eides hat
Eingang in die Berufsordnungen der Arzte gefunden. Arzte miissen ein in der Berufsord-
nung enthaltenes Geldbnis ablegen und sich unter anderem dazu verpflichten ,dle ... an-
vertrauten Geheimnisse auch iber den Tod des Patienten hinaus zu wahren®. Im Ubrigen
gilt die Schweigepflicht in gleicher Weise unter Arzten, § 9 Abs. 4 BOA M-V. Soll ein
weiterer Arzt in die Behandlung eines Patienten einbezogen werden, so ist dafir die Ein-
willigung des Patienten erforderlich. Es wird davon ausgegangen, dass eine konkludente
Einwilligung in einem solchen Fall ausreichend ist — der behandelnde Arzt muss also dem
Patienten erkldren, dass ein weiterer Arzt in die Behandlung einbezogen werden muss, und
sollte die Grunde dafir darlegen. Wenn ein Patient der Hinzuziehung eines anderen Arztes
nicht widerspricht, so ist von seiner Einwilligung auszugehen. Damit ist dann auch die
Weitergabe der fur diese Behandlung erforderlichen Daten zulssig. Der erstbehandelnde
Arzt muss alerdings noch abwagen, welche Daten der hinzugezogene Arzt bendtigt.

In einem Krankenhaus lasst sich die Schweigepflicht kaum auf einen bestimmten Arzt be-
ziehen, da regelmalig mehrere Arzte an der Behandlung beteiligt sind. Hier ist diese Gren-
ze durch die Behandlung innerhalb der Fachabtellung gegeben. Sofern also eine weitere
Fachabteilung oder gar ein anderes Krankenhaus in die Behandlung einbezogen werden
soll, ist der Patient dartiber aufzukléren, und erst nach seiner Zustimmung durfen die fir
diese Behandlung erforderlichen Daten Gbermittelt werden.

Die Verletzung der &rztlichen Schweigepflicht ist durch § 203 Abs. 1 sowie 3 bis 5 StGB
strafbewehrt. Der hohe Stellenwert der arztlichen Schweigepflicht kommt auch darin zum
Ausdruck, dass dem Arzt in Straf- oder Zivilprozessen ein Zeugnisver weiger ungsr echt
zusteht, er also auch vor Gericht in diesen Fallen Verschwiegenheit wahren kann, § 53



Abs. 1 Nr. 3 StPO und 8 383 Abs. 1 Nr. 6 ZPO. Das Zeugnisverweigerungsrecht des Arz-
tes wurde schliefdlich auch durch ein ausdriickliches Beschlagnahmever bot erganzt, 8 97
StPO. Damit ist es den Strafverfolgungsbehdrden verwehrt, die im Besitz eines Arztes be-
findlichen Krankengeschichten, Untersuchungsbefunde oder andere Unterlagen mit Anga-
ben Uber einen Patienten zu beschlagnahmen. Fir Gegenstande in Krankenhausern besteht
eine Speziaregelung in 8 97 Abs. 2 Satz 2 StPO, da sich die Unterlagen regelméaidig nicht
in Gewahrsam des einzelnen Arztes befinden: ,, Der Beschlagnahme unterliegen auch nicht
Gegenstande, auf die sich das Zeugnisverweigerungsrecht der Arzte, Zahnérzte, Apotheker
und Hebammen erstreckt, wenn sieim Gewahrsam einer Krankenanstalt sind, ... .

Fur Patientendaten/-unterlagen aulRerhalb eines Krankenhauses, wenn das Krankenhaus
aso keinen Gewahrsam an den Unterlagen mehr hat, besteht kein Schutz vor Beschlag-
nahme.

Und dennoch gibt es auch Félle, in denen trotz Gewahrsams an den Patientenunterlagen
eine Beschlagnahme zul&ssig sein kann. In 8§ 97 Abs. 2 Satz 3 StPO heifdt es dazu: ,Die
Beschrénkungen der Beschlagnahme gelten nicht, wenn die zur Verweigerung des Zeug-
nisses Berechtigten einer Tellnahme oder einer Beguinstigung, Strafvereitelung oder Hehle-
rel verdachtig sind oder wenn es sich um Gegenstande handelt, die durch eine Straftat her-
vorgebracht oder zur Begehung einer Straftat gebraucht oder bestimmt sind oder die aus
einer Straftat herrihren®. So ist beispielsweise in einem Fal die Durchsu-
chungsanordnung und die darauf folgende Beschlagnahme von Patientenakten bei nie-
dergelassenen Arzten im Rahmen eines Ermittlungsverfahrens wegen des Verdachts des
Ausstellens unrichtiger Gesundheitszeugnisse und des Verstof3es gegen das Auslénderge-
setz fur zuléssig erachtet worden (Berliner Verfassungsgerichtshof vom 28.06.2001 —
100/00). Eine solche Konstellation des § 97 Abs. 2 Satz 3 StPO ware auch bei Unterlagen
denkbar, die vom Krankenhaus erstellt und aufbewahrt werden.

Richten sich dagegen die Ermittlungen gegen den Patienten, und hat dieser seinen Arzt von
der Schweigepflicht entbunden, so entfdllt hierdurch das Beschlagnahmeverbot bei dem
Arzt, der jasonst nach 8 53 Abs. 1 Nr. 3 StPO das Zeugnis verweigern durfte. Mit der Ent-
bindung von der Schweigepflicht ist der Arzt auf Anfrage der Ermittlungsbehdrden dann
auch zur Herausgabe der sich in seinem Gewahrsam befindlichen Gegenstande gemai § 95
StPO verpflichtet.

Schliefdlich ist auch das vertrauliche Gespréch zwischen Arzt und Patient von der akusti-
schen Raumuiberwachung zum Zweck der Strafverfolgung (grof3er Lauschangriff) ausge-
nommen, 8§ 100d Abs. 3 StPO. Dieses Ergebnisist alerdings erst durch massive Interven-
tion der Offentlichkeit gegen den urspriinglichen Gesetzentwurf entstanden. Im Bereich
der Gefahrenabwehr ist die Raumiberwachung unter engen Voraussetzungen nach 8 33
Abs. 6 SOG M-V dlerdings zuléssig.

Offenbarung aufgrund der Patienteneinwilligung

Ein Arzt oder ein Krankenhaus darf das Geheimnis preisgeben, wenn der Betroffene ein-
gewilligt hat oder wenn eine Rechtsvorschrift dies ausdrticklich vorsieht.

Voraussetzung fur eine Einwilligung oder Erklarung zur Entbindung von der Schwelige-
pflicht ist, dass der einwilligende Patient die Tragweite seines Entschlusses erkennen kann.
Der Patient muss die Einwilligung fir einen bestimmten Zweck geben. Eine Generalein-



willigung in der Art, dass der Patient den Arzt von der Schweigepflicht entbindet, ohne den
Zweck und damit eine Grenze fir die Einwilligung vorzugeben, ist nicht zuléssig. Beispidl:
» 1ch entbinde meinen Arzt von seiner Schwei gepflicht.”

Die Datentibermittlung auch medizinischer Daten an Sozialversicherungstrager ist gesetz-
lich geregelt, Uberwiegend im Sozialgesetzbuch. In Einzelfdlen, insbesondere bei Sozial-
leistungen, die auf Antrag gewdahrt werden, benétigen Sozialversicherungstrager haufig
Patientendaten auf der Basis einer Schweigepflichtentbindungserklarung. In solchen
Falen ist es ausreichend, wenn der Soziaversicherungstrager dem Krankenhaus oder dem
Arzt mitteilt, dass flr einen bestimmten Zweck Patientendaten benétigt werden und dass
eine solche Erklérung vorliegt. Esist nicht notwendig, dass das Krankenhaus oder der Arzt
eine Kopie davon erhalten, da der Soziaversicherungstrager die Verantwortung fur richti-
ge Angaben (Schweigepflichtentbindungserklarung liegt vor) in seinem Gesuch trégt.
Wenn allerdings eine Kopie zur eigenen Absicherung gewtinscht wird, so kann sie nicht
verwehrt werden.

Liegt einem Arzt ein solches Ersuchen vor, so muss er in jedem Fall prifen, welche Daten
er Ubermittelt. Der Arzt tragt die Verantwortung dafiir, dass es nur die erforderlichen Da-
ten sind; beispielsweise ist die Ubermittlung der vollstandigen Krankengeschichte in der
Regel nicht erforderlich.

Nicht in jedem Fall ist eine schriftliche Schweigepflichtentbindungserklérung notwendig.
Bittet ein Patient den Arzt um eine Untersuchung und um das Ausfillen eines Erhebungs-
bogens Uber seinen Gesundheitszustand fur den Abschluss einer Lebensversicherung, so
gibt er damit zu erkennen, dass der Arzt diese Daten an die Versicherung weitergeben darf.
Zu beachten ist dabei, dass diese Daten nicht einem Dritten, zum Beispiel einem Sozialver-
sicherungstréger, offenbart werden dirfen, es sei denn, es liegt eine ausdrtickliche Einwil-
ligung fur diesen Zweck vor.

Einer gesonderten Schwel gepflichtentbindung bedarf es auch in den Fallen nicht, in denen
sich ein Patient bei der zustandigen Stelle, beispielsweise bei der Arztekammer, lber die
Behandlung seines Arztes beschwert. Mit der erhobenen Beschwer de begriindet der Pati-
ent nicht nur die Pflicht der zustdndigen Stelle, eine sachliche Priifung und die Erteilung
eines schriftlichen Bescheides vorzunehmen. Er gibt mit seiner Beschwerde auch den Um-
fang sowohl der Schweigepflichtentbindung als auch der Prifung vor. Der Wunsch des
Patienten, einen bestimmten, von ihm dargelegten Sachverhalt prifen zu lassen, beinhaltet
gleichzeitig eine, wenn nicht ausdricklich, dann aber doch konkludent erklérte, tatbe-
standsausschliefRende Schweigepflichtentbindung des von der Beschwerde betroffenen
Arztes gegentiber den die Beschwerde bearbeitenden Stellen. Der Patient braucht daher
nach Eingang der Beschwerde nicht noch extra aufgefordert zu werden, den von der Be-
schwerde betroffenen Arzt von seiner Schweigepflicht zu entbinden.

Eine Uber den von der Beschwerde vorgegebenen Rahmen hinausgehende Gehelmnisof-
fenbarung durch den Arzt oder eine dartiber hinausgehende Sachprifung durch die zu-
standige Stelle wéaren von der Beschwerde nicht mehr gedeckt. So muss der sich beschwe-
rende Patient den wesentlichen Inhalt seiner Beschwerde mitteilen. Nur so konnen der be-
troffene Arzt und die bearbeitende Stelle erkennen, auf welches Verhalten oder welche
Behandlung des Arztes und welchen Prifumfang sich die Beschwerde bezieht. Beschwert
sich beispielsweise ein Patient Uber eine Terminvergabe, ist zur Prifung der Beschwerde
die Mitteilung der Diagnose und der Behandlung grundsétzlich nicht zuldssig. Anders in
den Féllen, in denen die Terminvergabe mit der gesundheitlichen Disposition unmittelbar



zusammenhangt. Zum Beispiel, wenn der Patient trotz offensichtlich schlechten Gesund-
heitszustandes nicht behandelt und auf einen spateren Zeitpunkt verwiesen wird.

Offenbarung aufgrund von Rechtsvor schriften

Offenbarungsbefugnis

Im Rahmen des V ertragsverha tnisses zwischen Arzt/Krankenhaus und Patient gibt esviele
Rechtsvorschriften zur Datentbermittiung. Auf die fir den Krankenhausbereich speziell
geltenden wird bel der Erlauterung des LKHG M-V ndher eingegangen.

Ein Arzt kann im Einzelfal gemal 8 34 StGB der Geheimniswahrung unterliegende Tatsa-
chen Dritten mitteilen, wenn dadurch eine Gefahr fir Leben, Leib, Freiheit, Ehre, Eigen-
tum oder ein anderes Rechtsgut abgewendet werden kann. Er handelt dann nicht rechtswid-
rig und kann fir die Preisgabe des ihm anvertrauten Geheimnisses nicht bestraft werden.
Vor einer solchen Offenbarung ist in jedem Fall abzuwégen, ob das damit zu schiitzende
Interesse das beeintrachtigte Interesse an der Geheimhaltung erheblich Uberwiegt. Bei-
spielsweise wére es gegebenenfalls zul&ssig, die Verkehrsbehorde dariiber zu informieren,
dass ein Patient aufgrund seiner Krankheit kein Fahrzeug mehr fuhren kann und bei Teil-
nahme am Stral3enverkehr sich und andere geféahrden wirde. Voraussetzung ist jedoch,
dass der Arzt zuvor versucht hat, den Patienten davon zu berzeugen, von sich aus seinen
Flhrerschein abzugeben und kein Fahrzeug mehr zu fuhren. Falls das Zureden des Arztes
erfolglos bleibt, sollte er dem Patienten mitteilen, dass er in diesem Fall die Verkehrsbe-
horde benachrichtigt — die Information des Patienten ist zwar gesetzlich nicht vorgeschrie-
ben, tragt aber zur Transparenz bel. Teilt der Arzt seine Bedenken nicht der Verkehrsbe-
horde mit, entstehen fur ihn daraus keine straf- oder zivilrechtlichen Vorwurfe, wenn er
den Patienten entsprechend Uber eine etwaige Fahruntauglichkeit aufgeklart und aufgefor-
dert hat, selbst entsprechende Schritte einzul eiten.

Unter Umstéanden ist ein Arzt sogar verpflichtet, seine arztliche Schweigepflicht zu bre-
chen. In einem Fall ist ein Arzt wegen unterlassener Hilfeleistung verurteilt worden, weil
er es unterlie3, die Eltern eines minderjahrigen M&dchens Uber ihre Risikoschwanger-
schaft aufzukl&ren. Das junge Mé&dchen folgte nicht dem Rat des Arztes, ins Krankenhaus
zu gehen, und verstarb an den Komplikationen der Schwanger schaft. Die Richter waren
der Auffassung, dass in dieser Situation der Arzt hétte tétig werden und die Eltern infor-
mieren mussen. Nur so hétte das M&dchen gerettet werden konnen (Bundesgerichtshof — 1
StR 413/82).

Ein weiteres Beispiel: HIV-Infizierte. Diese Personen brauchen die Verschwiegenheit des
Arztesin stérkstem Mal3e. Jedoch ist ein friihzeitiges Mitwissen Dritter, wenn fur diese die
Gefahr der Infektion gegeben ist, wichtig fir deren Schutz. Deshalb sollte der Arzt dem
Infizierten dringend raten, sich diesen gefahrdeten Dritten zu offenbaren, und er sollte ihm
dabel auch helfen. Unterrichtet der Infizierte die Personen nicht, so kann sich der Arzt nach
Abwagung des Geheimhaltungsinteresses mit den Rechtsgtitern Leben und Gesundheit des
oder der Dritten auf den rechtfertigenden Notstand berufen und bel spiel sweise gefahrde-
te Personen warnen oder die HIV-infizierte uneinsichtige Prostituierte der Behdrde anzei-
gen. In diesem Zusammenhang ist zu erwdhnen, dass bereits die Infizierung eines Dritten
durch den ungeschiitzten Geschlechtsverkehr eines HIV-Infizierten, der von seiner Infekti-
on Kenntnis hat, strafrechtlich verfolgt werden kann, § 223 StGB.



Ein Arzt ist an die Schweigepflicht nicht gebunden, wenn die Vertrauenssphére zwischen
dem Arzt und dem Patienten beispielsweise fur Straftaten zu Lasten des Arztes oder die
Nichtzahlung des &rztlichen Honorars missbraucht wird. Hier muss das Interesse des Pati-
enten an der Geheimhaltung hinter dem Anspruch des Arztes auf Wahrnehmung eigener
Interessen zurticktreten. Der Arzt ware anderenfalls wegen seiner Verschwiegenheits-
pflicht praktisch rechtlos, wahrend sich der betroffene Patient hinter dem Schweigegebot
des Arztes,, verstecken” konnte, obwohl er selbst den Interessenkonflikt veranlasst hat.

Ein weiteres Beispiel ist die Simulation einer Krankheit. Auch hier besteht kein Schweige-
gebot bei so genannten Krankenhauswanderern, die sich Unterkunft und Verpflegung im
Krankenhaus erschleichen. Dies bedeutet jedoch nicht, dass das Krankenhaus eine Liste
mit Namen solcher Personen fuhren darf, um bereits bei der Aufnahme wirtschaftlichen
Schaden zu vermeiden. Diese ,Warnmeldung® dirfte auch praktisch bedeutungsios sein,
da es sich bei der Aufnahme des ,, Patienten* durchaus um einen Notfall handeln und das
Krankenhaus dann die Behandlung nicht ablehnen kann. Eine grindliche Aufnahmeunter-
suchung in bestimmten Aufnahmesituationen sowie ein gesundes Misstrauen dirften bes-
ser geeignet sein, einen wirtschaftlichen Schaden zu vermeiden. Wird bel der Aufnahme
festgestellt, dass der Patient smuliert, ist eine Anzeige wegen Betrugsversuchs zul&ssig.
Der Arzt darf beispielsweise auf Nachfrage der Strafverfolgungsbehdrde auch mitteilen,
dass ein Patient eine Krankheit simuliert hat, um eine Ubernachtung zu erschieichen.

Aufgrund des hohen Stellenwertes des Personlichkeitsschutzes in der Rechtsordnung muss
der Arzt immer prifen, in welchem Umfang er Daten offenbart. Dabel unterliegt schon der
Umstand, dass jemand einen Arzt oder ein Krankenhaus aufsucht, wie auch die Anschrift
des Patienten dem Geheimnisschutz.

Die Schweigepflicht gilt auch tber den Tod des Betroffenen hinaus, 8 203 Abs. 4 StGB.
Erben oder Hinterbliebene sind nicht berechtigt, einen Arzt von der Schweigepflicht zu
entbinden; die Schweigepflicht kann nur durch Entbindung seitens des Geheimhaltungsbe-
rechtigten, also regelméliig des Patienten, geldst werden. Der Arzt muss nach dem Tod
eines Patienten seine Entscheidung, ob er Daten oder Informationen weitergibt, die seiner
Schweigepflicht unterliegen, vom tatsachlichen — soweit er bekannt ist — sonst vom mut-
maldlichen Willen des Verstorbenen abhangig machen. Der Arzt hat bel seiner gewissen-
haften Prifung, ob Anhaltspunkte dafir bestehen, dass der Verstorbene die ganze oder
teilweise Offenlegung der Krankenunterlagen gegentiber seinen Hinterbliebenen bezie-
hungsweise Erben mutmaldlich misshilligt haben wiirde, einen Er messensspielraum. Bei
der Erforschung des mutmaldlichen Willens des verstorbenen Patienten wird auch das An-
liegen der die Einsicht begehrenden Personen eine entscheidende Rolle spielen, zum Bei-
spie Geltendmachung von Anspriichen, Wahrung nachwirkender Personlichkeitsbelange
des Verstorbenen. Die Entscheidung kann der Arzt jedoch nur aleine treffen, weil er fur
die Entscheidung durch ene dritte Stelle zwangslaufig das Geheimnis erst preisgeben
mUsste, was ja gerade nur im Ausnahmefall geschehen soll.

Beispiele:

Ein Kind eines Verstorbenen mochte die Todesursache beziehungsweise die Ursache fir
eine Krankheit seiner Mutter oder seines Vaters wissen, weil es selbst an einer Krankheit
leidet und eine erbliche Disposition vermutet. Dieses berechtigte Interesse erfordert jedoch
keine Durchbrechung der &rztlichen Schweigepflicht. Hier kdnnte das Kind seine Krank-
heit dem Arzt mitteilen und ihn bitten zu prifen, ob sie im Zusammenhang mit dem Tod
oder einer Erkrankung des Elternteils steht, oder das Kind l&sst sich vom Arzt des verstor-



benen Elternteils danach untersuchen, ob dessen Todesursache auch Ursache seiner Krank-
heit sein kann.

Mitunter sind Angaben zur Todesursache oder einer friheren Erkrankung von Bedeutung,
wenn der Verstorbene eine Lebensversicherung abgeschlossen hatte und die Erben die
Versicherungsleistung nur erhalten kénnen, wenn der Versicherung besondere Umstande
des Todes mitgeteilt werden. Auch bei einer solchen Konstellation muss der Arzt nicht
immer die Todesursache mitteilen, mitunter kann beispielsweise eine Bestdtigung ausrei-
chend sein, dass eine natiirliche Todesursache vorliegt. Im Ubrigen muss die Versicherung
auch mitteilen, welche Angaben konkret erforderlich sind. Wenn der Versicherungsvertrag
bestimmte Leistungsausschlisse enthdlt, so kann der Arzt aufgrund dieser Ausschliisse
entscheiden, welche Daten er mitteilt beziehungsweise wie welt er Tatsachen offenbart.

Wenn Angehérige die ndheren Todesumsténde ihres Verwandten wissen wollen, weil sie
vermuten, dass ein Behandlungsfehler des Arztes zum Tod gefiihrt hat und insoweit den
hierflr Verantwortlichen seiner Strafe zufUhren wollen, so kann der Arzt die entsprechende
Auskunft oder die Einsicht in Behandlungsunterlagen mit Hinweis auf seine Schweige-
pflicht nicht verweigern.

Offenbarungspflicht

Die gesetzlich geregelten Offenbarungspflichten reichen nur soweit, wie der Gesetzes-
zweck es jeweils erfordert. Ublicherweise sind die zu offenbarenden Daten im Gesetz ge-
nannt. Weitere Daten durfen dann nicht Gbermittelt werden.

Das Strafgesetzbuch enthdlt Anzeigepflichten zur Verbrechensverhinderung, die mit Ein-
schrénkungen auch fir Arzte gelten. Nach § 139 StGB wird ein Arzt nicht bestraft, wenn
er eine Anzeige der geplanten Straftat seines Patienten unterl&sst, sich aber ernsthaft be-
muht hat, die Tat zu verhindern. Davon ausgenommen sind Mord und Totschlag, Volker-
mord, erpresserischer Menschenraub, Geiselnahme oder ein Angriff auf den Luftverkehr
durch eine terroristische Vereinigung — solche Taten muss der Arzt immer anzeigen, wenn
sieihm in seiner Eigenschaft als Arzt bekannt geworden sind.

Meldegebote bestehen fur Arzte und in Krankenhausern fiir den leitenden Arzt bezie-
hungsweise den leitenden Abteilungsarzt fir diein 8 6 ff. IfSG bezeichneten Krankheiten.
Anzeigepflichten und damit Offenbarungsgebote regelt ebenfalls das Personenstandsgesetz
(PStG). Danach sind die Leiter von offentlichen Krankenanstaten verpflichtet, Geburten
und Todesfalle anzuzeigen, 88 18, 34 PStG. Insoweit sind sie von der Schweigepflicht ent-
bunden.

Der Landtag von Mecklenburg-Vorpommern hat 1998 ein Gesetz zur Ausfiihrung des
Krebsregistergesetzes beschlossen, das ein Meldegebot fur Krebserkrankungen an das
Krebsregister der finf neuen Bundesldnder und Berlins enthdlt. Im Krebsregister selbst
werden die Daten pseudonymisiert gespeichert; ein etwaiger Wider spruch des Patienten
gegen die Meldung an das Krebsregister ist unbeachtlich, § 2 Abs. 2 KrebsRAG MV.

Dokumentation

Neben der Pflicht zur Verschwiegenheit sind die Arzte zur Dokumentation ihrer Behand-
lung verpflichtet. Die Dokumentationspflicht fir Arzte in Mecklenburg-Vorpommern ist in
§ 32 Nr. 5 HeilBerG M-V sowie in § 10 BOA M-V geregelt. Bei der Aufbewahrung und

10



Verwendung der Dokumentation sind technische und organisatorische Mafnahmen
gemal 88 21, 22 DSG M-V fur offentliche Stellen beziehungsweise 8 9 BDSG fur nicht-
oOffentliche Stellen (z. B. niedergel assene Arzte) zu beachten.

Die arztliche Dokumentation ist in einer fiir den Fachmann hinreichend klaren Form abzu-
fassen, es ist daher nicht notwendig, dass ein Laie sie ohne weiteres verstehen kann. We-
sentliche Bestandteile der Dokumentation sind unter anderem: Anamnese, Diagnostik,
Funktionsbefunde, Medikation, &rztliche Anordnungen zur Pflege, Operationsmethode,
Lagerung auf dem OP-Tisch, Wechsel des Operateurs bel einem Eingriff, Mal3nahmen der
Intensivmedizin, Anfangerkontrolle bei Eingriff und Pflege, therapeutische Malinahmen
und deren Ergebnis, Sektionsergebnisse, Apparateeinsatz, Nachbehandlung, Hinweis auf
Gefahrenlagen und Vorbeugungen, Hinweise im Rahmen der therapeutischen Aufklarung
zur Selbstbestimmung, Ratschlage zur Inanspruchnahme eines Spezialisten, Verweigerun-
gen und Beschwerden des Patienten.

Landeskrankenhausgesetz Mecklenburg-Vorpommern — LKHG M-V
Geltungsbereich

Gemal3 § 2 Abs. 1 LKHG M-V gilt das Gesetz fir ale Krankenh&user im Land Mecklen-
burg-Vorpommern, die der allgemeinen stationéren Versorgung dienen, soweit nichts an-
deres bestimmt ist. Einzelne Bereiche des LKHG M-V sind zwar fur bestimmte Kranken-
hauser, zum Beispiel Universitétskliniken, ausgenommen, jedoch gelten die datenschutz-
rechtlichen Bestimmungen des Dritten Abschnittes des LKHG M-V ausnahmslos auch fir
diese Krankenhauser.

In allen Fragen des Patientendatenschutzes ist in erster Linie das LKHG M-V anzuwenden.
Ergénzend gelten gemal? § 14 Abs. 2 LKHG M-V mit einigen Ausnahmen auch die Vor-
schriften des DSG M-V. Der Gesetzeshinweis auf die erganzenden Vorschriften des
DSG M-V weist jedoch eine Besonderheit auf:

Das Landesdatenschutzgesetz gilt geméal’ § 2 DSG M-V fir offentliche Stellen des Landes,
beispielsweise fur Behorden und offentlich-rechtliche Einrichtungen des Landes, der
Landkreise und der Gemeinden. Als Krankenhaustréger sind in der Regel freigemeinnitzi-
ge, kommunale oder private Trager und das Land vorgesehen, 81 Abs. 3 LKHG M-V.
Diese Aufzéhlung macht deutlich, dass ein Krankenhaus nicht in jedem Fall in einer 6f-
fentlich-rechtlichen Trégerschaft gefuhrt werden muss. Ist eine privat-rechtliche Tréger-
schaft gegeben, so findet das Landesdatenschutzgesetz keine Anwendung; fir diesen Da-
tenschutzbereich gilt vielmehr das Bundesdatenschutzgesetz. Die entsprechende Kontroll-
zustandigkeit obliegt in diesen Fallen nicht dem Landesbeauftragten fir den Datenschutz,
sondern der Datenschutzaufsi chtsbehdrde im Innenministerium des Landes. Hinzu kommt,
dass fur Krankenhauser in kirchlicher Tragerschaft das jeweilige kirchliche Datenschutz-
recht gilt; die Kontrollzustandigkeit liegt bei den kirchlichen Datenschutzbeauftragten.

Die datenschutzrechtliche Dreiteilung zwischen den offentlichen, privaten und kirchlichen
Stellen im Land und die damit verbundenen unterschiedlichen Kontrollkompetenzen hat
der Gesetzgeber schlichtweg Ubersehen, als er den Verweis auf das LKHG M-V erganzen-
de Vorschriften ausschliefdlich auf das Landesdatenschutzgesetz beschrankte. Tatsachlich
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genief3en aber nicht nur die in offentlich-rechtlichen Krankenhdusern behandelten Patien-
ten einen Uber das LKHG M-V hinausgehenden Datenschutz. Fir die Patienten von priva
ten und kirchlichen Krankenhdusern gelten die allgemeinen Datenschutzvorschriften des
BDSG beziehungsweise des Kirchenrechts in entsprechender Weise, ohne dass ein Geset-
zesverwels im LKHG M-V deren Anwendbarkeit regelt. Auch wenn sich dies nicht aus-
drticklich aus dem LKHG M-V ergibt: Wegen der Gesetzessystematik, die das Verhdtnis
der speziellen, vorrangigen zu den allgemeinen, nachrangigen Regelungen bestimmit, fin-
den in dem jewelligen Bereich die allgemeinen Datenschutzvorschriften entsprechende
Anwendung.

Entscheidend ist damit fur die Beantwortung der Frage, welche allgemeinen Datenschutz-
vorschriften a's Erganzung zum LKHG M-V Anwendung finden, die Rechtsform degeni-
gen Tragers, der das Krankenhaus fuhrt. Danach Iasst sich dann auch feststellen, wer fir
die datenschutzrechtlichen Kontrollen und Beratungen zustandig ist.

Far offentlich-rechtliche Unternehmen im Sinne des Landesdatenschutzgesetzes, die am
Wettbewerb teilnehmen, gelten bei der Verarbeitung personenbezogener Daten die Vor-
schriften des BDSG und nur einige wenige des DSG M-V. Diesistin § 2 Abs. 5 DSG M-V
bestimmt. Fur den Bereich der Krankenhduser hat der Landesgesetzgeber dies jedoch aus-
dricklich ausgeschlossen, indem er in § 14 Abs. 2 Satz 2 LKHG M-V regelte, dass § 2
Abs. 5 DSG M-V und damit das BDSG auf Krankenh&user in Mecklenburg-Vorpommern
keine Anwendung findet. Insoweit gelten auch fur diese 6ffentlich-rechtlichen, am Wett-
bewerb teilnehmenden Krankenhduser die nach § 14 Abs. 2 Satz 1 LKHG M-V zu beriick-
sichtigenden Vorschriften des DSG M-V.

Mit der subsididren Anwendung des DSG M-V unterliegt das Krankenhauspersonal im
oOffentlichen Bereich auch dem Datengeheimnis nach § 6 DSG M-V. Alle Beschéftigten,
die Zugang zu Patientendaten haben, sind bei Aufnahme ihrer Tétigkeit auf das Datenge-
heimnis zu verpflichten. Sie durfen mit diesen Daten nur zum Zweck der rechtmé&fdigen
Erflllung ihrer Aufgaben umgehen. Gleiches gilt fir Beschéftigte eines Krankenhauses in
privat-rechtlicher Tragerschaft: 8 5 BDSG regelt das Datengeheimnis fir diesen Bereich
entsprechend.

Nach dem DSG M-V sind die 6ffentlich-rechtlichen Krankenh&user verpflichtet, bei au-
tomatisierter Verarbeitung der Patientendaten fir jedes der von ihnen eingesetzten Da-
tenverarbeitungsverfahren ein Verzeichnis anzulegen und auf dem neuesten Stand zu hal-
ten, 8§ 18 DSG M-V. Auf Anforderung sind diese Verzeichnisse dem Landesbeauftragten
fur den Datenschutz M-V zu Ubermitteln. In vollem Umfang hat ein Krankenhaus auch die
erforderlichen technischen und organisatorischen Mal3nahmen vorzusehen, um die Ein-
haltung der Datenschutzvorschriften sicherzustellen und die Rechte der Betroffenen zu
gewdhrleisten, 88 21, 22 DSG M-V. Ahnliches gilt nach dem BDSG auch im privaten Be-
reich, jedoch mit einigen Besonderheiten, 88 4d, 4e, 9 BDSG.

Jeder in einem offentlich-rechtlich gefiihrten Krankenhaus behandelte Patient kann sich
nach dem DSG M-V an den Landesbeauftragten fir den Datenschutz wenden, wenn er
annimmt, bei der Verarbeitung seiner Patientendaten in seinen Rechten verletzt worden zu
sein, 8§ 26 DSG M-V. Der Landesdatenschutzbeauftragte kann Verstol3e gegen daten-
schutzrechtliche Bestimmungen oder nicht ausreichende technische oder organisatorische
Malinahmen zum Patientendatenschutz beanstanden und die Beseitigung von Mangeln
fordern, 8 32 DSG M-V.
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Entsteht bei unzulassiger oder unrichtiger automatisierter Verarbeitung der Patientendaten
ein Schaden, so ist das Krankenhaus zum Schadenser satz verpflichtet, § 27 DSG M-V. Im
privat-rechtlichen Datenschutzbereich kdnnen sich die betroffenen Patienten gemal? § 38
BDSG mit ihren Sorgen und Fragen zu der Verarbeitung ihrer Daten im Krankenhaus an
das Innenministerium Mecklenburg-Vorpommern as zustandige Datenschutzaufsichtsbe-
horde wenden. Ein Schadensersatzanspruch besteht fur diese Patienten selbstverstandlich
auch im Bereich desBDSG, § 7 BDSG.

8 14 Anwendungsbereich und Begriffsbestimmungen

8§14 Abs. 1 LKHG M-V

Im Krankenhaus verarbeitete Patientendaten unterliegen unabhéngig von der Art ihrer
Verarbeitung dem Datenschutz. Patientendaten sind ale Einzelangaben Uber personliche
oder sachliche Verhdtnisse bestimmter oder bestimmbarer Patienten eines Krankenhauses.
Als Patientendaten gelten auch personenbezogene Daten von Angehdrigen oder anderen
Bezugspersonen des Patienten sowie sonstiger Dritter, die dem Krankenhaus im
Zusammenhang mit der Behandlung bekannt werden.

Nach Satz 1 ist das Recht auf informationelle Selbstbestimmung nicht davon abhangig,
wie die Patientendaten verarbeitet werden: Ob also automatisiert oder nicht automatisiert —
sie unterliegen in jedem Fall datenschutzrechtlichen Bestimmungen. Es ist auch unerheb-
lich, ob die Daten as Bildaufzeichnungen oder als maschinell erstellte Diagramme oder
nach anderen Verfahren gespeichert sind.

Der im Datenschutzrecht sonst tbliche Begriff der , personenbezogenen Daten wird in
diesem Bereich durch Satz 2 eingegrenzt und durch Satz 3 erweitert. Die Eingrenzung
kommt durch die Verwendung des Begriffs , Patientendaten® zum Ausdruck. Es muss
sich folglich um eine Person handeln, die sich als Patient im Krankenhaus aufhalt, damit
die Bestimmungen dieses Gesetzes anwendbar sind. Der Umstand, dass jemand einen Arzt
oder ein Krankenhaus as Patient aufgesucht hat, fallt ebenso wie Name, Anschrift und
Telefonnummer eines Patienten grundsétzlich auch unter den Geheimnisschutz des § 203
SIGB.

Die Erweiterung des Begriffs ,, Patientendaten* wird dadurch deutlich, dass nicht nur die
personenbezogenen Daten des Betroffenen (Patienten) dazugehdren, sondern auch die Da-
ten von Dritten, wenn sie eine bestimmte Beziehung zum Patienten haben, zum Beispiel
Name, Anschrift oder Telefonnummer eines Angehdrigen oder einer Bezugsperson. Diese
Daten unterliegen den datenschutzrechtlichen Vorschriften und somit auch dem 8§ 42 DSG
M-V, der die unbefugte Verarbeitung der geschiitzten Daten unter Strafe stellt. Jedoch un-
terliegen die Daten des Angehdrigen beziehungsweise der Bezugsperson nicht automatisch
der Schweigepflicht des § 203 Abs. 1 StGB. Das wére nur dann der Fall, wenn sie as Ge-
heimnis zu qualifizieren wéren, beispielsweise wenn es sich hierbei auch um Daten Uber
gesundheitliche Verhaltnisse handelt.

Daten von Dritten, die dem Krankenhaus im Zusammenhang mit der Behandlung bekannt
werden, sind ebenfalls Patientendaten; zum Beispiel Daten einer Person, die die Krankheit
beim Patienten ausgelOst hat (wie Trager von Krankheitserregern). Weil es sich hier um
Daten Uber gesundheitliche Verhé tnisse des Dritten handelt, unterliegen sie dartber hinaus
auch der arztlichen Schweigepflicht.
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Ahnlich der Definition der personenbezogenen Daten handelt es sich nach Satz 2 nur dann
um Patientendaten, wenn Einzelangaben einem bestimmten oder einem bestimmbaren
Patienten zugeordnet werden konnen. Sind Daten mit dem Namen eines Patienten verbun-
den, so ist dieser Patient bestimmt, mithin sind dies Patientendaten. Sind Einzelangaben
beispielsweise mit einer Patientennummer (oder Krankenversicherungsnummer u. dgl.)
verbunden, so ist der Patient hiertiber bestimmbar, und es handelt sich ebenfalls um Patien-
tendaten.

Die Abgrenzung zwischen Patientendaten und Daten, die nicht Patientendaten sind, berei-
tet in der Praxis haufig Schwierigkeiten, vor allem wenn man bedenkt, dass bel bestimmten
Konstellationen und oberflachlichem Aufbau einer Statistik schon aus aggr egierten Daten
auf Personen geschlossen werden kann. Erstellt beispielsweise ein Krankenhaus eine Sta-
tistik, in der unter anderem das Geburtsjahr eines 100-jahrigen Patienten mit weiteren Da-
ten Uber seine Gesundheit angegeben ist, ist es moglich, den Patienten zu bestimmen, ins-
besondere dann, wenn bereits Daten tber ihn vertffentlicht wurden, wie Gratulation zum
100. Geburtstag in der Regional presse. Gerade bel statistischen Daten ist deshalb besonde-
rer Wert darauf zu legen, dass einzelne Patienten nicht bestimmbar sind. Am einfachsten
wird das dadurch erreicht, dass in einer Merkmal sklasse eine gentigend grof3e Anzahl von
Féallen — mindestens drei — enthalten ist. In unserem Fall kdnnte der 100-j&hrige Patient in
einer Merkmalsklasse aufgenommen werden, die alle Patienten enthélt, die dlter as 80
Jahre sind — vorausgesetzt, dass in dieser Klasse mehr as drel Patienten enthalten sind.
Moglich wére es auch, nicht das Geburtgahr fur Statistiken zu verwenden, sondern Ge-
burts ahrgange zum Beispiel in Zehn-Jahres-Stufen zusammenzufassen.

Bel der weiteren Betrachtung der Patientendaten ist es sinnvoll, wenn man sie in medizini-
sche Daten und in Verwaltungsdaten gliedert, da hiernach die wesentlichen Zugangs-
und Zugriffsbeschrankungen ausgerichtet werden muissen. Sicherlich l&sst sich diese
Trennung nicht durchgangig realisieren — es wird auch immer Uberschneidungen geben —
der Schutz der Patientendaten wird aber so der jeweiligen Aufgabenerfillung besser ange-
passt und sinnvoll gewdahrleistet. Des Welteren ist zu berticksichtigen, dass die medizini-
sche Dokumentation eine ganz andere Zielstellung hat, as digenige der Verwatungstad:
tigkeit. Die medizinische Dokumentation dient im Wesentlichen der Darstellung und Auf-
bewahrung von Angaben zur Anamnese, zu den Befunden, zur Diagnose und zu den Be-
handlungsmal3nahmen, wahrend die von der Verwaltung bendtigten Patientendaten zum
Beispiel fur Abrechnungszwecke mit der Krankenversicherung oder der sozialen oder
seel sorgerischen Betreuung erforderlich sind.

8§14 Abs. 2 LKHG M-V

Erganzend zu den Vorschriften dieses Gesetzes Uiber die Verarbeitung von Patientendaten
gelten die Vorschriften des Landesdatenschutzgesetzes vom 28. Méarz 2002 (GVOBI. M-V
S. 154) mit der Ausnahme des 8 25 Abs. 3 des Landesdatenschutzgesetzes und mit der
Mal3gabe, dass an die Stelle der 88 4 und 7 Abs. 1 bis 4, der 88 8 bis 10, des § 13 Abs. 2
bis 5 und der 88 14, 15, 24 und 34 des Landesdatenschutzgesetzes die Vorschriften dieses
Gesetzes treten. 8 2 Abs. 5 des Landesdatenschutzgesetzes findet auf Krankenhauser keine
Anwendung.

Der Patientendatenschutz ist im LKHG M-V nicht abschlief3end geregelt. Aus diesem
Grund weist Absatz 2 darauf hin, dass fur die Verarbeitung von Patientendaten die Vor-
schriften des DSG M-V mit den dort genannten Ausnahmen gelten. Diese Ausnahmen sind
damit begrtindet, dass es fur diese Regelungen im LKHG M-V spezialgesetzliche Normen
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gibt und die Vorschriften des DSG M-V insoweit ergdnzende Funktionen haben. Die fol-
gende Ubersicht stellt den Zusammenhang zwischen den ausgenommenen Regelungen des
DSG M-V und den daftir anzuwendenden spezial gesetzlichen Regelungen dar:

Bel Patientendaten nichtgeltende Regelun- Spezialgesetzliche Regelungen des Kranken-

gen des Datenschutzgesetzes M-V

8 4 Verarbeitung von personenbezogenen
Daten im Auftrag

8§ 7 Absétze 1 bis 4 Grundsatz

§ 8 Einwilligung
§ 9 Erheben

§ 10 Nutzen

§ 13 Absdtze 2 bis 5 Berichtigen, Sperren,
Ldschen

§ 14 Ubermittlung an Stellen innerhalb des
oOffentlichen Bereichs

§ 15 Ubermittlung an inl&ndische nicht-
oOffentliche Stellen

8§ 24 Auskunft, Akteneinsicht
8§ 34 Wissenschaftliche Forschung

hausgesetzes M-V
§ 21 Datenverarbeitung im Auftrag

§ 15 Abs. 1 Erforderlichket, Erlaubnisvor-
behalt, Einwilligung (letzter Halbsatz)

§ 15 Abs. 2 Einwilligung

8§ 15 Abs. 1 Nummern 1 bis 3 Erheben fir
bestimmte Aufgaben

§ 16 Abs. 1 Nutzen und Ubermitteln von
Daten im Krankenhaus

8 19 Loschung und Sperrung von Daten

§ 16 Absitze 2 und 3 Ubermittlung innerhalb
des Krankenhauses

§ 17 Ubermittlung an Stellen auRerhalb des
Krankenhauses

8§ 18 Auskunft und Akteneinsicht
§ 20 Datenverarbeitung fur Forschungs-

zwecke

In Satz 2 ist normiert, dass 8 2 Abs. 5 DSG M-V auf Krankenhauser keine Anwendung
findet. Diese Norm enthdlt besondere Bestimmungen fur offentlich-rechtliche Unter-
nehmen, die am Wettbewerb tellnehmen. Fur diese Unternehmen gelten nur bestimmte
Normen des DSG M-V und ergénzend die Regelungen fur nicht-6ffentliche Stellen des
BDSG. Obwohl offentlich-rechtlich gefiihrte Krankenhauser auch o6ffentlich-rechtliche
Wettbewerbsunternehmen sind, sind diese Einschrankung des DSG M-V und der genannte
Teil desBDSG wegen § 14 Abs. 2 LKHG M-V nicht anzuwenden.

Der Verweisin § 14 Abs. 2 LKHG M-V auf das DSG M-V deckt jedoch nur den Bereich
ab, in dem es um die Datenverarbeitung in einem Krankenhaus eines 6ffentlich-rechtlichen
Trégers geht. Wie bereits ausgefihrt, ist das Landesdatenschutzgesetz fir den nicht spe-
ziel im LKHG M-V geregelten Datenschutzteil nur auf offentlich-rechtliche Stellen des
Landes anwendbar. Hinsichtlich der privatrechtlich gefiihrten Krankenhduser gilt das Bun-
desdatenschutzgesetz und somit beispielsweise 88 4f, 4g, 5, 9, 35 Abs. 1 BDSG. Siehe zur
gesamten Problematik Seite 12.
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8 15 Erheben und Speichern von Daten

8§15 Abs. 1 LKHG M-V

Patientendaten dtirfen nur erhoben und gespelichert werden, soweit dies erforderlich ist

1. zur Erfullung des mit dem Patienten oder zu seinen Gunsten abgeschl ossenen Behand-
lungsvertrages, einschliefdlich der Erfullung der &rztlichen Dokumentationspflicht und
der Pflegedokumentation,

2. zur sozialen und seel sorgerischen Betreuung des Patienten nach 8§ 11, wenn eine Einwil-
ligung wegen offenkundiger Hilflosigkeit oder mangelnder Einsichtsfahigkeit nicht ein-
geholt werden kann und der mutmaldliche Wille des Patienten nicht entgegensteht,

3. zur Lestungsabrechnung und Abwicklung von Anspriichen, die mit der Behandlung im
Zusammenhang stehen,

oder soweit dieses Gesetz oder eine andere Rechtsvorschrift dies vorschreibt oder erlaubt

oder der Patient im Einzelfall eingewilligt hat.

In Absatz 1 werden die Grundsétze beim Erheben und Speichern als besondere Formen
des Verarbeitens genannt. Patientendaten dirfen nur erhoben und gespeichert werden,
wenn und soweit dies fir einen bestimmten Zweck erforderlich ist (Erforderlichkeit,
Zweckbindungsgebot). Bei den Patientendaten, die dem medizinischen Bereich zuzuord-
nen sind, hangt die Einschéatzung, ob sie zur Behandlung erforderlich sind, im Wesentli-
chen vom behandelnden Arzt ab. Die Daten missen jedoch grundsétzlich mit der aktuellen
Behandlung in eéinem Zusammenhang stehen. Beispielsweise kann eine umfassende Fami-
lienanamnese dann erforderlich sein, wenn die Diagnostik oder die Therapie von erblichen
Dispositionen beeinflusst wird. Hingegen dirfte es aus medizinischer Sicht an einer Erfor-
derlichkeit der Datenerhebung fehlen, wenn bel einem Krankenhausaufenthalt wegen einer
Meniskusoperation Daten Uber Erkrankungen in der Familie erhoben werden oder solche,
die eine lange zurtickliegende Fraktur eines Fingers betreffen, die normal und ohne Kom-
plikationen verheilt ist.

Es gibt aber auch Patientendaten, bei denen die Erforderlichkeit des Erhebens durch
Rechtsvorschrift festgeschrieben ist. Beispielsweise missen bestimmte Daten eines in der
gesetzlichen Krankenkasse versicherten Patienten an die Krankenkasse dbermittelt wer-
den (8 301 SGB V). Sofern diese Daten nicht bereits im Zusammenhang mit der Behand-
lung erhoben wurden, ist dies zum Zweck der gesetzlich vorgeschriebenen (erforderlichen)
Ubermittlung nachzuholen.

Die wesentlichen Zwecke, fur die Daten — soweit erforderlich — erhoben werden durfen,
sind in den Nummern 1 bis 3 genannt.

Gemal3 Nummer 1 durfen Patientendaten zur Erfillung des Behandlungsvertrages erho-
ben werden. Dazu gehdren im welteren Sinne alle mit der Behandlung zusammenhangen-
den Daten, wobei der Vertrag selbst in der Regel nur wenige enthélt. Es ist eine Berufs-
pflicht eines Arztes bzw. seiner Gehilfen, die &rztliche Behandlung und Pflege zu doku-
mentieren. Fur die Behandlung und Dokumentation missen Patientendaten erhoben und
gespeichert werden (siehe Seite 11).

In der Gesetzesbegriindung wird darauf verwiesen, dass Behandlung in diesem Sinne auch
Aufnahmediagnostik, Konsiliararzttétigkeit sowie die Begutachtung ist, soweit nicht ande-
re gesetzliche Vorschriften gelten. Es ist alerdings fraglich, ob diese sehr weitgehende
Definition medizinrechtlich und datenschutzrechtlich haltbar ist. Beispielsweise muss ein
Arzt den Patienten Uber die Behandlung aufkléaren, dies trifft auch fur die Hinzuziehung
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eines Konsiliars zu. Der Patient hat jedoch ein Wider spruchsrecht und kann auch eine
Behandlung ablehnen. Wenn der Patient die Hinzuziehung eines Konsiliars ablehnt, darf
der behandelnde Arzt auch keine Patientendaten an diesen Arzt Gbermitteln. Ist der Patient
hingegen Uber die weiteren Mal3nahmen informiert worden, und hat er diesen nicht wider-
sprochen, so bedarf es keiner zusétzlichen und férmlichen Einwilligung zur Datentibermitt-
lung (konkludente Einwilligung).

Nummer 2 nennt als weitere Aufgaben, fur die Daten erhoben und gespeichert werden
durfen, die soziale und die seelsorgerische Betreuung des Patienten. Diese Datenerhe-
bung ist aber von der Einwilligung des Patienten beziehungsweise von seinem mutmaldli-
chen Willen abhangig. Im Grunde genommen ist zur Erfillung der Aufgabe nur die Anga-
be eines Datums erforderlich, und zwar fir den Zweck der seelsorgerischen Betreuung, ob
und welcher Religionsgemeinschaft der Patient angehort. Alle weiteren hierfir moglicher-
weise erforderlichen Daten liegen dem Krankenhaus ohnehin vor (z. B. Name, Adresse,
Aufenthaltsort im Krankenhaus und — soweit erforderlich — das Alter). An die Einwilligung
zur Datenerhebung und -speicherung fur diesen Zweck sind allerdings keine hohen forma-
len Anforderungen zu stellen. Da es im Falle der Hilflosigkeit des Patienten als ausrei-
chend erachtet wird, insbesondere die Speicherung vom mutmaldichen Willen abhangig zu
machen, sollte die Erhebung auf freiwilliger Basis erfolgen. Der Zweck der Erhebung muss
dem Patienten wie bel jeder anderen Datenerhebung erlautert werden (z. B. 8 9 Abs. 3
DSG M-V). Die reine Abfrage der Religionsgemeinschaft wirde den datenschutzrechtli-
chen Normen nicht entsprechen. So sind die Patienten darauf hinzuweisen, dass bei einer
entsprechenden Angabe die erforderlichen Daten an den Krankenhausseelsorger dieser
Religionsgemeinschaft zur seelsorgerischen Betreuung Ubermittelt werden. Wenn ein An-
gehoriger einer Religionsgemeinschaft keine seel sorgerische Betreuung winscht, so sollte
keine entsprechende Angabe gemacht werden. Selbstversténdlich kann der Patient diese
Entscheidung jederzeit wieder zuriicknehmen und das Krankenhauspersonal um die Ver-
mittlung seelischen Beistandes bitten.

Es sollte jedoch auch mdglich sein, dass ein Patient, der keiner Religionsgemeinschaft
angehort, auf seinen Wunsch hin von einem Seelsorger seiner Wahl betreut wird. Der
Wille des Patienten musste dann mit den weiteren erforderlichen Daten Ubermittelt werden.

Zum Zweck der soziaden Betreuung ist lediglich die Erhebung und Speicherung des Wil-
lens des Patienten notwendig. In der weiteren Folge kénnen, wie bei der seelsorgerischen
Betreuung, die erforderlichen Daten an den sozialen Betreuer Ubermittelt werden.

Nach Nummer 3 ist die Datenerhebung und -speicherung zur L eistungsabrechnung und
Abwicklung von Ansprichen zul&ssig. Danach darf beispielsweise der Patient um Anga-
ben gebeten werden, die sich auf seine Krankenversicherung beziehen — also, ob und
welche gesetzliche oder private Krankenversicherung besteht, ob er Selbstzahler ist oder
ob ein Sozialeistungstréger (Sozialamt) die Behandlungskosten tbernimmt. Aus diesen
Angaben ergeben sich in der Regel weitere erforderliche Daten, wie die Krankenversiche-
rungsnummer und dergleichen.

Treten wahrend der Behandlung weitere Anspriche auf, so kénnen die zu ihrer Abwick-
lung notwendigen Daten erhoben werden. Hierbel kann es sich sowohl um Anspriiche des
Patienten gegenuber dem Krankenhaus (z. B. auf Schadensersatz wegen eines arztlichen
Kunstfehlers) as auch um Anspriiche des Krankenhauses gegentiber dem Patienten (z. B.
Erflllung der vertraglichen Pflichten, wie Bezahlung von Wahlleistungen) handeln.
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Uber die genannten Aufgaben hinaus erlauben Rechtsvorschriften auch in weiteren Fallen
das Erheben und Speichern von Patientendaten, beispielsweise nach dem Personen-
standsgesetz bei der Geburt eines Kindes (siehe hierzu auch arztliche Offenbarungsbefug-
nisse und -pflichten, Seiten 9 bis 11). Daneben ist das Erheben und Speichern von Patien-
tendaten zulssig, wenn der Patient im Einzelfall eingewilligt hat. Die Einwilligung muss
fUr den betroffenen Patienten immer als eine freie Willensentscheidung erkennbar sein. Ein
Zwang zur Abgabe einer Einwilligung ist mit dem Recht auf informationelle Selbstbe-
stimmung nicht vereinbar. Die Einwilligungserkl&rung muss dies gebihrend bertcksichti-
gen.

8§15 Abs. 2 LKHG M-V

Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstande eine
andere Form angemessen ist. Vor der Einwilligung ist in geeigneter Weise Uber die Bedeu-
tung der Einwilligung, insbesondere tber Art und Umfang der Verarbeitung und Nutzung
der Daten, bei einer beabsichtigten Ubermittlung auch tiber den Empfanger der Daten, auf-
zukléren und darauf hinzuweisen, dass die Einwilligung verweigert oder mit Wirkung fur
die Zukunft widerrufen werden kann. Wird die Einwilligung zusammen mit anderen Erkl&
rungen schriftlich ertellt, ist der Patient hierauf besonders hinzuweisen. Ist der Patient aus
tatsachlichen oder rechtlichen Griinden nicht in der Lage, die Einwilligung zu ertellen, ist
die Erkl&rung im Wege gesetzlicher Vertretung oder, wenn eine solche nicht vorhanden ist,
durch Angehdrige abzugeben.

Dieser Absatz regelt die Einwilligung in die Verarbeitung von Patientendaten. Von der
geforderten Schriftform kann abgewichen werden, wenn besondere Umstande vorliegen,
bei spielsweise wenn der Patient wegen einer Verletzung nicht in der Lage ist, seinen Wil-
len schriftlich darzulegen. In solchen Falen reicht auch eine mindliche Einwilligung. In
jedem Fall (schriftlich oder mundlich) muss die Einwilligung dokumentiert werden; wo,
richtet sich nach ihrem Zweck. Eine Einwilligung in die Verarbeitung und Nutzung von
Patientendaten, die der &rztlichen Schweigepflicht unterliegen, wird zweckméalligerweise
auch in der &rztlichen Dokumentation aufbewahrt.

Welche weiteren Forderungen die Einwilligung zu erfillen hat, normiert insbesondere
Satz 2. So ist der Patient vorher Uber die Bedeutung der Einwilligung in geeigneter Weise
aufzuklaren. Wie dies konkret zu geschehen hat, ist im Wesentlichen von ihrem Zweck,
vom Umfang der Daten und nicht zuletzt auch davon abhangig, ob und wie der Betroffene
den Sinn und die Reichweite seiner Erkl&rung erfassen kann. So ist die Verwendung einer
Patienteninformation (Merkblatt) durchaus ein geeignetes Mittel zur Aufkl&rung, wennin
die Verwendung bestimmter Patientendaten zu Forschungszwecken eingewilligt werden
soll. In anderen Féllen kann die Aufklarung in Form eines Arzt-Patienten-Gespraches
geeignet sain.

Die Einwilligung muss stets hinreichend bestimmt sein, das heif3, allgemeine Formulie-
rungen, ohne tber die Art und den Umfang der Verarbeitung und Nutzung oder — bei beab-
sichtigter Ubermittlung — tiber den Empfanger der Daten aufzukl&ren, erfillen nicht diese
gesetzlichen Vorgaben. In jedem Fall ist darauf hinzuweisen, dass die Einwilligung frei-
willig ist. Die Freiwilligkeit kann man noch betonen, indem der Betroffene den Hinweis
erhdlt, dass er bel einer Verweigerung keine nachteiligen Folgen zu befirchten hat (Hin-
weis. Bel der Beantragung von Sozialleistungen kann eine Verwelgerung der Einwilligung
zur Folge haben, dass eine Leistung ganz oder teilweise versagt oder entzogen werden
kann. Der Betroffeneist auf diese Folge hinzuweisen. Siehe 8 66 SGB ).
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Der Betroffene ist des Weliteren darauf hinzuweisen, dass die Einwilligung mit Wirkung
far die Zukunft widerrufen werden kann. Sind seine Daten bis zu diesem Widerruf bereits
verarbeitet und genutzt worden, so kann dies nicht mehr riickgangig gemacht werden. Die
Stelle darf diese Patientendaten aber kiinftig nicht mehr verwenden, sie sind deshalb um-
gehend zu |6schen. Ob auch der Widerruf dokumentiert werden muss, hangt davon ab, wie
die Daten bereits verarbeitet und genutzt worden sind. Aus datenschutzrechtlicher Sicht ist
es immer vorzuziehen, wenn bei einem Widerruf keine ,, Datenspuren” lber einen Betrof-
fenen bestehen bleiben, wenn aso die Einwilligung und die gespeicherten Daten gel 6scht
werden und der Widerruf nicht aufbewahrt wird. Sind die Daten jedoch schon genutzt und
beispielsweise in einer Statistik verarbeitet worden, so kann es nach dem Ldschen der Pati-
entendaten erforderlich sein, dass die Einwilligung und der Widerruf aufbewahrt werden,
um bei spielsweise die Nutzung der nun nicht mehr personenbezogenen Daten zu dokumen-
tieren.

Haufig werden Einwilligungen zusammen mit anderen Erklérungen, Hinweisen oder In-
formationen abgefordert. In solchen Fallen ist ausdriicklich darauf aufmerksam zu machen,
dass es sich um eine Einwilligung handelt, damit der Betroffene beispielsweise mit dem
»Kleingedruckten* nicht etwas unterschreibt, ohne die Tragweite seiner Unterschrift zu
erkennen. Die Einwilligung muss sich deshalb vom Ubrigen Text oder anderen Erklarungen
im Schriftbild unterschei den beziehungswei se hervorgehoben sein.

In Satz 4 ist schliefdlich geregelt, dass die Einwilligung durch einen gesetzlichen Vertreter
oder einen Angehdrigen abgegeben werden kann, wenn der Patient nicht in der Lage it,
sie zu erteilen. Dies kann zum Beispiel der Fal sein, wenn der Patient sich mit anderen
Personen nicht verstandigen kann oder bewusstlos ist (tatsachlicher Grund). Sobald der
Patient sich wieder verstandlich machen kann, sollte er zur Wahrnehmung seines Rechts
auf informationelle Selbstbestimmung dartiber informiert werden, dass ein Angehoriger
far ihn in eine bestimmte Verarbeitung seiner Patientendaten eingewilligt hat. Dadurch
wird es ihm moglich, die Verarbeitung und Nutzung seiner Daten zu widerrufen, wenn
dieses nicht in seinem Interesse ist.

Rechtliche Griinde, welche eine Einwilligung nicht wirksam werden lassen, kbnnen gege-
ben sein, wenn es sich um ein Kind handelt, das noch nicht die fir eine Einwilligung erfor-
derliche Einsichtsfahigkeit besitzt. Unabhangig davon, ob eine Einwilligung juristisch
gesehen eine rechtsgeschéftliche Willenserklarung im Sinne der 88 104 ff. BGB oder eine
Realhandlung ist, kann man davon ausgehen, dass analog § 104 Nr. 1 BGB bzw. § 828
Abs. 1 BGB en Kind bis zu sieben Jahren die Einsichtsfahigkeit noch nicht besitzt. Dann
ist die Einwilligung von den Eltern oder einem gesetzlichen Vertreter zu erteilen. Bei dlte-
ren Kindern muss jewells im Einzelfall entschieden werden. Besitzt ein Kind die Einsichts-
fahigkeit, kommt es auf den Willen der Eltern nicht mehr an. Weitere rechtliche Griinde
konnen die Vertretung des Patienten durch einen Vormund (88 1773 ff. BGB) oder die
Interessenwahrnehmung durch einen Betreuer (88 1896 ff. BGB) oder Pfleger (88 1909 ff.
BGB) sain. Auch hier ist aber in erster Linie auf die Einsichtsfahigkeit des Patienten abzu-
stellen.
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§ 15 Abs. 3LKHG M-V

Patientendaten durfen, soweit sie nicht durch andere Stellen nach Mal3gabe des § 21 im
Auftrag verarbeitet oder an andere Stellen nach Mal3gabe des 8 17 Gbermittelt werden, as
automatisierte Dateien nur auf Datentrégern gespeichert und durch Datenverarbeitungssys-
teme und Programme verarbeitet werden, die der ausschliefdlichen Verfligungsgewalt des
Krankenhauses unterliegen.

Durch diese Rechtsvorschrift will der Gesetzgeber verhindern, dass Patientendaten auf
Datenverarbeitungsanlagen oder mit Programmen verarbeitet werden, die nicht der aus-
schliefdichen Verfligungsgewalt des Krankenhauses unterliegen. Abgesehen von der Auf-
tragsdatenverarbeitung und der zul&ssigen Datentbermittlung ist es danach beispielsweise
unzuléssig, Patientendaten auf einem Rechner oder mit Programmen zu verarbeiten, die
sich zwar im Krankenhaus befinden, aber wahrend der Verarbeitung nicht seiner Verfi-
gungsgewalt unterliegen. Dies kdnnte der Fall sein, wenn eine andere Stelle oder ein Un-
ternehmen dem Krankenhaus Hard- oder Software zur Verfligung stellt, sich jedoch eigene
Aktivitdten auf diesem Rechner oder mit den Programmen vorbehdt oder sie durchfihrt.
Da dann immer zu beflrchten ist, dass auch Patientendaten zweckentfremdet verarbeitet
oder genutzt werden, muss die Verfligungsgewalt dariiber beim Krankenhaus verbleiben.
Esist jedoch durchaus zuldssig, dass ein Krankenhaus Hardware mietet. Voraussetzung ist
alerdings, dass die Datenverarbeitung auf dieser Anlage ausschliefdich nach der Weisung
des Krankenhauses erfol gt.

Sonderfélle in dieser Hinsicht stellen die Wartung und die Pflege von Datenverarbei-
tungsanlagen und Programmen dar. Sofern diese Téatigkeiten durch fremde Unternehmen
ausgefuhrt werden, ist es unter Umsténden nicht ausgeschlossen, dass dabei voriibergehend
Patientendaten von der Wartungsfirma verarbeitet werden. Zur Wartung und Fernwartung
haben die Datenschutzbeauftragten des Bundes und der Lander eine Orientierungshilfe
herausgegeben (siehe Anhang).

Patientendaten dirfen auch nicht auf privaten Datentragern gespeichert werden. Zudem ist
auch aus Griinden der Datensicherheit und insbesondere wegen der Einschleppung von
Computerviren die Verwendung privater Datentréager oder -rechner zu vermeiden. Eine
Ausnahme zu dieser Regelung besteht bei der Verarbeitung und Nutzung von Patientenda-
ten durch einen Arzt gemal3 § 20 Abs. 6 LKHG M-V.

§ 16 Nutzen und Ubermitteln von Daten im K rankenhaus

8§16 Abs. 1 LKHG M-V

Patientendaten dirfen fir die Zwecke genutzt werden, fur die sie nach 8§ 15 Abs. 1 erhoben

worden sind. Dartber hinaus dirfen sie nur genutzt werden, sowelt dies erforderlich ist fur

1. die Geltendmachung von Anspriichen des Krankenhauses sowie zur Abwehr von An-
spriichen oder die Verfolgung von Straftaten oder Ordnungswidrigkeiten,

2. Planungszwecke und Wirtschaftlichkeits- und Organi sationsuntersuchungen,

3. die im Krankenhaus durchgefthrte Aus-, Fort- und Weiterbildung in &rztlichen oder
anderen Fachberufen des Gesundheitswesens,

4. Forschungszwecke gemal3 § 20,

soweit der Zweck nicht mit anonymisierten Daten erreicht werden kann.

Die Zweckbindung ist ein wesentlicher datenschutzrechtlicher Grundsatz, der in alen
Phasen der Verarbeitung personenbezogener Daten gilt und in Bezug auf Patientendaten
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hier noch einmal betont wird. Die Zweckbindung der Daten geht auf die Entscheidung des
Bundesverfassungsgerichts vom 15. Dezember 1983 im so genannten Volkszéhlungsurteil
zuriick. Das Gericht hat dort ausgefuhrt: ,,Mit dem Recht auf informationelle Selbstbe-
stimmung wéren eine Gesellschaftsordnung und eine diese erméglichende Rechtsordnung
nicht vereinbar, in der Burger nicht mehr wissen kénnen, wer was wann und bel welcher
Gelegenheit Uber sie weil3.”

Falls eine Nutzung von Patientendaten fUr andere Zwecke uneingeschrankt erlaubt wére,
konnte genau der Fall eintreten, dass ein Patient nicht mehr Uberschauen kann, wer was
wann Uber ihn weil3. Patientendaten durfen deshalb nur fir die Zwecke genutzt werden, fir
die sie zuléssigerwei se erhoben worden sind (8 15 Abs. 1 LKHG M-V).

Nach Satz 2 durfen Patientendaten auch fur die Geltendmachung von Anspriichen des
Krankenhauses, fur Planungszwecke oder Wirtschaftlichkeits- und Organisationsuntersu-
chungen, fur Aus-, Fort- und Weiterbildungsmal3nahmen in &rztlichen oder Gesundheitsbe-
rufen oder fUr Forschungszwecke genutzt werden, allerdings nur dann, wenn diese Aufga-
ben nicht mit anonymisierten Daten erfillt werden konnen. Kommt das Krankenhaus bei
einer Prifung zu dem Ergebnis, dass Patientendaten erforderlich sind, so sollte bel der Be-
teiligung anderer als der datenspeichernden Stelle geprift werden, ob nicht auch zumindest
pseudonymisierte Daten ausreichen. Anhand pseudonymisierter Daten ist der Patient
zwar bei der Daten speichernden Stelle jederzeit zu bestimmen, der anderen Stelle ist dies
aber nicht ohne weiteres moglich. Als Pseudonym kodnnte im einfachsten Fall die Patien-
tennummer unter der Voraussetzung verwendet werden, dass die andere Stelle aus ihr kei-
ne Person bestimmen kann, well sie beispielsweise nicht Uber die entsprechende Zuord-
nungstabelle zwischen Patientennummer und Name/Anschrift verflgt.

Im Ubrigen sollten bei der Kommunikation mit anderen Stellen generell pseudonymisierte
Patientendaten genutzt werden, um das Risiko der Verletzung von Personlichkeitsrechten
des betroffenen Patienten gering zu halten. Beispielsweise kann bei der Inanspruchnahme
von Labordienstleistungen auf die Ubermittlung identifizierender Daten verzichtet und
statt dessen ein Datensatz verwendet werden, der es nur der behandelnden Abteilung im
Krankenhaus ermoglicht, die Ergebnisse dem Patienten zuzuordnen. Dieses Verfahren
kann mit technischer Unterstiitzung sehr sicher gestaltet werden, so dass Zuordnungsfehler
auszuschlief3en sind (z. B. Verwendung von Strichcodes mit der dazugehdrigen Infrastruk-
tur). Auch bei der Nutzung der Telemedizin ist die Verwendung pseudonymisierter Daten
angebracht, denn vielfach diskutieren Mediziner ohnehin fallbezogen, das heif¥, ohne iden-
tifizierende Daten zu Ubermitteln oder auszutauschen. Bei Verwendung pseudonymisierter
Daten ist fur beide Seiten die gleiche Sicherheit hinsichtlich der Integritét der Daten und
hinsichtlich der Revision gegeben wie bel identifizierenden Patientendaten.

Nach Nummer 1 kénnen Patientendaten fir die Geltendmachung von Ansprichen des
Krankenhauses sowie zur Abwehr von Anspriichen oder fir die Verfolgung von Straftaten
oder Ordnungswidrigkeiten genutzt werden, soweit diese Aufgaben nicht mit anonymi-
sierten Daten erreicht werden. Hierbel geht es nicht um Anspriiche eines bestimmten Pati-
enten gegen das Krankenhaus oder um Anspriiche des Krankenhauses gegen einen be-
stimmten Patienten bzw. die Abwehr der jeweiligen Anspriiche. Solche Aufgaben lassen
sich kaum mit anonymisierten Daten |6sen. Vielmehr muss es sich um Anspriche handeln,
die nur mittelbar die Beziehung Krankenhaus — Patient betreffen. Ein Beispiel in diesem
Sinne ist der so genannte Herzklappenskandal, bei dem Arzte zu hohe K osten abgerechnet
und im Gegenzug von den Herstellern dieser Mittel Provisionen erhalten haben sollen.
Liegt hier eine Straftat oder Ordnungswidrigkeit vor, so ist diese zweifellos mit Patienten-

21



daten verbunden. Die Patienten, die solche Herzklappen erhielten, hatten jedoch daraus
weder einen Vorteil, noch mussten sie Nachtelle beflrchten. Zur Feststellung, in wie vielen
Falen unkorrekt abgerechnet worden ist, sind keine Patientendaten erforderlich. Dazu rei-
chen anonymisierte Daten prinzipiell aus. Ob und in welchem Umfang Patientendaten fir
diesen Zweck genutzt werden dirfen, richtet sich aber entscheidend nach der Fragestel-
lung. Wenn Einzelfélle belegt werden muissen, ist die Nutzung von Patientendaten nicht zu
umgehen. Es kénnte beispielsweise sein, dass die geschédigte Krankenkasse nachweisen
muss, in welchen Féllen nicht korrekt abgerechnet wurde, damit das Gericht die Schadens-
summe ermitteln kann. Mit diesem Nachweis wére auch eine Datenibermittlung von der
Krankenkasse an das Gericht verbunden. Diese Datentibermittlung ist aber nach den spe-
ziellen Ubermittlungsvorschriften des Sozial gesetzbuches zu beurteilen (SGB V, SGB X).
Dartber hinaus kann das Gericht auch das Krankenhaus auffordern, entsprechende Patien-
tendaten zu Ubermitteln, um vergleichen zu kénnen, ob der Krankenkasse bei der entspre-
chenden Abrechnung tatséchlich ein Schaden entstanden ist.

Gemald Nummer 2 kodnnen Patientendaten fir Planungszwecke sowie Wirtschaftlich-
keits- und Organisationsunter suchungen genutzt werden, soweit diese Zwecke nicht mit
anonymisierten Daten zu erreichen sind. In aller Regel sollten dafiir aber anonymisierte
Daten ausreichend sein. Es lasst sich zwar nicht immer ausschlief3en, dass beispielsweise
bei einer Organisationsuntersuchung Patientendaten as Quelle genutzt werden, jedoch ist
die weitere Auswertung Uberwiegend ohne Daten, mit denen ein Patient bestimmbar ist,
moglich — siehe hierzu auch Absatz 4.

Fir Aus-, Fort- und Welterbildungszwecke in &rztlichen und anderen Fachberufen des Ge-
sundheitswesens werden in der Regel keine personenbezogenen Patientendaten benttigt.
Zuléssig ist ihre Nutzung daher nur, wenn anderenfalls der jewellige Zweck nicht erreicht
werden kann.

Fur Forschungszwecke kénnen Patientendaten unter den Voraussetzungen des § 20 LKHG
M-V genutzt werden (siehe Seite 38).

816 Abs. 2 LKHG M-V
Krankenhausmitarbeiter durfen Patientendaten nur fur den zu ihrer jeweiligen rechtméaf3i-
gen Aufgabenerfillung gehdrenden Zweck tUbermitteln.

Dieser Absatz stellt bei der Datentiber mittlung durch Krankenhausmitarbeiter auf die
rechtmé&fdige Aufgabenerfullung und die Zweckbindung ab. Ist beispielsweise einem Mit-
arbeiter die Aufgabe Ubertragen worden, Krankenhausl eistungen bel Krankenkassen abzu-
rechnen, so darf er die dazu erforderlichen Patientendaten Gbermitteln. Auf3erhalb seiner
Aufgabenerfillung ist diese Datentbermittlung nicht zul&ssig. So darf ein Mitarbeiter, der
ausschliefdlich fur die Leistungsabrechnung mit gesetzlichen Krankenkassen zustandig ist,
keine medizinischen Daten an einen nachbehandelnden Arzt Gbermitteln. Ob und in wel-
chem Umfang Daten fur eine Nachbehandlung eines Patienten Ubermittelt werden, muss
der behandelnde Krankenhausarzt entscheiden. Diese Entscheidung kann nicht von einem
Krankenhausarzt getroffen werden, der an der Behandlung unbeteiligt war, denn der wirde
keine Kenntnis dartiber haben, ob der Patient mit der Nachbehandlung bei dem anfordern-
den Arzt Gberhaupt einverstanden war und dort in Behandlung ist.

Krankenhausmitarbeiter dirfen auch nur aufgrund einer ausdriicklichen Rechtsgrundlage
oder auf der Basis elner freiwilligen Entscheidung des Patienten dessen Daten Ubermitteln.
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Im Falle der Abrechnung mit gesetzlichen Krankenkassen ist die anzuwendende Ubermitt-
lungsvorschrift 8§ 301 SGB V. Bei ener Datentbermittiung fur eine Nachbehandlung
kommt es auf die konkludente Einwilligung des Patienten an (siehe 8 17 LKHG M-V).

8§16 Abs. 3LKHG M-V

Fir die Ubermittlung von Patientendaten zwischen Behandlungseinrichtungen verschiede-
ner Fachrichtungen in einem Krankenhaus (Fachabteilungen, medizinische Bereiche, Insti-
tute) gilt 8 17 Abs. 1 entsprechend.

Dieser Absatz regelt speziell die Ubermittlung von Patientendaten zwischen verschiedenen
Fachabteilungen in einem Krankenhaus und verweist auf die zwolf Aufgaben in § 17
Abs. 1, nach denen eine solche Datentbermittlung zulassig ist. Verkirzt konnte man hierzu
feststellen, dass unter denselben Voraussetzungen, nach denen eine Ubermittlung an Stel-
len auBerhalb des Krankenhauses zuléssig ist, auch Patientendaten innerhalb eines Kran-
kenhauses Ubermittelt werden dirfen. Der Gesetzgeber hat damit gleichfalls festgelegt,
dass innerhalb eines Krankenhauses eine unbeschrankte Ubermittlung von Patientendaten
nicht zuléssig ist. Diese Vorschrift kann deshalb auch als eine krankenhausinterne Ab-
schottung der Patientendaten angesehen werden.

In der Regel werden die Patientenunterlagen von der mit- oder nachbehandelnden Abtei-
lung angefordert. Der behandelnde Arzt dieser Abteilung muss letztlich auch entscheiden,
welche Daten er bendtigt. Allerdings sind derartige Zugriffe auf die Unterlagen entspre-
chend zu protokollieren, um die Datennutzung nachvollziehbar zu machen. Dies ergibt sich
ebenso aus den berufsrechtlichen Dokumentationspflichten. Dabei spielt es grundsétzlich
keine Rolle, ob es sich um konventionelle Patientenakten handelt oder um elektronische.
Unterschiedlich ist nur die Art der Protokollierung (siehe Seite 11).

Zu beachten ist vor alem, dass der Patient Uber eine solche Datentiber mittlung zu infor-
mieren ist und ihr nach § 17 Abs. 1 Nr. 2 LKHG M-V auch wider sprechen kann. Eine
ausdrickliche Einwilligung ist hingegen nicht erforderlich. Es reicht vielmehr aus, dass der
Patient von der urspriinglich behandelnden Abteillung darauf hingewiesen wird, dass es
erforderlich oder zu empfehlen ist, eine andere Abteilung hinzuzuziehen. Ist der Patient mit
der eigentlichen Mit- oder Nachbehandlung einverstanden, so ist davon auszugehen, dass
er damit auch in die dafur erforderliche Datentibermittlung einwilligt.

In Notfallen, wenn der Patient zum Beispiel aufgrund von Bewusstlosigkeit oder Ahnli-
chem nicht von einer notwendigen Mit- oder Nachbehandlung informiert werden kann, ist
zu diesem Zweck auch die Datenibermittlung zuléssig. Dies gilt alerdings dann nicht,
wenn ein ausdriicklicher oder mutmaldlicher entgegenstehender Wille des Patienten, bei-
spielsweise in Form einer fir diesen Zweck beim Krankenhaus oder einer anderen Stelle
oder Person hinterlegten Patientenverfligung, bekannt ist. Bestimmte Notfalldaten sollten
ohnehin fur den &rztlichen Zugriff jederzeit zur Verfligung stehen.

816 Abs. 4 LKHG M-V

Sofern Patientendaten aus dem medizinischen Bereich durch die Verwaltung oder andere
nichtmedizinische Stellen im Krankenhaus fir Zwecke nach Absatz 1 Nr. 2 genutzt wer-
den, darf dies grundsétzlich nur mit anonymisierten Daten geschehen. Im Einzelfall durfen
Patientendaten zur Vermeidung mehrfacher Erhebung derselben Daten zusammengefiihrt
werden, wenn sie vorher mit Ausnahme einer Kennziffer anonymisiert worden sind. Nach
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der Zusammenfihrung der Datensétze sind die Merkmale, mit deren Hilfe ein Personenbe-
zug hergestellt werden kann, zu |dschen.

In diesem Absatz ist die Nutzung von Patientendaten aus dem medizinischen Bereich
durch die Verwaltung oder andere nichtmedizinische Stellen des Krankenhauses fur Pla-
nungszwecke sowie Wirtschaftlichkeits- und Organisationsuntersuchungen speziell gere-
gelt. Patientendaten aus dem medizinischen Bereich sind bel der Nutzung zu diesen Zwe-
cken grundsétzlich zu anonymisieren. Nur wenn bei einer Planung oder bei einer Wirt-
schaftlichkeits- oder Organisationsuntersuchung bereits vorhandene Patientendaten erneut
erhoben werden mussten, dirfen beispielsweise solche des medizinischen Bereiches mit
denen des Verwaltungsberei ches zusammengefihrt werden, wenn sie vorher mit Ausnah-
me einer Kennziffer anonymisiert worden sind. Nach der Zusammenftihrung sind die Da
ten zu l6schen, mit denen ein Patientenbezug wiederhergestellt werden kann. Wenn bei-
spielsweise Uber die Kennziffer ein Patientenbezug herstellbar ist, so muss sie nach der
Zusammenfihrung geldscht werden. Es kann aber auch durchaus sein, dass sich nach der
Zusammenfihrung der Daten neue Kombinationsmoglichkeiten fir die Herstellung eines
Patientenbezuges ergeben. Dies ist zu prifen, und gegebenenfalls sind die entsprechenden
Daten zu aggregieren oder zu |6schen. Da gerade fur Planungszwecke oder fur Wirtschaft-
lichkeitsuntersuchungen Daten héufig an andere Stellen weitergegeben werden, ist die A-
nonymisierung dieser Daten von besonderer Bedeutung.

Mit dieser Rechtsvorschrift wird die allgemeinere Vorschrift des Absatzes 1 Nr. 2 fir den
Verwaltungsbereich oder andere nichtmedizinische Stellen in der Weise weiter untersetzt,
dass Daten aus dem medizinischen Bereich fUr diesen Zweck nur anonymisiert genutzt
werden durfen. Sofern es im medizinischen Bereich aber unerléasslich ist, fur Planungszwe-
cke oder fur Wirtschaftlichkeits- oder Organisationsuntersuchungen mit Patientendaten
umzugehen, so wére dies nach Absatz 1 Nr. 2 hingegen zul&ssig.

§ 17 Ubermitteln an Stellen auRerhalb des Krankenhauses

8§17 Abs. 1 LKHG M-V

Die Ubermittlung von Patientendaten an Personen oder Stellen aulRerhalb des Krankenhau-

sesist nur zuldssig, soweit dies erforderlich ist

1. zur Erfullung des Behandlungsvertrages,

2. zur Durchfiihrung einer Mit- oder Nachbehandlung, soweit der Patient nichts anderes
bestimmt hat,

3. zur Abwehr einer gegenwartigen Gefahr fir Leben, korperliche Unversehrtheit oder
personliche Freiheit des Patienten oder Dritter, wenn diese Rechtsgiter das Geheimhal -
tungsinteresse des Patienten wesentlich tberwiegen,

4. zur Unterrichtung von Angehdrigen oder anderen Bezugspersonen, fiir die Ubermittiung
medizinischer Daten jedoch nur, falls die Einwilligung des Patienten nicht rechtzeitig
erlangt werden kann, kein gegenteiliger Wille kundgetan wurde oder sonstige Anhalts-
punkte dafiir bestehen, dass eine Ubermittlung nicht angebracht ist,

5. zur Erflllung einer Behandlungspflicht oder einer gesetzlich vorgeschriebenen Mittei-
lungspflicht, sowelit diese der arztlichen Schweigepflicht vorgeht,

6. zu Forschungszwecken nach Mal3gabe des § 20,

7. zur Durchsetzung von Anspriichen aus dem Behandlungsvertrag,

8. zur Feststellung der Leistungspflicht der Kostentrager und zur Abrechnung mit diesen,

9. zur Rechnungspriifung durch den Krankenhaustrager, einen von ihm beauftragten Wirt-
schaftspriifer oder den Landesrechnungshof und zur Uberpriifung der Wirtschaftlichkeit
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durch Beauftragte im Rahmen des 8§ 113 SGB V und des Pflegesatzverfahrens nach der
Bundespflegesatzverordnung,
10. zur sozialen und seelsorgerischen Betreuung des Patienten nach Mal3gabe der 88 11
und 15,
11. zur Bearbeitung von Patientenbeschwerden,
12. zur Durchfuhrung qualitétssichernder Mal3nahmen, soweit der Zweck nicht mit ano-
nymisierten Daten erreicht werden kann und das 6ffentliche Interesse an der Durch-
fuhrung der M al3nahme die Patientenschutzrechte wesentlich Gberwiegt.

Die Ubermittlung von Patientendaten an Stellen oder Personen innerhalb oder auferhab
eines Krankenhauses stellt eine Offenbar ung eines Privatgeheimnisses dar (8§ 203 StGB).
8 17 ist eine Rechtsvorschrift, nach der eine solche Offenbarung zulassig sein kann. Vor-
aussetzung ist, dass die Uber mittlung fiir die enumerativ genannten Zwecke erforderlich
ist. Konkret bedeutet dies, dass vor jeder Ubermittiung gepriift werden muss, ob eine Auf-
gabe nicht auch ohne Patientendaten erfillbar ist, zum Beispiel mit anonymisierten Daten.
Nur wenn diese Prifung ergibt, dass die Aufgabe ausschliefdich mit Patientendaten erfillt
werden kann, ist deren Ubermittlung zul&ssig. In einem zweiten Schritt ist zu priifen, wel-
che Patientendaten konkret fur die Aufgabenerfillung erforderlich sind. Die Tiefe der Pri-
fungsschritte richtet sich selbstverstandlich danach, ob und wie konkret die Datentibermitt-
lung in anderen gesetzlichen Rechtsgrundlagen geregelt ist. Wenn beispielsweise Patien-
tendaten an eine gesetzliche Krankenkasse Ubermittelt werden sollen, so ist fur den Fall der
Leistungsabrechnung in 8 301 SGB V klar geregelt, welche Daten zu Ubermitteln sind. Die
Priffung kann dann darauf beschrankt sein, dass vor der Ubermittlung untersucht wird, ob
die bereitgestellten Daten mit dem Datenkatalog des § 301 SGB V ubereinstimmen. Die
Erforderlichkeit ist durch die Rechtsvorschrift gegeben, und der Umfang der zu tGbermit-
telnden Daten ergibt sich aus dem Katalog.

Auf welchem Ubertragungsweg Patientendaten gegebenenfalls tibermittelt werden kon-
nen, ist nur in Ausnahmefélen geregelt, wie in 8 301 Abs. 1 SGB V — maschinenlesbar.
Das Krankenhaus muss in den nicht ndher geregelten Féllen einen Weg wéhlen, der eine
der Sensibilitdt der Daten entsprechende Sicherheit bietet. Dabei kann nicht pauschal ge-
sagt werden, auf welche Art und Welse zuldssige Dateniibermittiungen erfolgen sollten.
Folgende Faktoren spielen jedoch eine entscheidende Rolle:

die Sensibilitdt der zu Gbermittelnden Daten (Grundsatz: je sensibler desto sicherer
der Ubertragungsweg),

die Dringlichkeit der Ubermittlung (Grundsatz: je dringlicher die Ubermittlung
z. B. zur Lebenserhaltung ist, desto eher sind Abstriche von der Sicherheit der U-
bertragungswege denkbar).

In Abhangigkeit von beiden Faktoren muss jeweils im Einzelfall entschieden werden, wel-
che Art der Ubermittlung von Patientendaten notwendig und ausreichend ist, um jeweils
ein angemessenes Niveau der Datensicherhelt zu gewéhrleisten.

Weit verbreitete Praxisist es, Patientendaten per Telefax zu Gbermitteln. Diesist zwar eine
sehr begqueme und schnelle Art der Ubertragung, birgt aber aus Sicht des Datenschutzes
auch Gefahren. Zum einen kann nicht sichergestellt werden, dass auf der Empfangerseite
nur der wahre Adressat Kenntnis von den Gbermittelten Patientendaten erlangt. Faxgeréte
befinden sich oft an zentralen Orten von Behorden oder Unternehmen. Da die Faxe offen
ankommen, kann potentiell eine Vielzahl von Personen Einsicht in die Sendungen nehmen,
ohne dass der Absender irgendeine Moglichkeit der Einflussnahme hat. Bei der Ubermitt-
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lung auf dem Postwege kénnen Daten zielgenauer an den einzelnen Empfanger gerichtet
werden. Das Risiko einer unbefugten Einsichtnahme ist zwar auch hier nicht ausgeschlos-
sen, aber esist wesentlich geringer.

Zum anderen ist die Gefahr von Fehlleitungen eines Telefaxes wesentlich hoher as bel
einer Ubermittlung auf dem Postwege. So kann es passieren, dass versehentlich eine fal-
sche Telefaxnummer eingegeben wird. Moderne Telefaxgerdte haben zudem in der Regel
eine Vielzahl von Stationstasten zur Speicherung haufig gewahlter Anschlisse. Wird ver-
sehentlich die falsche Taste gedriickt, kommen die Patientendaten beim falschen Empféan-
ger an und die Kenntnisnahme durch Unbefugte ist unvermeidbar. Derartige Falle mbgen
zwar abwegig klingen, kommen aber in der Praxis durchaus vor. So sind beispielsweise
Patientendaten versehentlich an den Landesbeauftragten fir den Datenschutz Gbermittelt
worden, da die Faxnummer des Krankenhauses eine ahnliche Zahlenfolge wie die Telefon-
/Faxnummer des Datenschutzbeauftragten hatte.

Fazit dieser Uberlegungen ist, dass auf eine Ubermittlung von Patientendaten per Telefax
verzichtet werden sollte. Vielmehr empfiehit sich die Ubermittlung auf dem Postwege, die
wesentlich sicherer und zielgenauer ist und in der Regel auch nur einen Tag dauert. Glei-
ches gilt auch fur die Datentibermittlung innerhalb des Krankenhauses. Handelt es sich um
derart dringende Falle, dass jede andere Form der Ubermittlung aufgrund ihrer Dauer aus-
scheidet, ist selbstversténdlich auch eine Datentibermittlung per Telefax zuléssig.

Bei Ubermittlungen auf dem Wege der Telekommunikation sollten die Daten kryp-
tographisch verschlUsselt Ubertragen werden. In jedem Falle sind Datentbermittiungen in
der Patientenakte zu protokollieren.

Im Folgenden wird beispielhaft erlautert, wie Patientendaten zu den in Absatz 1 genannten
Zwecken und soweit dies erforderlich ist Ubermittelt werden kdnnen:

Nummer 1

Der Behandlungsvertrag (Krankenhausaufnahmevertrag) ist eine zweiseitige Vereinba-
rung zwischen dem Patienten und dem Krankenhaustréger. Behandlungsvertrége werden in
der Regel mit allen Krankenhauspatienten geschlossen. Es kommt nicht darauf an, wer die
Behandlungskosten Ubernimmt. Folglich werden solche Vertrdge mit gesetzlich und privat
versicherten Patienten, mit Selbstzahlern und mit Sozia hilfeempfangern geschlossen. Mit
dem Vertrag wird ein burgerlich-rechtliches Rechtsverhéltnis begriindet. Der Patient er-
wirbt damit einen unmittelbaren Anspruch auf sachgemaél3e Behandlung. Der Krankenhaus-
trager verpflichtet sich, eine Gesamtleistung des Krankenhauses zu erbringen. Diese setzt
sich aus érztlichen Leistungen, Pflege, Verpflegung, Unterkunft und Nebenleistungen zu-
sammen.

Eine eventuell erforderliche Datentibermittlung fir &@rztliche Leistungen ist insbesondere in
Nummer 2 geregelt (Mit- oder Nachbehandlung). Eine Ubermittiung von Patientendaten
konnte sich danach auf die Teilbereiche Pflege, Verpflegung, Unterkunft oder Nebenleis-
tungen erstrecken. Ob sie fur diese Aufgaben tatséchlich erforderlich ist, muss stets im
Einzelfall gepruft werden. Auch eine regelméaidige Datentibermittlung an den Krankenhaus-
tréger als Vertragspartner ist nicht notwendig.

Im Unterschied zum Krankenhausaufnahmevertrag ist die Rechtsbeziehung eines Kran-
kenhauses zu einer Krankenkasse dffentlich-rechtlicher Natur (88 107 ff. SGB V).
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Nummer 2

Die Ubersendung eines Arztbriefes an den Hausarzt zur Nachbehandlung ist der klassi-
sche Fall der Datenibermittlung nach dieser Befugnisnorm. Allerdings ist darauf zu ach-
ten, dass die Versendung des Arztbriefes nicht zum Automatismus wird. Der Patient muss
gefragt werden, ob er mit einer Nachbehandlung durch einen bestimmten Arzt einverstan-
den ist, beziehungsweise ist Uber die erforderliche Nach- oder Mitbehandlung durch einen
bestimmten Arzt aufzukldren. Sofern dann der Patient dieser Behandlung nicht wider-
spricht, dirfen die erforderlichen Daten Ubermittelt werden. Eine ausdriickliche Einwilli-
gung dazu ist nicht erforderlich.

Die Datenuibermittlung zur Mit- oder Nachbehandlung ist auch der wesentliche Fall, der
durch § 16 Abs. 3 er6ffnet wird. So dirfen auch zwischen Fachabteilungen eines Kranken-
hauses Patientendaten nur Ubermittelt werden, wenn der Patient Uber eine Mitbehandlung
aufgeklart wurde und nichts anderes bestimmt hat (datenschutzrechtlich handelt es sich
dann um eine konkludente Einwilligung).

Unzuléssig wére eine Datentibermittlung nach dieser Rechtsvorschrift alerdings, wenn der
Patient Uber eine Mit- oder Nachbehandlung erst vom mit- oder nachbehandelnden Arzt
erfahrt. Die konkludente Einwilligung wirde dann nicht vorliegen, da die Daten bereits
Ubermittelt worden sind, ohne dass der Patient dies beeinflussen konnte. Die Einwilligung
muss immer vor der Datentibermittlung erteilt werden.

Nummer 3

Die Zul&ssigkeit einer derartigen Datentbermittlung ist bereits in der Einleitung unter dem
Stichwort ,, Offenbarungsbefugnis* behandelt worden (siehe Seite 9). Gemal3 § 34 StGB st
ein Arzt befugt, der Geheimniswahrung unterliegende Tatsachen Dritten mitzutellen, wenn
dadurch eine Gefahr fir Leben, Leib, Freiheit, Ehre, Eigentum oder ein anderes Rechtsgut
abgewendet werden kann. Als Beispiel ist die Mitteilung einer HIV-Infektion genannt
worden. In Fortfihrung dieses Beispiels ist es zuléssig, einen mitbehandelnden Arzt einer
anderen Fachabteilung Uber die AIDS-Erkrankung eines Patienten zu informieren, damit
dieser Mal3nahmen gegen eine mogliche Ausbreitung der Krankheit bei Dritten treffen
kann (§ 16 Abs. 3i. V. m. 8§ 17 Abs. 1 Nr. 3). Gleiches gilt fir die Ubermittlung an einen
nachbehandelnden Arzt — die Datentibermittlung ist dann gemal3 8 17 Abs. 1 Nr. 3 und
unter der Voraussetzung der Nr. 2 zul&ssig.

Nach einer Rechtsguterabwégung ist auch die Frage zu entscheiden, ob und in welchem
Umfang der Arzt/das Krankenhaus eine Misshandlung eines Kindes offenbaren darf. Wenn
sich im Ergebnis einer @rztlichen Untersuchung der Verdacht einer Misshandlung manifes-
tiert, darf der Arzt im Interesse des Kindes das Jugendamt oder die Polizel informieren.
Der Arzt oder das Krankenhaus wirde sich dadurch nicht der Gefahr der Strafverfolgung
wegen Offenbarung e nes Privatgehel mnisses aussetzen.

Nummer 4

Diese Ubermittlungsvorschrift diirfte in der Praxis haufig Anwendung finden. Angehorige
oder Bezugspersonen des Patienten wollen beispielsweise wissen, wo sich der Patient im
Krankenhaus befindet, um ihn besuchen zu kénnen. Der Patient sollte allerdings bei der
Aufnahme gefragt werden, ob tber seinen Aufenthalt im Krankenhaus bei Nachfrage eines
Besuchers an der Pforte Auskunft gegeben werden darf (Pfortnerliste). Eine besondere
Einwilligung ist nicht erforderlich, sondern lediglich die Willensentscheidung des Patien-
ten. Wenn sich der Patient gegen eine solche Auskunftserteilung ausgesprochen hat, be-
deutet dies jedoch nicht, dass kein Besucher zu ihm vorgelassen werden darf, denn der
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Patient kann selbst Besucher Uber seinen Krankenhausaufenthalt informieren. Soweit der
Patient keine Besuche winscht, kann ein entsprechendes Vorgehen nur auf der Behand-
lungsstation geklart werden.

Bei der Ubermittlung medizinischer Daten an einen Angehdrigen oder eine Bezugsperson
gelten strengere Malstdbe. FUr diese Daten ist eine Einwilligung erforderlich, und somit
sind die Vorschriften des § 15 Abs. 2 anwendbar. Ist ein Patient nicht in der Lage einzuwil-
ligen, so muss der behandelnde Arzt prifen, ob ein gegenteiliger Wille des Patienten oder
andere Anhaltspunkte vorliegen, die gegen eine Ubermittlung der Daten sprechen. Ohne
Einwilligung des Patienten beziehungsweise Prifung seines Willens durch den Arzt dirfen
auch Angehorige oder Bezugspersonen keine Daten Uber den Krankheitszustand erhalten.
Notfalle kénnen alerdings von der tiefgehenden Prifung des Patientenwillens ausgenom-
men werden. Auch im Interesse der Angehdrigen sollte ihnen dann der Gesundheitszustand
kurz beschrieben werden.

Die telefonische Ubermittlung von Patientendaten sollte die Ausnahme sein und nur in Be-
tracht kommen, wenn der Empfanger ausreichend sicher identifizierbar ist.

Nummer 5

Eine Behandlungspflicht liegt regelméldig in Not- oder Ungltcksfallen vor. Diese Pflicht
kann auch bestehen, wenn ein Patient von einem anderen Arzt in ein Krankenhaus einge-
wiesen wird. Dann hat der Krankenhausaufnahmearzt den Patienten zu untersuchen.
Kommt er zu dem Ergebnis, dass eine sofortige Krankenhausbehandlung nicht erforderlich
Ist, so kann er unter weiteren Voraussetzungen (fehlendes Vertrauensverhétnis, Querulan-
ten etc.), insbesondere wenn die Behandlung an einer anderen Stelle ebenso méglich ist,
diese ablehnen.

Stellt der Krankenhausarzt bei einem Notfall fest, dass ein anderes Krankenhaus besser fr
die Behandlung geeignet ist, so kann er den Patienten — unter Berticksichtigung seines Zu-
standes — dorthin Uberweisen. Die fur die weitere Behandlung erforderlichen Daten dirfen
nach dieser Rechtsvorschrift dem anderen Krankenhaus zur Erflllung der Behandlungs-
pflicht Gbermittelt werden.

Gesetzliche Mitteilungspflichten, die der Schwelgepflicht vorgehen, bestehen
bei bestimmten Ubertragbaren Krankheiten nach den 88 6 und 7 IfSG,
bei Abwendung eines geplanten schweren Verbrechens nach § 138 StGB,
nach Mal3gabe des § 100 SGB X (eingeschrankte Auskunftspflicht eines Arztes an
Sozialleistungstrager),
bei Krebserkrankungen nach § 2 Krebsregisterausfiihrungsgesetz M-V sowie
beim Tod eines Patienten nach § 6 BestaitG M-V und 8§ 34 PStG.

Nummer 6
Soweit die Nutzung von Patientendaten fur Forschungszwecke zuldssig ist, dirfen sie
auch an andere Stellen Gbermittelt werden. Weiteres wird dazu unter 8 20 LKHG M-V
ausgefuhrt.

Nummer 7

Solche Ubermittiungen kénnen notwendig sein, wenn eine Vertragspartei ihre vertragli-
chen Verpflichtungen nicht oder nicht vollstandig erfiillt. Beispiele sind:
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Ein Patient beansprucht Schadenser satz. Zur Erfillung oder Abwehr der Anspriiche kann
es erforderlich sein, dass Patientendaten an eine Haftpflichtversicherung, an den Kranken-
haustréger oder auch an ein Gericht Gbermittelt werden.

Macht ein Patient falsche Angaben Uber seine Krankenversicherung, so kann das Kranken-
haus Daten an den Krankenhaustrager oder auch an ein Gericht tbermitteln, um die Bezah-
lung der erbrachten Leistung durchzusetzen. In einem solchen Fall sollte dem Patienten
jedoch vor der Ubermittlung eine Frist eingeraumt werden, innerhalb der ein moglicher-
weise doch bestehender Krankenversicherungsschutz nachgewiesen werden kann.

Nummer 8

In der gesetzlichen Krankenversicherung stellt das Krankenhaus vor beziehungsweise
wahrend einer Krankenhausbehandlung bel der Krankenkasse des Patienten einen Antrag
auf Ubernahme der Kosten. Die Kasse kann so priifen, ob der Patient krankenversichert
und ob die Behandlung notwendig ist (8 27 SGB V). Bei einer positiven Entscheidung hat
das Krankenhaus die Gewahr, dass die Leistung vergitet wird. Nach erfolgter Behandlung
kann das Krankenhaus eine Rechnung stellen und die in 8 301 SGB V bezeichneten Daten
an die Krankenkasse Ubermitteln.

Fir die Feststellung der Leistungspflicht anderer Kostentrager sind die Vorschriften des
Sozialgesetzbuches nicht mal3gebend. Deshalb wurde diese Ubermittiungsregelung in das
Landeskrankenhausgesetz aufgenommen. Danach ist es beispielsweise zulassig, die zu
diesem Zweck erforderlichen Daten eines Patienten, der Soziahilfeleistungen erhdlt, an
das Sozialamt als dem zustandigen Kostentrager zu Ubermitteln.

Bel Privatpatienten kann eine Ubermittlung an die private Krankenversicherung erforder-
lich sein, da haufig auch hier eine Kostentibernahmeerkldrung in den Vertragsbedingungen
festgelegt ist. Bel Selbstzahlern ist diese Vorschrift nicht anwendbar, da sich der Vergu-
tungsanspruch fur die Behandlung direkt an die Patienten richtet.

Nummer 9

Diese Rechtsvorschrift soll trotz der Pflicht zur Verschwiegenheit Uber arztliche Behand-
lungen die Rechnungsprifung gewahrleisten. Der Krankenhaustréger oder ein von ihm
bestellter Wirtschaftsprifer darf die flr diesen Zweck erforderlichen, konkret bezei chneten
Patientendaten erhalten. Es ist dem Rechnungsprifer allerdings unbenommen, den ge-
wunschten Datenkatalog im Laufe der Prifung zu prézisieren beziehungsweise zu erwei-
tern.

Auch die Krankenkassen und die Krankenhaustréger konnen einvernehmlich bestellte Pri-
fer beauftragen, die Wirtschaftlichkeit, Leistungsfahigkeit und Qualitét der zugelassenen
Krankenhauser zu untersuchen (8 113 SGB V). Diesen Prifern sind ebenfalls die erforder-
lichen und von ihnen bezeichneten Patientendaten zu Gbermitteln.

Nummer 10

Die wesentlichen Voraussetzungen zum Umgang mit Patientendaten fir diesen Zweck
wurden bereits bei der Datenerhebung erlautert. Hat ein Patient solche Daten auf freiwilli-
ger Basis angegeben oder entspricht eine soziale oder seelsorgerische Betreuung seinem
mutmaldlichen Willen, so dirfen die entsprechenden Daten an einen Sozialarbeiter oder
Seelsorger Ubermittelt werden (siehe die Erlauterungen zu 8 15 LKHG M-V, Seite 16).
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Nummer 11

Wenn sich ein Patient bel einer anderen Stelle Uber seine Krankenhausbehandlung be-
schwert, so kann es notwendig sein, dieser Stelle die zur Bearbeitung erforderlichen Pati-
entendaten zu Ubermitteln. Durch die Beschwer de willigt der Patient konkludent darin ein,
dass die andere Stelle sein Anliegen bearbeitet. Einer gesonderten ausdriicklichen Einwil-
ligung bedarf es daher nicht. Mit dem Umfang seiner Beschwerde gibt er den Umfang der
zu Ubermittelnden Daten vor, der fir die Bearbeitung dieser Beschwerde erforderlich ist
(siehe dazu auch Seite 8).

Nummer 12

Um einen bundeseinheitlichen Standard bei der Qualitétssicherung zu erreichen, wurde
eine Servicestelle QualitétsSicherung (SQS) beim Deutschen Krankenhausinstitut (DKI)
eingerichtet. Die fur diesen Zweck bendtigten Daten sollen die Krankenhauser auf vorge-
gebenen Formularen anonym an SQS ubermitteln. Hier sind in der Praxis jedoch Defizite
zu beobachten. So sind zu den einzelnen Behandlungsféllen haufig derart detaillierte An-
gaben zu machen, dass ein Personenbezug gerade in kleineren Hausern ohne weliteres her-
stellbar ist. Dazu folgendes Beispiel: In einer Datei zur Qualitétssicherung der neonatol ogi-
schen Behandlung werden Geburtstag, Geschlecht, Uhrzeit der Geburt, Postleitzahl des
Wohnortes abgefragt.

In solch einem Falle kann von einer Anonymisierung kaum noch gesprochen werden. Des-
halb sollte das Krankenhaus bel jeder Datentbermittlung zur Qualitétssicherung kritisch
prifen, ob diese einzelnen Daten tatséchlich dafir erforderlich sind oder ob auch aggre-
gierte Daten ausreichen, so dass bereits vom Krankenhaus zusammengefasste Daten Uber-
mittelt werden. Im genannten Beispiel konnte es statt der genauen Geburtszeit etwa geni-
gen, nur zu Ubermitteln, ob die Geburt vormittags, nachmittags oder nachts stattfand, falls
diese Daten tiberhaupt erforderlich sind.

Mussen in Ausnahmefallen zu diesem Zweck Patientendaten genutzt werden, so sollte die
zustandige oberste Aufsichtsbehtrde prifen, ob das dffentliche Interesse die Patienten-
schutzrechte wesentlich Gberwiegt.

8§17 Abs. 2 LKHG M-V

Personen oder Stellen, denen nach diesem Gesetz Patientendaten Ubermittelt werden, dir-
fen diese nur zu dem Zweck verwenden, zu dem sie ihnen befugt Gbermittelt worden sind.
Eine Ubermittlung der Daten durch diese Personen oder Stellen an Dritte bedarf der Zu-
stimmung des Krankenhauses. Im Ubrigen haben sie diese Daten unbeschadet sonstiger
Datenschutzbestimmungen in demselben Umfang geheim zu halten wie das Krankenhaus
selbst.

Die Rechtsvorschrift betont die generell zu beachtende Zweckbindung der befugt Gbermit-
telten Patientendaten beim Empfanger. Eine Verwendung der Daten zu anderen Zwecken
durch den Empféanger ist nicht zuléssig. Dieses datenschutzrechtliche Grundprinzip beruht
auch auf dem Volkszéhlungsurteil des Bundesverfassungsgerichts und soll sicherstellen,
dass die Patientendaten nicht so genutzt werden, dass der betroffene Patient nicht mehr
Uberschauen kann, wer was wann Uber ihn well3. Die Datenverwendung muss fir den Be-
troffenen nachvollziehbar sein (Transpar enzgebot).

Sollte es dennoch notwendig sein, dass der Datenempfénger die Daten zu anderen Zwe-
cken nutzen mdchte, so ist dies nur mit Zustimmung des Krankenhauses zuldssig. Auch
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dann gilt, dass die Daten tber eine zugestimmte Zweckanderung hinaus nicht fir weitere
Zwecke verwendet werden durfen.

Das Krankenhaus sollte zudem auch Patientendatentibermittlungen und Zustimmungen zur
Verwendung zu anderen Zwecken dokumentieren, damit die Datenfllisse nachvollziehbar
und transparent bleiben (siehe hierzu auch § 18 LKHG M-V).

Dem Datenempfanger ist darliber hinaus auferlegt, die Daten im selben Umfang geheim zu
halten wie das Krankenhaus. Folglich missen beim Datenempfénger auch geeignete tech-
nische und organisatorische M alnahmen vorhanden sein, um einen Missbrauch der Da-
ten zu vermeiden.

Wenn der Datenempfanger die Patientendaten so aufbereitet, dass ein Patient nicht mehr
bestimmbar ist, zum Beispiel durch Aggregation, so kdnnen sie ohne Einschrénkungen
genutzt oder auch veroffentlicht werden. Esist aber darauf zu achten, dass tatséchlich aus
diesen Daten kein Patient mehr bestimmt werden kann. Insbesondere ist zu bedenken, dass
auch Statistiken nicht in jedem Fall als anonym gelten kénnen.

8§17 Abs. 3LKHG M-V

Soweit die Vorschriften dieses Gesetzes auf die Datenempfanger keine Anwendung finden,
ist eine Ubermittlung in den Fallen des Absatzes 1 nur zul&ssig, wenn die Empfanger sich
zur Einhaltung der Vorschriften des Absatzes 2 verpflichten. Im Falle einer Ubermittlung
an Stellen auRerhalb des Geltungsbereichs des Grundgesetzes gilt § 16 des Landesdaten-
schutzgesetzes entsprechend.

Bel einer befugten Datenliber mittlung muss das Krankenhaus einen Datenempfanger, fir
den die Vorschriften des LKHG M-V nicht gelten, verpflichten, die Zweckbindung der
Daten einzuhalten. Dies ist vor alem dann bedeutsam, wenn der Umgang mit den Daten
beim Datenempfanger nicht gesetzlich geregelt ist. Werden zum Beispiel Patientendaten zu
For schungszwecken nach Abs. 1 Nr. 6 an eine Stelle Ubermittelt, auf die die Vorschriften
des LKHG M-V nicht anwendbar sind, muss sie sich entsprechend verpflichten. Anderer-
seits muss eine gesetzliche Krankenkasse nicht verpflichtet werden, wenn ihr Daten nach
Abs. 1 Nr. 8und 8§ 301 SGB V Ubermittelt werden, da fir Krankenkassen der Umgang mit
den Daten im SGB V und X gesondert geregelt ist.

Patientendaten durfen an Stellen aul3erhalb des Geltungsbereiches des Grundgesetzes be-
fugt Ubermittelt werden. Dies kann beispielsweise notwendig sein, wenn der Kostentrager
fur die Krankenhausbehandlung eine auslandische Stelle ist. In diesem Fall ist neben dieser
Rechtsvorschrift im LKHG M-V der § 16 DSG M-V bzw. § 4b BDSG entsprechend anzu-
wenden. Es muss dabei geprift werden, ob die weiteren, dort genannten Zul&ssigkeitsvor-
aussetzungen erfillt sind.

Bel einer Verlegung eines Patienten in eine ausléndische Speziaklinik zur Mit- und
Nachbehandlung und bei der damit eventuell verbundenen Datentibermittlung stellt sich
diese Frage alerdings dann nicht, wenn der Patient zumindest konkludent, besser aber
ausdrtcklich, eingewilligt hat.
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§ 18 Auskunft und Akteneinsicht

8§ 18 Abs. 1 LKHG M-V

Patienten ist auf Antrag kostenfrel Auskunft Uber die zu ihrer Person gespeicherten Daten
zu erteilen und Einsicht in die Krankenunterlagen einschliefdlich der &rztlichen und pflege-
rischen Dokumentation zu gewahren. Dieses Recht erstreckt sich auch auf Angaben tber
die Personen und Stellen, denen Patientendaten Ubermittelt worden sind. Die Datenschutz-
rechte Dritter sind zu beachten. Sind Patientendaten mit personenbezogenen Daten Dritter
untrennbar verbunden, kann die Einsicht in diese Daten verwehrt werden, wenn dadurch
uberwiegende schutzwiirdige Interessen dieser Personen gefahrdet wiirden. Im Ubrigen
bleibt das Einsichtsrecht unberthrt.

Die kostenfreie Auskunft ist ein datenschutzrechtlicher Grundsatz, der fur den Kranken-
hausbereich durch diese Vorschrift ndher ausgeformt wird. Neben diesem Auskunftsrecht
zu alen Uber sie gespeicherten Daten haben Patienten ein ausdriickliches Einsichtsrecht in
die arztliche und pflegerische Dokumentation. Die Vorschrift entspricht auch dem fir eine
erfolgreiche Behandlung notwendigen Vertrauensverhdtnis zwischen Arzt und Patient und
fordert dieses.

Grundsétzlich besteht das Einsichtsrecht des Patienten in ,,seine’ Krankenunterlagen, zu
denen auch Rontgenaufnahmen und ale sonst bildgebenden Befunde gehtren. Ausge-
schlossen ist jedoch in der Regel ein Anspruch auf Herausgabe der Originalunterlagen
zum endgultigen Verbleib beim Patienten. Wo die Einsichtnahme in den Rédumen des
Krankenhauses oder der Arztpraxis nicht ausreichend ist, hat der Patient einen Anspruch
auf Fotokopien gegen Kostenerstattung. Im Einzelfall konnen jedoch besondere Umstande
die zeitlich befristete Herausgabe der Originalunterlagen rechtfertigen. So entschied das
Landgericht Minchen in dem Fall eines Patienten, der zur Prifung, ob ein Behandlungs-
fehler vorlag, vortbergehend die Originalunterlagen haben wollte, dass die Originaunter-
lagen dann zeitlich befristet herauszugeben sind, wenn die Kopie eines bildgebenden Be-
fundes eine klare Diagnose nicht ermdglicht (Landgericht MUnchen vom 15.11.2000 -9 O
12451/00). Nach Ansicht des Gerichtes kdnne dem Patienten nicht zugemutet werden, zu-
néchst mit Kopien zu arbeiten, die wegen ihrer Ungenauigkeit in der Regel eine klare Di-
agnose nicht zulief?en, um dann zu erfahren, dass der Privatgutachter doch die Originale
bendtigt, oder um dann im Verfahren anhand der Originale feststellen zu missen, dass der
angenommene Behandlungsfehler sich entgegen der Aussagen der Kopien mit den Origi-
nalen gar nicht feststellen lasse und insoweit von vornherein ein Verfahren gegen den be-
handelnden Arzt aussichtslos gewesen ist.

Dariliber hinaus ist dem Patienten auf seinen Wunsch hin mitzuteilen, an welche Personen
und Stellen seine Daten Ubermittelt worden sind. Auch aus diesem Grund ist es deshab
wichtig, dass insbesondere unregelméldige Datentibermittlungen ausreichend dokumentiert
werden. Beispielsweise sollte in der Patientenakte festgehalten werden, wenn dem MDK
bestimmte Unterlagen Ubermittelt wurden oder dieser die Patientenakte fur seine gutachtli-
che Stellungnahme an die gesetzliche Krankenkasse eingesehen hat. Bei der Ubermittiung
auf der Grundlage des 8§ 301 SGB V ist dagegen eine gesonderte Dokumentation in der
Patientenakte bel Patienten der gesetzlichen Krankenversicherung nicht notwendig, denn
dies ist fir diesen Personenkreis eine regelmaRige Ubermittlung auf einer gesetzlichen
Grundlage.

Um die Datenschutzrechte Dritter zu beachten, hat der Gesetzgeber festgelegt, dass die
Einsicht verwehrt werden kann, wenn die Patientendaten untrennbar mit personenbezoge-
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nen Daten Dritter (oder auch Daten anderer Patienten) verbunden sind. Beispielsweise
kann die Einsicht in eine zu einem bestimmten zulassigen Zweck erstellte Patientenliste
verwehrt werden, da ein Patient auch die Daten der anderen Patienten einsehen kénnte. Der
Patient konnte aber die Liste einsehen, wenn die Daten der anderen Patienten abgedeckt
wuirden. Andererseits konnte dem Betroffenen mitgeteilt werden, welche Daten Uber ihn in
der Liste enthalten sind.

8§ 18 Abs. 2 LKHG M-V

Das Krankenhaus kann im Einzelfall die Auskunft tber die gespeicherten Daten oder die
Akteneinsicht durch einen Arzt vermitteln lassen, sofern anderenfalls eine unverhdtnismé-
Bige Beeintréchtigung der Gesundheit des Patienten zu beflrchten ist. Die Notwendigkeit
der Vermittlung ist zu begriinden und schriftlich in der Krankenakte festzuhalten.

Um einen schnellen und ungestorten Heilungsprozess zu erreichen, kann es notwendig
sein, dass der Patient (noch) nicht vollstandig tUber seinen Krankheitszustand aufgeklart
wird. Dennoch besteht aber das Einsichtsrecht. In diesem Fall kann das Krankenhaus die
Auskunft oder Einsicht durch einen Arzt vermitteln lassen, um zu verhindern, dass der
Gesundheitszustand des Patienten durch die Wahrnehmung seines Rechts und die mégliche
Konfrontation mit sehr belastenden Daten beeintréchtigt wird. Dies muss begrtindet und in
der Krankenakte dokumentiert werden. Die Vermittlung durch einen Arzt soll bewirken,
dass der Patient nicht verunsichert wird, wenn er seine Krankenakte einsieht. Der Arzt soll-
te dem Patienten bei der Einsicht auch die medizinischen Sachverhalte erklaren, damit der
Betroffene seinen Krankheitszustand beurteilen kann.

8§ 18 Abs. 3LKHG M-V
Absatz 1 gilt entsprechend, soweit Dritte im Sinne des 8§ 14 Abs. 1 Satz 2 Auskunft tber
die zu ihrer Person gespeicherten Daten verlangen und schutzwiirdige Belange des Patien-
ten nicht entgegenstehen.

Die Behandlung eines Patienten im Krankenhaus macht es in der Regel auch erforderlich,
dass Daten seiner Angehdrigen oder anderer Bezugspersonen mit erhoben und verarbeitet
werden. Auch diese Personen haben ein Recht auf Auskunft tber die zu ihrer Person im
Zusammenhang mit der Behandlung des Patienten gespeicherten Daten sowie Einsicht in
die Krankenakten. Fir sie gilt der Absatz 1 des § 18 LKHG M-V entsprechend. Das Akte-
nauskunfts- und Einsichtsrecht kann jedoch nur dann gewahrt werden, wenn der Auskunft
oder Einsicht keine schutzwiirdigen Belange des Patienten entgegenstehen. Ob dieses der
Fall ist, ist vom Krankenhaus in jedem Einzelfall gesondert zu priifen.

8 19 L 6schung und Sperrung von Daten

8§19 Abs. 1 LKHG M-V

Patientendaten in Krankenunterlagen sind nach Abschluss der Behandlung zu sperren und

spatestens nach Ablauf von 30 Jahren zu l6schen. Im Ubrigen sind Patientendaten zu 16-

schen, wenn sie zur Erfullung der Nutzungszwecke nach diesem Gesetz nicht mehr erfor-

derlich sind. An die Stelle der Léschung tritt eine Sperrung, solange

1. der Léschung eine durch Rechtsvorschrift oder durch die érztliche Berufsordnung vor-
geschriebene Aufbewahrungsfrist entgegensteht oder
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2. Grund zu der Annahme besteht, dass durch die Léschung schutzwirdige Belange des
Patienten beeintrachtigt wirden.

Soweit die Voraussetzungen nach Satz 3 nicht vorliegen, konnen Daten anstelle der Lo-

schung anonymisiert werden, wenn sichergestellt ist, dass der Personenbezug in keiner

Weise wiederhergestellt werden kann.

Die Aufbewahrungsfrist von arztlichen Aufzeichnungen ist in der Berufsordnung fir die
Arztinnen und Arzte in Mecklenburg-Vorpommern geregelt. Abweichungen von dieser
allgemeinen Vorschrift ergeben sich aus gesetzlichen Speziaregelungen. Die 30-jdhrige
Aufbewahrungsfrist nach Abschluss der Behandlung ist fir den Krankenhausbereich eine
solche speziagesetzliche Regelung. Nach Satz 1 sind Patientendaten spétestens nach 30
Jahren zu |6schen. Dies bedeutet, dass sie auch vor dem Ablauf dieser Frist geldscht wer-
den konnen. Entschlief3t sich das Krankenhaus, bestimmte Unterlagen friiher zu |6schen, so
gilt diein der Berufsordnung festgel egte Frist von der mindestens zehnjahrigen Aufbewah-
rung. Wenn von der 30-jahrigen Aufbewahrung abgewichen wird, ist zu prifen, ob durch
die Verkirzung schutzwirdige Belange des Patienten beeintréchtigt werden. Davon wére
bei spiel swei se auszugehen, wenn der Patient an einer chronischen Krankheit oder auch an
den Spétfolgen einer Operation leidet und die Daten fir einen Rentenantrag benétigt wer-
den.

Eine vorzeitige L6schung von konventionell aufbewahrten Patientenunterlagen ist sehr
aufwendig, da dies in jedem Einzelfal ein Arzt entscheiden musste. In der Krankenhaus-
praxis ist es deshalb weit verbreitet, die Patientenakten generell 30 Jahre nach Abschluss
der Behandlung aufzubewahren. Bel verstorbenen Patienten konnen die Daten aber auch
schon nach zehn Jahren gel 6scht werden.

Patientendaten, die nicht der &rztlichen Dokumentation dienen, sind dann zu |6schen, wenn
sie fur den einmal gespeicherten Zweck nicht mehr erforderlich sind. Beispielsweise kann
mit Zustimmung eines Patienten eine Liste angefertigt werden, um Besuchern Auskunft
Uber die Behandlungsstation und die Zimmernummer geben zu kdnnen (Pfortnerliste).
Diese Daten sind jedoch nicht mehr erforderlich, wenn der Patient das Krankenhaus ver-
lassen hat, und missen deshalb dann geldscht werden. Bel alen aul3erhalb der &rztlichen
Dokumentation gespeicherten Patientendaten muss regel maliig gepriift werden, ob sie noch
zur Erflllung der jeweiligen Aufgabe notwendig sind. Ist das nicht der Fall, sind sie zu
sperren beziehungsweise zu |Gschen.

Zu beachten ist weiterhin, dass Patientendaten nach Abschluss der Behandlung zu sperren
sind. Darlber hinaus sind sie zu sperren, wenn sie wegen einer anderen Rechtsvorschrift
oder einer Aufbewahrungsfrist nicht geléscht werden durfen, obwohl sie zur Erfillung
dieser Aufgabe nicht mehr bendtigt werden. Sie sind schliefdlich auch zu sperren, wenn
durch eine Ldschung schutzwiirdige Belange des betroffenen Patienten beeintrachtigt wir-
den. Die gesperrten Daten dirfen dann nur noch eingeschrankt genutzt und verarbeitet
werden.

Daten tber Krankheiten sind fir die medizinische Wissenschaft und Forschung haufig
sehr interessant. Der letzte Satz dieser Rechtsvorschrift eréffnet deshalb die Moglichkeit,
Patientendaten zu anonymisieren, um sie dann langer als 30 Jahre aufbewahren zu kénnen.
Dabel ist sehr umsichtig vorzugehen, denn es darf aus den verbleibenden Daten kein Per-
sonenbezug mehr hergestellt werden kodnnen. Nicht ausreichend wéare eine Anonymisie-
rung, bei der nur auf den Namen und die Wohnanschrift verzichtet wird, da sich auch tber
das vollstandige Geburts- und Sterbedatum ein Personenbezug herstellen lasst. Es sind
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folglich alle Daten zu entfernen, die geeignet sein kénnen, den Patienten wieder zu identi-
fizieren.

819 Abs. 2 LKHG M-V

Gesperrte Daten sind gesondert zu speichern. Soweit dies nicht méglich ist, sind die Daten
mit einem Sperrvermerk zu versehen. Gesperrte Daten dirfen vor Ablauf der Sperrfrist
nicht verandert oder geléscht werden. Zur Erschlief3ung der Akten ist im Krankenhausar-
chiv ein Nachweis zu fihren, zu dem kein direkter Zugriff anderer Bereiche besteht. Die
Sperrung kann nur aufgehoben werden fur die Durchfiihrung einer Behandlung, mit der die
frihere Behandlung in einem medizinischen Sachzusammenhang steht, zur Behebung einer
Beweisnot, fir eine spatere Ubermittiung nach § 17 Abs. 1 oder wenn der Patient einwil-
ligt. Die Aufhebung der Sperrung ist zu begriinden und in der Krankenunterlage zu ver-
merken.

Beim Umgang mit gesperrten Daten wird zunéchst gefordert, dass sie gesondert zu spei-
chern sind. Damit wird bezweckt, dass diese Daten nicht mehr beziehungsweise nur einge-
schrankt genutzt werden konnen, nachdem die Behandlung abgeschlossen worden ist.
Wirden sie im aktuell verfigbaren Datenbestand gespeichert und lediglich as gesperrt
gekennzeichnet, so konnten sie weiterhin gelesen und genutzt werden, was durch die Sper-
rung aber gerade verhindert werden soll. Gesonderte Speicherung bedeutet folglich, dass
ein Zugriff auf diese Daten bel der Ublichen Verarbeitung nicht mehr moglich sein darf.

Eine Sperrung sdmtlicher Patientendaten wére aus organisatorischer Sicht aber nicht sinn-
voll, dabei der Aufnahme eines Patienten nicht mehr festgestellt werden konnte, ob er be-
reits einmal in diesem Krankenhaus behandelt wurde. Um die Aufnahme zu erleichtern
und madglicherweise wichtige Informationen Uber frihere Krankenhausaufenthalte fur die
Behandlung zur Verfigung zu stellen, ist es zul&ssig, Daten, die nicht gesondert gespel-
chert werden kdnnen, mit einem Sperrvermerk zu versehen. Dies wird im Wesentlichen
bestimmte, fir die Verwaltung erforderliche ,Stammdaten® wie Name, Vorname,
Geburtsdatum und Anschrift betreffen. Das Aufnahmepersonal sollte den Sperrvermerk bei
einer Neuaufnahme entfernen und danach weitere Stammdaten wie Bezeichnung der
Krankenkasse, Krankenversicherungsnummer, Versichertenstatus, Beginn des Versicher-
tenstatus oder auch Daten Uber andere Kostentrdger ,freischalten® kdnnen. Wenn die
Stammdaten wieder aktiviert sind, muss es fur die behandelnde Fachabteilung méglich
sein, auf frihere Behandlungsdaten zuzugreifen, soweit dies fir die aktuelle Behandlung
erforderlich ist.

§ 19 Abs. 2 LKHG M-V verlangt in Satz 4 weiter, dass zur Erschlief3ung der Akten im
Archiv ein Nachweis zu fuhren ist, auf den andere Bereiche nicht direkt zugreifen dirfen.
Daraus folgt zweierlei: Zum einen stellt der Gesetzgeber damit die simple Forderung auf,
dass ein Nachweis oder ein Verzeichnis der Akten zu flhren ist, um sie aufzufinden und zu
erschliefien. Unerheblich ist dabei, ob es sich um eine Kartei oder um einen rechner-
gestutzten Nachweis handelt. Anhand dieses Nachweises ist es dem Archivpersonal mog-
lich, auf Anforderung von Arzten Suchkriterien einzugeben und den Aufbewahrungsort der
Unterlagen zu ermitteln. Zum zweiten verlangt der Gesetzgeber, dass auf diesen Nachweis
»kein direkter Zugriff anderer Bereiche" bestehen darf. Das bedeutet nicht nur, dass der
Nachweis selbst nur dem Archiv zur Verfligung stehen darf, sondern vor alem, dass die
Akten im Archiv so abgelegt werden muissen, dass sie auch nur mit Hilfe dieses Nachwei-
ses zuzuordnen sind und andere Bereiche des Hauses die Akten nicht ohne diesen Nach-
weis erschlieffen konnen. Anderenfalls hétte es keinen Sinn, extra einen Nachweis zur Er-
schlief3ung zu fuhren, wenn jedermann auch ohne diesen jederzeit jede Patientenakte ohne
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weiteres finden wirde. Deshalb sollte das entscheidende Ordnungsmerkmal bei der Ablage
der Akten nicht das Geburtsdatum und bei gleichen Geburtsdaten die a phabetische Ord-
nung der Namen sein. Es empfiehlt sich daher, die Akten geordnet nach Behandlungsfallen
und getrennt nach Abteilungen aufzubewahren. Fir Notfélle ist es zul&ssig, den Nachweis
beispielsweise der Notaufnahme zur Verfligung zu stellen. Es sollte jedoch nur ein kleiner
und bestimmter Personenkreis Zugang dazu haben. Zugriffe auf den Nachwels sollten pro-
tokolliert werden.

Die im Archiv aufbewahrten und gesperrten Patientenunterlagen dirfen nur unter den Vor-
aussetzungen des Absatzes 2 Satz 5 entsperrt und genutzt werden. Ein wichtiger Fall der
Entsperrung ist die erneute Behandlung desselben Patienten. Dies ist jedoch nur dann
zuldssig, wenn ein medizinischer Sachzusammenhang zu der friheren Behandlung und
den archivierten Unterlagen besteht. Wird ein Patient also in ein Krankenhaus aufgenom-
men, in dem er schon einmal behandelt wurde, muss zunéchst festgestellt werden, ob ein
medizinischer Zusammenhang besteht, der es zulasst, dass die archivierten Unterlagen ge-
nutzt werden. Dies kann nicht das Archivpersonal entscheiden, sondern nur ein Arzt aus
der jetzt behandelnden Abteilung. Nach Satz 6 muss der anfordernde Arzt begriinden, wa-
rum die Sperrung aufzuheben ist. Die Aufhebung der Sperrung und die dazugehdrige Be-
grindung ist in der Krankenunterlage zu protokollieren, damit spéter nachvollzogen wer-
den kann, wann und zu welchem Zweck Unterlagen aus der Akte verwendet wurden und
ob dies erforderlich war.

Fur die Aufbewahrung folgt daraus, dass Patientenakten getrennt nach Fachabteilungen
und Krankenhausaufenthalten abgelegt werden sollten. Diesist erforderlich, um bei erneu-
ter Behandlung eines Patienten sicherzustellen, dass ohne weiteres nur digenigen Unterla-
gen aus dem Archiv herausgegeben werden, die mit dem gegenwértigen Aufenthalt in ei-
nem medizinischen Zusammenhang stehen. Beispiel: War eine Patientin einmal zu einer
gynakologischen Behandlung im Krankenhaus, sind alle Unterlagen dieser Behandlung fur
die spatere Behandlung eines Knochenbruches in der Regel nicht erforderlich.

Querverweise auf das Vorhandensein weiterer archivierter Unterlagen tiber einen Patienten
und deren Fundort sind selbstverstandlich zulassig und auch erforderlich.

Vor dem Hintergrund, dass in Krankenhausarchiven vielfach nur eine Akte Uber einen Pa-
tienten mit Unterlagen aus sémtlichen Behandlungen in verschiedenen Fachabteilungen
existiert, missen sich die Entsperrungen auf konkrete Behandlungsunterlagen einer oder
mehrerer bestimmter Fachabteilungen beziehen. Die Entsperrung der vollsténdigen Akte
ist jedenfalls nicht zulassig, da dann auch Unterlagen verfligbar wéaren, die eben in keinem
medi zinischen Sachzusammenhang mit der gegenwartigen Behandlung stehen. Deshalb ist
auch eine Art der Archivierung vorzuziehen, bel der nicht alle Unterlagen von mehreren
Behandlungen in einer Akte abgelegt werden, sondern bei der je Behandlung ein Vorgang
angelegt wird. Wenn dies aus organisatorischen oder anderen Grinden nicht praktikabel ist
und je Patient nur eine Akte vorhanden sein soll, missten zumindest die einzelnen Behand-
lungen beispielsweise durch Zwischenblétter auffallig getrennt werden, um das Auffinden
und Trennen der zu entsperrenden Teile zu erleichtern.

Daten und Unterlagen durfen auch zur Behebung einer Beweisnot entsperrt werden, zum

Beispiel um festzustellen, ob der Patient tatsachlich tUber die Risiken einer Operation auf-
gekléart wurde.
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Des Weiteren diirfen Daten fiir eine Ubermittlung nach § 17 Abs. 1 oder mit Einwilligung
des Patienten entsperrt werden. Die Einwilligung muss hinreichend konkret sein und insbe-
sondere diein 8§ 15 Abs. 2 genannten Bedingungen erfillen.

Von der Art der Verarbeitung und dem vorgesehenen Nutzungszweck ist es abhangig, wie
die Aufhebung der Sperrung begriindet und in der Krankenunterlage vermerkt wird. Wer-
den beispielsweise automatisiert gespeicherte Stammdaten entsperrt, so ist es ausreichend,
wenn als Grund dafir , Neuaufnahme* in der Datel vermerkt und dies protokolliert wird.
Allerdings unterliegt dann das Protokoll auch den Aufbewahrungsfristen dieses Gesetzes,
da es as eine Krankenunterlage zu werten ist. Entnimmt man hingegen Unterlagen aus
einer archivierten Akte, so sind die Begriindung und der Nachweis tber die Entsperrung in
der Krankenakte aufzubewahren.

819 Abs. 3LKHG M-V

Sowelt Patientendaten in automatisierten Verfahren mit der Mdglichkeit des Direktabrufs
gespeichert werden, ist nach Abschluss der Behandlung die Mdglichkeit des Direktabrufs
Zu sperren.

Die Verarbeitung von Patientendaten in medizinischen I nformationsnetzen wird auch im
Krankenhausbereich zunehmen. Gerade in diesen Féllen sind durch technische und orga-
nisatorische Malinahmen Zugriffsberechtigungen festzulegen. Solche Berechtigungen
konnen auch als Direktabruf ausgestaltet sein. Wenn beispielsweise eine Abteilung eine
weitere in die Behandlung einbezieht, so kdnnen die Daten auf dem Rechner der erstbe-
handelnden, selbstversténdlich unter Berticksichtigung von Integritét, Vertraulichkeit und
Authentizitét, der anderen Abteilung zum Direktabruf bereitgestellt werden. Direktabr uf
bedeutet, dass die speichernde Stelle nicht beeinflusst, ob und wann ein Berechtigter die
Daten abruft. Der Abruf selbst ist alerdings zu protokollieren, damit festgestellt werden
kann, ob tatséchlich nur Berechtigte die Daten abgerufen haben. Ist die Behandlung jedoch
abgeschlossen, so ist auch der Direktabruf zu sperren.

8 20 Datenverarbeitung fur For schungszwecke

8§20 Abs. 1 LKHG M-V

Die Verarbeitung und Nutzung von Patientendaten, die im Rahmen von 8§ 15 Abs. 1 ge-
speichert worden sind, ist fur Forschungszwecke zuléssig, wenn der Patient eingewilligt
hat.

Nach dem Krankenhausgesetz zuléssig erhobene Patientendaten kénnen fur For schungs-
zwecke genutzt werden, wenn der Patient eingewilligt hat. Dies sollte der Regelfall sein.
Die Einwilligung muss die schon angesprochenen Voraussetzungen erfillen (8 15 Abs. 2)
und kann immer nur fir einen konkreten Forschungszweck abgegeben werden. Eine Ein-
willigung mit Wirkung auf in Zukunft festzulegende Forschungen und ohne einen konkre-
ten Zweck ist deshalb unzulé&ssig.

Allerdings erstreckt sich die Einwilligung nicht auf die Erhebung zusétzlicher Daten, wenn
fur ein Forschungsvorhaben neben den fur die Behandlung erforderlichen Daten weitere
bendtigt werden. Um diese auf freiwilliger Basis zu erhalten, miissen die Patienten ihr Ein-
verstandnis geben. Freiwilligkeit bedeutet in diesem Zusammenhang auch, dass ihnen
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keine Nachteile bel der &rztlichen Behandlung entstehen, wenn sie nicht mit dieser Erhe-
bung einverstanden sind. Auch darauf ist in der Einverstandniserkl&rung hinzuweisen.

8§20 Abs. 2 LKHG M-V

Patientendaten durfen ohne Einwilligung des Patienten nur fir bestimmte Forschungsvor-

haben verarbeitet und genutzt werden, soweit

1. dessen schutzwiirdige Belange wegen der Art der Daten, ihrer Offenkundigkeit oder der
Art ihrer Nutzung nicht beeintréchtigt werden oder

2. die fUr das Krankenhaus zusténdige oberste Aufsichtsbehorde festgestellt hat, dass das
oOffentliche Interesse an der Durchfiihrung des Forschungsvorhabens die schutzwirdigen
Belange des Patienten erheblich Uberwiegt und der Zweck des Forschungsvorhabens
nicht auf andere Weise oder nur mit unverhétnismaligem Aufwand erreicht werden
kann.

Soweit Patientendaten unter diesen Voraussetzungen an Hochschulen oder andere mit wis-

senschaftlicher Forschung beauftragte Stellen Gbermittelt werden, hat das Krankenhaus die

empfangende Stelle, die Art der zu Ubermittelnden Daten, den Kreis der betroffenen Perso-

nen, das von der empfangenden Stelle genannte Forschungsvorhaben sowie das Vorliegen

der Voraussetzungen des Satzes 1 aufzuzeichnen. Der Datenschutzbeauftragte des Kran-

kenhauses ist zu beteiligen.

Abweichend vom Regelfall dirfen Patientendaten nur unter ganz bestimmten V orausset-
zungen auch ohne Einwilligung des Patienten fir ein konkretes Forschungsvorhaben ver-
arbeitet werden.

Nach der ersten Ausnahme durfen Patientendaten ohne Einwilligung fir die Forschung
verarbeitet werden, wenn schutzwirdige Belange eines Patienten wegen der Art der Daten,
ithrer Offenkundigkeit oder der Art ihrer Nutzung nicht beeintréchtigt werden. Ob schutz-
wrdige Belange beeintréchtigt sein kdnnen, muss das Krankenhaus sehr sorgfaltig priifen.
Bestehen in dieser Hinsicht Zweifel, sollte das Vorhaben mit Einwilligung der Patienten
durchgefiihrt werden.

Werden zum Beispiel pseudonymisierte Daten an eine Forschungsstelle Gbermittelt, konnte
der Fall vorliegen, dass schutzwtrdige Belange des Betroffenen wegen der Art der Daten
nicht beeintrachtigt sind. Sie kénnen dann ohne Einwilligung des Betroffenen fir einen
Forschungszweck genutzt werden.

Pseudonymisierte Patientendaten sind solche, die keine unmittelbare Zuordnung zu ei-
nem Patienten ermdglichen. Patientendaten kénnen pseudonymisiert werden, indem man
anstelle von ldentifikationsdaten wie Name, Vorname, Geburtsdatum und Anschrift oder
auch der Krankenversicherungsnummer eine krankenhausinterne Datensatz- bzw. Patien-
tennummer verwendet. Die Daten sind dann immer noch Patientendaten, da ihre Zuord-
nung zu einem Patienten im Krankenhaus jederzeit moglich ist. Die forschende Stelle kann
ohne dieses Zusatzwissen aber keine Zuordnung vornehmen.

Der Fall, dass Patientendaten offenkundig sind und aus diesem Grund schutzwirdige Be-
lange nicht beeintrachtigt werden, durfte in der Praxis sehr selten auftreten. Bereits die
Tatsache, dass sich ein Patient bel einem bestimmten Arzt oder in einem bestimmten
Krankenhaus in Behandlung befindet, unterliegt der Schweigepflicht. Unter Umstanden
wéren Patientendaten offenkundig, wenn sie mit Einwilligung der Patienten veroffentlicht
worden sind und die Veroffentlichung auch erforderlich war.
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Ein Beispid dafir, dass schutzwiirdige Belange der Patienten wegen der Art der Nutzung
nicht beeintrachtigt sind, konnte eine Statistik tber den Einzugsbereich eines Krankenhau-
ses und die Altersstruktur der Patienten anhand der Postleitzahl ihrer Wohnorte und ihrer
Geburtsdaten sein. Das Geburtsdatum und die Postleitzahl erlauben zwar die Zuordnung
weiterer personenbezogener Daten und sind damit prinzipiell geeignet, einen Patienten
bestimmbar zu machen, insbesondere wenn es sich dabei um sehr alte Personen handelt.
Werden diese Daten jedoch zu einer Statistik zusammengestellt, die immer eine ausrei-
chend grofRe Anzahl von Einzelmerkmalen in einer Merkmalsklasse enthdlt, so ist wegen
dieser Nutzung nicht zu beflrchten, dass schutzwirdige Belange eines Patienten beein-
tréchtigt werden. Diese Nutzung ist deshalb ohne Einwilligung des Betroffenen zuléssig.

Nach der zweiten Ausnahme dirfen Patientendaten zu einem Forschungszweck ohne
Einwilligung des Patienten genutzt werden, wenn das Sozialministerium als zusténdige
oberste Aufsichtsbehdrde festgestellt hat, dass Uberwiegende offentliche Interessen die
schutzwirdigen Belange des Patienten Gberwiegen. Dabel muss die Aufsichtsbehdrde pri-
fen, ob der Zweck der Forschung nicht auf andere Weise erfillt werden kann — zum Bei-
spiel durch Verzicht auf Patientendaten und Nutzung von Falldaten. Kénnen auch Fallda-
ten zu einem befriedigenden Ergebnis flhren, so kann die Aufsichtsbehérde die Verarbei-
tung und Nutzung von Patientendaten ohne Einwilligung nicht genehmigen, weil pseudo-
nymisierte oder anonymisierte Daten ausreichend sind.

Kommt die Aufsichtsbehérde jedoch zu dem Ergebnis, dass der Zweck auch mit Falldaten
erreicht werden kann, dies aber mit einem unverhaltnisméfiigen Aufwand verbunden ist, so
konnte sie die Nutzung der Patientendaten ohne Einwilligung genehmigen.

Die Abwéagung zwischen offentlichem Interesse und schutzwirdigen Belangen der Patien-
ten sollte sehr grindlich erfolgen. Im Zweifelsfall ist den schutzwirdigen Belangen der
Patienten der Vorrang zu geben, da immer die Moglichkeit besteht, die Daten auch mit
Einwilligung der betroffenen Patienten fur die Forschungsaufgabe zu verarbeiten.

Bel einer Datentibermittlung an eine wissenschaftliche Forschungseinrichtung unter den
oben genannten Voraussetzungen hat das Krankenhaus Dokumentationspflichten zu er-
fallen. Aufzuzeichnen ist die empfangende Stelle (vollsténdige Adresse der wissenschaftli-
chen Forschungseinrichtung), die Art der Ubermittelten Daten, beispielsweise Patienten-
nummer, Geburtsdatum, Diagnose, Therapie etc., der von der Datentbermittlung betroffe-
ne Patientenkreis, beispielsweise alle Patienten der Jahrgange 19xx bis 19xx mit Fraktur
eines oder beider Beine im Zeitraum vom 01.01.19xx bis 31.12.20xx, die Bezeichnung des
Vorhabens und unter welchen Voraussetzungen die Ubermittlung ohne Einwilligung er-
folgt, zum Beispiel schutzwirdige Belange der Patienten werden nicht beeintrachtigt oder
die Aufsichtsbehorde hat die Durchfiihrung der Forschungsaufgabe genehmigt.

Der Datenschutzbeauftragte des Krankenhauses ist bel dem gesamten Verfahren zu
beteiligen und soll die Leitung des Krankenhauses beraten.

8§20 Abs. 3LKHG M-V

Jede weitere Nutzung der Patientendaten unterliegt den Anforderungen der Absétze 1 und
2. Die libermittelnde Stelle hat sich vor der Ubermittlung davon zu liberzeugen, dass die
empfangende Stelle bereit und in der Lageist, diese Vorschriften einzuhalten.
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Oft mochte eine weitere Forschungseinrichtung Patientendaten nutzen, die bereits von ei-
ner forschenden Stelle verarbeitet und genutzt wurden. Patientendaten dirfen von einer
Forschungsstelle an eine andere Ubermittelt werden, wenn die in dieser Rechtsvorschrift
genannten Voraussetzungen erfillt sind. Die Daten Ubermittelnde Stelle muss sich davon
Uberzeugen, dass die Daten empfangende Stelle in der Lage ist, diese Vorschriften einzu-
halten. Der Begriff , Vorschriften” sollte hier weit ausgelegt werden, und zwar im Sinne
von Datenschutzvorschriften. Es sind also nicht nur die Bestimmungen der Datenverarbei-
tung fur Forschungszwecke zu beachten, sondern beispielsweise auch die Auflagen, die
das Krankenhaus der ersten Forschungseinrichtung zum Umgang mit den Daten vorgege-
ben hat, oder die technischen und organisatorischen Mal3nahmen, die einen sicheren Um-
gang mit den Daten gewahrleisten sollen.

8§20 Abs. 4 LKHG M-V

Sobald der Forschungszweck es erlaubt, sind die Merkmale, mit deren Hilfe ein Patienten-
bezug hergestellt werden kann, gesondert zu speichern. Die Merkmale sind zu |6schen,
sobald der Forschungszweck dies gestattet. Die Forschung betreibende Stelle darf Patien-
tendaten nur mit schriftlicher Einwilligung der Betroffenen verdffentlichen.

In dieser Vorschrift wird die Anonymisierung der Daten mit einer Zwischenstufe geregelt.
Sobald es maoglich ist, sind Merkmale, mit denen ein Patient bestimmt werden kann, ge-
sondert zu speichern. Solche Merkmale kénnen der Name oder eine Patientennummer
oder auch eine Krankenversicherungsnummer im Zusammenhang mit einer Fallnummer
sein (Pseudonym). Uber die Fallnummer kénnen, soweit dies erforderlich ist, die Identifi-
kationsdaten mit den wissenschaftlichen Daten verbunden werden. Die gesonderte Spei-
cherung soll verhindern, dass die Merkmale zur Identifizierung verarbeitet oder genutzt
werden, obwohl dies bei der wissenschaftlichen Bearbeitung der Daten nicht erforderlich
ist. Wenn abzusehen ist, dass die Merkmale, die den Patientenbezug ermdglichen, mit den
fur die wissenschaftliche Aufgabe interessanten Daten nicht mehr verbunden werden mis-
sen, sind diese Merkmale zu |6schen. Wenn kein Personenbezug mehr herstellbar ist, han-
delt es sich um anonymisierte Daten, die nicht mehr den datenschutzrechtlichen Bestim-
mungen unterliegen.

Ob aufgrund des Ldschens der Merkmale der | dentifizierung allerdings bereits anonymi-
sierte Daten vorliegen, hangt von vielen Faktoren ab, insbesondere auch von der Art der
Daten und der Mdglichkeit, einzelne wissenschaftliche Daten einer Person zuzuordnen.
Unter Umstanden entstehen deshalb durch Léschen der Merkmale zur Identifizierung wie-
derum lediglich nur pseudonymisierte Daten. Als Beispiel sei hier an den 100-jdhrigen
Patienten erinnert (siehe Seite 15). Wird diese Altersangabe mit den wissenschaftlich inte-
ressanten Daten gespeichert, reicht das Loschen der Merkmale zur Identifizierung nicht
aus, um die Daten zu anonymisieren, da moglicherweise algemein bekannt ist, dass in
einer bestimmten Stadt/Region nur eine Person dieses Alters lebt. Solche Daten sind erst
dann anonymisiert, wenn mehrere Personen in einer Klasse mit einer ausreichend grof3en
Spannweite zusammengefasst werden (z. B. ale Patienten élter als 75 Jahre).

Die Forschungseinrichtung darf Patientendaten nur mit schriftlicher Einwilligung des Be-

troffenen veréffentlichen. Eine Einwilligung wére jedoch unwirksam, wenn die Vertffent-
lichung nicht erforderlich ist.
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8§20 Abs. 5 LKHG M-V

Soweit die Vorschriften dieses Gesetzes auf die empfangende Stelle keine Anwendung
finden, durfen Patientendaten nur Ubermittelt werden, wenn die empfangende Stelle sich
verpflichtet, die Vorschriften der Absédtze 2 und 4 einzuhalten und sich insoweit der Kon-
trolle des Landesbeauftragten fir den Datenschutz unterwirft.

Offentliche Stellen und 6ffentlich-rechtlich gefiihrte Krankenhéuser des Landes Mecklen-
burg-Vorpommern unterliegen den Vorschriften des DSG M-V beziehungsweise des
LKHG M-V und damit der Kontrolle durch den Landesbeauftragten fir den Datenschutz.
Da aber auch nicht-offentliche Stellen wissenschaftliche Forschung betreiben, dirfen an
diese Stellen Patientendaten nur Gbermittelt werden, wenn sie sich verpflichten, bel deren
Verarbeitung ohne Einwilligung der Betroffenen die Vorschriften des Absatzes 2 und das
in Absatz 4 vorgeschriebene Verfahren beim Umgang mit den Daten einzuhalten. Selbst-
verstandlich kénnen sich diese Stellen die Patientendaten auch mit Einwilligung der Be-
troffenen Ubermitteln lassen. Jedoch auch dann ist das in Absatz 4 vorgegebene Verfahren
anzuwenden. Das Krankenhaus sollte die Forschungseinrichtung schriftlich zur Einhaltung
der entsprechenden Vorschriften ver pflichten. Unabhangig davon, ob die nicht-6ffentliche
Forschungseinrichtung die Daten mit Einwilligung des Betroffenen oder nach der Aus-
nahmeregelung des Absatzes 2 erhdlt, muss sie sich hinsichtlich der Einhaltung der Rege-
lungen der Absétze 2 und 4 der Kontrolle durch den Landesbeauftragten fir den Daten-
schutz unterwerfen. Insoweit (so der Wortlaut in Absatz 5) ist der LfD dann befugt, nicht
nur die Ubermittlungsvoraussetzungen, sondern auch die Vorschriften der Absitze 2 und 4
zu prifen.

Ubermittelt ein Krankenhaus des Landes Mecklenburg-Vorpommern Patientendaten an
eine offentliche Stelle des Bundes oder eines anderen Bundeslandes firr einen Forschungs-
zweck, so unterliegt dies ebenfalls Absatz 5, da auf diese Stellen das LKHG M-V ebenfalls
keine Anwendung findet. Auch hier muss sich die empfangende Stelle zur Einhaltung der
Absétze 2 und 4 verpflichten und insoweit der Kontrolle des Landesbeauftragten fur den
Datenschutz Mecklenburg-Vorpommern unterwerfen. Die Zuldssigkeit und die Kontrolle
der dartber hinausgehenden Datenverarbeitung richtet sich dann jeweils nach dem fur die
empfangende Stelle einschlégigen Bundes- bzw. Landesdatenschutzrecht. Die Kontrolle
des Landesdatenschutzbeauftragten Mecklenburg-Vorpommern ist somit auf die Einhal-
tung der Absétze 2 und 4 von 8§ 20 LKHG beschrankt.

8§20 Abs. 6 LKHG M-V

Ein Arzt darf fir eigene Diagnose-, Behandlungs- oder Forschungszwecke Dateien mit
Patientendaten anlegen. Der Arzt hat entsprechend 88 21 und 22 des L andesdatenschutzge-
setzes insbesondere sicherzustellen, dass Dritte keinen Zugriff auf die Daten haben, soweit
sie diese nicht zur Mitbehandlung bendtigen. Dazu hat er gegentiber dem Krankenhaustré-
ger den Nachweis zu erbringen, dass hierzu bei ihm die technischen und organi satorischen
Voraussetzungen zur Durchsetzung des Datenschutzes im Sinne des Gesetzes gewahrleis-
tet sind. Sobald es der Verarbeitungszweck erlaubt, sind die Daten zu anonymisieren.

Die Vorschriften dieses Absatzes erlauben es einem Krankenhausarzt, auf3erhalb der obli-
gatorischen Dokumentation in der Patientenakte fur die hier genannten eigenen Zwecke
und unter Einhaltung der weiteren Bedingungen Dateien mit Patientendaten anzulegen.
Der Grundsatz der Erforderlichkeit ist wie bel jedem anderen Umgang mit personenbezo-
genen oder Patientendaten auch hier zu beachten. Ist also fur diese Zwecke kein Personen-
bezug erforderlich, sind nur Falldaten zu verarbeiten und zu nutzen.
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Der Zugang zu Patientendaten wird fir den behandelnden Krankenhausarzt erleichtert, um
bei spielsweise Diagnose- oder Behandlungsmethoden auch nach Abschluss der Behand-
lung und Sperrung der entsprechenden Patientendaten vergleichen und auswerten zu kon-
nen. Auch fur eigene For schungszwecke darf der Arzt diese Daten nutzen, vorausgesetzt,
dass technische und organisatorische Malnahmen realisiert sind, die einen Zugriff durch
an der Behandlung nicht beteiligte Dritte verhindern. Zum Beispiel kdnnen die Daten ver-
schlUsselt oder statt auf der Festplatte des Rechners auf Disketten gespeichert werden. Die
Disketten sind verschlossen aufzubewahren. Die Daten sollten auch nicht beziehungsweise
nur, wenn weitere Sicherheitsmal3nahmen redlisiert sind, auf einem an ein 6ffentliches
Netz angeschlossenen Rechner verarbeitet werden. Neben dem Zugriffsschutz sind weltere
derin 8821 und 22 DSG M-V bzw. § 9 BDSG genannten Mal3nahmen anzuwenden. Au-
ferdem muss der Krankenhausarzt gegentiber dem Krankenhaustréger nachwelisen, dass er
die datenschutzrechtlichen Voraussetzungen nach dem Landeskrankenhausgesetz erfullt.
Als entsprechender Nachweis ist eine Beschreibung des verwendeten Rechners, des Ver-
fahrens der Datenverarbeitung und eine Beschreibung der gespeicherten Dateien in Form
eines Verzeichnisses geeignet. In dem Verfahrensverzeichnisim Sinne von 8§ 18 DSG M-V
sollten auch die realisierten allgemeinen und speziellen Mal3nahmen zur Datensicherheit
enthalten sein.

Der Krankenhausarzt muss die Patientendaten sobald wie mdglich anonymisieren. Da der
Umgang mit anonymen Daten aus datenschutzrechtlicher Sicht unproblematisch ist, sollte
jeder Arzt bestrebt sein, die Daten so zu speichern, dass ein Patient nicht bestimmbar ist.

Dem Landesbeauftragten fir den Datenschutz obliegt die Kontrolle, ob die datenschutz-
rechtlichen Bestimmungen bei diesem Umgang mit Patientendaten durch den Kranken-
hausarzt eingehalten werden.

§ 21 Datenverarbeitung im Auftrag

8§21 Abs. 1 LKHG M-V

Das Krankenhaus darf die Verarbeitung von Patientendaten einem Auftragnehmer tbertra-
gen, wenn

1. Stérungen im Betriebsablauf sonst nicht vermieden werden kénnen,

2. die Datenverarbeitung dadurch erheblich kostengtinstiger gestaltet werden kann oder

3. das Krankenhaus seinen Betrieb einstellt.

Vor der Ertellung des Auftrags zur Verarbeitung von Patientendaten auf3erhalb des Kran-
kenhauses ist zu prifen, ob der Zweck auch mit verschliisselten oder pseudonymisierten
Patientendaten erreicht werden kann.

Die Verarbeitung von Patientendaten im Krankenhaus bietet umfassende Schutzmaoglich-
keiten gegen zweckentfremdete und unzul&ssige Nutzung. Insbesondere konnen Patienten-
daten, die im Krankenhaus verarbeitet werden, gemal 8 97 Abs. 2 StPO nicht beschlag-
nahmt werden. Dennoch kann es in einigen Fallen geboten sein, die Daten ausnahmsweise
durch eine Stelle aulRerhalb des Krankenhauses verarbeiten zu lassen. Diese Félle sind in
Absatz 1 zusammengefasst.

Ein solcher Fall kann nach Nummer 1 dann gegeben sein, wenn wegen eines Schadens an
der Datenverarbeitungsanlage des Krankenhauses oder wegen einer sonstigen, bereits ein-
getretenen oder bevorstehenden Stérung fremde Dienste in Anspruch genommen werden
mussen.
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Ferner soll dem Krankenhaus nach Nummer 2 eine Datenverarbeitung im Auftrag aul3er-
halb des Krankenhauses mdglich sein, um Kostenvorteile zu realisieren, die sich durch die
Zentralisierung der Datenverarbeitung bei einem anderen Krankenhaus oder bei einem
gewerblichen Anbieter ergeben konnen. So kdnnen oft auch Teilvorgange, auf die das
Krankenhaus nicht eingerichtet ist, hdufig durch gewerbliche Anbieter kostengiinstiger
erledigt werden, wie beispielsweise die Mikrover filmung von Patientenakten.

Schlieflich kann eine Ubertragung des Datenbestandes und damit der Datenverarbeitung
auf eine aulRenstehende Stelle immer auch dann gemald Nummer 3 erforderlich sein, wenn
das Krankenhaus seinen Betrieb einstellt.

Fir all diese Féle der Datenverarbeitung durch auf3enstehende Stellen hat der Gesetzgeber
auch ein Interesse der betroffenen Patienten an einer kostengunstigen und effektiven Do-
kumentation gesehen, so dass es gerechtfertigt ist, hier auf die sonst erforderlich werdende
Einwilligung jedes einzelnen Patienten zu verzichten, wenn die in den Absédtzen 3 bis 5
néher geregelten Sicherungen eingehalten werden. Die in der Datentibermittlung liegende
Offenbarung der Daten erfolgt bel Einhaltung dieser Voraussetzungen dann , befugt” im
Sinnevon § 203 Abs. 1 StGB.

Erfolgt die Datenverarbeitung automatisiert und auf3erhalb des Krankenhauses, wéren
kryptographische Verfahren zur Verschlisselung und zum Schutz der Daten geeignete
Malinahmen, wenn die Entschlisselung nur im Krankenhaus moéglich ist. Die verschltissel -
ten Daten konnten dann selbst bei ihrer Beschlagnahme nicht gelesen werden.

Bel der Archivierung von Patientenakten auf3erhalb des Krankenhauses wéare zum Schutz
der Daten eine Aufbewahrung in einem verschlossenen Container dann eine geeignete
Malinahme, wenn der Behdter nur im Krankenhaus gedffnet werden kann und der Auf-
tragnehmer keine Kenntnis davon hat, von welchen Patienten sich welche Daten und Akten
in dem Behélter befinden. Wirde bei spiel sweise eine Akte eines bestimmten Patienten von
dem Krankenhaus bendétigt werden, so kdnnte dieses mit Hilfe eines Verzeichnisses fest-
stellen, in welchem Behdlter sich die Akte befindet. Das Archivierungsunternehmen trans-
portiert den Behdlter mit der ermittelten Nummer in das Krankenhaus, wo er aufgeschlos-
sen und die Akte entnommen wird. Anschlief3end wird der Behédlter wieder verschlossen
dem Unternehmen zur Aufbewahrung tbergeben.

8§21 Abs. 2 LKHG M-V

Eine Uber drei Monate hinausgehende Speicherung von Patientendaten durch den Auftrag-
nehmer ist auRerhalb des Krankenhauses nur zuléssig, wenn die Patientendaten auf ge-
trennten Datentragern gespeichert sind, die der Auftragnehmer fir das Krankenhaus ver-
wahrt.

Waéhrend Absatz 1 fir eine Datenverarbeitung sowohl innerhalb as auch auRerhalb des
Krankenhausgelandes gilt, trifft Absatz 2 fir eine dauerhafte Speicherung auRerhalb des
Krankenhauses wegen der damit verbundenen erhthten Geféhrdung zusétzliche Ein-
schrénkung. Die Regelung gilt dann, wenn die Daten mehr als drei Monate vom Auftrag-
nehmer gespeichert und verarbeitet werden. Damit sollen die nur vortbergehenden, nicht
langer als drei Monate dauernde Speicherungen, wie sie zum Beispiel bel der Erstellung
von Leistungsabrechnungen erforderlich werden, nicht erschwert werden.
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Geht die Speicherung zeitlich Gber drei Monate hinaus, sind die Patientendaten auf ge-
trennten Datentrégern zu speichern, die der Auftragnehmer fur das Krankenhaus verwahrt.
Dieses Trennungsgebot bedeutet, dass Patientendaten aus dem é&rztlichen Bereich von
denen aus dem reinen Verwaltungsberei ch physisch getrennt, das heifdt nicht in einer Datei,
zu verarbeiten sind. Diese Trennung erleichtert die Unterscheidung zwischen den Daten,
die aufgrund einer gesetzlichen Regelung Ubermittelt werden durfen (z. B. 8 301 SGB V),
und den Daten, die — weil es keine Ubermittlungsvorschrift gibt — mit Einwilligung oder
unter den Voraussetzungen fur die sonstige Datenverarbeitung im Auftrag Gbermittelt und
verarbeitet werden durfen.

Durch den Zusatz, dass die Patientendaten vom Auftragnenmer fur das Krankenhaus zu
»verwahren* sind, bringt der Gesetzgeber im Hinblick auf § 97 Abs. 2 StPO zum Aus-
druck, dass sich die Daten auch beim Auftragnehmer noch ,,im Gewahrsam®* des Kranken-
hauses befinden und damit nicht ohne weiteres beschlagnahmt werden dirfen, weil dem
Krankenhaus auch weiterhin das Bestimmungsrecht zusteht.

8§21 Abs. 3LKHG M-V

Der Auftragnehmer ist vom Krankenhaus sorgfétig auszuwéhlen. Die Einzelheiten des
Auftrags und die vom Auftragnehmer zu treffenden technischen und organisatorischen
Sicherungsmal3nahmen sind schriftlich zu vereinbaren. Eine Abschrift der Vereinbarung
hat das Krankenhaus dem Landesbeauftragten fir den Datenschutz unverziglich zu Uber-
senden.

In § 14 Abs. 2 LKHG M-V wird 8 4 DSG M-V (Verarbeitung von personenbezogenen
Daten im Auftrag) von der entsprechenden Anwendung ausdriicklich ausgenommen. Dies
gilt entsprechend auch fur 8 11 BDSG (Datenverarbeitung im Auftrag), auch wenn § 14
Abs. 2 LKHG M-V dies nicht ausdrticklich sagt (siehe hierzu Seite 12). Einzelne Regelun-
gen des 8§ 4 DSG M-V bzw. des 8§ 9 BDSG sind aber auch bel der Auftragsdatenver arbei-
tung von Patientendaten im Krankenhaus sinnvoll. Daher sind diese Regelungen in den
Absdtzen 3 und 4 sinngemal3 wiedergegeben worden.

Auch wenn das Krankenhaus die Datenverarbeitung auf einen Auftragnehmer Ubertrégt,
bleibt es dafir verantwortlich, dass die Verarbeitung den gesetzlichen Bestimmungen ent-
sprechend erledigt und das Datenschutzrecht eingehalten wird. Anspriiche der Patienten,
die sich aus der Verarbeitung ihrer personenbezogenen Daten ergeben, wie beispielsweise
Berichtigung (8 13 Abs. 1 DSG M-V, § 35 Abs. 1 BDSG) oder Léschung und Sperrung
der Daten (8 19 LKHG), sind gegen das auftraggebende Krankenhaus zu richten. Die
U bertragung der Datenverarbeitung auf Dritte dndert daran nichts. Vielmehr hat sich das
Krankenhaus dann bei dem Auftragnehmer durch Regressanspriiche schadlos zu halten.
Das Krankenhaus hat daher auch im eigenen Interesse bel der Auswahl eines geeigneten
Auftragnehmers darauf zu achten, dass dieser in der Lage ist, die hohen Anforderungen,
einschliefflich der erforderlichen Sicherheitsmal3nahmen nach 88 21 und 22 DSG M-V
oder 8§ 9 BDSG, tatsachlich zu erfiillen, die an die Verarbeitung von Patientendaten gestel It
werden.

Der Auftrag ist schriftlich zu erteillen. In diesem sind beispielsweise die V erantwortungsbe-
reiche von Auftragnehmer und Auftraggeber abzugrenzen, Art, Umfang und Dauer der
Verarbeitung der personenbezogenen Daten zu regeln und die vom Auftragsnehmer zu
treffenden, algemeinen und speziellen Sicherungsmalinahmen nach 88 21 und 22
DSG M-V bzw. § 9 BDSG festzulegen. Darlber hinaus ist in Absatz 3 Satz 3 vorgesehen,
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dass der Landesbeauftragte fur den Datenschutz nicht nur zu informieren ist (8 4 Abs. 3
DSG M-V), sondern eine Abschrift der Vereinbarung Uber die Datenverarbeitung erhdlt.

8§21 Abs. 4 LKHG M-V

Der Auftragnenmer darf die ihm Uberlassenen Patientendaten nur im Rahmen des Auftrags
und der Weisungen des Krankenhauses verarbeiten. Sofern die 88 14 bis 20 fur den Auf-
tragnehmer nicht gelten, hat das Krankenhaus sicherzustellen, dass der Auftragnehmer
diese Vorschriften entsprechend anwendet und sich insoweit der Kontrolle des
L andesbeauftragten fir den Datenschutz unterwirft.

Die dem Auftragnehmer Ubermittelten Patientendaten sind zweckgebunden. Er darf sie
nur im Rahmen des Auftrages und der Weisungen des Krankenhauses verarbeiten. Geht
der Auftragnehmer bei der Datenverarbeitung Uber diesen Grundsatz hinaus, handelt er
unbefugt und setzt sich Schadensersatzanspriichen aus dem Vertrag mit dem Krankenhaus
oder gar der Beendigung des Auftragsverhatnisses durch eine auf3erordentliche K iindigung
aus. Gegenuiber den betroffenen Patienten haftet das Krankenhaus als verantwortliche Stel-
le der Datenverarbeitung.

Satz 2 stellt sicher, dass hinsichtlich des Patientendatenschutzes beim Auftragnehmer —
unabhangig von seiner Rechtsnatur — zumindest im Ergebnis dieselben Vorschriften gelten,
wie sie fur das Krankenhaus im Rahmen der 88 14 bis 20 LKHG M-V gelten (zur An-
wendbarkeit der sonstigen allgemeinen Datenschutzvorschriften des DSG M-V oder des
BDSG siehe Seite 12). Eine direkte Anwendung der 88 14 bis 20 LKHG M-V hétte wegen
des begrenzten Geltungsbereichs von Landesgesetzen nur fir im Land Mecklen-
burg-Vorpommern, nicht aber flr in anderen Bundeslandern anséssige Auftragnehmer ge-
regelt werden kénnen. Das Krankenhaus hat daher sicherzustellen, dass der Auftragnehmer
diese Vorschriften des LKHG M-V entsprechend anwendet. Dies erfolgt in der Regel da-
durch, dass sich der Auftragnehmer vertraglich diesen Vorschriften unterwirft. Die Unter-
werfung unter die Kontrolle des Landesbeauftragten fir den Datenschutz erfolgt in gle-
cher Weise durch eine entsprechende Erklérung des Auftragnehmersim Vertrag.

An sich besteht die Kontrollzustandigkeit des Landesbeauftragten fur den Datenschutz
Mecklenburg-Vorpommern (LfD M-V) hinsichtlich der Verarbeitung personenbezogener
Daten und der Einhaltung der Vorschriften des DSG M-V nur gegeniiber den offentlichen
Stellen des Landes, 8 2 DSG M-V. Vor diesem Hintergrund konnte man in den Fallen der
privatrechtlich geftihrten Krankenhauser annehmen, dass der LfD M-V hinsichtlich der
Ubersendung der Abschrift der Vereinbarung wegen fehlender Kontrollzustandigkeit bei
privaten Krankenhdusern falscher Adressat dieser Vertragsabschrift ist. § 21 Abs. 4 LKHG
M-V macht aber deutlich, dass, sofern die Vorschriften 88 14 bis 20 LKHG M-V fir den
Auftragnehmer nicht gelten (welil er keine Einrichtung im Sinne des Krankenhausgesetzes
ist), sich der Auftragnehmer der Kontrolle des LfD M-V unterwerfen soll. Mit dieser Un-
terwerfung wird eine Kontrollzustandigkeit fur den LfD M-V geméal3 § 30 DSG M-V be-
grindet. Insoweit ist es daher auch erforderlich, dass der LfD M-V unaufgefordert von der
Ubertragung der Datenverarbeitung auf einen Auftragnehmer und damit von seiner Kon-
trollzustandigkeit gerade fir diese Stelle erféhrt. Dass damit letztlich ein Auseinanderfallen
der Kontrollkompetenzen verbunden sein kann (private Krankenhauser — Datenschutzauf-
sichtsbehdrde im Innenministerium, privater Auftragnehmer — LfD M-V aufgrund Unter-
werfung), scheint vom Gesetzgeber so gewollt zu sein. Besser wére es hingegen, wenn die
Kontrollzustandigkeit fur beide Stellen — Krankenhaus und Auftragnehmer — in einer Hand
waéren.
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Ist der Auftragnehmer eine nicht-6ffentliche Stelle, gelten fir ihn auerdem 8§ 11 Abs. 3
und 4 BDSG und damit beispielsweise die Vorschrift § 5 BDSG Uber das Datengeheimnis.

8§21 Abs. 5 LKHG M-V
Eine Ubertragung des Auftrages auf Dritte oder die Erteilung von Unterauftragen ist nur
mit Zustimmung des Krankenhauses zuléssig. Die Absétze 2 bis 4 gelten entsprechend.

In dem Vertrag Uber die Datenverarbeitung im Auftrag wird in der Regel ein Passus enthal-
ten sein, der eine Ubertragung des Auftrages an Dritte oder die Erteilung von Unter auf-
trégen durch den Auftragnehmer nach vorheriger Zustimmung ausdriicklich zul&sst oder
ausschlie®t. Mit der Ubertragung des Auftrages oder der Unterbeauftragung kommt ein
neuer oder ein weiterer Auftragnehmer hinzu, der mit der Datenverarbeitung ebenfalls
Kenntnis von den personenbezogenen Daten der Patienten nimmt. Der Kreis andert sich
daher oder wird gréf3er und gegebenenfalls auch unibersichtlicher. Um dennoch einen hin-
reichenden Schutz der Patientendaten zu gewdahrleisten und um zu verhindern, dass das
Krankenhaus die Beherrschung ,, seiner” Daten durch eine weitverzweigte Verlagerung der
Aufgabenbereiche durch Ertellung von Unterauftragen verliert, sieht Absatz 5 eine aus-
drickliche Zustimmung des Krankenhauses vor. Durch den Verweis auf die entsprechende
Geltung der Absétze 2 bis 4 soll sichergestellt werden, dass auch fir diese Auftragnehmer
dieselben Schutzvorschriften wie beim urspriinglichen Auftrag gelten. So muss auch hier
das Krankenhaus den Auftragnehmer nach seiner Geeignetheit auswahlen und in einem
schriftlichen Vertrag mit diesem die V ertragsbedingungen festlegen, wie sie die Absétze 2
bis 4 vorschreiben.

8§21 Abs. 6 LKHG M-V

Ubernimmt der Auftragnehmer nach einer Betriebseinstellung eines Krankenhauses den
gesamten Bestand der Patientendaten, gelten fur ihn als verantwortliche Stelle hinsichtlich
der Verarbeitung dieser Daten die Vorschriften dieses Abschnitts. Bei der Ubernahme ist
vertraglich sicherzustellen, dass Patientendaten fur die Dauer von zehn Jahren nach Ab-
schluss der Behandlung oder Untersuchung auf Verlangen in gleicher Weise wie bisher
beim Krankenhaus Auskunft und Einsicht erhalten.

Absatz 6 trifft eine Regelung fur den Sonderfall, dass ein Krankenhaus aufgel6st wird.
Wenn ein Krankenhaus als Rechtstréger wegféllt, ist eine mittelbare Verwahrung ,, fir das
Krankenhaus’ im Sinne von Absatz 2 und damit ein entsprechender Beschlagnahme-
schutz nicht mehr méglich. Gleichwohl ist esim Interesse der Patienten dringend erforder-
lich, dass die Patientendaten nicht vernichtet werden, sondern fir Rickfragen und als Basis
fur spétere Behandlungen weiterhin zur Verfligung stehen. In einem solchen Sonderfall
Ubernimmt der Auftragnehmer die Verantwortung hinsichtlich der Verarbeitung dieser von
ihn Gbernommenen Daten und der Einhatung der Datenschutzbestimmungen. Fur ihn gel-
ten dann insoweit die Bestimmungen der 88 14 bis 21 LKHG M-V.

Die in Satz 2 genannte Frist von zehn Jahren knupft an die fur arztliche Aufzeichnungen
geltende Aufbewahrungsfrist in § 10 Abs. 3 BOA M-V an. Bei der Ubertragung der Ver-
antwortlichkeiten ist vertraglich sicherzustellen, dass die betroffenen Patienten in gleicher
Weise wie bisher fur die Dauer von zehn Jahren nach Abschluss der Behandlung Auskunft
und Einsicht in ihre Unterlagen erhalten. Hierdurch soll gewéhrleistet werden, dass die von
der Auflosung des Krankenhauses betroffenen Patienten nicht schlechter gestellt werden,
asdie Patienten, deren Krankenhaus nicht aufgel st wurde.
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§ 22 Beauftragte flir den Datenschutz (aufgehoben)

Die urspringlich im LKHG M-V geregelte Pflicht, einen Datenschutzbeauftragten zu
bestellen, ist durch das Gesetz zur Anderung datenschutzrechtlicher Vorschriften vom 28.
Maérz 2002 nicht ganzlich weggefallen, sondern gilt durch den in § 14 geregelten Verwels
auf 8 20 DSG M-V (Behordlicher Datenschutzbeauftragter) fur den offentlich-rechtlichen
Krankenhausbereich fort. Fir Krankenhduser in privater Tragerschaft gelten 88 4f, 4g
BDSG, im kirchlichen Bereich das kirchliche Datenschutzrecht.

Die weiteren Ausfuhrungen beziehen sich nur auf § 20 DSG M-V. Bel etwaigen Fragen
zum Beauftragten fur den Datenschutz in privaten Krankenhdusern sind diese an die Da-
tenschutzaufsichtsbehdrde fUr den privaten Bereich im Innenministerium zu richten.

In 8§20 DSG M-V heifdt es;

(1) Die Daten verarbeitende Stelle hat schriftlich einen behdrdlichen Datenschutzbeauf-

tragten sowie einen Vertreter zu bestellen. Der behordliche Datenschutzbeauftragte soll

Beschéftigter der Daten verarbeitenden Stelle sein; soweit dadurch die Erflllung seiner

Aufgaben nicht beeintrachtigt wird, kdnnen mehrere Daten verarbeitende Stellen denselben

behdrdlichen Datenschutzbeauftragten bestellen. Bestellt werden darf nur, wer dadurch

keinem Interessenkonflikt mit sonstigen dienstlichen Aufgaben ausgesetzt wird und die zur

Erflllung seiner Aufgabe erforderliche Sachkunde und Zuverlassigkeit besitzt. Der behdrd-

liche Datenschutzbeauftragte ist bei der Anwendung seiner Fachkunde auf dem Gebiet des

Datenschutzes unabhangig und weisungsfrei. Er ist dem Leiter der offentlichen Stelle un-

mittelbar unterstellt, kann sich direkt an ihn wenden und darf wegen der Erfillung seiner

Aufgaben nicht benachtelligt werden. Die Beschéftigten der Daten verarbeitenden Stelle

konnen sich ohne Einhaltung des Dienstweges in alen Angelegenheiten des Datenschutzes

an ihn wenden.

(2) Die Bestellung zum behordlichen Datenschutzbeauftragten kann befristet werden. Sie

kann schriftlich widerrufen werden, wenn ein Interessenkonflikt mit seinen anderen dienst-

lichen Aufgaben eintritt oder sonst ein wichtiger Grund in entsprechender Anwendung von

8 626 des Burgerlichen Gesetzbuches vorliegt. Vor der Entscheidung tber den Widerruf ist

der behdrdliche Datenschutzbeauftragte zu horen.

(3) Der behordliche Datenschutzbeauftragte hat die Aufgabe, die Daten verarbeitende Stel-

le bel der Ausfiihrung dieses Gesetzes sowie anderer Vorschriften Uber den Datenschutz zu

Uberwachen und Hinweise zur Umsetzung zu geben. Er kann Auskinfte verlangen und

Einsicht in Akten und Dateien nehmen, soweit dies zur Erflllung seiner Aufgaben erfor-

derlich ist. Berufs- und Amtsgeheimnisse kdnnen ihm nicht entgegengehalten werden. Zu

seiner Unterstiitzung kann er sich jederzeit an den Landesbeauftragten fir den Datenschutz
wenden. Zu seinen Aufgaben gehdrt es insbesondere,

1. auf die Einhaltung der Datenschutzvorschriften bei der Einflhrung von Daten-
verarbeitungsmal3nahmen hinzuwirken,

2. die bel der Verarbeitung personenbezogener Daten tatigen Personen durch geeignete
Mal3nahmen mit den Bestimmungen dieses Gesetzes sowie den sonstigen Vorschriften
Uber den Datenschutz vertraut zu machen,

3. die Daten verarbeitende Stelle bei der Umsetzung der nach den 88 18, 21 und 22 er-
forderlichen Mal3nahmen zu unterstiitzen,

4. dasVerzeichnisnach § 18 zu fiihren und

5. dieVorabkontrolle nach 8§ 19 durchzufihren.
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(4) Das Verzeichnis nach 8 18 Abs. 1 kann von jedermann eingesehen werden. Dies gilt
nicht fir die Angaben nach 8 18 Abs. 1 Nr. 7 und die Verfahren, die nach § 24 Abs. 4
Nr. 2 und 3 nicht der Auskunftspflicht unterliegen.

8§ 20 DSG M-V fuhrt die ausnahmslose Verpflichtung jeder Daten verarbeitenden Stelle
des Landes en, einen behdrdlichen Datenschutzbeauftragten zu bestellen. Die Vor-
schrift sieht damit zwingend eine interne Eigenkontrolle durch eine institutionalisierte In-
stanz vor. Die Bezeichnung , behordlicher Datenschutzbeauftragter ist missverstandlich,
da die Pflicht, einen Datenschutzbeauftragten zu bestellen, fur alle offentlichen Stellen im
Sinne von 8§ 2 DSG M-V (ilt, die personenbezogene Daten fir sich verarbeiten oder durch
andere in ihrem Auftrag verarbeiten lassen und somit Daten verarbeitende Stellen gemal3
8§ 3 Abs. 5 DSG M-V sind.

Dieser Paragraph regelt detailliert die Bestellung, die Aufgaben und die Befugnisse des
Datenschutzbeauftragten und orientiert sich dabel an den seit langem bewdahrten Rege-
lungen des Bundesdatenschutzgesetzes fir einen betrieblichen Datenschutzbeauftragten bei
nicht-offentlichen Stellen. Neben der Kontrolle haben dabel vor allem die Beratung und
die Begleitung datenschutzrelevanter Projekte eine herausragende Bedeutung. Der Daten-
schutzbeauftragte ist deshalb friihzeitig in Prozesse einzubinden, damit er sein Wissen und
seine Erfahrungen einbringen, auf datenschutzrelevante Aspekte hinweisen und entspre-
chende Empfehlungen geben kann. Damit diese Aufgabe auch in angemessener Art und
Weise wahrgenommen wird, muss er Uber die notwendige personliche sowie fachliche
Eignung verfiigen und organisatorisch in besonderer Weise in die Verwaltung eingebunden
werden. Der Gesetzgeber hat den behordlichen Datenschutzbeauftragten mit weitreichen-
den Befugnissen ausgestattet.

Die Pflicht des Datenschutzbeauftragten zur Ver schwiegenheit ergibt sich unmittelbar aus
86 DSG M-V (Datengeheimnis) und besteht auch nach Beendigung seiner Tétigkeit fort.
Die Verpflichtung darauf ist mit der Bestellung durch den Leiter der Daten verarbeitenden
Stelle vorzunehmen.

Absatz 1 regelt die Bestellung und Rechtsstellung des Datenschutzbeauftragten. Ferner
werden die von ihm zu erflllenden Anforderungen festgelegt. Dartiber hinaus enthélt die
Vorschrift ein Anrufungsrecht gegentiber dem behdrdlichen Datenschutzbeauftragten fir
Mitarbeiter der Daten verarbeitenden Stelle.

Die Bestellung des behérdlichen Datenschutzbeauftragten hat schriftlich zu erfolgen. In
der Niederschrift sind alle wesentlichen Punkte, die die Wahrnehmung dieser Tétigkeit
betreffen, detailliert festzuhalten. Neben einer umfassenden Aufgabenbeschreibung geho-
ren hierzu auch die Rechte und Pflichten des behordlichen Datenschutzbeauftragten sowie
organisatorische Regelungen. Ein Muster fur die Bestellung ist im Anhang abgedruckt.

Die Bestellung ist in der Daten verarbeitenden Stelle allen Mitarbeitern bekannt zu geben,
zum Beispiel durch Hausmitteilung oder Aushang. In diesem Zusammenhang ist auch tber
die Aufgaben und Befugnisse des behordlichen Datenschutzbeauftragten zu unterrichten.
Nur wenn die Aufgaben und die Person entsprechend bekannt sind, kann der
Datenschutzbeauftragte seine Funktion wirksam und im Interesse der Dienststelle
wahrnehmen. Die Mitarbeiter sind darauf hinzuweisen, dass sie verpflichtet sind, den
Datenschutzbeauftragten Uber datenschutzrelevante Vorhaben, insbesondere die Einfih-
rung neuer Verfahren, rechtzeitig zu informieren, ihn bel der Durchfihrung seiner
Aufgaben, vor allem bei datenschutzrechtlichen Prifungen, umfassend zu untersttitzen und
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schutzrechtlichen Priifungen, umfassend zu unterstiitzen und die von ihm geforderten not-
wendigen Zuarbeiten zu erbringen.

Darliber hinaus ist auch ein Vertreter zu bestellen, der in Abwesenheit des behdrdlichen
Datenschutzbeauftragten dessen Aufgaben wahrnimmt. Der behordliche Datenschutzbe-
auftragte und sein Vertreter missen vertrauensvoll zusammenarbeiten und ihr Tétigwerden
abstimmen. Durch den Vertreter ist gewahrleistet, dass bei eéinem — zum Beispiel krank-
heitsbedingten — Ausfall des behdrdlichen Datenschutzbeauftragten Aufgaben nicht Gber
einen langeren Zeitraum liegen bleiben, Vorhaben nicht ohne datenschutzrechtliche Pri-
fung durchgefihrt werden und fur die Mitarbeiter standig ein Ansprechpartner in alen Da-
tenschutzfragen zur Verfigung steht. Fir den Vertreter gelten diese Vorschriften deshalb
in gleichem Mal3e.

Wegen der umfassenden Kontrollrechte des behordlichen Datenschutzbeauftragten und den
damit verbundenen weitreichenden Befugnissen soll diese Funktion grundsétzlich durch
einen Beschéaftigten der Daten verarbetenden Stelle wahrgenommen werden. Ausnah-
men hiervon sind zwar maglich, so dass auch Externe (in erster Linie Beschéftigte anderer
offentlicher Stellen) als Datenschutzbeauftragte bestellt werden kénnen, jedoch ist dies nur
in eng begrenzten Fallen zul&ssig. Der Gesetzeswortlaut ,, soll“ verdeutlicht die restriktive
Auslegung, da er eine Verpflichtung deutlich macht, von der nur in einem besonders gela-
gerten Ausnahmefall abgewichen werden darf. Ein solcher Bedarf konnte beispielsweise in
besonders kleinen 6ffentlichen Stellen bestehen, die aufgrund ihrer geringen Personalstérke
diese Aufgabe nicht durch einen eigenen Mitarbeiter wahrnehmen kdnnen. Diesist im Ein-
zelfall sehr genau zu prifen und zu begriinden. Auch ein Externer, der zum behdrdlichen
Datenschutzbeauftragten bestellt wird, unterliegt der Kontrolle durch den Landesbeauftrag-
ten fUr den Datenschutz. Da er nicht in die Verwaltung eingebunden ist, sind Uber die in
der Anlage bereits genannten Anforderungen hinaus noch weitere Festlegungen zur Verar-
beitung personenbezogener Daten im Rahmen der Kontrollbefugnisse zu treffen.

8§ 20 Abs. 1 Satz 2 2. Alternative DSG M-V erlaubt es ausdriicklich, einen gemeinsamen
Datenschutzbeauftragten fir mehrere Daten verarbeitende Stellen mit diesen Aufgaben
zu betrauen. Vor allem kleinere Einrichtungen konnen so ohne tberméalligen Aufwand
fachliche Kompetenz biindeln und effektiv nutzen. In diesem Fall sind Art und Umfang der
Téatigkeit bei den einzelnen Stellen konkret festzulegen, um so eine effektive und abge-
stimmte Aufgabenwahrnehmung zu gewahrleisten. Auch im Hinblick auf die anteilige Fi-
nanzierung durch die beteiligten Stellen empfiehlt es sich, die Tétigkeiten vom inhaltlichen
und zeitlichen Umfang genau zu definieren. Der gemeinsame (externe) Datenschutzbeauf-
tragte verfligt dann auch bel den Stellen, deren Mitarbeiter er nicht ist, Uber diein der Vor-
schrift beschriebenen Rechte und Pflichten.

Behordliche Datenschutzbeauftragte haben Zugang zu sensiblen personenbezogenen Daten
(vgl. Absatz 3 Sétze 2 und 3). Werden Mitarbeiter nicht-6ffentlicher Stellen oder Pri-
vatpersonen dazu bestellt, so ist der datenschutzgerechte Umgang mit diesen Daten bei
ihnen wesentlich schwerer zu gewdahrleisten und durch den Landesbeauftragten fir den
Datenschutz zu kontrollieren als bel Mitarbeitern offentlicher Stellen.

Aufgrund dieser Ausfihrungen ergibt sich bel der Prifung, wer as behoérdlicher Daten-
schutzbeauftragter der Gffentlichen Stelle X zu bestellen ist, eine Rangfolge, wobei die
néchste Stufe erst dann in Betracht kommt, wenn auf der vorhergehenden eine Bestellung
aus wichtigen Grinden ausscheidet:
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Mitarbeiter der Gffentlichen Stelle X

Mitarbeiter der 6ffentlichen Stelle Y, der auch behordlicher Datenschutzbeauftrag-
ter der offentlichen Stelle Y ist

Mitarbeiter der 6ffentlichen Stelle Y, der nicht behordlicher Datenschutzbeauftrag-
ter der offentlichen Stelle Y ist

Mitarbeiter einer nicht-6ffentlichen Stelle oder Privatperson

Der Personalrat sollte bei der Bestellung des behdrdlichen Datenschutzbeauftragten we-
gen dessen weitreichender Kontrollbefugnisse beteiligt werden.

Vor alem fur allgemeine Fragen der Organisation der Verfahren und fir technische Bera-
tungen konnen dartber hinaus auch private Dienstleister oder sonstige Externe als Sach-
verstandige herangezogen werden. Im Bereich der Aufgaben nach Abs. 3 Satz 5 Nr. 2 bis4
kann ein externer , Datenschutzberater den behérdlichen Datenschutzbeauftragten in er-
heblichem Umfang entlasten. Ist dies der Fall, so kommt auch in Betracht, den behdrdli-
chen Datenschutzbeauftragten in geringerem Mal3e von anderen Aufgaben freizustellen, as
es sonst erforderlich ware. Zugriff auf personenbezogene Daten darf den externen Beratern
jedoch nur im Einzelfall dann gewahrt werden, wenn der Betroffene zugestimmt hat. Die
in dieser Vorschrift genannten Aufgaben verbleiben aber trotz der unterstiitzenden Hilfsté-
tigkeiten durch Externe in der Verantwortung des behérdlichen Datenschutzbeauftragten.

Um den von Art. 18 Abs. 2 der Datenschutzrichtlinie des Européischen Parlamentes und
Rates vom 24. Oktober 1995 geforderten effektiven Datenschutz zu gewdahrleisten, hat der
Datenschutzbeauftragte einige Mindestanforderungen hinsichtlich seiner fachlichen und
personlichen Eignung zu erfullen. So muss er tber die erforderliche Sachkunde und Zuver-
|assigkeit verfligen.

Die besondere Vertrauensstellung des behdrdlichen Datenschutzbeauftragten und seine
weitreichenden Befugnisse, unter anderem in Unterlagen und Dateien mit zum Teil sehr
sensiblen personenbezogenen Daten einsehen zu kdnnen, erfordern eine integre und zuver-
lassige Personlichkeit. Neben der Verschwiegenheit kommt es dabei auch auf Eigenschaf-
ten wie Verantwortungsbewusstsein und Durchsetzungsvermégen an. Soweit im Einzelfall
keine besonderen Anhaltspunkte, zum Beispiel Uber einschl&gige Verurteilungen, vorlie-
gen, wird man davon ausgehen konnen, dass die Zuverlassigkeit bei den Mitarbeiterinnen
und Mitarbeitern des 6ffentlichen Dienstes gegeben ist.

Zur erforderlichen Sachkunde gehdrt die Kenntnis der mal3geblichen Datenschutzregel un-
gen und ein Mindestmal? an technischem Versténdnis, um die automatisierte Verarbeitung
personenbezogener Daten kontrollieren zu kdnnen. Ferner sollte der behoérdliche Daten-
schutzbeauftragte die Verwaltungsablaufe in der Daten verarbeitenden Stelle kennen. Ex-
terne und Berufsanfanger erfllen dieses Kriterium in aller Regel nicht.

Der Leiter der Daten verarbeitenden Stelle ist verantwortlich, dass diese Voraussetzungen
erfullt sind, und hat sich hiervon vorab zu Uberzeugen. Sollen Personen zu Datenschutzbe-
auftragten bestellt werden, bei denen diese Kenntnisse bisher nicht oder nicht in ausrei-
chendem Mal3e vorliegen, so ist ihnen noch vor der Bestellung Gelegenheit zu geben, sich
in entsprechenden Kursen zu qualifizieren und die erforderlichen Kenntnisse zu erwerben.
Gleiches gilt fir den zu bestellenden Vertreter. Es reicht beispielsweise nicht aus, wenn
dieser erst zum Zeitpunkt des Ausfalls des behordlichen Datenschutzbeauftragten die not-
wendigen Fahigkeiten und Kenntnisse bei Fortbildungen erwirbt. Eine solche Verfahrens-
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weise ware zum einen praxisfern und sténde zum anderen im Widerspruch zum Willen des
Gesetzgebers.

Dartiber hinaus hat sich auch der behordliche Datenschutzbeauftragte im Rahmen seiner
Téatigkeit regelmaiig fortzubilden, um den aus der rasanten technischen Entwicklung und
den neuen datenschutzrechtlichen Regelungen resultierenden erhéhten Anforderungen ge-
recht zu werden. Auch der Erfahrungsaustausch mit anderen behordlichen Datenschutzbe-
auftragten, zum Beispiel bei Workshops, kann ihm dabei fir seine Arbeit wichtige Impulse
geben und ein geeignetes Mittel der Fortbildung sein. Informationen tber Schulungs- und
Fortbildungsangebote kénnen beim Landesbeauftragten fur den Datenschutz erfragt wer-
den.

Die Tétigkeit des behordlichen Datenschutzbeauftragten darf zu keiner I nter essenkollision
mit seinen anderen dienstlichen Aufgaben fiihren. Damit scheidet zum Beispiel die Bestel-
lung des Leiters der IT-Abteilung grundsétzlich aus. Entsprechendes gilt fur den Leiter der
Daten verarbeitenden Stelle sowie den Leiter der Personalakten fuhrenden Stelle, da hier
Entscheidungs- und Kontrollfunktion in einer Hand lagen. Besteht bei der Daten verarbei-
tenden Stelle eine Organisationseinheit, die fur die Rechnungsprifung zusténdig ist, so hat
es sich bewahrt, einem Mitarbeiter dieser Stelle die Aufgabe des Datenschutzbeauftragten
zu Ubertragen. Ebenso kommt die Ubernahme dieser Aufgabe durch einen Mitarbeiter der
Rechtsabteilung in Betracht. Auch die Bindelung mit anderen Aufgaben, wie kommunaler
Auslanderbeauftragter, bietet sich gegebenenfalls an. Dies ist im Einzelfall genau zu pri-
fen.

Die Rechtsstellung des behordlichen Datenschutzbeauftragten innerhalb der offentlichen
Stelle wurde in Anlehnung an die des Landesdatenschutzbeauftragten ausgestaltet. Satz 4
regelt ausdriicklich, dass der Datenschutzbeauftragte in Austibung seiner Tétigkeit unab-
héngig und weisungsfrel ist. Somit legt der Datenschutzbeauftragte weitgehend selbst die
Schwerpunkte seiner Arbeit fest. In seiner Funktion ist er dem Leiter der offentlichen Stel-
le unmittelbar unterstellt. Diese organisatorische Regelung macht deutlich, dass trotz der
gesetzlich vorgeschriebenen Institution des Datenschutzbeauftragten der Leiter von der
eigenen Verantwortlichkeit fir die Einhaltung der datenschutzrechtlichen Bestimmungen
nicht freigestellt ist. Die Anbindung an die Behdrdenleitung sichert dem behérdlichen Da-
tenschutzbeauftragten gleichzeitig ein unmittelbares Vortragsrecht beim Leiter der Verwal-
tung, was insbesondere bei unterschiedlichen Auffassungen zwischen Datenschutzbeauf-
tragten und einzelnen Verwaltungseinheiten von Bedeutung ist. Dieses ist auch deshalb
notwendig, da der behtrdliche Datenschutzbeauftragte keine Wel sungsbefugnis besitzt.

Eine Benachteiligung des behotrdlichen Datenschutzbeauftragten wegen der Austibung
seines Amtes, etwa wegen nicht genehmer interner Priifungen oder wegen der Weitermel-
dung von Misssténden an den Landesbeauftragten fir den Datenschutz, ist unzuléssig. Die
Vorschrift stellt klar, dass nachteilige arbeitsrechtliche oder beamtenrechtliche Mal3nah-
men, die auf die Wahrnehmung der Téatigkeit eines Datenschutzbeauftragten zurtickgehen,
unwirksam sind.

Satz 6 sieht vor, dass die Beschéftigten der Dienststelle sich ohne Einhaltung des Dienst-
weges in allen datenschutzrechtlichen Angelegenheiten an den behdrdlichen Datenschutz-
beauftragten wenden konnen. Dies betrifft sowohl Sachverhalte, in denen eigene daten-
schutzrechtliche Belange berlihrt sind, als auch solche, die die Verarbeitung anderer perso-
nenbezogener Daten durch die Dienststelle betreffen. Dabel kann es zum Beispiel um Ver-
stéRRe gegen datenschutzrechtliche Bestimmungen oder um Aspekte der Datensicherheit
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gehen. Wer von dieser Mdglichkeit Gebrauch macht, darf hierdurch keinen nachteiligen
Folgen ausgesetzt sein. Hierauf sollten die Mitarbeiter ebenfalls hingewiesen werden.

Der Datenschutzbeauftragte muss die Identitét von Betroffenen — Patienten a's auch Mitar-
beitern des Krankenhauses — verschweigen, die sich an ihn wenden, und darf auch keine
Umsténde preisgeben, die eine ldentifizierung ermoglichen. Sollten zur Klarung eines
Sachverhaltes Daten zur Identifizierung erforderlich sein, so muss zur Verwendung dieser
Daten das Einverstandnis der Betroffenen vorliegen.

Der Datenschutzbeauftragte muss tber die Unterlagen verfigen, die zur Erflllung seiner
Aufgabe erforderlich sind, insbesondere ist dies das Verfahrensverzeichnis nach § 18
DSG M-V. Dartber hinaus sind ihm — sowelt fiir weitere Aufgaben erforderlich — Hilfsper-
sonal, Raume, Einrichtungen, Geréte und Mittel zur Verfigung zu stellen.

Nach Absatz 2 ist es moglich, den behordlichen Datenschutzbeauftragten befristet zu
bestellen. Eine Befristung kommt beispielsweise in Frage, wenn diese Aufgabe nur vori-
bergehend wahrgenommen werden soll oder um anfanglich moglichen Kollisionen mit
sonstiger hoher Arbeitsbelastung zu entgehen und gegebenenfalls bei auftretenden Schwie-
rigkeiten entsprechend zu handeln. Eine missbrauchliche Nutzung der Befristung, um etwa
einen aus Sicht der Daten verarbeitenden Stelle zu unbeguemen behdrdlichen Daten-
schutzbeauftragten auch ohne Vorliegen der in Satz 2 genannten Griinde nicht auf Dauer
zu haben, widerspricht der Intention des Gesetzgebers.

Ein Widerruf der Bestellung ist nur vorgesehen, wenn es zu einem vorher nicht absehba-
ren Interessenkonflikt mit den sonstigen dienstlichen Aufgaben des behdrdlichen Daten-
schutzbeauftragten kommt oder sonst ein wichtiger Grund in entsprechender Anwendung
von 8§ 626 BGB vorliegt. Eine wiederholte Befristung ohne erkennbaren sachlichen Grund
wurde dazu fuhren, dass die hohen Anforderungen an den Widerruf einer Bestellung um-
gangen werden, und wére somit unzuléssig. Vor einem Widerruf ist der behordliche Daten-
schutzbeauftragte anzuhdren.

Absatz 3 nennt die wesentlichen Aufgaben und damit verbunden weitere Befugnisse des
behordlichen Datenschutzbeauftragten. Seine Rechte entsprechen weitgehend denen des
L andesdatenschutzbeauftragten und sollen es ihm erméglichen, fir eine effektive Umset-
zung der datenschutzrechtlichen Bestimmungen zu sorgen.

Die zentrale Aufgabe des behordlichen Datenschutzbeauftragten ist die Uberwachung der
datenschutzrechtlichen Vorschriften — durch anlassbezogene oder routineméldige Kontrol-
len — und die Unterstlitzung der Daten verarbeitenden Stelle bel ihren Bemihungen, diese
einzuhalten. Die Uberwachung ist kein Selbstzweck. Stellt der behordliche Datenschutzbe-
auftragte Fehler oder Mangel fest, so hat er die Daten verarbeitende Stelle darauf hinzu-
weisen und ihr dabei zu helfen, rechtmaliige Zustande herzustellen.

Der behdrdliche Datenschutzbeauftragte ist Berater fur die Dienststellenleitung sowie die
Mitarbeiter in allen Datenschutzfragen. Die Hinweise zur Umsetzung der datenschutz-
rechtlichen Bestimmungen konnen sich auf ale Sachverhalte beziehen, bel denen es um
die Verarbeitung personenbezogener Daten geht, zum Beispiel auf die Aktenfihrung, den
Inhalt und die Gestaltung von Formularen zur Datenerhebung, die Einhaltung von L6-
schungsfristen, die ordnungsgemal3e Datentragervernichtung, den Einsatz von datenschutz-
gerechter Soft- und Hardware, die Beseitigung von Schwachstellen und Risiken bei der
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Datensicherheit, die Unterrichtung von Betroffenen, die Zuléssigkeit der Datenverarbei-
tung in Einzelfélen etc.

Um effektiv zu kontrollieren, kann der behordliche Datenschutzbeauftragte Auskiinfte
verlangen und selbst Einsicht in Akten und Dateien nehmen, soweit dies fir seine Aufga-
benerfiillung erforderlich ist. Uber die Erforderlichkeit entscheidet er eigenverantwortlich.
Die in diesem Zusammenhang notwendigen Zuarbeiten sind durch die Mitarbeiter der 6f-
fentlichen Stelle zu erbringen. Bei Prifungen kann die jewellige Stelle die Herausgabe von
Unterlagen oder Auskinfte nicht mit dem Hinweis verweigern, dass diese Daten fur die
Wahrnehmung der Kontrollbefugnisse nicht erforderlich seien. Berufs- und Amtsgeheim-
nisse konnen ihm ebenfalls nicht entgegengehalten werden. Demzufolge steht ihm ein un-
eingeschranktes Kontrollrecht zu, zum Beispiel auch bei Daten, die dem Steuergeheimnis
gemald 8 30 AO unterliegen. Die personenbezogenen Daten, die der behordliche Daten-
schutzbeauftragte bei der Wahrnehmung seiner Kontrollaufgabe zur Kenntnis nimmt und
gegebenenfalls speichert, unterliegen der Zweckbindung.

Der behordliche Datenschutzbeauftragte ist jederzeit berechtigt, sich an den Landesbeauf-
tragten fur den Datenschutz zu wenden, um von dort Hinweise und Unterstiitzung zu erhal-
ten. Dies kann sich auf allgemeine datenschutzrechtliche Fragen, aber beispielsweise auch
auf Sachverhalte beziehen, die zwischen dem behordlichen Datenschutzbeauftragten und
der Dienststellenleitung strittig sind. Ob, in welcher Art und Weise sowie zu welchem
Zeitpunkt der behordliche Datenschutzbeauftragte hiervon Gebrauch macht, entscheidet er
grundsétzlich in eigener Verantwortung. Im Rahmen der Vorabkontrolle hat er in Zweifels-
fallen den Landesbeauftragten fur den Datenschutz zu konsultieren.

Satz 5 enthdlt ergénzend zur bereits genannten Datenschutzkontrolle eine beispielhafte
Aufzahlung weiterer wichtiger Aufgaben des behdrdlichen Datenschutzbeauftragten.

Bel der Einfuhrung neuer Datenverarbeitungsmal3nahmen hat der behordliche Daten-
schutzbeauftragte gemald Satz 5 Nummer 1 zu prifen, ob diese im Einklang mit den da-
tenschutzrechtlichen Bestimmungen stehen, und gegebenenfalls Empfehlungen fur eine
datenschutzgerechte Ausgestaltung zu geben. Erfasst ist jeder Vorgang, der eine Datenver-
arbeitung im Sinne von 8 3 Abs. 4 Satz 1 DSG M-V darstellt, unabhangig davon, ob es
sich um eine automatisierte oder eine nicht automatisierte Verarbeitung handelt. Damit
diese Aufgabe sachgerecht wahrgenommen werden kann, hat die Daten verarbeitende Stel-
le sicherzustellen, dass der behordliche Datenschutzbeauftragte frihzeitig und umfassend
hierlber unterrichtet wird. Es empfiehlt sich bel der Einfihrung neuer Mal3nahmen, den
Datenschutzbeauftragten von Anfang an zu beteiligen, um so zu datenschutzgerechten L6-
sungen zu kommen.

Damit in der taglichen Verwaltungsarbeit die datenschutzrechtlichen Bestimmungen hin-
reichend Beachtung finden, kommt der Sensibilisierung der Mitarbeiter fir diese zuweilen
schwierige Rechtsmaterie besondere Bedeutung zu. Der behordliche Datenschutzbeauf-
tragte hat nach Satz 5 Nummer 2 die Aufgabe, die Beschaftigten mit den einschlégigen
Vorschriften vertraut zu machen, wozu auch die im Zusammenhang mit dem Datenge-
heimnis nach 8§ 6 Satz 2 DSG M-V vorgesehene Unterrichtungspflicht zahlt. Dartber hin-
aus sollen grundsétzliche datenschutzrechtliche Regelungen in einer Dienstanweisung auf-
genommen werden, die von alen Mitarbeitern der Daten verarbeitenden Stelle zu berlick-
sichtigen sind. Notwendige Detailregelungen bleiben den jeweiligen Fachbereichen vorbe-
halten. Dem Datenschutzbeauftragten kommt die Funktion eines Multiplikators zu. Er kann
unter anderem Schulungen anbieten oder Vortréage halten, Informationsblétter erstellen

53



sowie bel Dienstberatungen Uber ausgewdahlte Themen informieren. Er muss die Beschéf-
tigten alerdings nicht selbst unterrichten oder schulen, sondern kann sich dafir auch ande-
rer Einrichtungen bedienen. Fir einzelne Fachgebiete werden beispielsweise spezielle Se-
minare angeboten. Der behordliche Datenschutzbeauftragte soll hieriiber informieren und
die Teilnahme an Fortbildungsmal3nahmen anregen.

Durch technische und or ganisatorische Maf3nahmen ist eine nach dem Stand der Tech-
nik und der Sensibilitét der zu verarbeitenden Daten hinreichende Datensicherheit zu ge-
wahrleisten. Fir automatisierte Verfahren ist ein Sicherheitskonzept obligatorisch. Des-
halb sollte bei der Auswahl von am Markt angebotenen Verfahren schon zu einem frihen
Zeitpunkt auf die Einhaltung von Datenschutz und Datensicherheit geachtet werden. Eine
rechtzeitige Berticksichtigung der datenschutzrechtlichen und datensi cherheitstechnischen
Aspekte ist immer auch eine Kostenfrage, denn das Nachriisten von datenschutzgerechter
Technik ist in jedem Falle um ein Vielfaches teurer. Aus diesem Grund sollten diese Punk-
te stets Bestandteil von Ausschreibungen sein. Der behordliche Datenschutzbeauftragte hat
hier gemdl3 Satz 5 Nummer 3 eine Unterstitzungsfunktion. Er beré in diesem Zusam-
menhang, pruft, ob es sich um ein den datenschutzrechtlichen Vorschriften entsprechendes
Verfahren handelt, und gibt Anregungen zur Verbesserung des Verfahrens. Diese Aufgabe
kann er jedoch nur erfillen, wenn er rechtzeitig und vollstandig tGber die geplante Einfuih-
rung neuer oder die Anderung bestehender Verfahren informiert wird. Dariiber hinaus hat
der behordliche Datenschutzbeauftragte die Daten verarbeitende Stelle beim Erstellen von
Verfahrensbeschreibungen zu unterstiitzen.

Zu den Aufgaben des Datenschutzbeauftragten gehort es nach Satz 5 Nummer 4 auch, fur
die bel der jeweiligen Stelle eingesetzten Verfahren das Verfahrensverzeichnis gemal3 § 18
Abs. 1 DSG M-V zu fuhren. Die Daten verarbeitende Stelle hat das Verzeichnis zu erstel-
len und dem behordlichen Datenschutzbeauftragten zu Gbermitteln. Die Fuhrung der Ver-
fahrensbeschreibungen schliefdt neben deren Sammlung auch ihre Kontrolle auf Plausibili-
tét, Vollstandigkeit und Aktualitdt ein. Die beim behordlichen Datenschutzbeauftragten
vorhandenen V erfahrensbeschreibungen sind sowohl fir ihn as auch fir den Landesbeauf-
tragten fur den Datenschutz Prifungsgrundlage und sind Letzterem nach 8 18 Abs. 3
Satz 2 DSG M-V auf Anforderung zu Ubersenden. Neben der Aufbewahrung dieser Be-
schreibungen hat der behordliche Datenschutzbeauftragte sie auch fir die Einsichtnahme
nach Absatz 4 zur Verfligung zu stellen.

Die Vorabkontrolle nach § 19 Abs. 2 DSG M-V obliegt ebenfalls gemal3 Satz 5 Nummer 5
dem behordlichen Datenschutzbeauftragten. Vor der Einrichtung oder wesentlichen Ande-
rung eines der dort genannten Verfahren ist ihm im Rahmen einer angemessenen Frist Ge-
legenheit zur datenschutzrechtlichen Prifung zu geben. Diese umfasst sowohl die Recht-
maldigkeit der Datenverarbeitung a's auch die technischen und organisatorischen Mal3nah-
men zur Gewahrleistung einer erforderlichen und angemessenen Datensicherheit.

Uber_.diese nicht abschlief3enden Tatigkeitsschwerpunkte hinausist im Einzelfall zu prifen,
wo Anderungen im Verwaltungsablauf, zum Beispiel durch Umstrukturierungen bel be-
stehenden Aufgaben oder die Ubernahme neuer Aufgaben, oder sonstige MalRnahmen von
datenschutzrechtlicher Relevanz sind und damit der Datenschutzbeauftragte zu beteiligen
ist.

Unter anderem ist der behordliche Datenschutzbeauftragte auf jeden Fall einzubinden,

wenn eine Auftragsdatenverarbeitung gemald 8 21 LKHG M-V vorgesehen ist. Der be-
hordliche Datenschutzbeauftragte hat auch hier eine Unterstiitzungs- und Beratungsfunkti-
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on be der Ausgestaltung des Auftragsverhdltnisses, und die Auftragsdatenverarbeitung
unterliegt ebenfalls seiner Kontrolle.

Bei der Verarbeitung personenbezogener Daten zum Zwecke der wissenschaftlichen For -
schung nach § 20 LKHG M-V sollte ebenfalls die Zustimmung des behordlichen Daten-
schutzbeauftragten eingeholt werden, auch wenn dies 8 2 LKHG M-V nicht ausdrticklich
vorsieht. Der Datenschutzbeauftragte kann dann prifen, ob die schutzwirdigen Belange
der Betroffenen dieser Datenverarbeitung nicht entgegenstehen, ob die Voraussetzungen
von 8 20 LKHG M-V erfillt werden und gegebenenfalls Verbesserungsvorschlage unter-
breiten.

Bei der Umsetzung von Hinwelsen des Landesbeauftragten fur den Datenschutz, insbeson-
dere bei Beanstandungen, sollte der behérdliche Datenschutzbeauftragte regelmaliig bera-
tend hinzugezogen werden.

Dartiber hinaus empfiehlt es sich, den behdrdlichen Datenschutzbeauftragten zu beteiligen,
wenn Auskunftser suchen Betroffener nicht oder nur teilweise entsprochen werden soll.

Das vom behérdlichen Datenschutzbeauftragten gefiihrte Verfahrensverzeichnis kann
geméald Absatz 4 von jedermann ohne Vorliegen besonderer Voraussetzungen eingesehen
werden. Hiervon ausgenommen sind Informationen Uber die zur Datensicherheit getroffe-
nen Mal3nahmen. Im Einzelfall werden zu Verfahren keine Auskinfte erteilt, bel denen
diese zu einer Geféhrdung der offentlichen Sicherheit oder Ordnung fihren oder sonst dem
Wohle eines Landes oder des Bundes Nachteile bereiten wirden oder bestimmte Sachver-
halte aufgrund von Rechtsvorschriften oder ihrem Wesen nach geheim gehalten werden
mussen. Da zu den Verfahren in diesem Zusammenhang nur allgemeine Auskinfte erteilt
werden, ohne dass damit eine Aussage verbunden ist, ob und in welchem Umfang Daten
zur Person des Betroffenen gespeichert sind, kommt es nicht darauf an, wer um Einsicht
ersucht. Daher hat die Daten verarbeitende Stelle bereits bel der Weitergabe der Verfah-
rensbeschreibung den behordlichen Datenschutzbeauftragten dartiber zu informieren, ob
ein solcher Fall vorliegt.

Einzelprobleme beim Datenschutz im Krankenhaus
Prufungen des Medizinischen Dienstes der Krankenversicherung (MDK)

Schon wegen der teilwel se unterschiedlichen Interessenlage der Betelligten (Krankenkasse,
Krankenhaus, MDK), aber auch wegen der komplizierten und nicht gerade tbersichtlichen
gesetzlichen Vorschriften, bergen Prifungen des MDK in Krankenh&usern einigen Zind-
stoff. Ebenso zeigen viele Anfragen, dass haufig Unsicherheiten Uber die Kompetenzen
und Befugnisse des MDK bei seinen Priifungen bestehen.

Gesetzliche Grundlagen

Aufgaben und Befugnisse des MDK sind insbesondere in den 88 275 bis 277 SGB V gere-
gelt. Es folgen mit den 88 278 bis 283 SGB V Vorschriften Uber die Organisation, die Fi-
nanzierung, die Spitzenverbéande und die bundesweite Koordinierung des Medizinischen
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Dienstes. Schliefdlich hat der MDK auch die Aufgabe, Fehlbel egungsprifungen nach § 17a
KHG vorzunehmen.

Zusténdigkeit des MDK

Haufig besteht bei den Krankenhausern, aber auch den Krankenkassen selbst, Unsicher-
heit, welcher Medizinische Dienst fUr die Begutachtung der Behandlung eines Versicher-
ten zustandig ist, wenn dieser beispielsweise in einem anderen Bundesland behandelt wor-
denist. So gibt esimmer wieder Félle, in denen Krankenhduser die vom MDK angeforder-
ten Krankenunterlagen nicht herausgeben, weil der anfragende MDK zu einem anderen
Bundesland gehort, al's das den Versicherten behandel nde Krankenhaus.

Eine gesetzliche Regelung uber die Zustandigkeiten der einzelnen Medizinischen Dienste
der Bundeslander existiert nicht. 8 278 Abs. 1 SGB V regelt lediglich, dass die Kranken-
kassen der in Absatz 2 genannten Kassenarten in jedem Land eine Arbeitsgemeinschaft
»Medizinischer Dienst der Krankenversicherung” zu errichten haben. Im Hinblick auf die
Unterscheidung zwischen landes- und bundesunmittelbaren Krankenkassen kénnten sich
aber folgende Zustandigkeiten des MDK ergeben:

Der fur die landesunmittelbaren Krankenkassen (z. B. AOK M-V) und deren Versicherte
tétig werdende MDK ist fur ale Mitglieder der beauftragenden Krankenkasse zustandig,
unabhangig vom Wohnort des Versicherten. Entscheidend ist die Zugehdrigkeit des Versi-
cherten zu der Krankenkasse, von der beziehungsweise fir die der MDK gemél} 8§ 278
SGB V eingerichtet worden ist.

Hinsichtlich der bundesunmittelbaren Krankenkassen (z. B. DAK), deren Tétigkeiten sich
nicht regional auf ein Bundesland beschranken lassen, sollte die Zustandigkeit des MDK
nach dem Wohnsitz des Versicherten bestimmt werden. Beispiel: Fir einen in Rostock
wohnenden und bei der DAK Hamburg Versicherten ware der MDK Mecklen-
burg-Vorpommern zustandig.

Begutachtung nach 8§ 275 SGB V

Die datenschutzrechtlich relevante Vorschrift, in der die Befugnisse des MDK zu Datener-
hebung, -verarbeitung sowie Akteneinsicht usw. geregelt sind, ist 8 276 SGB V. Da diese
Norm nicht isoliert von den in § 275 SGB V genannten Aufgaben des MDK gesehen wer-
den kann, sollen diese zum besseren Verstandnis erlautert werden.

In Absatz 1 ist zunéchst festgehalten, dass der MDK nur im Auftrag einer Krankenkasse
tatig werden kann. Schon damit ist klar, dass der MDK nicht auf eigene Initiative an die
Krankenhauser herantreten kann. Die drei wesentlichen Bereiche, in denen die Kranken-
kassen verpflichtet sind, den MDK mit einer gutachtlichen Stellungnahme zu beauftragen,
sind nach 8 275 Abs. 1 SGB V

Erbringung von Leistungen (8 275 Abs. 1 Nr. 1 SGB V),
Einleitung von Mal3nahmen zur Rehabilitation (8 275 Abs. 1 Nr. 2 SGB V),
Arbeitsunfahigkeit (8 275 Abs. 1 Nr. 3 SGB V).

Im Folgenden soll der Schwerpunkt auf die Vorschrift des 8 275 Abs. 1 Nr. 1 SGB V, also
auf die Begutachtung bei der Erbringung von Leistungen, gelegt werden, da dies in der
Praxis sehr haufig vorkommt und zudem ein grof3es Konfliktpotential enthdlt.
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Bevor die Krankenkasse ein solches Gutachten einholt, muss sie zunéchst dartiber befin-
den, ob dies nach Art, Schwere, Dauer oder Haufigkeit der Erkrankung oder nach dem
Krankheitsverlauf erforderlich ist. Diese einschrankenden Voraussetzungen konkretisieren
letztlich den Verhdltnismaldigkeitsgrundsatz. Die Verhdltnismalligkeit muss die Kranken-
kasse jeweils im Einzelfall prifen. Daraus folgt, dass Pauschal priifungen oder Stichproben
unabhangig von konkreten Einzelféllen nicht zuldssig sind.

Welche Befugnisse zum Umgang mit Patientendaten folgen nun daraus? Die Antwort er-
gibt sich aus 8 276 Abs. 2 Satz 1 2. Halbsatz SGB V. Hat die Krankenkasse den MDK mit
der Einholung eines Gutachtens nach 8 275 Abs. 1 SGB V beauftragt, sind die L eistungs-
erbringer verpflichtet, Sozialdaten auf Anforderung des MDK unmittelbar an diesen zu
ubermitteln, soweit dies fur das Gutachten erforderlich ist.

Das Krankenhaus ist, wie sich aus 8 69 SGB V ergibt, ein Leistungserbringer im Sinne
des SGB V. Welche Daten erforderlich sind, hangt letztlich vom Einzelfall ab, das heilt
vom konkreten Gutachtenauftrag und dessen Umfang. Entscheidend fir die Krankenhauser
ist in diesem Zusammenhang, wer beurteilt, welche Daten konkret erforderlich sind. § 276
SGB V enthédlt insofern keine Vorgaben. Daher muss auf allgemein geltende Ubermitt-
lungsgrundsétze zurtickgegriffen werden. Zwar spricht 8 276 Abs. 2 SGB V ausschliefdlich
von ,, Sozialdaten“. Das fihrt aber nicht dazu, dass auf die allgemeinen Regeln des Sozia -
datenschutzes (88 67 ff. SGB X) zurlickgegriffen werden kann. Die Regeln finden auf
Krankenhauser keine Anwendung, da diese keine L eistungstrager im Sinne der 88 35, 12
SGB |, sondern vielmehr Leistungserbringer sind. Nur erstere werden durch das SGB X
verpflichtet. Leistungstréger im Bereich der gesetzlichen Krankenversicherung sind gemal3
§ 21 Abs. 2 SGB | ausschliefdlich die gesetzlichen Krankenkassen und mit ihnen auch der
MDK. Deshalb sind die nach § 276 Abs. 2 SGB V zu Ubermittelnden Daten nur aus Sicht
des MDK Soziadaten, nicht aus Sicht des Krankenhauses.

Da die 88 16 ff. LKHG M-V nicht festlegen, wer fiir die Zulassigkeit der Ubermittiung
verantwortlich ist, gelten die Auffangregelungen des DSG M-V beziehungsweise des
BDSG (siehe Seite 12). Nach 8 14 Abs. 2 Satz 1 DSG M-V liegt die Verantwortung fir die
Zuléssigkeit der Datentbermittlung bel der Ubermittelnden Stelle, das heil hier beim
Krankenhaus. Erfolgt — wie im Falle der Anforderung durch den MDK — die Ubermittiung
auf Ersuchen des Empfangers, tragt nach 8 14 Abs. 2 Satz 2 DSG M-V dieser die Verant-
wortung. Die tibermittelnde Stelle priift nach Satz 3 der Vorschrift nur, ob das Uber mitt-
lungser suchen im Rahmen der Aufgaben des Empfangers liegt. Bei der Ubermittlung von
Patientendaten an den MDK ist dieser Grundsatz jedoch zu modifizieren: Diese unterliegen
der &rztlichen Schweigepflicht. Die Verantwortung fir die Durchbrechung der Schweige-
pflicht kann aber nicht einfach dem MDK Ubertragen werden. Der Tréger der Schweige-
pflicht (Arzt oder Gehilfe) kann seine strafrechtliche Verantwortlichkeit nach § 203 StGB
nicht delegieren. Aus diesem Grunde ist das Krankenhaus gehalten, die Zul&ssigkeit der
Ubermittlung genauer zu prifen, als es § 14 Abs. 2 Satz 3 DSG M-V nahe legt.

Ubertragen auf die Dateniibermittlung vom Krankenhaus an den MDK bedeutet dies; Da
der Prufauftrag der Krankenkasse fur jeden Einzelfall sowohl inhaltlich als auch vom Um-
fang her unterschiedlich gefasst sein kann, muss der MDK gegeniber der von ihm ange-
fragten Stelle konkret darlegen, was Inhalt seines Prifauftrages ist. Das Krankenhaus muss
erkennen kénnen, welche Daten welches Patienten in welchem Umfang und fir welchen
Zweck benttigt werden. Insbesondere bei einer aus mehreren Teilleistungen bestehenden
Krankenhausbehandlung ist es fir den offenbarenden Arzt oder das Krankenhaus notwen-
dig zu wissen, in welchem Umfang — von welcher Teilleistung — die Daten nach 8§ 276
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Abs. 2 Satz 1 SGB V offenbart werden missen. Kennt der Arzt den Prifauftrag nicht,
konnte er mdglicherweise Daten offenbaren, die fur das Gutachten des MDK nicht erfor-
derlich sind, und sich so der Gefahr der strafrechtlich bewehrten Verletzung der arztlichen
Schweigepflicht aussetzen.

Das Ubermittlungsersuchen des MDK muss daher hinreichend konkret sein und den An-
lass nennen, aus dem das Gutachten eingeholt wird. Da der MDK darlegen muss, dass er
die Daten zur Erfullung seiner bestimmten Aufgabe bendtigt, kann das Krankenhaus | edig-
lich prifen, ob das Ubermittlungsersuchen nachvollziehbar und plausibel ist. Das Kran-
kenhaus selbst muss dann prifen, ob die vom MDK geforderten Daten fur die Erstellung
des Gutachtens erforderlich sind und somit ihre Ubermittlung zuldssig ist. Welche Daten
dies im Einzelfall sein kénnen, ist eine fachliche Frage, die ein Arzt entscheiden muss.
Dies alles setzt zwingend voraus, dass der MDK Datentibermittiungen nur in begriindeten
Einzelfdlen verlangen kann. Anderenfalls kann das Krankenhaus nicht entscheiden, ob die
Durchbrechung der Schweigepflicht gerechtfertigt ist. Pauschale oder stichprobenartige
Ubermittlungsersuchen sind bei der Erfullung der Aufgaben nach den 88 275 ff. SGB V
folglich unzulssig und mussen vom Krankenhaus abschl 8gig beschieden werden.

Kommt das Krankenhaus nach Prifung der Plausibilitét des Ersuchens zu der Auffassung,
dass die Daten im Rahmen der Aufgaben des MDK fir das Gutachten erforderlich sind, hat
es keine Wahl: Nach § 276 Abs. 2 Satz 1 SGB V muss das Krankenhaus die Daten uber-
mitteln. Ein Ermessen besteht insoweit nicht. Deshalb wére die pauschale Weigerung eines
Krankenhauses, Daten an den MDK zu Ubermitteln, ebenso wenig zuldssig. Diese Ein-
schrankung des Rechts auf informationelle Selbstbestimmung der Patienten hat der Ge-
setzgeber in verfassungsrechtlich nicht zu beanstandender Weise durch das SGB V zuge-
lassen.

Die mit der Berechtigung des MDK korrespondierende V erpflichtung der Leistungserbrin-
ger zur Ubermittlung der Patientendaten besteht nur, wenn die angeforderten Informatio-
nen fUr die gutachterliche Stellungnahme und Prifung erforderlich sind und damit die
konkrete Aufgabe des MDK ohne diese Daten nicht ordnungsgemal3 erledigt werden kann.

§ 276 Abs. 2 Satz 1 SGB V spricht von ,, erforderlichen Sozialdaten” (gemeint sind Patien-
ten- bzw. Versichertendaten). Eine Differenzierung zwischen selbst erhobenen Daten des
Krankenhauses und so genannten Fremdbefunden dritter Behandler (einschliefdlich Kran-
kenhausentlassungsberichten) nimmt der Gesetzgeber nicht vor. Danach kommt es flr eine
zulassige Ubermittlung nur darauf an, ob die beim Behandler vorliegenden Unterlagen fiir
die konkrete Aufgabenerfullung des MDK erforderlich sind. Zumindest soweit Fremdbe-
funde in die Entscheidungen der Leistungserbringer eingeflossen sind und damit untrenn-
barer Bestandteil der Behandlung und der dazugehérigen Aufzeichnungen des jeweiligen
L eistungserbringers geworden sind, bestehen gegen eine Ubermittlung auch dieser Fremd-
befunde an den MDK von vornherein keine datenschutzrechtlichen Bedenken.

Die Zulassigkeit der Ubermittiung der Gbrigen, in die Behandlung des Patienten (noch)
nicht einbezogenen Fremdbefunde, ist fir jeden einzelnen Fall nach dem Erforderlich-
keitsprinzip gesondert zu priifen. Dass die Ubermittlung solcher Fremdbefunde an den
MDK von vornherein unzuléssig — rechtswidrig — ist, lasst sich dem Wortlaut und dem
Sinn und Zweck des Gesetzes nicht entnehmen: Die Verpflichtung zur Wahrung der &rztli-
chen Schweigepflicht trifft allein den Arzt beziehungsweise den behandelnden Arzt des
Krankenhauses. Insoweit hat der Gbersendende Arzt (des Krankenhauses) im Hinblick auf
die ihm vorliegenden eigenen und/oder fremden Unterlagen zu beurteilen, welche Aus-
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kinfte und Unterlagen, also auch Fremdbefunde, fr die gutachterliche Stellungnahme und
Prifung des MDK erforderlich sind und so entsprechend den Umfang seiner Auskunft
nach § 276 Abs. 2 SGB V zu bestimmen. Uberblickt der Arzt die Aktualitét der nicht von
ihm stammenden Unterlagen oder die Vollsténdigkeit anderweitig durchgefihrter Untersu-
chungen nicht, ist er nicht in der Lage, die Erforderlichkeit dieser Unterlagen fur die Auf-
gabenerfillung des MDK zu beurteilen. In diesem Fall hat der Arzt dann zu entscheiden,
ob er — sozusagen als Minus zur Ubersendung von Fremdbefunden — entsprechend § 276
Abs. 2 SGB V verpflichtet ist, dem MDK stattdessen den Arzt oder das Krankenhaus zu
benennen, von dem die Befunde erstellt worden sind. Der MDK wére dann gehalten, sich
an den eigentlichen Urheber der Berichte zu wenden.

Gemal3 8 18 Abs. 1 LKHG M-V ist dem Patienten auf Antrag Auskunft tber die zu seiner
Person gespeicherten Daten zu erteilen und Einsicht in die Krankenunterlagen zu gewéh-
ren. Dieses Recht erstreckt sich auch auf Angaben Uber Personen und Stellen, denen Pati-
entendaten Ubermittelt worden sind. Daher ergibt sich aus 8 22 Abs. 4 DSG M-V (8 78 a
SGB X gilt nur fur Leistungstréger!) beziehungsweise fir bereits archivierte Patientenun-
terlagen aus § 19 Abs. 2 Satz 6 LKHG M-V die Verpflichtung, jede Ubermittlung an den
MDK in der Krankenakte zu dokumentieren.

Eine Dateniiber mittlung direkt an die Krankenkassen — etwa die Ubersendung von Teilen
der Krankenakte zur Priifung, ob die Kasse Uberhaupt den MDK einschaltet — ist nach den
88 275 ff. SGB V selbstverstandlich nicht zuldssig. Das Bundessozialgericht hat in seinem
Urtell vom 23. Juli 2002 (B 3 KR 64/01 R) extra darauf hingewiesen, dass die gesetzlichen
Krankenkassen kein Recht haben, Krankenakten der Krankenhduser einzusehen. Dieses
Recht steht ,, exklusiv* dem MDK zu, der auch selbst entscheiden muss, welche Unterlagen
fUr seine Begutachtung erforderlich sind.

Begutachtung nach 8 276 Abs. 4 SGB V

§ 276 Abs. 4 SGB V regelt mit der Prifung von Dauer und Notwendigkeit einer station&
ren Behandlung einen speziellen Fall der gutachtlichen Stellungnahme durch den MDK,
der von den oben genannten ,,normalen” Féllen des § 275 Abs. 1 SGB V zu trennen ist. Da
die Prifung nach 8 276 Abs. 4 SGB V Ublicherweise einen umfassenderen Charakter ha-
ben wird as digienige nach § 275 Abs. 1 SGB V, hat der Gesetzgeber den Arzten des
MDK das Recht eingerdumt, in der Zeit zwischen 8.00 und 18.00 Uhr Einsicht in Patien-
tenunterlagen zu nehmen oder den Patienten zu untersuchen. Auch hier sind einige Dinge
Zu beachten:

Zunéchst gilt, dass die Einsichtnahme in die Patientenakte nur zuldssig ist, wenn es im
Einzelfall fur die gutachtliche Stellungnahme erforderlich ist. Dies schreibt schon der Ge-
setzeswortlaut vor. Der MDK kann in diesem Falle nur tétig werden, wenn ihn die Kran-
kenkasse nach Zweifeln an der Notwendigkeit oder der Dauer eines Krankenhaus-
aufenthaltes bel einem bestimmten Versicherten um eine gutachtliche Stellungnahme er-
sucht. Der MDK-Arzt muss dem Krankenhaus darlegen, dass ein solcher Gutachtenauftrag
bei einem bestimmten Versicherten vorliegt. Das Krankenhauspersonal muss prtfen, ob
die Voraussetzungen des 8§ 276 Abs. 4 SGB V eflllt sind. Verantwortlich fur die Zul&s-
sigkeit der Akteneinsicht ist wegen der Schweigepflicht auch hier das Krankenhaus. Es
gelten dieselben rechtlichen VVorgaben, wie bereits im Abschnitt 2 dargestellt, da auch die
Akteneinsicht eine Form der Datentbermittiung ist. Vor diesem Hintergrund ist es nicht
zuléssig, im Krankenhausarchiv einen Arbeitsplatz mit freier Verfligung tber die Patien-
tenakten fur den Arzt des MDK einzurichten.
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Die Ubermittlung der Patientenakte oder von Teilen davon im Sinne einer Ubersendung an
den MDK ist in 8 276 Abs. 4 SGB V nicht vorgesehen. Als Ort dieser umfassenden Pri-
fung der Unterlagen ist vielmehr ausschliefdlich das Krankenhaus vorgesehen.

Auf der anderen Seite kann das Krankenhaus den Prifauftrag des MDK nicht einschran-
ken: So lasst sich — entgegen der von Krankenhausseite gelegentlich vertretenen Auffas-
sung — aus 8 276 Abs. 4 SGB V nicht herleiten, dass der MDK-Arzt nur dann Patientenun-
terlagen einsehen darf, solange der Patient noch in Behandlung ist. Diese Auslegung ist
vom Wortlaut der Vorschrift her nicht zwingend, auch wenn dort die Befugnisse zur Ein-
sichtnahme und zur Untersuchung des Patienten mit ,,und” verknipft sind. Sinn und Zweck
der Vorschrift (namlich die Uberpriifung von Notwendigkeit und Dauer einer stationdren
Behandlung) legen sogar nahe, dass auch nach Abschluss der Behandlung noch in die Pati-
entenunterlagen eingesehen werden darf. Oft ergeben sich fir die Krankenkasse erst bei
Erhat der Krankenhausrechnung Zweifel an der Notwendigkeit oder insbesondere der
Dauer des Krankenhausaufenthaltes. Dies kann auch sogar dann noch der Fall sein, wenn
die Rechnung bereits beglichen wurde. Wie lang die Frist zu bemessen ist, in der eine Ein-
sichtnahme durch den MDK nach Abschluss der Behandlung noch méglich sein soll, hangt
letztlich davon ab, wie viel Zeit Krankenkassen und MDK fir die endguiltige Bearbeitung
der Behandlungsfélle Ublicherweise benétigen. Sie darf sich aber nicht nach den Verjah-
rungsvorschriften richten.

Begutachtung nach 8§ 17a KHG

Ein bis heute strittiges Thema zwischen Krankenh&usern und Krankenkassen sind die Be-
fugnisse des MDK bei Fehlbelegungspr tifungen nach 8§ 17a Abs. 2 KHG. Nach dieser
Vorschrift ,,wirken die Krankenkassen ... durch gezielte Einschaltung des MDK darauf hin,
dass Fehlbelegungen vermieden und bestehende Fehlbelegungen ziigig abgebaut werden.”
Zu diesem Zweck hat der MDK wiederum ein Einsichtsrecht in Krankenunterlagen und
damit Zugang zu Patientendaten.

Wahrend § 276 Abs. 4 SGB V zum Ziel hat, unter anderem die Dauer von Krankenhaus-
aufenthalten einzelner Patienten zu prifen, ist der Prifungsumfang bei § 17a KHG weiter,
da es hier darum geht, Fehlbelegungen in einem grof3eren Umfang abzubauen beziehungs-
weise von vornherein zu vermeiden.

Folgende V oraussetzungen mussen erfillt sein:

§ 17a Abs. 2 KHG spricht von gezielter Einschaltung des MDK. Dieses Erfordernis ist
wiederum Ausdruck des Verhdtnismaldigkeitsgrundsatzes. , Gezielt” ist eine Einschaltung
des MDK nur dann, wenn ein konkreter Anlass besteht, eine Fehlbelegung zu vermuten.
Ein derart konkreter Anlass setzt voraus, dass bezogen auf bestimmte Behandlungsfélle,
einzelne Fachabteilungen, Stationen oder ganze Krankenhduser der Verdacht auf
Fehlbelegungen besteht. Dabei kann es sich um eine Vielzahl von Patienten einer Stati-
on/Abteilung oder des gesamten Krankenhauses handeln. Es ist nicht erforderlich, dass nur
Versicherte der prifenden Krankenkasse betroffen sind. Die Zahl der Patienten muss aber
bestimmbar bleiben.

An das Bestehen eines Verdachtes sind keine allzu hohen Anforderungen zu stellen. So
kann es bel spiel sweise ausreichend sein, wenn in einer Abteilung gehauft montags Patien-
ten entlassen werden. In einem solchen Falle kann der MDK auch eine Vielzahl von Pati-
entenunterlagen dieser Abteillung einsehen. Erforderlich ist es jedoch, dass der Kranken-
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kasse mindestens solcherart Verdachtsmomente vorliegen. Die Anknipfung an bestimmte
Auffélligkeiten im Rahmen der Krankenbehandlung muss in jedem Falle erkennbar und
plausibel sein. Die Krankenkasse beziehungsweise der MDK sind dartber hinaus ver-
pflichtet, dem Krankenhaus in nachvollziehbarer Weise die konkreten Verdachtsmomente
zu benennen. Konnen sie das nicht, hat das Krankenhaus eine Einsichtnahme in Patienten-
akten abzulehnen.

Es gilt also wieder der in § 17a Abs. 2 KHG konkretisierte datenschutzrechtliche Grund-
satz, dass jewells aufgrund konkreter Anhaltspunkte zu prifen ist, ob die Daten zur Fehlbe-
legungsprifung erforderlich sind. Daraus folgt, dass algemeine flachendeckende Prifun-
gen, die einer Ausforschung der Krankenhduser gleichkommen, von 8 17a KHG nicht er-
fasst und damit in jedem Falle unzulédssig sind. Beispielsweise kann eine Krankenkasse
durch den MDK nicht ale bel ihr Versicherten, die in eéinem bestimmten Krankenhaus be-
handelt worden sind, Uberprifen lassen, ohne dass der konkrete Verdacht einer Fehlbele-
gung besteht. Ebenso unzuléssig wére eine flachendeckende Prifung, die gar nicht dem
primaren Zweck des Abbaus von Fehlbelegungen dient, sondern beispiel sweise Grundlage
fur kommende Budgetverhandlungen sein soll. Dies wirde dem datenschutzrechtlichen
Grundsatz der Zweckbindung widersprechen.

Ubermittlung der gutachterlichen Stellungnahme

Der MDK ist nach erfolgter Begutachtung gegeniber der das Gutachten veranlassenden
Krankenkasse gemal3 8 277 Abs. 1 Satz 1 SGB V verpflichtet, ihr unter anderem das Er-
gebnis der Begutachtung und die erforderlichen Angaben Uber den Befund mitzuteilen.
Eine Ubermittlung an andere alsin § 277 Abs. 1 SGB V genannte Stellen ist nicht zul&ssig

Datentiber mittlungen innerhalb des Krankenhauses

Durch die vermehrte Nutzung des Fachwissens anderer Abteilungen des Krankenhauses
und die zunehmende Einbeziehung von Spezidisten in die Behandlung besteht fir den
Patienten die Gefahr, dass er nicht mehr Gberblicken kann, wer was wann tber ihn gespei-
chert hat. Daher sind einige grundlegende Dinge zu beachten:

Werden zwischen Fachabteilungen Patientendaten Ubermittelt, so bestimmt § 16 Abs. 3
LKHG M-V, dass dafur § 17 Abs. 1 LKHG M-V entsprechend gilt. Das bedeutet, dass
diese Datentibermittlungen genauso zu behandeln sind, wie solche an Stellen auRerhalb des
Krankenhauses. Einer der haufigsten Fédlle durfte die Datentibermittlung zur Durchfihrung
einer Mit- oder Nachbehandlung sein. Sieist nach § 17 Abs. 1 Nr. 2 LKHG M-V zul&ssig.
In der Regel werden die Patientenunterlagen von der mit- oder nachbehandelnden Abtei-
lung angefordert. Der behandelnde Arzt dieser Abteilung muss letztlich auch entscheiden,
welche Daten er benttigt. Allerdings sind derartige Zugriffe in den Unterlagen entspre-
chend zu protokollieren, um die Datennutzung nachvollziehbar zu machen. Dies ergibt
sich zudem aus den berufsrechtlichen Dokumentationspflichten. Dabei spielt es grundsétz-
lich keine Rolle, ob es sich um konventionelle Patientenakten handelt oder um elektroni-
sche. Unterschiedlich ist nur die Art der Protokollierung.

Zu beachten ist vor allem, dass der Patient tGber eine solche Datentibermittlung zu infor-

mieren ist und ihr nach 8 17 Abs. 1 Nr. 2 LKHG M-V auch wider sprechen kann. Eine
ausdrickliche Einwilligung ist hingegen nicht erforderlich. Es reicht vielmehr aus, dass der
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Patient von der urspriinglich behandelnden Abteillung darauf hingewiesen wird, dass es
erforderlich oder zu empfehlen ist, eine andere Abteilung hinzuzuziehen. Ist der Patient mit
der eigentlichen Mit- oder Nachbehandlung einverstanden, so ist davon auszugehen, dass
er damit auch in die dafur erforderliche Datentbermittlung einwilligt.

In Notfallen, wenn der Patient zum Beispiel aufgrund von Bewusstlosigkeit oder Ahnli-
chem nicht von einer notwendigen Mit- oder Nachbehandlung informiert werden kann, ist
zu diesem Zweck auch die Datenibermittlung zuléssig. Dies gilt alerdings dann nicht,
wenn ein ausdriicklicher (z. B. Patientenverfiigung) oder mutmafdicher entgegenstehender
Wille des Patienten bekannt ist. Bestimmte Notfalldaten sollten ohnehin fur den arztlichen
Zugriff jederzeit zur Verfigung stehen.

Psychischkrankengesetz — PsychKG M-V

Das Gesetz Uber Hilfen und Schutzmal3nahmen fir psychisch Kranke (PsychKG M-V) ist
zeitlich vor dem LKHG M-V in Kraft getreten. Abschnitt 1X enthdlt Regelungen zum Da-
tenschutz und zur Akteneinsicht. Zu beachten ist, dass auch einige andere Paragraphen
Bestimmungen mit datenschutzrechtlichem Bezug enthalten, beispielsweise § 41 Verwer-
tung von Erkenntnissen.

§ 43 Per sonenbezogene Daten

843 Abs. 1 PsychKG M-V

Fur die Verarbeitung personenbezogener Daten der Betroffenen oder Dritter gelten die
Vorschriften des Landesdatenschutzgesetzes und Landeskrankenhausgesetzes, soweit nicht
in den folgenden Absétzen abweichende oder erganzende Regelungen getroffen werden.

Durch den Verwels auf das DSG M-V und das LKHG M-V wird klargestellt, dass das
PsychKG M-V den Umgang mit personenbezogenen Daten nicht abschlief3end regelt.
Léasst sich eine datenschutzrechtliche Frage nach den Bestimmungen des PsychKG M-V
nicht beantworten, so ist aus systematischen Grinden zunéchst zu prifen, ob sie anhand
des LKHG M-V beantwortet werden kann. Fihren auch diese Normen zu keinem Ergeb-
nis, sind die Bestimmungen des DSG M-V anzuwenden, oder gegebenenfalls das BDSG,
wenn das DSG M-V auf den Trager des Krankenhauses nicht anwendbar ist (siehe hierzu
Seite 12).

8§ 43 Abs. 2 PsychKG M-V

Personenbezogene Daten der Betroffenen und Dritter, insbesondere Angehdriger und ge-
setzlicher Vertreter, dirfen durch die einweisende Behtrde, das Sozialministerium, den
Sozialpsychiatrischen Dienst, das Gesundheitsamt und die Einrichtung verarbeitet werden,
soweit es fur die Gewahrung von Hilfen, fur die ordnungsgemal3e Unterbringung und Be-
handlung einschliefdlich der staatlichen Aufsicht und der Abwehr von Gefahren fur die
Sicherheit und das geordnete Zusammenleben in der Einrichtung und fir die Wiederein-
gliederung der Betroffenen nach der Entlassung erforderlich ist. Bel Unterbringung nach
8§ 1 Abs. 1 Nr. 3 Buchstabe b gilt dies auch fir das Justizministerium.
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Abweichend vom LKHG M-V wird im PsychK G M-V der sonst im Datenschutzrecht tibli-
che Begriff , personenbezogene Daten verwendet. Inhatlich bestehen zwischen den Be-
griffen ,, personenbezogene Daten* und ,, Patientendaten® keine wesentlichen Unterschiede.
Als Patientendaten sind nach der Definition im LKHG M-V auch die Daten von Angeho-
rigen oder anderen Bezugspersonen des Patienten sowie sonstigen Dritten zu zéhlen, die
dem Krankenhaus durch die Behandlung bekannt werden. Im PsychKG ist dagegen von
Dritten, insbesondere Angehoérigen und gesetzlichen Vertretern, die Rede.

Die Daten erhebenden Stellen sind im Absatz 2 abschlief3end genannt, ebenso die Aufga
ben, zu deren Erflllung personenbezogene Daten erforderlich sein kdnnen. Sofern eine
Aufgabe ohne personenbezogene Daten erfillbar ist, durfen solche weder erhoben noch
gespeichert werden.

8§ 43 Abs. 3 PsychKG M-V

Im Rahmen der Unterbringung nach § 1 Abs. 1 Nr. 3b sind Arzte, Psychologen, Gerichte
und Behdrden befugt, der Einrichtung Strafurteile, staatsanwaltliche Ermittlungssachver-
halte, psychiatrische und psychologische Gutachten aus gerichtlichen oder staatsanwaltli-
chen Verfahren, den Lebenslauf und Angaben Uber die bisherige Entwicklung sowie An-
gaben Uber Krankheiten, Korperschaden und Verhatensaufféligkeiten des Betroffenen zu
ubermitteln, es sai denn, dass Rechtsvorschriften auf3erhalb der allgemeinen Regelungen
Uber die Berufs- und Amtsverschwiegenheit dies untersagen.

Diese Regelung beinhaltet eine eingeschrankte Uber mittlungsbefugnis. Sie ist nur an-
wendbar bei einer durch einen Gerichtsbeschluss festgel egten Unterbringung in einer psy-
chiatrischen Einrichtung. Unter diesen Umstanden kann es fir die Therapie oder andere
Malinahmen erforderlich sein, dass Daten Uber Verhaltensauffélligkeiten oder Krankheiten
aus Urteilen, Ermittlungssachverhalten oder Gutachten verflgbar sind. Aus diesem Grund
sind Arzte, Psychologen, Gerichte und Behorden befugt, der psychiatrischen Einrichtung
die eforderlichen Daten mitzutellen. Unzuldssg wére diese Mittellung, wenn andere
Rechtsvorschriften aufer solchen tber die Berufs- und Amtsverschwiegenheit (z. B. § 203
StGB) dies untersagen wirden.

Arzte, Psychologen, Gerichte und Behdrden sind aber nicht verpflichtet, diese Daten mit-
zuteilen. Die psychiatrische Einrichtung kann folglich die Stellen nicht dazu zwingen.

Eine Ubermittlung personenbezogener Daten von der psychiatrischen Einrichtung an ande-
re Stellen regelt diese Rechtsvorschrift nicht, siehe jedoch Absatz 5.

8§ 43 Abs. 4 PsychKG M-V

Im Rahmen der Unterbringung nach § 1 Abs. 1 Nr. 3b darf die Einrichtung listenméaliig
erfassen und speichern, welche Personen zu welchem Zeitpunkt und zu welchem Zweck
die Einrichtung betreten oder verlassen haben.

Eine von einem Strafgericht angeordnete Unterbringung ist eine Maldregel, die im Zusam-
menhang mit den Bestimmungen der 88 37 bis 41 dieses Gesetzes zu sehen ist. Aus diesem
Grund ist eine Liste in dem gesetzlich bestimmten Umfang zu fihren. Sie dient im Wesent-
lichen der Uberwachung des Betroffenen.

63



843 Abs. 5 PsychKG M-V

Die betelligten Stellen durfen die gemal Absatz 2 erhobenen und gespei cherten personen-
bezogenen Daten fur die Einleitung oder Durchfihrung eines Verfahrens nach dem
Betreuungsgesetz an die zustandigen Behorden und Gerichte Gbermitteln, soweit es fir das
Verfahren erforderlich ist. Insoweit dirfen diese Daten auch fur die Erstellung eines psy-
chiatrischen oder psychol ogischen Gutachtens verwendet werden.

Die Ubermittlung personenbezogener Daten an die zustandigen Behdrden und Gerichte ist
nach dieser Vorschrift nur zuldssig, wenn sie nach dem Betreuungsgesetz erforderlich ist,
um ein Verfahren durchzufihren oder einzuleiten. Es ist jeweils im Einzelfall zu prifen,
welche Daten fur diesen Zweck erforderlich sind. Es dirfen auch nur Daten Ubermittelt
werden, die fur Zwecke nach Absatz 2 bereits erhoben worden sind. Die fur ein Verfahren
nach dem Betreuungsgesetz Ubermittelten Daten durfen auch fir ein psychiatrisches oder
psychol ogisches Gutachten genutzt werden.

§ 43 Abs. 6 PsychK G M-V

Soweit die nach Absatz 2 gespeicherten Daten nicht in Krankenakten aufgenommen wor-
den sind, sind sie spatestens zwel Jahre nach Beendigung der Unterbringung zu |dschen.
Nach Absatz 4 gespeicherte Daten sind unmittelbar nach der Entlassung der Betroffenen,
auf die sie sich beziehen, zu |6schen. Soweit ein solcher Bezug nicht besteht, sind diese
Daten spéatestens ein Jahr nach der Speicherung zu [6schen.

Die festgelegten L 6schfristen sind unbedingt einzuhalten, insbesondere, da es sich teillwel-
se um Daten Dritter handelt, deren Nutzungszweck eingeschrankt ist, aber auch, weil diese
Daten noch sensibler sind a's sonstige Gesundheitsdaten. Sofern Daten in Krankenakten
aufgenommen werden, ist die Loschfrist des § 19 Abs. 1 LKHG M-V anzuwenden: 30 Jah-
re nach Abschluss der Behandlung beziehungswel se wenn sie nicht mehr erforderlich sind.

§ 44 Bekanntgabe und Begriindung von Anordnungen, Akteneinsicht

8§44 Abs. 1 PsychKG M-V

Entscheidungen und Anordnungen im Rahmen der Unterbringung sind den Betroffenen
unverziiglich bekannt zu geben und, soweit es der gesundheitliche Zustand des Betroffenen
zulésst, zu erlautern. Sie sind in den jewelligen Krankenakten zu vermerken und zu be-
grunden. Soweit Entscheidungen oder Anordnungen schriftlich ergehen, erhalten die je-
weiligen gesetzlichen Vertreter eine Abschrift.

Eine Entscheidung oder Anordnung Uber eine Unterbringung, die ein Betroffener nicht
beeinflussen kann, ist ihm zumindest mitzuteilen und — soweit mdglich — zu erlautern. Die
psychiatrische Einrichtung hat dies in der Krankenakte zu dokumentieren. Dem gesetzli-
chen Vertreter ist eine Abschrift Gber eine schriftliche Entscheidung oder Anordnung zu
geben.

844 Abs. 2 PsychK G M-V

Die Betroffenen und ihre gesetzlichen Vertreter erhalten auf Verlangen unentgeltlich Aus-
kunft Gber die zur Person der Betroffenen gespeicherten Daten sowie Einsicht in die Uber
sie gefuhrten Akten. Den Betroffenen konnen Auskunft und Einsicht verweigert werden,
wenn eine Verstandigung mit ihnen wegen ihres Gesundheitszustandes nicht méoglich ist.
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Ist bei einer vollsténdigen Auskunft oder Einsichtnahme mit schwerwiegenden gesundheit-
lichen Nachteilen bei dem Betroffenen zu rechnen, so soll der behandelnde Arzt die ent-
sprechenden Inhalte unter Beriicksichtigung des Gesundheitszustandes an den Betroffenen
vermitteln. Die Verwel gerung von Auskunft oder Einsicht ist mit einer Begrindung in den
Akten zu vermerken.

Das im Datenschutzrecht normierte Auskunftsrecht ist hier spezialgesetzlich ausgeformt.
Ein Betroffener und sein gesetzlicher Vertreter erhalten danach ein umfassendes
Auskunfts- bzw. Einsichtsrecht. Dieses Recht kann gegentiber dem Betroffenen ausgesetzt
werden, wenn eine Verstandigung mit ihm aus gesundheitlichen Grinden nicht méglich
ist. Der Einzelfall kann es erforderlich machen, dass nicht vollstandig Auskunft gegeben
oder Einsicht gewdahrt wird, well anderenfals mit schwerwiegenden gesundheitlichen
Nachteilen fur den Betroffenen gerechnet werden miisse, wenn er Kenntnis vom Inhalt der
Akte erlangt. In diesem Fall soll der behandelnde Arzt die entsprechenden Inhalte aus Da-
teien oder Akten unter Berticksichtigung des gesundheitlichen Zustandes an den Betroffe-
nen vermitteln.

Zur (spéteren) Prifung, ob Auskunft oder Einsicht aus medizinischer Sicht zu Recht einge-
schrénkt oder verweigert wurde, ist dies mit entsprechender Begriindung in der Krankenak-
te zu dokumentieren.

Dienstanweisung zum Datenschutz im Krankenhaus
Vorbemerkung

Die vielen, tellweise sehr detalllierten rechtlichen Grundlagen zum Datenschutz im
Krankenhaus sind zwangslaufig abstrakt und oft nicht ohne weiteres in die Praxis vor Ort
zu Ubertragen. Ein Instrument zur Transformation des geltenden Rechts in die praktische
Anwendung ist eine Dienstanweisung zum Datenschutz. Ihre Notwendigkeit folgt nicht
zuletzt aus dem gesetzlichen Erfordernis, die innerbetriebliche Organisation so zu
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird, zum
Beispiel § 21 Abs. 1 DSG M-V. Die Bedeutung solcher Dienstanweisungen steigt vor
allem deshalb, weil sich immer mehr Krankenhduser beim Umgang mit Patientendaten der
elektronischen Datenverarbeitung bedienen. Aktuelle Entwicklungen auf diesem Gebiet
sind unter anderem Krankenhaus- oder Klinikinformationssysteme (KIS) oder die
Einfihrung der elektronischen Patientenakte.

Von ener Dienstanweisung zum Datenschutz ist ein Datenschutz- und Datensicherheits-
konzept zu unterscheiden. Es enthdlt vor alem die technischen und organisatorischen
Mal3nahmen, die nach 88 21, 22 DSG M-V oder § 9 BDSG erforderlich sind. Ausgehend
von moglichen Bedrohungssituationen fir die Daten und deren Sicherheit ist zu konzipie-
ren, welche Sicherungsmal3nahmen zu treffen sind.

Wie die bisherigen praktischen Erfahrungen mit Dienstanweisungen generell, aber auch in
Krankenhausern gezeigt haben, bestehen oft Unsicherheiten, wo die inhaltlichen Schwer-
punkte zu setzen sind, was einer konkreten Regelung bedarf und wo eine solche entbehr-
lich ist. Vielfach begegnet man Dienstanweisungen, die lediglich die einschlagigen gesetz-
lichen Bestimmungen zitieren, ohne konkret auf die Bedingungen des jeweiligen Hauses
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einzugehen. Dies hilft dem einzelnen Mitarbeiter, der mit personenbezogenen Daten oder
Patientendaten umgeht, in der Regel wenig. Gelegentlich wird die Unsicherheit noch da-
durch erhéht, dass gesetzliche Bestimmungen unvollstéandig zitiert oder solche verwendet
werden, die nicht einschlégig sind.

Die Dienstanweisung soll eine konkrete Anleitung fur die mit den Patientendaten umge-
henden Beschéftigten sein und sie dabei unterstiitzen, rechtliche Vorgaben in die Praxis
umzusetzen. Aul3erdem sollte geregelt werden, auf welche Art und Welise die Betroffenen
ihre gesetzlich normierten Rechte geltend machen konnen. Gegebenenfalls kdnnen aber
auch Bestellung, Befugnisse und Pflichten eines internen Datenschutzbeauftragten mit auf-
genommen werden.

Im Folgenden werden einige Hinweise gegeben, wie eine Dienstanweisung zum Patien-
tendatenschutz aufgebaut sein konnte.

Gliederung

Bel der Gliederung ist es sinnvoll, sich im Wesentlichen am Aufbau der 88 15 ff. LKHG
M-V zu orientieren, das heifd, nach einer Einleitung in der Reihenfolge Erheben, Spel-
chern, Nutzen, Ubermitteln und besondere V erarbeitungsstufen vorzugehen. Danach konn-
ten die Rechte der Betroffenen, Regelungen Uber Aufgaben und Befugnisse des Daten-
schutzbeauftragten und Sonstiges aufgenommen werden. Ein Beispiel ist das folgende
Schema, das weder verbindlich ist noch Anspruch auf Vollsténdigkeit erhebt:

[. Allgemeines
1. Einleitung

2. Rechtliche Grundlagen
3. Schweigepflicht; Datengeheimnis
[1. Patientendatenschutz im Einzelnen
1. Erheben und Speichern von Daten (8 15 LKHG M-V)
2. Nutzen und Ubermitteln von Daten (8§ 16 Abs. 1, 4 LKHG M-V)
3. Grundsétze der Datentibermittlung
4. Ubermittlung innerhalb des Krankenhauses (8 16 Abs. 3 LKHG M-V)
5. Ubermittlung an Stellen auRRerhalb des Krankenhauses
a) nach 8 17 Abs. 1 Nr. 2 LKHG M-V
b) nach § 17 Abs. 1 Nr. 4 LKHG M-V
c) nach 8 17 Abs. 1 Nr. 5 LKHG M-V
d) nach 8 17 Abs. 1 Nr. 8 LKHG M-V
€) nach 8 17 Abs. 1 Nr. 10 LKHG M-V
f) an die Soziaversicherungstrager (§ 301 SGB V)
g) anh den MDK (88 275 ff. SGB V)
h) nach dem PStG
i) nach der BPfIV und der KHStatV
6. Datenverarbeitung nach Abschluss der Behandlung (§ 19 LKHG M-V)
7. Datenverarbeitung fur Forschungszwecke (8 20 LKHG M-V)
8. Datenverarbeitung im Auftrag (8 21 LKHG M-V)
[11. Beschlagnahmeschutz
[V. Rechte der Betroffenen (8 18 LKHG M-V)
V. Datenschutzbeauftragter des Krankenhauses (8 20 DSG M-V)
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Im Folgenden werden zu den einzelnen Gliederungspunkten die wichtigsten Aspekte ge-
nannt, auf die es bel elner Dienstanwei sung ankommt:

Allgemeines

Einleitung
In einer Einleitung sollte der Anwendungsbereich der Dienstanweisung festgelegt werden.

So ist klarzustellen, dass der Umgang mit Patientendaten und nicht der mit personenbezo-
genen Daten geregelt wird (siehe Begriffsbestimmung in 8 14 Abs. 1 Satz 2 LKHG M-V).
Zu beachten ist dabel insbesondere, dass nach 8§ 14 Abs. 1 Satz 3 LKHG M-V auch Daten
von Angehorigen, anderen Bezugspersonen oder Dritten, die dem Krankenhaus im Zu-
sammenhang mit der Behandlung bekannt werden, zu den Patientendaten z&hlen.

Der Sozialdatenschutz der 88 35 SGB [, 67 ff. SGB X gilt nicht fur Krankenhauser, son-
dern nur fur Sozialleistungstrdger, zum Beispiel die gesetzlichen Krankenkassen. Diese
Vorschriften sollten in einer Dienstanweisung deshalb nicht erwahnt werden.

Bel datenschutzrechtlichen Beratungen wurde festgestellt, dass Dienstanweisungen auf die
Tatsache fixiert sind, dass ein Krankenhaus Le stungen nach dem SGB V erbringt. Diesist
zwar Uberwiegend, aber nicht vollsténdig der Fall. Das Krankenhaus erbringt auch Leis-
tungen fur Selbstzahler beziehungsweise Privatpatienten und Sozialhilfeempfanger. Daher
sollten die Aufgaben und die sich daraus ergebenden Datentibermittlungen an die Kosten-
tréger der Krankenhausbehandlung vollstandig beschrieben werden.

Rechtliche Grundlagen

Wie bereits erwéhnt, ist es aus den genannten Griinden unzweckméaidig, die einschlégigen
Rechtsvorschriften seitenweise zu zitieren. Ausreichend ist es, wenn die Vorschriften ge-
nannt und — falls erforderlich — als Anhang beigeftigt werden.

Unbedingt aufzufthren sind:
das LKHG M-V, dort insbesondere 88 14 bis 21,
das DSG M-V bzw. fur privatrechtlich gefuhrte Krankenhduser das BDSG,
das SGB V, insbesondere 88 107 ff., 275, 276, 301,
die BOA M-V.

Inwieweit noch weitere Vorschriften unter diesem Punkt der Dienstanweisung genannt
werden oder erst weiter unten, wenn es auf sie ankommt, ist letztlich ohne Belang. Dies
betrifft:

88§ 203, 138, 139 StGB,

88 53, 97 StPO,

88 6 ff. IfSG,

88 18, 34 PSIG,

§ 6 BestattG M-V,

8§ 17 BFflV,

dieKHStatV,

8§ 28 KHG.
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Schweigepflicht, Datengeheimnis

Die Mitarbeiter — insbesondere Arzte und deren Gehilfen — sollten mit dem grundlegenden
Inhalt der Vorschriften des § 203 StGB und des § 2 BOA M-V vertraut gemacht werden.
Ich empfehle, auch darauf hinzuweisen, dass die Schweigepflicht nicht nur gegentiber an-
deren Patienten oder Personen auf¥erhalb des Krankenhauses gilt, sondern auch innerhalb
des Hauses gegentiber anderen Beschéftigten, die nicht in die Behandlung einbezogen sind.
Patientendaten darfen nur aufgrund einer Rechtsvorschrift oder, sofern der Patient den
Arzt von der Schweigepflicht fir einen bestimmten Zweck entbindet, Gbermittelt werden.

Alle Krankenhausmitarbeiter mit Zugang zu Patienten- oder personenbezogenen Daten
sind dartiber hinaus auf das Datengeheimnis nach 8 6 DSG M-V bzw. 8 5 BDSG zu ver-
pflichten. Deren Anwendungsbereiche sind weiter as der des 8§ 203 StGB, denn sie erfas-
sen auch Daten, die nicht der arztlichen Schweigepflicht unterliegen. Folgerichtig schlief3t
die Verweisungsnorm des § 14 Abs. 2 LKHG M-V die Anwendung von 8 6 DSG M-V
(bzw. § 9 BDSG) nicht aus. Deshalb sollte die Verpflichtung der Mitarbeiter in der Dienst-
anweisung geregelt sein. Der Dienstanweisung kann auch ein Muster einer solchen Erkl&
rung beigefligt werden.

Patientendatenschutz im Einzelnen

Erheben und Speichern von Daten (8 15 LKHG M-V)

In der Dienstanweisung sollte zunéchst festgelegt werden, welche Stelle innerhalb des
Krankenhauses welche Daten erhebt und speichert. Hierbei ist die Grenze des § 15 Abs. 1
LKHG M-V zu beachten. Bereits bei der Aufnahme des Patienten empfiehlt sich eine or-
ganisatorische Trennung zwischen medizinischen Daten und denen, die fir die Verwaltung
sowie zur Abrechnung erforderlich sind. Durch die organisatorische Trennung der Daten
bereits beim Erheben lassen sich beispielsweise Zugriffsrechte leichter festlegen.

Die Mitarbeiter sollten in der Dienstanweisung darauf hingewiesen werden, welche Daten
aufgrund von Rechtsvorschriften und welche auf freiwilliger Basis zu erheben sind. Bei-
spielsweise sind Daten wie Religionszugehdrigkeit (8 15 Abs. 1 Nr. 2 LKHG M-V), solche
Uber Angehodrige oder die Telefonnummer freiwillig. Dartiber missen die Patienten beim
Erheben informiert werden. Andere Daten — wie Angaben Uber den Arbeitgeber — sind nur
erforderlich, wenn nicht die Krankenkasse, sondern beispielsweise eine Berufsgenossen-
schaft die Kosten trégt.

Nutzen und Ubermitteln von Daten (§ 16 Abs. 1, 4 LKHG M-V)

Allgemein ist zu beachten, dass — abgesehen von den Ausnahmen in § 16 Abs. 1 S. 2
LKHG M-V — Daten nur fur die Zwecke genutzt oder verarbeitet werden durfen, fur diesie
erhoben worden sind (siehe 8 15 Abs. 1 LKHG M-V). Diese Zweckbindung gilt auch mit-
arbeiterbezogen, deshalb darf jeder Mitarbeiter nur die Daten nutzen oder verarbeiten, die
er fr seine jewellige Aufgabe bendtigt.

Um dies organisatorisch zu sichern, sollte in der Dienstanweisung festgelegt werden, wel-
che Mitarbeiter beziehungsweise welche Gruppe von Mitarbeitern welche Daten nutzen
oder Ubermitteln dirfen. Auf dieser Grundlage sind dann die Zugriffsberechtigungen
festzulegen. Dabe ist je nach Mitarbeiter und Aufgabengebiet auch nach der Art der
Zugriffsberechtigung (lesender, schreibender oder verandernder Zugriff) zu differenzieren.
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In diesem Zusammenhang konnten auch Mal3nahmen zur nutzerbezogenen Protokollierung
der Zugriffe auf die Datensétze in die Dienstanwei sung aufgenommen werden.

Vorab sollte ein Stammdatensatz festgelegt werden, auf den jede Fachabteilung des Hau-
ses im Rahmen ihrer Aufgaben zugreifen kann. Dieser Stammdatensatz ist auf den erfor-
derlichen Umfang zu begrenzen. Er kdnnte beispielsweise den Namen des Patienten, den
Aufenthaltsort im Krankenhaus, die behandelnde Abteilung sowie weitere wichtige Anga-
ben enthaten. Der Zugriff auf den Stammdatensatz ist bestimmten — in der Dienstanwel -
sung festzulegenden — Personen beziehungsweise Stelleninhabern einzurdumen. Der Um-
fang der Zugriffsberechtigung hat sich danach auszurichten, welche Zugriffe zur Aufga
benerfllung erforderlich sind.

Des Weiteren konnte ein Notfalldatensatz festgelegt werden, auf den jedoch nur &rztliches
beziehungswel se pflegerisches Personal Zugriff haben darf.

Die behandelnde Abteilung selbst hat Zugriff auf ale im Zusammenhang mit der Behand-
lung stehenden Daten. Die Dienstanweisung kann jedoch auch innerhalb der Abteilung
differenzieren, welcher Personenkreis welche Zugriffsmoglichkeiten hat. Ein Zugriff auf
ale Daten ist in der Regel nur fir die in der Abteilung beschaftigten Arzte (einschliellich
Arzte im Praktikum und zugewiesene PJ-Studenten) erforderlich, die an der Behandlung
beteiligt sind. Der Umfang und die Art der Zugriffsberechtigung von Pflegepersona und
sonstigen Beschéftigten ist auf das jewells erforderliche Mal3 zu beschranken. Den in der
behandelnden Abteilung vorilbergehend titigen Arzten (z. B. Nacht- oder Wochenend-
dienste) ist im Einzelfall eine Zugriffsmoglichkeit auf alle fr den Zweck erforderlichen
Daten zu schaffen. Dies muss nicht in allen Einzelheiten in der Dienstanweisung geregelt
werden, sondern kann auch, gerade bel kleineren Hausern, der Entscheidung des Chefarz-
tes der Abteilung vorbehalten bleiben.

Soweit medizinische Daten durch nichtmedizinisches Personal (z. B. durch die Verwaltung
fur Planungszwecke oder Wirtschaftlichkeits- und Organisationsuntersuchungen) genutzt
oder Ubermittelt werden mussen, sollte die Dienstanweisung festlegen, durch welche tech-
nischen und organisatorischen Mafinahmen diese Daten vor der Nutzung anonymisiert
werden, um der Vorschrift des 8 16 Abs. 4 Satz 1 LKHG M-V zu entsprechen. In jedem
Fall sollte das medizinische Personal die Daten vorher anonymisieren.

Fur die Verarbeitung und Nutzung der eigenen Daten zu For schungszwecken durch die
behandelnde Abteilung ist nach § 16 Abs. 1 Satz 2 Nr. 4 LKHG M-V die Vorschrift des
8§ 20 LKHG M-V anwendbar.

Grundsétze der Datentbermittiung

Ubermittlungen von Patientendaten sind nach den unterschiedlichsten Rechtsgrundlagen
zulssig. Zu unterscheiden ist zwischen Datentiber mittlungen innerhalb des Krankenhau-
sesnach 8 16 Abs. 3 LKHG M-V und solchen an Stellen auferhalb des Krankenhauses, die
entweder nach 8 17 LKHG M-V oder einer der vielen Spezialvorschriften zulassig sind.
Verantwortlich fur die Zulassigkeit der Ubermittiung ist grundsitzlich das Krankenhaus.
Es hat beispielsweise durch vertragliche Vereinbarungen daflir zu sorgen, dass die Daten
beim Empfanger mindestens genauso geheim gehalten werden, wie bei ihm selbst; Wel-
teribermittlungen vom Empfanger an Dritte bedirfen der Zustimmung des Krankenhauses,
§17 Abs. 2 und 3 LKHG M-V.
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Die Art und Weise der Dateniibermittlung hangt jeweils von den Umsténden des Einzel-
falls und den Gegebenheiten des Krankenhauses ab. Folgende Grundsétze sind zu beach-
ten:

Datentibermittlungen sind in jedem Fall zu protokollieren.

Bel einer Ubermittlung per Datenferniibertragung tber 6ffentliche Netze sollten
kryptographische Verfahren eingesetzt werden.

Falls eine Computeranlage ferngewartet wird, sollte die Orientierungshilfe , Forde-
rung an Wartung und Fernwartung* der Datenschutzbeauftragten des Bundes und
der Lander beachtet werden.

Wegen der erheblichen Gefahren bei einer Datentbermittiung per Telefax (An-
kommen beim falschen Empfanger, Kenntnisnahme durch Unbefugte auf der Emp-
fangerseite usw.) sollte diese grundsétzlich unzulssig sein. Eine Ausnahme gilt in
Notféllen, soweit eine andere Art der Ubermittlung nicht in Frage kommt. Darauf
ist in der Dienstanweisung hinzuweisen.

Schliefdich ist entsprechend der Vorschrift des § 16 Abs. 2 LKHG M-V bel den
einzelnen Datenubermittlungen festzulegen, welcher Mitarbeiter beziehungsweise
welche Mitarbeitergruppe welche Daten entsprechend ihrer jeweiligen Aufgabe und
Funktion Ubermitteln darf.

Datenubermittlung innerhalb des Krankenhauses (8 16 Abs. 3 LKHG M-V)

Innerhalb des Krankenhauses werden Daten vor allem dann Gbermittelt, wenn eine andere
Fachabteilung zur Mit- oder Nachbehandlung einbezogen wird. Dabei ist zu beachten, dass
8 16 Abs. 3 LKHG M-V die entsprechende Anwendung der Regelungen zur Dateniiber-
mittlung an Stellen auRerhalb des Krankenhauses (8 17 Abs. 1 LKHG M-V) fir diesen Fall
vorschreibt. Bei der Mit- oder Nachbehandlung (8 17 Abs. 1 Nr. 2 LKHG M-V) hat dies
zur Folge, dass der Patient Uber die Datentbermittlung informiert werden muss und ihr
auch widersprechen kann (,soweit der Patient nichts anderes bestimmt hat, ..."). Eine
schriftliche Einwilligung ist hingegen nicht erforderlich.

Es gilt auch hier wieder der Grundsatz, dass nur die Daten Ubermittelt werden durfen, die
erforderlich sind, vgl. 8 16 Abs. 1 LKHG M-V. Deshalb sind technische und organisatori-
sche Malinahmen vorzusehen, die sicherstellen, dass diesem Grundsatz Rechnung getragen
wird. Die Dienstanweisung sollte auch fiir diesen Fall die Zugriffsberechtigung regein. Die
(ursprunglich) behandelnde Abteilung wird dabei in der Regel der mit- oder nachbehan-
delnden Abtellung den Zugriff einrBumen. Letzterer konnen dabel ale erforderlichen Be-
handlungsdaten Ubermittelt werden, wobei ein Arzt entscheiden sollte, welche dies sind.
Die Ubermittlung ist zu dokumentieren.

Wird ein Patient zu einem spéteren Zeitpunkt in eine andere Fachabteilung des Kranken-
hauses aufgenommen, ist dieser der Zugriff auf die friiheren Behandlungsdaten zu gewéh-
ren, soweit ein medizinischer Sachzusammenhang gegeben ist. Die neu aufnehmende Ab-
teilung ist verantwortlich fir den Zugriff. Sie muss ihn begrinden, und der Zugriff ist zu
protokollieren. Im Ubrigen ist auch der Patient dariiber zu informieren.

Sollen anderen Abtellungen Daten fUr For schungszwecke Ubermittelt werden, so sind die
Vorschriften der 88 16 Abs. 3, 17 Abs. 1 Nr. 6 und 20 LKHG M-V anzuwenden. Die be-
handelnde Abteilung hat sich vor der Ubermittlung davon zu tiberzeugen, dass die Voraus-
setzungen der genannten Vorschriften vorliegen.
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Die Form der Dateniibermittlung an andere Leistungserbringer (z. B. Labore) sollte an die-
ser Stelle ebenfalls geregelt werden.

Datentibermittlung an Stellen aufRerhalb des Krankenhauses (8 17 LKHG M-V)
Datentibermittlungen an Stellen auRerhalb des Krankenhauses sind entweder nach § 17
Abs. 1 LKHG M-V oder nach anderen speziellen VVorschriften zul&ssig.

Fur Datentbermittlungen nach 8§ 17 Abs. 1 LKHG M-V sollte, zumindest fur die haufig
wiederkehrenden Félle, in die Dienstanweisung aufgenommen werden, welche Daten je-
weils ,erforderlich® im Sinne dieser Vorschrift sind und welcher Mitarbeiter beziehungs-
weise welche Mitarbeitergruppe fur die Datentibermittiung zustandig ist. So empfehlen
sich zumindest fur die Nummern 2, 4, 5, 8 und 10 des § 17 Abs. 1 LKHG M-V Konkreti-
sierungen.

a) Datentbermittlungen nach 8 17 Abs. 1 Nr. 2 LKHG M-V

Bel der Datenibermittlung zur Mit- oder Nachbehandlung sollte fir den wohl haufigsten
Fall der ambulanten Nachbehandlung durch den Hausarzt festgelegt sein, dass der Patient
die Moglichkeit erhélt, einer solchen Nachbehandlung und der damit verbundenen Daten-
Ubermittlung zu widersprechen. Das heifdt, der Patient muss entsprechend informiert und
aufgeklart werden. Eine ausdrtickliche Einwilligung ist nicht erforderlich.

b) Datentbermittlung nach 8 17 Abs. 1 Nr. 4 LKHG M-V
Diese Vorschrift regelt die Auskunftserteilung an Angehdrige und sollte allein wegen der
Haufigkeit von Anfragen auf jeden Fall in der Dienstanwei sung konkretisiert werden.

Auskinfte an Angehorige des Patienten sind, soweit es sich um medizinische Daten han-
delt, grundsétzlich nur mit Einwilligung des Patienten zul&ssig. Dabei sollte man je nach
Art der Auskunft wie folgt differenzieren:

- Auskinfte tber den Aufenthaltsort des Patienten im Krankenhaus kdnnen von der
Aufnahme, Pforte oder Station mitgeteilt werden, wenn ein ausdriicklicher, anders
lautender Wille des Patienten dem nicht entgegensteht. Dies ist auch mundlich oder
fernmindlich mdglich, soweit der jeweilige Mitarbeiter von der Identitét eines An-
gehorigen Uberzeugt ist und der Patient der Auskunftserteilung nicht widersprochen
hat.

Bel Auskinften Uber den Gesundheitszustand ist grundsétzlich im Einzelfall die
Zustimmung des Patienten einzuholen. Ausgenommen davon ist bel Lebensgefahr
die Auskunft an Angehdrige, sofern der Patient nicht widersprochen hat oder wenn
er bewusstlos und kein gegenteiliger Wille anzunehmen ist. Telefonische Auskinf-
te sind unzuldssig.

Patientennamen an Zimmertiren, Betten etc. sind nur mit Einwilligung des Patien-
ten anzubringen.

¢) Gesetzliche Mitteilungspflichten nach § 17 Abs. 1 Nr. 5 LKHG M-V

an das Gesundheitsamt nach 88 6 ff. IfSG
Die Méeldepflicht an das Gesundheitsamt bel bestimmten Ubertragbaren Krankheiten stellt
eine Durchbrechung der Schweigepflicht dar. Die damit verbundene Datentbermittiung
sollte den behandelnden Arzten vorbehalten bleiben. Dies kann im Einzelnen in der
Dienstanweisung festgel egt werden.
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- an das Gesundheitsamt nach § 6 BestattG M-V
Nach 8 6 Abs. 2 des BestattG M-V sind Obduktionsscheine an das fur den Sterbeort zu-
stdndige Gesundheitsamt unverzuglich zu Gbermitteln. Diese Verpflichtung kann in die
Dienstanweisung aufgenommen werden, verbunden mit konkreten Verantwortlichkeiten
fr diese Ubermittiung.

Anzeigepflicht geplanter Straftaten 88 138, 139 StGB

Die Dienstanweisung kann Ausfuhrungen zur Anzeigepflicht bestimmter schwerer Strafta-
ten enthalten. Auch Tréger der Schweigepflicht sind danach verpflichtet, diein § 138 StGB
genannten Straftaten (schwere Verbrechen wie Mord, Totschlag, Raub, Menschenhandel
usw.) anzuzeigen. Melden sie eine solche geplante Straftat nicht, gehen sie dennoch gemal3
8 139 Abs. 3 StGB straffrel aus, wenn sie sich ernsthaft bemiht haben, die Tat ihres Peati-
enten abzuwenden, es sei denn, dass es sich um solche Straftaten handelt, die Absatz 3
gesondert aufzadhlt und aus dem Katalog des § 138 StGB herausnimmt. Diese Straftaten
sind immer anzuzeigen, ein Bemihen, die Tat zu verhindern, gentgt fir eine Straffreiheit
nicht. Auf diese gesetzlichen Bestimmungen sollten die Mitarbeiter hingewiesen werden.

d) Datentbermittlungen nach 8 17 Abs. 1 Nr. 8 LKHG M-V

Bel der Konkretisierung von 8 17 Abs. 1 Nr. 8 LKHG M-V ist genau festzulegen, welche
Daten Ubermittelt werden. Zu beachten ist, dass von dieser Vorschrift nicht nur Daten-
Ubermittlungen an privatérztliche Verrechnungsstellen erfasst sind, sondern auch an Sozi-
ahilfetréger fur die Abrechnung der in Anspruch genommenen Leistungen von Sozialhil-
feempfangern. Bel gesetzlich Versicherten gilt ohnehin 8 301 SGB V.

e) Datentiber mittlungen nach 8 17 Abs. 1 Nr. 10 LKHG M-V

Fir den Fall der Ubermittlung an Krankenhausseelsorger (§ 17 Abs. 1 Nr. 10 LKHG M-V)
ist entweder eine Regelung aufzunehmen, welche Daten Ubermittelt werden (ausreichend
sind Name und Aufenthalt des Patienten im Krankenhaus), oder — falls vorhanden — kann
auf eine entsprechende Vereinbarung des Krankenhauses mit der (oder den) Kirche(n) Be-
Zug genommen werden.

f) Datentiber mittlung an die Sozialversicherungstrager (8 301 SGB V)

Aufgrund der sehr detaillierten Regelungen in 8 301 Abs. 1 SGB V einerseits und der
., Vereinbarung gemal § 301 Abs. 3 SGB V (iber das Verfahren zur Abrechnung und U-
bermittlung der Daten nach § 301 Abs. 1 SGB V (Datentibermittlungs-V ereinbarung)*
andererseits sollte sich die Dienstanweisung auf die organisatorischen Mal3nahmen im
Krankenhaus (insbesondere welche Mitarbeiter Zugriff auf die Abrechnungsdaten haben
und wer Daten verarbeiten und tbermitteln darf) und das Verfahren der Datentibermittlung
beschranken. Auf die Vereinbarung sollte aber zumindest Bezug genommen werden.

g) Datentibermittlung an den MDK

Angesichts der haufigen Unklarheiten, welche Befugnisse der MDK hat, sollte eine
Dienstanweisung die Mitarbeiter prazise dariiber und Uber die Kompetenzen des MDK
aufklaren. Wichtig ist insbesondere, dass der MDK nur Priifungen im Auftrag einer gesetz-
lichen Krankenkasse vornehmen darf. Wie auch immer geartete Routineprifungen
und/oder Prifungen ohne konkreten Auftrag einer gesetzlichen Krankenkasse sind nicht
zuldssig. Deshalb sollte die Dienstanweisung regeln, wer im Krankenhaus verantwortlich
beurteilt, ob Prifungen des MDK zuléssig sind, und wer befugt ist, die Akteneinsicht nach
§ 276 Abs. 4 SGB V oder die Ubermittlung von Daten nach § 276 Abs. 2 Satz 1 SGB V
abzulehnen, wenn die Voraussetzungen nicht erfillt sind. Auferdem sind die Vertrage
zwischen der Krankenhausgesellschaft M ecklenburg-Vorpommern (KGMV) und den Spit-
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zenverbanden der gesetzlichen Krankenversicherung unter Einbeziehung des MDK zu be-
rticksichtigen.

Im Falle der Datentbermittlung nach 8§ 276 Abs. 2 Satz 2 SGB V, bel Beratungstatigkeit
durch den MDK gemal3 8 275 Abs. 4 SGB V, ist in der Dienstanweisung darauf hinzuwel-
sen, dass die Daten zu anonymisieren sind.

Schliefdlich sollte in der Dienstanweisung auch festgelegt sein, wie die Einsichtnahme des
MDK in Krankenunterlagen bel Fehlbelegungspriifungen gemal3 8 17a Abs. 2 KHG orga-
nisatorisch durchgefihrt wird. Siehe insgesamt zum MDK die Erlauterungen Seite 57.

h) Dateniber mittlung nach dem PSIG

Bel Geburten und Sterbeféllen in einem 6ffentlichen Krankenhaus hat der Leiter der An-
stalt oder ein von ihm erméchtigter Mitarbeiter eine ausschliefdliche Anzeigepflicht an das
Standesamt gemaR 88 18, 34 PStG. In diesem Zusammenhang sollte die Dienstanweisung
regeln, wer die Geburt oder den Sterbefall anzeigt.

1) Datentibermittlung zu statistischen Zwecken nach der BPflV und der KHSatV
Zu statistischen Zwecken hat nach 8§ 17 Abs. 4 Satz 4 BPfIV der Krankenhaustrager auf
Verlangen einer Vertragspartel und den nach 8§ 18 Abs. 1 KHG genannten Betelligten (So-
zialversicherungstréger oder Verband) anonymisierte Statistiken zu tbermitteln.

Ebenso kann der Krankenhaustrager nach 8 7 KHStatV Diagnosestatistiken anonymisiert
an das Soziaministerium tbermitteln. Dazu bedarf es fir die Ubermittlung von diagnose-
bezogenen Daten nach § 3 Nr. 14 KHStatV der Zustimmung des Krankenhauses.

Es empfiehlt sich festzulegen, welche Stelle die anonymisierten Daten nach den jeweiligen
Vorschriften Ubermittelt.

Schliefdich fuhrt das Statistische Landesamt nach § 1 KHStatV Erhebungen tber die Kran-
kenhduser as Bundesstatistik durch. Erhebungsmerkmale ergeben sich aus § 3 KHStatV.
Auch hierbei ist die Anonymisierung zu beachten.

Datenverarbeitung nach Abschluss der Behandlung (8§ 19 LKHG M-V)

Nach Abschluss der Behandlung sollte bei automatisierter Speicherung nach einem ange-
messenen Zeitraum der Kreis der Zugriffsberechtigten verringert werden. Die Daten sind
fur den Direktzugriff gemal § 19 Abs. 3 LKHG M-V zu speren. Die Dienstanweisung
sollte regeln, durch welche technischen und organisatorischen Mal3nahmen der Vorschrift
des § 19 LKHG M-V entsprochen wird.

Bel der Archivierung ist darauf zu achten, dass die Datensétze beziehungsweise die Akten
getrennt nach Behandlungen gespeichert und abgelegt werden, so dass bei einer spateren
Behandlung durch eine andere Abteilung nicht ale Informationen auf einma ohne welite-
res zuganglich sind. Dies dient auRerdem der Einhaltung der Vorschrift des § 19 Abs. 2
Satz 4 LKHG M-V, wonach zur Erschliefung der Akten ein Nachweis zu fihren ist, zu
dem andere Bereiche keinen direkten Zugriff haben. Eine Archivierung nach Geburtsdaten
und Namen genuigt diesen Anforderungen nicht. Querverweise auf das Vorhandensein wei-
terer Bestande sind selbstverstandlich zulassig. Die Mitarbeiter sollten auf die Einhaltung
der Vorschrift des § 19 Abs. 2 Sétze 4 und 5 LKHG M-V hingewiesen werden, die die
Maglichkeiten der Aufhebung der Sperrung abschlief3end regelt.
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Datenverarbeitung fur Forschungszwecke (8 20 LKHG M-V)

Es sollte auch darauf hingewiesen werden, dass zur Forschung mit Patientendaten grund-
sétzlich die Einwilligung erforderlich ist, es sei denn, dass die Voraussetzungen des 8§ 20
Abs. 2 LKHG M-V vorliegen. In jedem Fale sind die Patientendaten so frih wie moglich
zu anonymisieren. Patientendaten dirfen fur diesen Zweck entsperrt werden, wenn sicher-
gestellt ist, dass die Daten so genutzt werden, dass keinerlei Personenbezug mehr herstell-
bar ist. Ein verantwortlicher Mitarbeiter hat die Einhaltung dieses Verfahrens zu kontrollie-
ren. Organisatorisch ist aul3erdem die Einhaltung der Vorschrift des 8 20 Abs. 2 Satz 2
LKHG M-V sicherzustellen. Schliefdich ist der Datenschutzbeauftragte des Kranken-
hauses bei Ubermittlungen zu Forschungszwecken zu beteiligen.

Datenverarbeitung im Auftrag (8 21 LKHG M-V)

Die Datenverarbeitung im Auftrag sollte — schon wegen des gelockerten Beschlagnahme-
schutzes (siehe auch Seite 43) — nur im Ausnahmefall durchgefiihrt werden. Auf3erdem
sind weitere Vorkehrungen zu treffen, die den Beschlagnahmeschutz gewahrleisten. Dar-
Uber hinaus sollte die Dienstanweisung organisatorische Mal3nahmen vorsehen, die die
strikte Einhaltung aller Datenschutzbestimmungen des LKHG M-V sicherstellen. Die Stel-
le, die Daten im Auftrag verarbeitet, muss sich der Kontrolle des Landesbeauftragten fir
den Datenschutz unterwerfen. Das Krankenhaus sollte die Beziehungen zur verarbeitenden
Stelle so gestalten, dass es jederzeit die Einhatung der datenschutzrechtlichen Vorschriften
kontrollieren kann und die verarbeitende Stelle den Weisungen des Krankenhauses unter-
worfen ist. Unbedingt ist das Trennungsgebot beachten.

Beschlagnahmeschutz

Bel diesem Punkt ist vor allem die Vorschrift des 8 97 Abs. 2 Satz 2 StPO zu nennen, die
die Beschlagnahmefreiheit fir Krankenhéuser ausdriicklich regelt. Den Mitarbeitern sollte
durch einen entsprechenden Hinweis in der Dienstanweisung bewusst werden, dass Be-
schlagnahmen von Patientenunterlagen durch die Staatsanwaltschaft in der Regel unzulés-
sig sind und Akten nicht herausgegeben werden durfen (siehe hierzu Seite 7 und die Aus-
fuhrungen zu 8§ 21 Abs. 6 LKHG M-V, Seite 47).

Rechte des Betroffenen (8§ 18 LKHG M-V)

Die Mitarbeiter sind in der Dienstanweisung auf den Umfang und die Beschrankungen des
Auskunfts- und Akteneinsichtsrechtes hinzuweisen. Der wesentliche Inhat von 8§ 18
LKHG M-V sollte dabei dargestellt werden.

Datenschutzbeauftragter des Krankenhauses (§ 20 DSG M-V)

Nach 8§ 14 Abs. 2 LKHG M-V, 8§ 20 DSG M-V bzw. 88 4f und 4g BDSG hat jedes Kran-
kenhaus einen Datenschutzbeauftragten zu bestellen.

Die Dienstanweisung kénnte die Einordnung des Datenschutzbeauftragten in die Hierar-
chie des Krankenhauses prézisieren und seine Aufgaben und Kompetenzen im Einzelnen
festlegen. Hierzu sai auf die ausfuhrlichen Erl&uterungen zu § 20 DSG M-V, Seite 48, ver-
wiesen.
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Anhang
Datenschutzbeh6rden in Mecklenburg-Vorpommern

Kontrollbehodrde flr den 6ffentlichen Bereich

Postanschrift Hausanschrift

Der Landesbeauftragte fiir den Datenschutz

Mecklenburg-Vorpommern

Schloss Schwerin Johannes-Stelling-Straf3e 21
19053 Schwerin 19053 Schwerin

Telefon: (03 85) 594 94-0
Telefax: (03 85) 5 94 94-58
E-Mail: datenschutz@mvnet.de
Internet: http://www.Ifd.m-v.de

Aufsichtsbehdrde fir den nicht-6ffentlichen Bereich

Postanschrift Hausanschrift
Innenministerium

Mecklenburg-Vorpommern Arsenal am Pfaffenteich
I 250 Karl-Marx-Stral3e 1
19048 Schwerin 19055 Schwerin

Telefon: (03 85) 5 88-22 50

Telefax: (03 85) 588-29 78

E-Malil: 112vz@im.mv-regierung.de

Internet: http://www.mv-regierung.de/im/index.htm

Datenschutzbeauftragte fr den kirchlichen Bereich

Fur die Evangelisch-Lutherische Landeskirche Mecklenburgs:
Herr Rechtsanwalt Schitte

AmKamp 5

18209 Bad Doberan

Telefon: (03 82 03) 1 29 47
Telefax.: (03 82 03) 1 29 06
E-Mail: rbr.raeschuette@set.de

Pommer sche Evangelische Kirche
Das Konsistorium
Datenschutzbeauftragter

Postfach 31 52

17461 Greifswald

Telefon: (0 38 34) 55 46
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Katholische Kirche;

Der Beauftragte fur den Datenschutz

der Erzbistiimer Berlin und Hamburg,

der Bistimer Hildesheim und Osnabriick und

des Bischoflich Minsterschen Offizialates in Vechta
Herr Lutz Grammann

Plathnerstral3e 43

30175 Hannover

Telefon: (05 11) 8193 15
Telefax: (05 11) 81 21 35
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Muster einer Bestellung zur oder zum behdrdlichen Datenschutzbeauftrag-
ten geman § 20 DSG M-V in 6ffentlich-rechtlich gefuhrten Krankenhausern

Frau/Herm ......coooeviiiiicieeee e wird mit Wirkung vom ........c.cceceenene zur/zum be-
hordlichen Datenschutzbeauftragten bei ..o, [Bezeichnung
der Daten verarbeitenden Stelle] bestellt.

Gemal3 8 20 DSG M-V (in der Fassung vom ,GVOBI. M-V S, ) werden
ithr/ihm damit folgende Aufgaben Ubertragen:

1. Sie/lEr Uberwacht und unterstiitzt die Einhaltung der datenschutzrechtlichen
VOrschriften DEI .......cooooii [Bezeich-
nung der Daten verarbeitenden Stelle]

2. Bei der Einfihrung neuer und der Anderung bestehender Datenverarbeitungs-
mal3nahmen bzw. automatisierter Verfahren wirkt siefer auf die Einhaltung der
Datenschutzvorschriften hin und Derét ...
[Bezeichnung der Daten verarbeitenden Stelle] bel der Auswahl und der Gestal-
tung von Verfahren zur Verarbeitung personenbezogener Daten. Dies betrifft
auch Verfahren der Auftragsdatenverarbeitung nach 8 4 DSG M-V oder be-
reichsspezifischen Vorschriften.

3. Sie/Er hat die Beschéftigten mit den Bestimmungen des DSG M-V sowie den
sonstigen Vorschriften Giber den Datenschutz vertraut zu machen.

4. Die ihr/ihm vOon ......cccccooiviiiiiiiicnene [in der Regel der IT-Abteillung] zur
Verfligung gestellten Unterlagen nach § 18 DSG M-V (Verfahrensverzeichnis)
fuhrt siefer in geordneter Form. Sie/Er hélt das Verzeichnis geméal3 § 20 Abs. 4
DSG M-V zur Einsicht bereit. Dabei hat sie/er die Einschrankungen des § 20
Abs. 4 Satz 2 DSG M-V zu beachten. In Zweifelsfalen ist ... [in
der Regel die Behdrdenleitung] vor einer Einsichtnahme zu benachrichtigen.

5. Das nach §18 DSG M-V zu fuhrende Verfahrensverzeichnis ist von ihr/ihm
darauf hin zu Gberprifen, ob es Hinweise auf systembedingte Verstofl3e gegen
das Datenschutzrecht gibt. Soweit dies der Fall ist und bei Stichprobenprifun-
gen hat sieler ene datenschutzrechtliche Bewertung vorzunehmen und
................ [in der Regel die Behdrdenleitung] Uber das Ergebnis zu informieren.

6. Sofern ein automatisiertes Verfahren, das die Verarbeitung personenbezogener
Daten gemeinsam mit anderen Daten verarbeitenden Stellen (gemeinsames Ver-
fahren) oder die Ubermittlung personenbezogener Daten durch Abruf (Abruf-
verfahren) ermoglicht, eingerichtet oder geéndert wird, sowie bei der Einrich-
tung und Anderung automatisierter Verfahren, mit denen personenbezogene
Daten Uber die rassische oder ethnische Herkunft, politische Meinungen, religi-
ose oder weltanschauliche Uberzeugungen, die Gewerkschaftszugehdrigkeit,
die Gesundheit oder das Sexualleben verarbeitet werden, hat sie/er die Vorab-
kontrolle gemal3 § 19 Abs. 2 DSG M-V durchzufhren.
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7. Bei gemeinsamen Verfahren und Abrufverfahren hat sie/er die Protokolldaten-
bestéande daraufhin zu prifen, ob sie Hinweise auf Datenschutzverstofie enthal -
ten. Diese Prufung ist innerhalb von [maximal 12 Monaten] zu wiederholen und
das Ergebnis zu dokumentieren.

8. Sie/Er hat alen Angelegenheiten des Datenschutzes nachzugehen, die von den
BesChaftigten der/des ... [Bezeichnung
der Daten verarbeitenden Stelle] oder von Betroffenen an sie/ihn herangetragen
werden. Auf die Einhaltung des Dienstweges darf dabei nicht bestanden wer-
den.

9. Sieler kann sich jederzeit an den Landesbeauftragten fir den Datenschutz
Mecklenburg-Vorpommern, Schloss Schwerin, 19053 Schwerin, Telefon (03
85) 5 94 94-0 wenden und dessen Beratung in Anspruch nehmen.

10. Stellt sieler Verstolie gegen die Vorschriften des DSG M-V oder gegen andere
Datenschutzbestimmungen oder sonstige Méangel bei der Verarbeitung perso-
nenbezogener Daten Dl .....ccccooiiiiii i [Bezeich-
nung der Daten verarbeitenden Stelle] fest, fordert sieer die jeweils zustandigen
Mitarbeiterinnen oder Mitarbeiter zur Méngelbeseitigung auf. Mit der Feststel-
lung von Méngeln sollten Vorschlége zu ihrer Beseitigung und zu sonstigen
Verbesserungen des Datenschutzes verbunden werden. Uber alle ihr/ihm be-
deutsam erscheinenden datenschutzrechtlich relevanten Sachverhate sollte
SIEEN [in der Regel die Behdrdenleitung] un-
mittelbar informieren.

11. Sie/Er hat sich so aus- und fortzubilden, dass sie/er die fir die Erledigung der
Ubertragenen Aufgaben erforderliche Fachkunde besitzt.

12. Neben der Tétigkeit as behordliche(r) Datenschutzbeauftragte(r) bt siefer kei-
ne weiteren Aufgaben aus.
oder
Neben der Tétigkeit as behdrdliche(r) Datenschutzbeauftragte(r) Ubt sie/er die
im jeweils gultigen Geschéftsvertellungsplan ausgewiesenen Aufgaben aus.

13. Sollten sich hierdurch oder aus anderen Griinden Konfliktsituationen (im Sinne
des 8§ 20 Abs. 1 Satz3 DSG M-V) oder Beeintrachtigungen der Tétigkeit as
behordliche(r) Datenschutzbeauftragte(r) (im Sinne des 8 20 Abs. 1 Satz 2 DSG
M-V) ergeben, ist dieS bel .......cccoeevieiviciececee e, [in der Regel der Be-
hordenleitung] anzuzeigen.

Frau/Herr .......ccoceveveieiineens ist bei der Ausiibung des Amtes weisungsfrei. Ihre/Seine
Kontroll- und Einsichtsrechte ergeben sich insbesondere aus 8 20 Abs. 1 Sédtze 4 und 5,
Abs. 3 DSG M-V. Die Art und der Umfang der zur Erfillung der Aufgaben notwendigen
Mittel ISt D ..o [in der Regel der Behdrdenleitung] anzu-
melden.

Sie/Er kann jederzeit von dem Amt zuriicktreten.

Ort, Datum
Unterschrift der Leitung der Daten verarbeitenden Stelle
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Orientierungshilfe ,Forderung an Wartung und Fernwartung*

des Arbeitskreises " Technische und organisatorische Datenschutzfragen” der standigen
Konferenz der Datenschutzbeauftragten des Bundes und der Lander
(Stand Mérz 1993)

Die speichernde Stelle ist fur ale Daten und Verfahren selbst verantwortlich. Sie hat dafir
Sorge zu tragen, dass der Einzelne davor geschitzt wird, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird. Die
speichernde Stelle hat die technischen und organisatorischen Mal3nahmen zu treffen, die
erforderlich sind, Datenschutz und Datensicherheit zu gewahrleisten.

Hersteller von DV-Anlagen, externe Software-Ersteller und Wartungsfirmen dirfen daher
nur auf konkrete Weisung der speichernden Stelle tétig werden. Art und Umfang dieser
Service-Téatigkeit bestimmt stets die speichernde Stelle. Sie unterscheidet, ob und in wel-
cher Weise Dritte auf dem DV-System tétig werden konnen. In einem solchen Falle legt
die speichernde Stelle schriftlich fest, dass die Wartungsarbeiten mdglichst ohne Kenntnis-
nahme personenbezogener Daten durchgeftihrt werden.

Ist dies nicht moglich,
- ist die Kenntnisnahme personenbezogener Daten externen Dritten nach vorheriger
Risikoabschdtzung nur in dem Umfang erlaubt, wie dies fr die konkreten Arbeiten
im Einzelfall unerlésslichiist,
kann das Zuganglichmachen personenbezogener Daten nur in besonderen Ausnah-
meféllen erfolgen, wobei die offenbarten Daten einer strengen Zweckbindung un-
terliegen und eine Weitergabe an Dritte untersagt ist.

Die speichernde Stelle hat technisch und organisatorisch sicherzustellen, dass eine War-
tung oder Fernwartung (Fernbetreuung) nur mit ihrem Einverstandnis und im Einzelfall
erfolgen kann.

Die speichernde Stelle hat ferner sicherzustellen, dass sie kontrollieren kann, was bei einer
Wartung oder Fernwartung im Einzelnen geschieht, insbesondere, welche Zugriffe auf
personenbezogene Daten erfolgen. Bel Systemen mit sensiblen personenbezogenen Daten
hat sie diese Kontrolle in jedem Einzelfall durchzufiihren. Das hat jedoch zur Folge, dass
eigenes Personal vorhanden und entsprechend geschult ist, um diese Aufgabe zuverlassig
erledigen zu kdnnen.

Schliefdlich muss die Fernwartungszentrale angemessene technische, organisatorische und
personelle Sicherheitsanforderungen erfillen.

Sicherheitsmal3nahmen fur Wartung und Fernwartung:

1. Malnahmen zur Zugangskontrolle

1.1 DiePersonen, die die Wartungsarbeiten an der DV-Anlage durchfihren, missen sich
den gleichen strengen Zugangskontrollprifungen unterziehen wie das eigene Perso-
nal.

1.2 Bei der Fernwartung muss der Verbindungsaufbau stets durch den Kunden erfolgen,
so dass Wartungsarbeiten nur mit Wissen und Willen des Kunden beginnen kdnnen.
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Der Kreis des autorisierten Wartungspersonals ist festzulegen; ohne genaue Identifi-
kation dirfen keine Wartungsarbeiten beginnen.

Der Kunde muss das Wartungspersonal als autorisiert identifizieren konnen.

Um zu verhindern, dass ein unbefugter Tellnehmer Zugriff auf das DV-System er-
halt, ist die Verbindung vom DV-System aus aufzubauen. Die Anschlussnummern
der zulssigen Partner, einschliefdlich Fernwartungszentrale, sind elnzuprogrammie-
ren, so dass ein Anwéahlen einer anderen Nummer unmaoglich wird.

Der Kunde muss die Fernwartungsarbeiten jederzeit abbrechen konnen.

Organisation der Datentrager kontrolle

Bevor ein Datentréger mit Kundendaten den DV-Bereich zu Wartungszwecken oder
zur Fehleranalyse verladsst, ist die Genehmigung einer vom Kunden dafUr autorisier-
ten Person einzuholen. Auf einem Begleitschein sind die Art der Daten und des Da-
tentragers zu vermerken. FUr die Ricklaufkontrolle muss eine Kopie beim Kunden
verbleiben.

Wenn personenbezogene Daten an die Fernwartungszentrale Ubertragen werden
mussen, ist vorher die Erlaubnis durch eine vom Kunden autorisierte Person einzuho-
len.

Die Ubertragung von Daten aus dem DV-System des Kunden an die Fernwartungs-
zentraleist nur bel gleichzeitiger Protokollierung der Ubertragenen Daten zuzul assen.
Die Kontrolle der protokollierten Daten ist DV-technisch durch geeignete Komman-
dos oder Dienstprogramme zu untersttitzen.

Es ist sicherzustellen, dass das Wartungspersonal nicht mit den eigenen mitgebrach-
ten Datentragern die Wartung durchfihrt, sondern ausschlief3dlich mit Duplikaten ar-
beitet, die an der DV-Anlage des Kunden zu erstellen und dort dann fir Kontroll-
zwecke flr einen bestimmten Zeitraum (in der Regel ein Jahr) aufzubewahren sind.
Esist darauf zu achten, dass Wartungstechniker keine am DV-System benitzten Da-
tentrager ungel 6scht mitnehmen.

Alle Wartungs- und Ubertragungsaktivitaten miissen an der Kundenkonsole zum
Mitlesen sichtbar gemacht werden.

Malinahmen zur Speicherkontrolle

Der Betreiber der DV-Anlage muss ale Programme durch Passworte schiitzen, so-
weit diese bei der Wartung physisch im Zugriff bleiben.

Das Wartungspersonal muss sich einer Anmeldeprozedur unterwerfen. Diese muss
aus einer ldentifikation (Benutzerkennung) und einer Authentifikation (Passwort) be-
stehen. Die Fernbetreuung von Anwenderprogrammen ist unter einer Kennung vor-
zunehmen, die keine Systemverwalterprivilegien einschlieft.

Werden Test- und Service-Programme des Herstellers auf der DV-Anlage gespei-
chert, sind diese unter der Wartungskennung abzuspeichern.

Der Zugriffsschutz muss hinreichend differenziert sein.

Ist fir Wartungszwecke ein Zugriff auf Kundendaten erforderlich, ist zu prifen, ob
sensible personenbezogene Kundendaten aus dem direkten Zugriff zu entfernen sind.
Im Rahmen der Fernwartung ist der Zugriff auf Kundendaten grundsétzlich zu ver-
hindern. Dabel ist denkbar, die Laufwerke, auf denen diese Daten gespeichert wer-
den, vom DV-System physikalisch abzutrennen, soweit dies technisch moglich ist.
Ein Einspielen von Anderungen ins Betriebssystem, in systemnahe Software oder
Anwendungsfremdsoftware im Rahmen der Fernwartung ist nicht zuzulassen. Die
Anderungen sind ausschliellich vor Ort entweder vom Kunden selbst oder nach
Freigabe durch eine vom Kunden daflir autorisierte Person vom Software-Hersteller
in die entsprechende Software zu Ubernehmen. Dasselbe gilt fur die Fehlerbehebung.
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3.8

3.9
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6.3

6.4

6.5

6.6

6.7

Wartungs- und Diagnosearbeiten im laufendem Betrieb, insbesondere, wenn sie die
Software betreffen, sind unter standiger Kontrolle elnes sachkundigen Kundenmitar-
beiters durchzufihren.

Es muss ausgeschl ossen werden, dass vom Kunden erstellte Software und Kundenda-
teien durch die Wartung verandert werden kdnnen.

Es ist auszuschlief3en, dass Anwendungsprogramme durch die Fernwartung aktiviert
werden kdnnen, solange Kundendateien im direkten Zugriff stehen.

Mal3nahmen zur Zugriffskontrolle

Fir den Fall, dass in einem Wartungsvorgang ein Zugriff auf Datelen mit Kundenda-
ten notwendig ist, sind nach Abschluss der Wartungsarbeiten die der Wartung offen-
barten Passworte unverztglich zu &ndern.

Alle Aktivitdten eines Wartungsvorgangs, die in einer Protokolldatei festgehalten
werden, sind zu Uberprifen und zur Bewelssicherung mindestens ein Jahr aufzube-
wahren. Die Verpflichtung des beim Kunden fir das DV-System Verantwortlichen,
den Wartungsvorgang am Bildschirm zu verfolgen und gegebenenfalls zu unterbre-
chen, bleibt davon unberihrt.

Mal3nahmen zur Transportkontrolle

Beim Transport von Datentragern sind der Transportweg und die am Transport betei -
ligten Personen festzulegen.

Es ist zu prifen, ob beim Versand von Datentrdgern fir Wartungszwecke die Ver-
sandart angemessen und ausreichend ist.

Die Vollsténdigkeit der Unterlagen ist zu prifen. Der Transport muss ausschliefdlich
mit Begleitpapieren erfolgen.

Mal3nahmen zur Organisationskontrolle

Im Wartungsvertrag sind klare Regelungen hinsichtlich der Abgrenzung der Kompe-
tenzen und Pflichten zwischen Wartungs- und Kundenpersonal zu treffen. Art und
Umfang der Wartung (Hard- und Software) sind schriftlich festzulegen.

Das Wartungspersonal ist auf das Datengeheimnis und die Einhaltung der Ver-
schwiegenheitsvorschriften zu verpflichten.

Eine Welitergabe von Daten, die dem Wartungspersonal tibergeben oder bei der Fern-
wartung Ubertragen wurden, an Dritte ist vertraglich zu untersagen. Diese Daten sind
ausschliefdlich fur Zwecke der Wartung zu verwenden und nach Abschluss der War-
tungsarbeiten oder der Fehlersuche unverziiglich zu I6schen. Fir eventuell weiterge-
gebene Listen mit personenbezogenen Daten ist eine Riickgabe nach Abschluss der
Wartungsarbeiten zu vereinbaren.

Hinsichtlich der Fernwartung wird empfohlen, einen separaten Vertrag abzuschlie-
3en, in dem Sicherheitsmal3nahmen festgelegt werden und die Kontrolle der Einhal-
tung aller Mal3nahmen geregelt wird.

Zur DV-Revision ist der Betreiber der DV-Anlage gehalten, das Wartungs- bzw.
Fernwartungskonzept schriftlich zu dokumentieren.

Die Systemverantwortlichen beim Kunden sind regelméaliig beziiglich der Méglich-
keiten der Fernwartung zu schulen.

Die Einhatung der getroffenen Sicherheitsmal3nahmen ist regelméaldig zu Gberprifen.
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Weiterfihrende Informationen und Literatur

Allgemeine Informationen und Verweise
http://www.datenschutz.de

Kostenlose Broschiiren, Faltblatter, Orientierungshilfen und weitere Informationen des
Landesbeauftragten fir den Datenschutz M ecklenburg-V orpommern
http://www.lfd.m-v.de

Ergebnisse der Konferenzen der Datenschutzbeauftragten des Bundes und der L ander
http://datenschutz-berlin.de/doc/de/konf/index.htm

Adressen der Landesbeauftragten fur den Datenschutz
http://datenschutz-berlin.de/sonstige/behoerde/l fdauf.htm

Adressen der Aufsichtsbehdrden fir den Datenschutz
http://datenschutz-berlin.de/sonstige/behoerde/aufsicht.htm

Fundstellen fir Rechtsverordnungen und Gesetze im Internet

Bundesrecht

http://bundesrecht.de
http://jurcom5.juris.de/bundesrecht/index.html
http://datenschutz-berlin.de/gesetze/bund.htm

Landesrecht
http://www.mv-regierung.de/laris/
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